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ALERTA DE MALWARE CIRCULANDO EN LA RED MOVIL.

Me permito informar a todos los funcionarios que se encuentra circulando falso
mensaje de texto en los dispositivos moviles, comunicando de una supuesta
notificacién realizada por parte de la DIAN; este contiene un enlace a una pagina
(https://dian.pag.mobi/), la cual descarga un archivo flash y al extraer su contenido
muestra un codigo malicioso, esto pone en riesgo la seguridad de la informacién
personal tanto en los dispositivos méviles como los de escritorio.

DIAN le notifica inicio de proceso
Fadnﬁmstratwo, suspension y/o embargo de
cuent ienes i0.
Pasma ; :c‘::erdo https://dian.pag.mobi https://dian.pag.mobi/

Antivirus Result
Sophos Malware Site
CRDF Malicious Site
Fortinet Malware Site
FlashPlaye Lionic Malicious Site
Desactiace Kaspersky Malware Site
Spamhaus Malware Site
D Archivo i d i H
escarge ;;‘:hm;‘yé‘f Amado Webroot Malicious Site
CyRadar Malicious Site

CLL 13 No. 16 - 74 / Teléfono Conmutador +57 (601) 344 3000 / www.etitc.edu.co / Bogotd,D.C. - Colombia



Ciberseguridad 55;”)\“ Escuela Tecnolégica

I ;§c Instituto Técnico Central
E | C ’Z" "’:ng Establecimiento Publico de Educacién Superior
i

vve

RECOMENDACIONES:

1. Reportar a la Mesa de Servicios (mesadeayuda@itc.edu.co), cualquier
correo que se identifique como sospechoso.

2. No abrir ningun enlace web — URL.
3. No descargar archivos adjuntos de este correo sospechoso.

4. Verificar las direcciones de correo electronico de quién remite antes de iniciar
cualquier accion en el mismo.

5. Bloquear inmediatamente el remitente del correo electronico.

6. Eliminar inmediatamente este correo de su bandeja de entrada después de
revisado este boletin informativo.

Cordialmente,

Ing. Sandra J. Guerrero G.
Gestion de Seguridad de la Informacion
sequridaddigital@itc.edu.co

i= seguridaddigital
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