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] Noviembre, 10 de 2022

ALERTA DE PHISHING ALLEGADO AL BUZON DE CORREO
INSTITUCIONAL DE LA ETITC.

Me permito informar a todos nuestros estudiantes del IBTI, estudiantes PES,
Docentes y Administrativos en general, sobre la recepcion de mdltiples reportes
allegados al buzon de correo institucional, con campafias engafiosas informando
acerca de procesos pendientes con la entidad del MINISTERIO DE RELACIONES
EXTERIORES, de los cuales tiene documento anexo en formato pdf, y cuenta con
un link que usan los ciberdelincuentes para robar datos personales:

oe: wigracen coomso (N

Enviado: miércoles, 9 de noviembre de 2022 8:36 p. m.
Asunto: Usted tiene un proceseo pendiente y no se le permitira la salida del pais .

MIGRACIO

MINISTERIO DE RELACIONES EXTERIORES

Saludo cordial

Telegrama id 20365212205

Le notificamaos hoy miercoles 8 noviembre del afio 2022 que usted tiene un proceso pendiente y hasta no recibir notificacion de la caducidad de este proceso no se le
permitira salir del pais como lo estipula el articulo 12 de la ley migratoria

Para mayor informacion podra descargar su proceso

VER PROCESO ID 2036521045875

Este documento adjunto contiene una clave es :-

sino es posible visualizar su proceso lo hemos adjuntado

D PROCESOID2036521045875.... .,
]
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¢,COmo actuar ante este tipo de mensajes?

Si recibes un mensaje similar al anterior, o te parece sospechoso y te suena
demasiado bueno para ser verdad. NO lo abras. Ni compartas.

Envia estos correos sospechosos a la oficina de mesa de servicios a través del
correo mesadeayuda@itc.edu.co

- No abrir ningun enlace web — URL.
- No descargar los archivos adjuntos.
- Marca el mensaje: Informar de correo no deseado.

AN Fev & & ~ v &

/™ Informar sobre suplantacién de identidad

Cordialmente,

Ing. Sandra J. Guerrero G.

Gestion de Seguridad de la Informacion
seguridaddigital@itc.edu.co

i; seguridaddigital

“Generando conciencia digital en la RED ETITC”

https://www.etitc.edu.co/es/page/nosotros&seguridad-informacion
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