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ALERTA DE SPAM Y PHISHING ALLEGADO AL BUZON DE
CORREO INSTITUCIONAL DE LA ETITC.

Me permito informar a todos nuestros estudiantes PES, Docentes y Administrativos
sobre la recepcion de multiples reportes allegados al buzén de correos
institucionales que sefalan la suplantacién de correo de nuestro equipo de Mesa de
Servicios, a través de mensajes que nos informan el vencimiento de contrasefa y
solicitan ingresar al enlace para validar informacion; con los cuales roban sus
credenciales y podran acceder a sus cuentas institucionales.

De: @itc.edu.co>
Enviado: domingo, 12 de diciembre de 2021 2:27 p. m.

Para: Decanatura _ETITC

Asunto: Notificacion de correo electronico

Estimado usuario de correo electronico.

Su CONTRASENA DE CUENTA DE CORREO ELECTRONICO Vence HOY, para validar Por favor
Click Here vy siga las instrucciones.

Gracias n
® Equipo de administracion

Copyright © Escuela Tecnologica Instituto Técnico Central

Recordemos que el equipo de Mesa de Servicios de la ETITC, se comunica a través
desde la siguiente cuenta de correo:

#3% Mesade Ayuda ¥

St mesadeayuda@itc.edu.co
.

Adicional cuenta con la siguiente firma de correo institucional:

Cordialmente, O

Administrador Mesa de Ayuda

Escuela Tecnoldgica Instituto Técnico Central
Calle 13 No. 16-74

Teléfono +571 344 3000 ext. 223

Bogota, D.C.
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Donde Hay Trabajo, Hay Virtud

CLL 13 No. 16 - 74 / Teléfono Conmutador +57 (601) 344 3000 / www.etitc.edu.co / Bogotd,D.C. - Colombia



Cibersegu I'idCld ﬁ%\ﬁi Escuela Tecnolégica

- Wi d i scni
ETITC Vo T
i

Finalmente, nuestros estudiantes reportaron una serie de mensajes tipo SPAM
allegados a sus correos institucionales asi:

Dom 12/12/2021 15:57

Para: Decanatura (R ET!TC

VACANTES DE TRABAJO EN CROWNBERRY HOTEL CANADA
ENVIATU CV/RESUMEN A: hrm0341@gmail.com

Por lo anterior, envio a través de este boletin informativo las siguientes
recomendaciones y recuerde no se deje engafar.

LAS RECOMENDACIONES SON:

1. Reportar a la Mesa de Servicios (mesadeayuda@itc.edu.co), cualquier
correo que se identifique como sospechoso por parte de estudiantes,
docentes, y administrativos.

2. No abrir ningun enlace web — URL.

3. No descargar archivos adjuntos de este correo sospechoso.

4. Verificar las direcciones de correo electronico de quién remite antes de iniciar
cualquier accion en el mismo.

5. Bloquear inmediatamente el remitente del correo electronico.
6. Eliminar inmediatamente este correo de su bandeja de entrada después de

revisado este boletin.

Cordialmente,

Ing. Sandra J. Guerrero G.

Gestion de Seguridad de la Informacion
sequridaddigital@itc.edu.co
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