
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 


"#$%&' Diciembre, 13 de 2021   

 

ALERTA DE SPAM Y PHISHING ALLEGADO AL BUZÓN DE 
CORREO INSTITUCIONAL DE LA ETITC. 

Me permito informar a todos nuestros estudiantes PES, Docentes y Administrativos 
sobre la recepción de múltiples reportes allegados al buzón de correos 
institucionales que señalan la suplantación de correo de nuestro equipo de Mesa de 
Servicios, a través de mensajes que nos informan el vencimiento de contraseña y 
solicitan ingresar al enlace para validar información; con los cuales roban sus 
credenciales y podrán acceder a sus cuentas institucionales. 

 
Recordemos que el equipo de Mesa de Servicios de la ETITC, se comunica a través 
desde la siguiente cuenta de correo: 

 
Adicional cuenta con la siguiente firma de correo institucional: 

 

 

 

 

 

 



 

 

Finalmente, nuestros estudiantes reportaron una serie de mensajes tipo SPAM 
allegados a sus correos institucionales así:  

 
Por lo anterior, envío a través de este boletín informativo las siguientes 
recomendaciones y recuerde no se deje engañar. 

 

LAS RECOMENDACIONES SON:  

1. Reportar a la Mesa de Servicios (mesadeayuda@itc.edu.co), cualquier 
correo que se identifique como sospechoso por parte de estudiantes, 
docentes, y administrativos. 
 

2. No abrir ningún enlace web – URL. 
 

3. No descargar archivos adjuntos de este correo sospechoso. 
 

4. Verificar las direcciones de correo electrónico de quién remite antes de iniciar 
cualquier acción en el mismo. 
 

5. Bloquear inmediatamente el remitente del correo electrónico. 
 

6. Eliminar inmediatamente este correo de su bandeja de entrada después de 
revisado este boletín. 

 

Cordialmente,  

 
 
 
Ing. Sandra J. Guerrero G. 
Gestión de Seguridad de la Información  
seguridaddigital@itc.edu.co 
        seguridaddigital 


