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ALERTA DE PHISHING CIRCULANDO EN LA RED MOVIL

Me permito informar a todos nuestros estudiantes del IBTI, estudiantes PES,
docentes en general y personal administrativos, sobre la recepcion de mdultiples
mensajes de texto en los dispositivos méviles, especialmente de los clientes de la
entidad bancaria Bancolombia; este contiene un enlace a una pagina
(https://3gu4dguf8u.tk/), el cual al acceder al sitio web muestra un codigo malicioso
donde extrae informacion de credenciales bancarias de nuestros dispositivos.
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Mensaje de texto
hoy, 10:21 a.m

Bancolombia desea confirmar
compra por valor de
$1,057.104. en comercio
ISHOP. Para denegar la
transaccion ingrese
inmediatamente aqui:https://
3gudguf8u.tk/

En este mensaje de texto malicioso notifica al remitente con noticias fraudulentas,
publicidad abusiva. En este caso puede ser peligroso al contener un malware. El
mensaje contiene un archivo adjunto que esta disefiado para robar sus contrasefias,
recopilar sus datos personales, o suplantar su identidad.
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iRecuerda! Atender las siguientes recomendaciones:

1.

Reportar a la Mesa de Servicios (mesadeayuda@itc.edu.co), cualquier
novedad que se identifigue como sospechoso por parte de estudiantes,
docentes, y administrativos.

No abrir ningun enlace web — URL.

No descargar archivos adjuntos de este mensaje de texto.

Verificar quién remite antes de iniciar cualquier accién en el mismo.

Bloquear inmediatamente el remitente del mensaje de texto.

Eliminar inmediatamente esta alerta de su movil, después de revisado este
boletin.

Cordialmente,

Ing. Sandra J. Guerrero G.
Gestion de Seguridad de la Informacién
sequridaddigital@itc.edu.co
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