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ha identificado una modalidad de
ingenieria social que tiene como objetivo el
robo de cuentas de WhatsApp,
aprovechandose de una funcion legitima de
esta aplicaciébn conocida como "Cambiar
NUmero".

Mediante las actividades de analisis de
vulnerabilidades llevadas a cabo por el CSIRT
de la Presidencia de la Republica, como parte
de su labor en la generacién de alertas
tempranas, se ha detectado el uso ilicito de
una funcidén de la aplicacion de mensajeria
WhatsApp para la suplantacion de cuentas.
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A través de la funcion "Cambiar numero", accesible
dentro de los ajustes de cuenta de WhatsApp, se
vincula el nimero actual de la cuenta con uno diferente
al del legitimo titular. Posteriormente, toda Ila
informacion y la titularidad de la cuenta se transfieren
al numero al que se dirige el ataque.

< Cambiar numero

Al cambiar tu niumero de teléfono, se
migraran los ajustes, los grupos y la
informacién de tu cuenta.

Antes de continuar, a

S o llamadas

egurate de que puedes

recibir mensajes SM > en tu numero

nu

Toda esta configuracion se lleva a cabo desde el
teléfono del atacante hacia el de la victima, sin
necesidad de intervencién por parte de la cuenta
objetivo que se pretende afectar. Es decir, el atacante
puede ejecutar el proceso de cambio de numero y
realizar la ingenieria social sin que la cuenta que se
quiere usurpar participe activamente en el proceso.

< Cambiar numero

Ingresa el niumero de teléfono antiguo con el
codigo de pais:

57 3

Ingresa el nuevo numero de teléfono con el cédigo
de pais:

|




, i CONTEXTO DE AFECTACION

! Una vez se ha preparado la ejecuciéon del ataque para
1 acceder y suplantar la cuenta, se procede con el
1 trabajo de ingenieria social.

€& Cambiar nimero
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ca ar tu * Esto puede llevarse a cabo mediante un mensaje i
+573 de texto, un mensaje dentro de la misma !
aplicacion de WhatsApp 0 a través de una llamada |
utilizando una voz pregrabada o el sistema DTMF !
(Dual-Tone Multi-Frequency). ElI objetivo es |
obtener el cédigo de verificacion que se generara |
como una ventana emergente directamente en la |
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aplicacion WhatsApp de la victima.

Notificar a mis contactos

Se desactiva la casilla de “notificar a mis contactos”
para que el cambio de numero pase desapercibido.

Hola, lo siento, te envié un cédigo
de 6 digitos por SMS por error,
cpuedes pasarmelo por favor? Es
urgente

En estd etapa del ataque, es crucial la interaccion de
la victima, para lo cual se pueden emplear diversas
técnicas de ingenieria social con el fin de obtener el
cédigo de verificacion que se generara una vez que
se envie la opcion de cambio de nimero.

Your WhatsApp code: = -

You can also tap on this link to

verify your phone: v.whatsapp.com/
Don't share this code with

e Es importante destacar que estd técnica es
capaz de eludir la verificacién en dos pasos de la
cuenta, lo que significa que el cédigo obtenido a
través de la aplicacion es suficiente para llevar a
cabo el cambio de titularidad de la cuenta.

others

¢ Entre las técnicas mas utilizadas, se encuentra
los mensajes engafosos que indica supuestos
intentos de acceso y el phishing de WhatsApp
Web y/o opciones de validacion falsas, logrando
que la victima entregue el codigo generado de
manera inadvertida.

En este punto critico, la victima ha
proporcionado el coédigo a través de una
ventana emergente que parece legitima pero
gue en realidad es un sitio de phishing de la

Ingresa este cédigo de
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, aplicacion WhatsApp. Inmediatamente |
verificacion en tu | después, el atacante recibe el cédigo de
| transferencia y toma el control total de Iai
1
| |
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telefono cuenta, asi como el acceso a todos sus

contactos e informacién personal. Ademas,
con acceso al respaldo de la cuenta en la nube,
para comprometer la informacién de la victima
en otros tipos de actividades delictivas, tales
como estafas, amenazas, extorsion, etc.

No lo compartas con nadie.
Si no solicitaste un cdédigo, puedes
ignorar este mensaje.

‘ WhatsApp code 652-982.
You can also tap on this
‘ link to verify your phone:
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() VARIANTE CON WHATSAPP WEB

f8ddcc.com

Verifique que la URL corresponda a la del
sitio legitimo y lleve el certificado HTTPS.

Usa WhatsApp en tu computadora

1. Abre WhatsApp en tu teléfono.
2. Toca Meni i en Android o Ajustes = en iPhone.
3. Toca Dispositivos vinculados y, luego, Vincular un dispositivo.

4. Apunta tu teléfono hacia esta pantalla para escanear el codigo QR.

El Equipo de Respuesta a Incidentes de Seguridad Informatica (CSIRT) de la Presidencia de la
Republica, emite las siguientes recomendaciones para prevenir y protegerse contra este tipo de
atagues de ingenieria social en la aplicacion WhatsApp y servicios de mensajeria:

1. Verificacion en dos pasos: Active esta funcion para afadir una capa extra de seguridad, que requiere
un cédigo de acceso cada vez que se registre el nUmero de teléfono en WhatsApp.

2. Bloqueo de la aplicacion: Utilice el bloqueo de huella dactilar o reconocimiento facial si su
dispositivo lo permite, para afadir una capa adicional de seguridad.

3. Privacidad de la informacién: Configure la privacidad de su Ultima conexién, foto de perfil, estado e
informacién para que solo la vean sus contactos o las personas que usted elija.

4. Evite compartir informaciéon sensible: Sea cauteloso (a) al compartir informacion personal o
financiera a través de WhatsApp.

5. Actualizaciones regulares: Mantenga WhatsApp actualizado para asegurarse de que tiene las
Ultimas funciones de seguridad y correcciones de vulnerabilidades en la App Store o Play Store.

6. Advertencias de enlaces sospechosos: Preste atencién a las advertencias de WhatsApp sobre
enlaces sospechosos y evite hacer clic en ellos.

7. Reporte y bloquee a usuarios sospechosos: Si recibe mensajes de ndmeros desconocidos o
sospechosos, reportelos y bloquéelos.

8. Copia de seguridad segura: Si realiza copias de seguridad de sus chats, asegurese de protegerlas
con cifrado y una contrasefa fuerte.

9. Activacion eSIM: Permite evitar el engafio al proveedor de telefonia moévil para que transfiera la
tarjeta SIM de un dispositivo a otro.
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