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ALERTA DE SPAM ALLEGADO AL BUZON DE CORREO
INSTITUCIONAL DE LA ETITC.

Me permito informar a todos nuestros estudiantes del IBTI, estudiantes PES,
Docentes y Administrativos en general, sobre la recepcion de multiples reportes
allegados al buzon de correo institucional, con campafias engafosas realizadas por
ciberdelincuentes con la finalidad de obtener una ganancia econdémica:

Asunto: A la espera del pago.

iHola! (D

¢ Ha notado hace poco que ha recibido un correo electrénico desde su propia cuenta?
Eso es simplemente porque tengo total acceso a su dispositivo.

Llevo un par de meses observandole.
¢ No entiende cémo es posible? Bueno, ha sido infectado con un malware originario de un sitio
web para adultos que visitd. Por si no esta familiarizado con estos temas, intentaré explicarselo.

Con la ayuda de un virus troyano, puedo obtener total acceso a un PC o a cualquier otro
dispositivo.

Eso significa que puedo verle siempre que quiera frente a la pantalla, con solo encender la camara
y el microfono sin que usted se dé cuenta.

Ademas, también tengo acceso a su lista de contactos y a todos sus mensajes de correo.

Puede que se pregunte: “Pero mi PC tiene un antivirus activo, ;como es posible? ;Por qué no he
recibido ninguna notificacion?”

La respuesta es sencilla: mi malware utiliza controladores, lo que me permite actualizar las firmas
cada cuatro horas y hacer que sea indetectable, y por eso el antivirus se mantiene en silencio.

Lo Unico que debe hacer para evitar que esto suceda es transferir bitcoins por valor de 750% USD
a mi direccion bitcoin (si no tiene ni idea de como hacerlo, puede abrir el navegador y simplemente
buscar: “Comprar bitcoins”).

Mi direccion bitcoin (monedero de bitcoin) es: 3Jrv_

Una vez que reciba la confirmacion del pago, borraré el video de inmediato, y se acabo, no volvera
a saber de mi.

Tiene 2 dias (48 horas) para completar esta transaccion.

Cuando abra este mensaje de correo, recibiré una notificacion y mi temporizador se pondra en
marcha.
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¢ Como actuar ante este tipo de mensajes?

Si recibes un mensaje similar al anterior, o te parece sospechoso y te suena
demasiado bueno para ser verdad. NO lo abras. Ni compartas.

Si notas que el remitente y el destinatario es tu misma cuenta institucional, le
recomendamos cambiar la contrasehna del mismo inmediatamente.

- Corrobora la informacion ante la oficina de mesa de servicios a través del
correo mesadeayuda@itc.edu.co

- No abrir ningun enlace web — URL.

- Presta atencion a los mensajes que luzcan o contienen idioma diferente.

- Marca el mensaje: Informar de correo no deseado
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/s Informar sobre suplantacion de identidad

Cordialmente,

Ing. Sandra J. Guerrero G.

Gestion de Seguridad de la Informacion
seguridaddigital@itc.edu.co

i; seguridaddigital

“Generando conciencia digital en la RED ETITC”

https://www.etitc.edu.co/es/page/nosotros&sequridad-informacion
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