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ALERTA DE PHISHING ALLEGADO AL BUZON DE CORREO
INSTITUCIONAL DE LA ETITC.

Me permito informar a todos nuestros estudiantes PES, Docentes y Administrativos
sobre la recepcidon de multiples reportes allegados al buzdn de correo institucional,
con campanas engafnosas.

En este correo malicioso se notifica al remitente validar sus datos personales en el
portal de la Universidad de Brasilia para el restablecimiento de contrasefa ya que
su cuenta ha expirado.

oe: (.

Enviado: martes, 18 de enero de 2022 4:28 p. m.
Para: [ - (. cdu.co>
Asunto: Universidade de Brasilia

Prezado usudrio de e-mail.

A SENHA DE SUA CONTA DE E-MAIL Expira HOJE, para validar Por favor CliqUe aqui e siga as
instrucoes.

Obrigado
® Equipe de administracao
Copyright © Universidade de Brasilia

¢ Coémo actuar ante un mensaje no deseado?

Si recibes un mensaje similar al anterior, o te parece sospechoso y te suena
demasiado bueno para ser verdad. NO lo abras. Ni compartas.

Sino tienes la certeza de que algo sea cierto o no conoces el remitente, sugiero que
no lo reenvies y adopta una postura critica, incluso ante informacidon que confirme
tus creencias antes de compartirla. Frecuentemente, las noticias que parecen
inverosimiles suelen ser falsas.

- Corrobora la informacion ante la oficina de mesa de servicios a través del
correo mesadeayuda@itc.edu.co

- Presta atencion a los mensajes que luzcan diferente

- Marca el mensaje como: No Deseado

© Nodeseado v L

No deseado ‘
Phishing

Bloquear
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Adicionalmente, se recibe el dia de hoy otro correo distinto al anterior. En este caso
notifican al remitente comunicado de pruebas Saber Pro Il, ofreciendo ingreso al
campus virtual de la Corporacion Educativa Internacional de la Ciencia:

COMUNICADO PRUEBAS SABER PRO I
De:—@outlook.com

Fecha: 19/01/2022 9:54 a. m.

Asunto: COMUNICADO PRUEBAS SABER PRO Il
Para:
Cc:

Corporacion Educativa Internacional de la Ciencia

Bogota D.C 24 de septiembre del 2021

COD: 21802047
E-MAIL:
ASUNTO: Comunicado SABER PRO Il

Estimado estudiante le informamos que el dia sabado 25 de septiembre va a presentar la pruebadel simulacro
otorgado de desarrollo el ICFES para validar la calidad de la educacion superior bajo los siguientes
comportamientos ciencias ciudadanas, lectura critica, razonamiento cuantitativo e inglés.

Para poder ingresar a la prueba ingrese al siguiente link http://moodle.corpocedec.com , donde encontrara un
indicador llamado PRUEBAS SABER PRO Il debera ingresar y colocar los siguientes datos:

Usuario:

Contrasena:

Es de notar varios errores dentro del mensaje como:

- El remitente es un correo directo de Outlook y no de una entidad oficial.

- Las fechas del mensaje no concuerdan con la actual.

- Mala ortografia en la redaccion del mensaje.

- Entre otros errores de quién firma el mensaje. (Estos datos fueron suprimidos
y seran notificados a los CSIRT de Ponal y de Gobierno para su
investigacion)
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jRecuerda! Atender las siguientes recomendaciones:

1. Reportar a la Mesa de Servicios (mesadeayuda@itc.edu.co), cualquier
correo que se identifique como sospechoso por parte de estudiantes,
docentes, y administrativos.

2. No abrir ningun enlace web — URL.
3. No descargar archivos adjuntos de este correo sospechoso.

4. Verificar las direcciones de correo electronico de quién remite antes de iniciar
cualquier accion en el mismo.

5. Bloquear inmediatamente el remitente del correo electronico.

6. Eliminar inmediatamente este correo de su bandeja de entrada después de
revisado este boletin.

Cordialmente,

Escuela Tecnolégica
Instituto Técnico Central

Establecimiento Publico de Educacién Superior

Ing. Sandra Guerrero

Profesional de Gestion de
Seguridad de la Informaciéon ETITC

Tp Seguridaddigital

Mas informacion: sequridaddigital@itc.edu.co
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