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ALERTA DE SPAM Y PHISHING ALLEGADO AL BUZON DE
CORREO INSTITUCIONAL DE LA ETITC.

Me permito informar a todos nuestros estudiantes IBTI, estudiantes PES, Docentes
y Administrativos sobre la recepcion de mdltiples reportes allegados al buzén de
correo institucional, con campafas engafosas y notificando al remitente ponerse en
contacto con una linea utilizando la aplicacion de WhatsApp:

r=r:: (S Lun 18/07/2022 1642

Soy Alexis Suarez, necesito hablar contigo Contactame por WhatsApp: https:/wa.link/

Ms alexia suarez

Business Account

Adicionalmente nuestros administrativos recibieron alertas allegadas acerca de “La
cuota de buzén llenas” se trata de un phishing:

La cuota del buzon esta llena.

pe: (S
Enviado: (R
Para: QEEE

Asunto: La cuota del buzdn esta llena.

La cuota del buzdn esta llena.

La cuota del buzén esta llena. " clic aqui " para actualizar el
limite de cuota del buzén y recibir nuevos mensajes.

Gracias,
Administrador del sistema.

El anterior mensaje enlaza a un sitio web no seguro:

Test Result

Q HTTP Connect The remote server returned an error: (404) Not Found. (http://43sa.builderhemsida24.se/)
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¢,Como actuar ante un mensaje no deseado?

Si recibes un mensaje similar al anterior, o te parece sospechoso y te suena
demasiado bueno para ser verdad. NO lo abras. Ni compartas.

Sino tienes la certeza de que algo sea cierto o no conoces el remitente, sugiero que
no lo reenvies y adopta una postura critica, incluso ante informacion que confirme
tus creencias antes de compartirla. Frecuentemente, las noticias que parecen
inverosimiles suelen ser falsas.

- Corrobora la informacion ante la oficina de mesa de servicios a traves del
correo mesadeayuda@itc.edu.co

- Verificar las direcciones de correo electronico de quién remite antes de iniciar
cualquier accion en el mismo.

- No abrir ningun enlace web — URL.

- No descargar archivos adjuntos de este correo sospechoso.

- Presta atencion a los mensajes que luzcan o con idioma diferente.

- Marca el mensaje como: No Deseado

& Nodeseado v < L

Mo deseado

Phishing

Bloquear

- Elimina inmediatamente este correo de no deseados después de revisado
este boletin.

Cordialmente,

Ing. Sandra J. Guerrero G.
Gestidon de Seguridad de la Informacion
sequridaddigital@itc.edu.co

i; seguridaddigital

“Generando conciencia digital en la RED ETITC”

https://www.etitc.edu.co/es/page/nosotros&seguridad-informacion
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