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[7] 23 de junio de 2023

HAS RECIBIDO UN CORREO INSTITUCIONAL
¢ DE JOHN PORRAS?

El dia de hoy se ha detectado una campafa de ingenieria social bajo la técnica de
“PHISHING”.

Recordemos que un ciberdelincuente es la persona que buscaré sacar beneficio de
fallos de seguridad utilizando para ello distintas técnicas como es la ingenieria social
o malware a través de un enlace o adjunto.

Quiza usted no se haya dado cuenta, porque los ataques de ingenieria social reales
pueden ser de muchos tipos. En el contexto de seguridad de la informacion, los
ataques de ingenieria social a menudo aparecen como un mensaje de correo
electrénico, de texto o de voz de una fuente aparentemente inofensiva. Puede
pensar que es capaz de detectar un mensaje de correo electrénico sospechoso por
Su cuenta, pero los atacantes se han vuelto mas sofisticados. En este caso nuestros
funcionarios administrativos han recibido un correo a su bandeja de correo
institucional con el asunto:

Las técnicas de ingenieria social se aprovechan de esta vulnerabilidad humana para
engafar a las victimas y conseguir que divulguen informacion privada.

Aprenda a detectar un atague de ingenieria social y como desde el area de
Seguridad de la Informacién puede ayudarle a evitar que sea victima de tacticas de
ingenieria social. A continuacion, anexo screenshots del mensaje reportado por
nuestros administrativos:

Proyecto Certificaciones Oficiales e Internacionales - Instituciones Educativas Colombia 2023

yp hon Porras <jporras@etciberoamerica.com.gt>

Estimados, buenos dias

De manera atenta queremos presentar el proyecto en el que estamos trabajando con varias instituciones educativas del pais, otorgando
beneficios por medio de la generacion de centros autorizados de certificacion CERTIPORT y de la inclusion y apoyo en |a adopcién de las
tecnologias de la informacién y comunicacién (TIC)

La idea es habilitar la instituciéon como un centro oficial de certificacion para que la institucion sea reconocida en el mercado académico y
laboral, por tener a estudiantes y docentes certificados oficialmente en logias como Microsoft, Adobe, Autodesk, Cisco, entre otras;
geﬂerando a su vez ingresos extras y un reconocimiento para su Instituc

*Enlace para mas informacién* hitps://forms.office.com/r/gRXMWsZTE

Microsoft

Office Specialist
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Aprovechamos la oportunidad para informar que actualmente la Escuela, no cuenta
con algun convenio abierto con la entidad remitente del pais Guatemala, en este
caso con ETC |Iberoamérica, a través de suplantacion del correo
jporras@etciberoamerica.com.gt

¢AQUI LE CONTAMOS QUE HACER EN CASO DE RECIBIRLO?

Paso 1. Reportarlo al correo de Mesa de Servicios (mesadeayuda@itc.edu.co)
Sinotienes la certeza de que algo sea cierto o no conoces el remitente, sugiero que
no lo reenvies y adopta una postura critica, incluso ante informacion que confirme
tus creencias antes de compartirla. Frecuentemente, las noticias que parecen
inverosimiles suelen ser falsas.

Sino tienes la certeza de que algo sea cierto o no conoces el remitente, sugiero que
no lo reenvies y adopta una postura critica, incluso ante informacién que confirme
tus creencias antes de compartirla. Frecuentemente, las noticias que parecen
inverosimiles suelen ser falsas.

Paso 2. Marca el mensaje como: “Informar de correo no deseado”

= Archivar | (1) Informar « |« Limpiar g Movera -

Prioritarios (1) Informar sobre suplantacion de identidad

e Informar de correo no deseado

RECOMENDACIONES

Activa la doble autenticacion de su correo institucional.
2. Cambia inmediatamente su contrasefia incluyendo como minimo 8
caracteres incluyendo letras mayusculas, minasculas, simbolos especiales,
nameros y barra espaciadora.
No abrir ningun enlace web — URL.
No descargar archivos adjuntos de este correo sospechoso.
Verificar las direcciones de correo electronico de quién remite antes de iniciar
cualquier accién en el mismo.
6. Participa en los talleres de sensibilizacion del Sistema de Gestion de

Seguridad de la Informacion programados desde Talento Humano.
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Finalmente, deseamos conocer su percepcion, expectativas y necesidades del
Sistema de Gestion de Seguridad de la Informacion para la vigencia 2023, has clic
aqui: https://forms.office.com/r/JyPflpYdAa

Cordialmente,
Ing. Sandra J. Guerrero G.

Lider del Sistema de Gestion de Seguridad de la Informacién
seguridaddigital@itc.edu.co
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