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1. NOMBRE DEL INFORME

Auditoria Interna Combinada al SIG 2026 conformado por los sistemas de Gestion de Calidad -
ISO 9001:2015-; Gestion Ambiental —ISO 14001:2015-; Gestion de la Seguridad y Privacidad de
la Informacién -ISO 27001:2022; y Gestién de la Seguridad y | Salud en el Trabajo -Decreto
1072:2015 y la Resolucion 0312:2019- de la ESCUELA TECNOLOGICA INSTITUTO TECNICO

CENTRAL ETITC.

2. ALCANCE DEL INFORME

» La auditoria se aplica a los veinte (20) procesos incluidos en el Sistema Integrado de
Aseguramiento de la Calidad de la ESCUELA TECNOLOGICA INSTITUTO TECNICO

CENTRAL

ETITC.

3. OBJETIVO DEL INFORME

Verificar la conformidad, eficacia, implementacion y mantenimiento del Sistema Integrado de Gestién
de Calidad de la Escuela Tecnoldgica Instituto Técnico Central, frente a los requisitos de las normas
ISO 9001:2015, 1ISO 14001:2015, ISO 27001:2022, el Decreto 1072:2015 y la Resoluciéon 0312:2019,
los requisitos legales aplicables y los requisitos propios establecidos por la institucion, con el fin de
contribuir a la mejora, al cumplimiento de los objetivos institucionales y a la satisfaccion de las partes

interesadas.

4. CRITERIOS DEL INFORME

Los criterios definidos para el ejercicio de la auditoria objeto para este informe son:

ISO 27001

Requisitos

YVVVVYVYY

ISO 9001:2015
ISO 14001:
:2022
Decreto 1072:2015 / Resolucion 0312:2019

:2015

legales aplicables

Requisitos propios establecidos por la institucién
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5.

6.

7.

9.

DESARROLLO O METODOLOGIA

» Este ejercicio de auditoria interna considera los aspectos de la norma ISO 19011:2018 y sus
respectivos hallazgos seran considerados validos y tratados segun los procedimientos
internos de acciones correctivas y/o planes de mejoramiento de la organizacion.

» Este ejercicio de auditoria se realiza bajo la técnica de “muestreo”.

» Se aplicaran las técnicas de auditoria tales como: entrevistas, revision documental, recorrido
por las instalaciones, observacion.

PERIODO DE EJECUCION

» Fecha de la auditoria. Del 02 al 12 de junio de 2026.
» Lugar de la auditoria. Calle 13 No.16 — 74 Bogota D.C., Colombia
» Periodo de la muestra: afio 2025 y 2026 con corte al primer trimestre.

RIESGOS

» No se materializaron riesgos de la auditoria relacionados con ausencia de personal,
procesos sin auditar, indisponibilidad del equipo auditor o de informacién.

» Se solicitaron cambios de horario de algunos procesos sin alteracion de la
planificacion y ampliacion de tiempo para gestion las areas de gestién ambiental y
salud y seguridad en el trabajo.

VERIFICACION EFICACIA DE PLANES DE MEJORAMIENTO

Se concluye que el seguimiento a los planes de mejoramiento derivados de auditorias anteriores
presenta debilidades significativas en su registro, tratamiento, cierre y verificacion de eficacia.
Aunque la entidad cuenta con herramientas como Kawak para la gestion de hallazgos, en varios
procesos no se evidencié seguimiento documentado a las no conformidades, oportunidades de
mejora o acciones correctivas de vigencias anteriores; ademas, se identificaron acciones vencidas,
sin analisis de causa, sin soportes de implementacién o sin evaluacion de eficacia. Esta situacién se
observo de forma recurrente en procesos como Aseguramiento, Docencia IBTI, Adquisiciones,
Internacionalizacion, Direccionamiento Institucional, Talento Humano, Recursos Fisicos, Control
Interno, Gestion Ambiental y Gestion Documental, entre otros, lo que permite concluir que la gestion
de planes de mejoramiento no se encuentra suficientemente sistematizada ni articulada como
mecanismo efectivo de mejora continua del Sistema Integrado de Gestion.

HALLAZGOS
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A continuacién, se presentan los hallazgos del ejercicio de auditoria de la siguiente manera:

1. Hallazgos combinados. Responde a la fusién de varios hallazgos identificados por los 4
sistemas de gestion en el mismo numeral de las normas, con el fin de que su tratamiento se
realiza de manera integral.

2. Hallazgos por sistemas de gestion. Se presentan los hallazgos especificos para cada uno de

los sistemas de gestion evaluados.
Sistema de Gestion de la Calidad ISO 9001:2015

L)
o Sistema de Gestion Ambiental ISO 14001:2015
o Sistema de Gestion de Seguridad de la Informacién ISO 27001:2022
o Sistema de Seguridad y Salud en el Trabajo Decreto 1072:2015 / Resolucién 0312:2019
Hallazgos combinados
ID Tipo Tema / sistemas / procesos Criterios asociados Hallazgo y evidencia

HC-01 | NC |Tema: ISO 9001/ 1SO Si bien la entidad cuenta con un ejercicio parcial de
Contexto, partes interesadas, 14001/1SO27001 andlisis de contexto consignado en una matriz DOFA,
alcance y método de analisis 4.1 Comprension de la no se evidencié una comprension sistematica del

organizacion contexto finalizado, consolidado y formalmente
Sistemas impactados: 4.2 Partes interesadas; aprobado que integre las cuestiones internas y
SGC ISO 9001; SGA ISO 14001; externas, las necesidades y expectativas de las partes
SGSI ISO 27001; SG-SST interesadas y que sirva de insumo para la definicion
Dec.1072/Rs. 0312 del alcance y los objetivos del SGSI, asi como para

articulacion con planes de gestién y riesgos y

Algunos procesos donde se oportunidades.
evidencioé: Aseguramiento SGI
Gestion Ambiental
Docencia IBTI
Gestion Juridica
Extension
Internacionalizacion
SG-SST (Talento Humano).

HC-02 | NC |Tema: ISO 9001/ ISO No se evidencié que el alcance declarado en el Manual
Disefio y desarrollo no tratado en el | 14001/ISO27001/SST del SIG se encuentre actualizado ni que incluya todos
alcance 4.3 Alcance los elementos requeridos por los sistemas de gestion

8.3 Disefio y desarrollo implementados, dado que no contempla los ultimos
Sistemas impactados: acuerdos o definiciones de alcance, no precisa
SGC ISO 9001; SGA ISO 14001; claramente limites, aplicabilidad, procesos, todas las
SGSI ISO 27001; SG-SST sedes, las actividades, el ciclo de vida de productos y
Dec.1072/Rs. 0312 servicios, todos los miembros de la comunidad
educativa y requisitos cubiertos, ni justifica los
requisitos no aplicables. En particular, no se evidencio
el tratamiento del requisito 8.3 Disefio y desarrollo de
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Algunos procesos donde se ISO 9001:2015 ni su justificacién como no aplicable;
evidencio: Gestion del SIG de adicionalmente, se identificaron referencias a ISO
Aseguramiento 45001 sin que la entidad cuente con certificacion bajo
dicha norma. Esta situacién genera inconsistencias en
el alcance, criterios aplicables y evaluacion del Si
HC-03 | NC |Tema: ISO 9001/ I1SO Se evidenciaron debilidades en la actualizacién,
Roles, responsabilidades y 14001/1SO27001/SST formalizacién, comunicacién y apropiacion de politicas,
autoridades 5.3 Roles, roles, responsabilidades y autoridades del SIG. La
responsabilidades y evidencia incluye manuales o acuerdos
Sistemas impactados: autoridades; desactualizados, responsabilidades no incorporadas
SGC ISO 9001; SGA ISO 14001; en perfiles de cargo, roles criticos no especificados en
SGSI I1SO 27001; SG-SST D.1072 Art. 2.2.4.6.8 y materia ambiental, seguridad laboral y seguridad de la
Dec.1072/Rs. 0312 Res.0312 Est. 1.2.2 informacion
Responsabilidades SST.
Algunos procesos donde se
evidencio: Aseguramiento, Gestién
Ambiental, Comunicaciones, SGSI
Transversal, SG-SST Transversal y
Talento Humano; Manual del SIG
desactualizado;
politica/calidad/ambiental/SI con
baja apropiacion; responsabilidades
SST no definidas en perfiles;
responsabilidades ambientales
criticas no descritas.
HC-04 | NC |Tema: ISO 9001/ 1SO No se evidencié conocimiento y toma de conciencia
Competencia y toma de conciencia | 14001/ISO27001/SST suficiente por parte del personal auditado frente a los
7.2 Competencia compromisos, responsabilidades y controles aplicables
Sistemas impactados: 7.3 Toma de conciencia del SGI, incluyendo aspectos e impactos ambientales,
SGC ISO 9001; SGA ISO 14001; peligros y riesgos laborales, riesgos de seguridad de la
SGSI ISO 27001; SG-SST D.1072 Art. 2.2.4.6.8 y informacién, mecanismos de reporte de incidentes y
Dec.1072/Rs. 0312 Res.0312 Est. 1.1.2 elementos propios del sistema de gestion. Esta
Responsabilidades SST situacion puede generar baja apropiacion del SGI,
Algunos procesos donde se aplicacion insuficiente de controles y mayor exposicion
evidencioé: Aseguramiento SIG a la materializacion de riesgos en los procesos.
Direccionamiento
Juridica
Control Disciplinario
Extension
Recursos Fisicos
Comunicaciones
Financiera
Control Interno
Servicio al Ciudadano
Gestién Documental
Egresados
HC-05 | NC |Tema: ISO 9001/ ISO 14001/ 1SO | No se evidencié gestion sistematica y trazable de los
Gestion de riesgos 27001 riesgos en los sistemas de gestion, dado que varias
6.1: Gestion de riesgos matrices se encuentran desactualizadas, en
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Sistemas impactados:

SGC ISO 9001; SGA I1SO 14001;
SGSI I1SO 27001; SG-SST
Dec.1072/Rs. 0312

Algunos procesos donde se
evidencio:

Aseguramiento
Direccionamiento
Docencia

Juridica

Control Disciplinario
Extension

Recursos Fisicos

Talento Humano
Comunicaciones
Financiera

Control Interno

Control interno disciplinario
Servicio al Ciudadano
Gestion Documental
Investigacion

Egresados

Decreto 1072: 2.2.4.6.15,
2.2.4.6.23 / Res.0312:
Estandares aplicables a
identificacion de peligros y
gestion de riesgos

construccioén o sin seguimiento a los controles
definidos; adicionalmente, no se evidencia analisis de
eficacia, registro de materializacién de riesgos ni
planes de tratamiento aprobados y ejecutados. Esta
situacion limita la capacidad preventiva del SIG y
puede generar materializacién de riesgos sin
tratamiento oportuno.

HC-06

NC

Tema:
Gestidn de oportunidades

Sistemas impactados:

SGC ISO 9001; SGA ISO 14001;
SGSI IS0 27001; SG-SST
Dec.1072/Rs. 0312

Algunos procesos donde se
evidencio:

Aseguramiento
Direccionamiento
Docencia

Juridica

Control Disciplinario
Extension

Recursos Fisicos

Talento Humano
Comunicaciones
Financiera

Control Interno

Control interno disciplinario
Servicio al Ciudadano
Gestion Documental
Investigacion

Egresados

ISO 9001/ ISO 14001/ 1SO
27001

6.1: Gestion de
oportunidades

No se evidencié una metodologia sistematica para la
identificacion, analisis, priorizacion, tratamiento y
seguimiento de oportunidades en los sistemas de
gestion, mas alla de oportunidades de mejora
derivadas de auditorias. Esta situacion limita la
capacidad del SIG para fortalecer su desempefio,
anticipar mejoras, aprovechar cambios del contexto y
generar acciones planificadas orientadas al
mejoramiento institucional.
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HC-07 | NC |Tema: ISO 9001/ 1SO 14001/ ISO | Se evidenciaron debilidades recurrentes en la

Objetivos de los sistemas de
gestion y su planificacién para
lograrlos.

Sistemas impactados:

SGC ISO 9001; SGA ISO 14001;
SGSI 1SO 27001; SG-SST
Dec.1072/Rs. 0312

Algunos procesos donde se
evidencio:

Aseguramiento del SIG
Talento humano (SG-SST)
Gestiéon ambiental

27001

6.2 Objetivos de calidad /
ambientales / seguridad de
la informacion / salud y
seguridad en el trabajo
D.1072 Art. 2.2.4.6.23y
Res.0312 Est. 2.2.1, 3.3.4,
3.3.5,3.3.6.

definicién, medicion, analisis y seguimiento de
objetivos de los sistemas de gestion. En este sentido,
los objetivos de los sistemas de gestion no cuentan
con indicadores medibles, trazables y con analisis.
Adicionalmente no se evidenciaron planes concretos
para su logro.

Planificacion, seguimiento y
trazabilidad de planes de accién e
informes de gestién

Sistemas impactados:

SGC ISO 9001; SGA I1SO 14001;
SGSI1SO 27001; SG-SST
Dec.1072/Rs. 0312

Algunos procesos donde se
evidencio:
Aseguramiento SGI
Direccionamiento
Juridica
Internacionalizacion
Bienestar
Extension
Recursos Fisicos
Talento Humano
Financiera
Documental
Investigacion
Egresados

HC-08 | NC |Tema: ISO 9001/ 1SO 14001/ ISO | No se evidencié una gestion de comunicaciones
Comunicacién interna y externa 27001 planificada y eficaz del SIG, dado que las matrices de
Sistemas impactados: 7.4 Comunicacion comunicacion no se encuentran claramente definidas o
SGC ISO 9001; SGA ISO 14001; diligenciadas respecto a qué comunicar, cuando, a
SGSI ISO 27001 quién, cémo, por qué medio y qué responsable tanto

para las comunicaciones internas como externas

Algunos procesos donde se relacionadas con los sistemas de gestion.
evidencio:
Aseguramiento del SIG
Talento humano (SG-SST)
Gestion ambiental

HC-09 | NC |Tema: ISO 9001/ 1SO 14001/ ISO | No se evidencié planificacion, seguimiento y

27001

8.1 Planificacién y control
operacional

D.1072 Art. 2.2.4.6.8,
2.2.4.6.17 y Res.0312 sobre
plan anual de trabajo y
ejecucion.

disponibilidad suficiente de los planes de accioén,
planes de trabajo e informes de gestion de las
vigencias 2025 y 2026, dado que se identificaron
planes inexistentes, no disponibles en plataformas, sin
soportes verificables de avance, informes no cargados
y actividades programadas no ejecutadas.
Adicionalmente, en Direccionamiento Institucional no
fue posible evidenciar la trazabilidad de los resultados
del seguimiento al Plan Institucional ni su articulacion
con lo reportado por los diferentes procesos, afectando
la confiabilidad de la informacion, la toma de
decisiones y la rendicion de cuentas.
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HC-10 | NC |Tema: 1 ISO 9001/ ISO 14001/ 1SO | No se evidencié una gestion del cambio documentada,

Gestion del cambio 27001 evaluada, comunicada y con seguimiento frente a

6.3 Planificacion de los transiciones relevantes del SIG, incluyendo cambios
Sistemas impactados: cambios institucionales, normativos, tecnoldgicos,
SGC ISO 9001; SGA ISO 14001; 4.1y 4.2 adenda de cambio | metodoldgicos, de infraestructura, de riesgos, adenda
SGSI ISO 27001; SG-SST climatico de cambio climatico, documentales y operacionales. La
Dec.1072/Rs. 0312 evidencia no demuestra analisis de impacto,

D.1072 Art. 2.2.4.6.28 responsables, controles, recursos, comunicacion,
Algunos procesos donde se Gestion del cambio. seguimiento ni evaluacién de eficacia de los cambios
evidencio: implementados, lo que puede afectar la continuidad de
Aseguramiento SGI los procesos, la actualizacion de riesgos y controles y
Direccionamiento la integridad del Sistema Integrado de Gestion.

HC-11 | NC |Tema: I ISO 9001/ 1SO 14001/ ISO | Se evidenciaron debilidades en el control de la
Control de informacion 27001 informacion documentada del SIG, asociadas a
documentada 7.5 Informacion documentos desactualizados, versiones obsoletas en
Sistemas impactados: documentada y A.5.1 uso, falta de claridad sobre versiones vigentes,

SGC ISO 9001; SGA ISO 14001; D.1072 Art. 2.2.4.6.12/15y | normogramas sin actualizacion, ausencia de listados

SGSI ISO 27001; SG-SST Res.0312 Est. 2.5.1 maestros especificos e informacién publicada en la

Dec.1072/Rs. 0312 Documentacion. pagina web institucional que se encuentra
desactualizada o presenta codigos y denominaciones
diferentes. Esta situacion genera confusién en la

Algunos procesos donde se busqueda, consulta y uso de documentos, y puede

evidencio: ocasionar aplicacion de criterios no vigentes, pérdida

Aseguramiento de trazabilidad y afectacién de la conformidad del SIG.

Juridica

Control Disciplinario

Talento Humano

Comunicaciones

HC-12 | NC |Tema: | ISO 9001/ 1SO 14001/ ISO | Se evidenciaron debilidades en la gestion de
Competencia, capacitacion, 27001 competencias, capacitacion, induccion y toma de
induccion, reinduccion y toma de 7.2 Competencia conciencia, dado que el plan de capacitacion no mide
conciencia A.6.3 cobertura, cumplimiento ni efectividad, y no se

D.1072 Art. 2.2.4.6.11y garantiza que todo el personal nuevo y antiguo realice
Sistemas impactados: Res.0312 Est. 1.2.1, 1.2.2, | induccion en los aspectos principales de calidad,
SGC ISO 9001; SGA ISO 14001; 1.2.3. ambiente y SST. Esta situacion puede afectar la
SGSI ISO 27001; SG-SST competencia requerida y la apropiacion de
Dec.1072/Rs. 0312 responsabilidades frente al SGC.
Algunos procesos donde se
evidencio:
Aseguramiento SGlI
Talento Humano y SST
Recursos fisicos (Gestion
Ambiental)

HC-13 | NC |Tema: ISO 9001/ 1SO 14001/ ISO | Se evidenciaron debilidades en la disponibilidad de
Recursos, alta rotacion, continuidad | 27001 recursos, continuidad operativa y gestion del
operativa y gestion del 7.1 Recursos conocimiento, asociadas a alta rotacion de personal,
conocimiento 7.1.6 Conocimiento vacantes de lideres estratégicos, personal insuficiente

organizacional
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Sistemas impactados:

SGC ISO 9001; SGA I1SO 14001;
SGSI I1SO 27001; SG-SST
Dec.1072/Rs. 0312

Algunos procesos donde se
evidencio:

Aseguramiento SGlI

Talento Humano y SST
Gestion Ambiental
Direccionamiento

D.1072/Res.0312:
responsabilidades y
recursos para SG-SST.

para procesos criticos y entregas de cargo poco
efectivas.

Acciones correctivas, planes de
mejoramiento y cierre de hallazgos

Sistemas impactados:

SGC ISO 9001; SGA I1SO 14001;
SGSI1SO 27001; SG-SST
Dec.1072/Rs. 0312

Algunos procesos donde se
evidencio
Aseguramiento

HC-14 | NC |Tema: 1ISO 9001 No se evidenci6 control suficiente sobre contratistas,
Control operacional de contratistas, | 8.4 Control de procesos, proveedores, compras y obras (bloques G, F y H),
proveedores, compras y obras productos y servicios dado que los estudios previos, obligaciones
Sistemas impactados: suministrados externamente | contractuales e informes de supervision no
SGC ISO 9001; SGA ISO 14001; ISO 14001 demuestran de manera sistematica la inclusién y
SGSI ISO 27001; SG-SST 8.1 Control operacional verificacion de requisitos ambientales, de SST y de
Dec.1072/Rs. 0312 seguridad de la informacion.

ISO 27001: A.5.19
Algunos procesos donde se Seguridad en relaciones con
evidencio: Adquisiciones proveedores
Recursos Fisicos D.1072 Art. 2.2.4.6.26 y
Gestiéon Ambiental requisitos de SST a
Talento Humano- SG-SST contratistas.

HC-15 | NC |Tema: ISO 9001/ 1SO 14001/ ISO | No se evidencié realizacion completa, documentada e
Revision por la direccion 27001 integral de la revisién por la direccion para los
Sistemas impactados: 9.3 Revisién por la direccion | sistemas de gestion aplicables, incluyendo analisis de
SGC ISO 9001; SGA ISO 14001; resultados, cumplimiento de objetivos, indicadores,
SGSI ISO 27001; SG-SST D.1072 Art. 2.2.4.6.31y auditorias, acciones correctivas, riesgos,
Dec.1072/Rs. 0312 Res.0312 Est. 6/7 oportunidades, cambios, desempefio y decisiones de

Evaluacion y mejora. mejora.
Algunos procesos donde se
evidencio Direccionamiento
Institucional, Aseguramiento
Gestion Ambiental
Talento Humano-SG-SST.
HC-16 | NC |Tema: ISO 9001/ 1SO 14001/ ISO | No se evidencié tratamiento, seguimiento, cierre ni

27001

10.2 No conformidad y
accion correctiva
D.1072 Art. 2.2.4.6.32 y
Res.0312 Est. 7.1.4.

verificacion de eficacia de acciones correctivas,
oportunidades de mejora y planes de mejoramiento
derivados de auditorias anteriores. Se identificé que no
se cuenta el respectivo registro en el aplicativo oficial
Kawak con sus respectivos analisis de causa raiz, plan
de accion, responsables, fechas ni soportes.
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Docencia IBTI
Adquisiciones
Internacionalizacion
Direccionamiento
Recursos Fisicos
Talento Humano
Comunicaciones
Financiera

Control Interno
Servicio al Ciudadano
Documental
Egresados

Extension y proyeccion

Indicadores, medicion del
desempenio, trazabilidad y analitica
para la toma de decisiones

Sistemas impactados:

SGC ISO 9001; SGA ISO 14001;
SGSI ISO 27001; SG-SST
Dec.1072/Rs. 0312

Algunos procesos donde se
evidencio Direccionamiento
Aseguramiento

Juridica

Recursos fisicos
Adquisiciones
Comunicaciones

Bienestar Universitario
Gestion de Egresados
Control Disciplinario
Servicio al Ciudadano
Talento Humano

Gestion Documental

HC-17 | NC |Tema: ISO 14001 Se evidenciaron debilidades en la identificaciéon,
Requisitos legales y obligaciones de | 6.1.3 Requisitos legales actualizacion, revisién y evaluaciéon del cumplimiento
cumplimiento 9.1.2 Evaluacion del de las obligaciones legales aplicables a los sistemas
Sistemas impactados: cumplimiento de gestion, incluyendo requisitos ambientales, SST,
SGC ISO 9001; SGA ISO 14001; seguridad de la informacion, privacidad. Asi mismo no
SGSI ISO 27001; SG-SST ISO 27001 se cuenta con los normogramas de procesos
Dec.1072/Rs. 0312 A.5.31 Requisitos legales y | actualizados (el normograma de la escuela es del

A.5.34 Privacidad 2024) ni claridad sobre la metodologia para ello y el

Algunos procesos donde se aporte del Proceso Juridico para su gestion, cuya
evidencié ISO 9001: 7.5 Informacion responsabilidad estd mencionada como actividad en la
Gestiéon Ambiental documentadal/legal caracterizacion del proceso Juridico.
Talento Humano-SG-SST
Juridica D.1072 Art. 2.2.4.6.16 y
Aseguramiento Res.0312 Est. 2.7.1.

HC-18 | NC |Tema: 1ISO 9001/1ISO 14001/ISO No se evidencié una medicién sistematica, suficiente y

27001

9.1 Seguimiento, medicion,
andlisis y evaluacion

Control A.5.35 Revisién
independiente de la
seguridad de la informacion;
Decreto 1072 de 2015y
Resolucién 0312 de 2019 en
lo relacionado con
evaluacion, seguimiento y
medicion del desempefio del
SG-SST.

trazable del desempefio de los procesos y sistemas de
gestion evaluados, dado que en practicamente ningun
proceso se cuenta con indicadores definidos, medidos
0 analizados, o los datos disponibles son parciales y
no permiten validar evidencias suficientes sobre
resultados, trazabilidad de casos, seguimiento a
apoyos, satisfaccion de usuarios, disponibilidad de
servicios criticos o cumplimiento de actividades
planificadas. Esta situacién incumple los requisitos de
seguimiento, medicion, andlisis y evaluacion del
desempenio, y limita la toma de decisiones basada en
datos, la identificacién de desviaciones y la mejora
continua institucional.
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Control Interno
IBTI
PES

Hallazgos del Sistema de Gestion de la Calidad ISO 9001:2015

ID

Tema / sistemas /
procesos

Tipo

Criterios asociados

Hallazgo y evidencia

SGC-01

oM Docencia PES
SGC IS0 9001:2015

1ISO 9001:2015

8.1 Planificacion y control
operacional, 8.5.1 Control
de la produccioén y
provision del servicio y 9.1
Seguimiento, medicién,
andlisis y evaluacion.

Se identifica oportunidad de mejora para fortalecer el
seguimiento y la trazabilidad de la planeacion académica
frente al calendario académico de la especializacion. En la
muestra revisada se evidencié que existe un calendario
académico; sin embargo, se presentan inconsistencias
entre la semana académica indicada, la semana reportada
y los temas registrados en el control de asistencia de
profesores. Aunque se menciona que el proceso se
encuentra en la semana 17, se reporta avance de semana
15 y los temas registrados corresponden a la semana 14.
Esta situacion puede afectar la coherencia entre la
planeacion, ejecucion y seguimiento de las actividades
académicas, asi como la verificacion del cumplimiento del
calendario y de los contenidos programados.

SGC-02

oM Docencia IBTI
SGC IS0 9001:2015

ISO 9001:2015

8.1 Planificacion y control
operacional, 8.5.1 Control
de la produccién y
provision del servicio, 9.1
Seguimiento, medicion,
andlisis y evaluaciony 7.5

Informaciéon documentada.

Se identifica oportunidad de mejora para fortalecer la
planificacién, documentacion, seguimiento y validacion del
servicio educativo en el proceso de Docencia IBTI. Si bien
se cuenta con un Plan de Validacién del Servicio
Educativo, no se evidencié que el ejercicio haya sido
completado, por lo que no se dispone de informacion
suficiente sobre sus resultados, analisis y conclusiones.
Adicionalmente, se identificd que el procedimiento de
prestacion del servicio educativo no contempla de manera
completa todas las actividades desarrolladas por el
proceso, lo que puede limitar la trazabilidad y control de la
operacion académica. Asi mismo, aungue se cuenta con el
plan de asignatura de cada materia, no se evidencio
seguimiento sistematico a la planeacion de clases ni
ejercicios de observacién de clase que permitan verificar la
ejecucién pedagogica, retroalimentar la practica docente y
fortalecer la calidad del servicio educativo. Se recomienda
actualizar la documentacion del proceso, completar la
validacion del servicio educativo e implementar
mecanismos de seguimiento a la planeacion y observacion
de clases

SGC-03

NC Gestion de
Comunicaciones
SGC IS0 9001:2015

ISO 9001:2015
74,75y85.1.

No se evidencié que la Politica de Comunicaciones se
encuentre formalmente definida, aprobada y controlada
como lineamiento institucional. Aunque existe el Manual
para la Implementacion de la Politica de Comunicaciones
de mayo de 2025, este no reemplaza la formalizacién de la
politica. Adicionalmente, el documento referencia el
Acuerdo No. 14 del 16 de noviembre de 2022 y el numeral
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Tipo

Tema / sistemas /
procesos

Criterios asociados

Hallazgo y evidencia

2.3.1 como soporte del compromiso institucional con las
comunicaciones; sin embargo, dicha referencia no
concuerda con el contenido citado, generando
inconsistencias en los lineamientos aplicables,
responsabilidades y criterios de comunicacion institucional.

SGC-04

NC

Gestion de
Comunicaciones
SGC IS0 9001:2015

ISO 9001:2015
74,75y85.1.

No se evidencié la planificacion documentada de las
comunicaciones internas y externas, dado que la Matriz de
Comunicaciones ETITC — Internas y Externas GCO-FO-04
no se encuentra diligenciada. Esta situacion limita la
definicién de qué comunicar, cuando, a quién, cémo y
quién comunica, afectando la trazabilidad y eficacia de las
comunicaciones institucionales.

SGC-05

NC

Gestion de
Comunicaciones
SGC IS0 9001:2015

ISO 9001:2015
4.4,75y8.1.

No se evidenci6 control adecuado de la informacién
documentada, dado que, aunque el procedimiento
establece el uso del formato vigente GCO-FO-01
Autorizacion de uso de imagen personal y testimonio
individual, se esta utilizando el formato obsoleto DIE-FO-
04, abril de 2019. Esta situacion genera riesgo de uso de
documentos no vigentes, pérdida de trazabilidad y
posibles inconsistencias en la autorizacion del uso de
imagen y testimonio.

SGC-06

oM

Gestion de
Comunicaciones
SGC IS0 9001:2015

ISO 9001:2015
7.4,75y85.1.

Se identifica oportunidad de mejora para actualizar el
Procedimiento Solicitud de Servicios de Comunicacion
para el Desarrollo de las Comunicaciones Internas y
Externas GCO-PC-01, incorporando el uso actual del
formulario en Forms y los cambios en las
responsabilidades de aprobacion de solicitudes, de
manera que estas sean aprobadas Unicamente por el lider
del proceso solicitante o por quien este designe
formalmente.

SGC-07

NC

Gestion de
Adquisiciones
SGC ISO 9001:2015

ISO 9001:2015
7.5,8.1,84,84.2,843y
9.1.

No se evidenciaron criterios documentados y trazables
para definir, revisar, incluir, modificar o retirar las
obligaciones aplicables en los estudios previos de
contratacion, tanto por parte del profesional de compras
como del area que identifica la necesidad. Esta situacién
puede generar omision de requisitos aplicables,
incorporacion inconsistente de obligaciones y debilidades
en la supervisién de bienes y servicios contratados.

SGC-08

NC

Gestion de
Adquisiciones
SGC ISO 9001:2015

ISO 9001:2015
8.1 Planificacion y control
operacional

No se evidencio la publicacién del Plan Anual de
Adquisiciones — PAA en la pagina web institucional,
conforme a los requisitos de transparencia activa
establecidos en la Ley 1712 de 2014, lo que puede afectar
la disponibilidad, publicidad y consulta oportuna de la
informacién contractual por parte de las partes
interesadas.

SGC-09

NC

Gestion de Recursos
Fisicos
SGC IS0 9001:2015

ISO 9001:2015
7.1.3,8.1,85.1y9.1.

No se evidencié validacion de la solicitud ni recibido a
satisfaccion por parte de los solicitantes, conforme al
procedimiento Mantenimiento Preventivo y Correctivo
GRF-PC-04. Las solicitudes se gestionan por correo
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Tema / sistemas /
procesos

Criterios asociados

Hallazgo y evidencia

electronico, sin asegurar trazabilidad de la conformidad del
servicio prestado ni de la satisfaccion del usuario, lo que
puede afectar el control del servicio de mantenimientoy la
identificacion de oportunidades de mejora.

SGC-10 | NC

Gestion de Recursos
Fisicos
SGC IS0 9001:2015

ISO 9001:2015
7.1.3,8.1,85.1y9.1.

No se evidencio la existencia formal, completa y trazable
de una planificacion para el mantenimiento preventivo y
correctivo de la planta fisica, equipos e instalaciones de la
ETITC. Si bien se menciona que existe una programacion
en el aplicativo MANUS, no fue claro el alcance de dicha
programacion para todas las sedes de la organizacion, la
distribucion de responsabilidades, el estado de los
mantenimientos, el cumplimiento del cronograma
conforme a las caracteristicas de los equipos e
instalaciones, ni los indicadores asociados a la gestion del
mantenimiento. Adicionalmente, no se evidencio de
manera suficiente que las 6rdenes de trabajo se ejecuten
conforme a una programacion formal, ni que se registren y
cierren de manera trazable. Esta situaciéon incumple el
requisito relacionado con la determinacion, provision y
mantenimiento de la infraestructura necesaria para la
operacion de los procesos, y puede afectar la continuidad
operativa, la seguridad de las instalaciones, la prestacion
del servicio y la conservacion de los recursos fisicos
institucionales.

SGC-11 | NC

Gestion de Servicio
al Ciudadano
SGC IS0 9001:2015

ISO 9001:2015
7.4,8.2.1y8.5.1; Ley 1581
de 2012 y Decreto 1377 de
2013.

Se evidenciaron debilidades en la operacion del chat de
atencion ciudadana, dado que se inicié conversacion sin
respuesta oportuna, el horario publicado en la pagina web
no corresponde con el horario del personal encargado de
la consola de mensajes y no se identificd aceptacion
previa de la politica de tratamiento de datos
personales,como tampoco en la ventanilla Unica .Esta
situacion afecta la oportunidad, trazabilidad y eficacia de la
atencion, asi como el cumplimiento de requisitos de
comunicacion con el usuario y protecciéon de datos
personales.

SGC-12 | NC

Gestion de Servicio
al Ciudadano
SGC IS0 9001:2015

ISO 9001:2015
7.5.2,753y85.1.

No se evidencié control adecuado de la informacién
documentada del protocolo de atencién con enfoque
diferencial, dado que en la pagina web institucional se
encuentran publicados dos documentos con la misma
informacion, pero con cédigos diferentes: GDO-PT-02
Protocolo de Servicio al Ciudadano y GSC-PT-01. Esta
situacion no permite identificar con claridad la version
vigente y puede generar confusién, uso de documentos
duplicados o no controlados y aplicacion inconsistente de
los lineamientos de atencion ciudadana.

SGC-13 | OM

Gestion de Control
Interno
SGC IS0 9001:2015

ISO 9001:2015

6.1 Acciones para abordar
riesgos y oportunidades,
9.1 Seguimiento, medicion,
analisis y evaluacion, 9.2

Se identifica oportunidad de mejora para fortalecer el
andlisis sistematico e integral de la informacion derivada
de auditorias, seguimientos, informes de transparencia,
mapas de riesgo y demas reportes generados por la
tercera linea de defensa, con el fin de que dicha
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Tema / sistemas /
procesos

Criterios asociados

Hallazgo y evidencia

Auditoria internay 10.2 No
conformidad y accion
correctiva.

informacion no se limite a un reporte o conteo de riesgos y
hallazgos, sino que se constituya en un mecanismo
oportuno y eficaz de monitoreo institucional, generacion de
alertas, verificacion de controles y seguimiento efectivo de
los planes de mejoramiento.

Si bien se evidencian espacios de socializacion y
presentacion de informes ante las instancias y comités
correspondientes, durante la auditoria no fue posible
evidenciar con suficiencia que la informacién consolidada
se utilice de manera integral para identificar tendencias,
desviaciones, riesgos criticos, materializacion de riesgos o
necesidades de intervencion para la Alta Direccion. Se
recomienda fortalecer la metodologia de analisis,
seguimiento y comunicacion de alertas, de manera que los
resultados de auditorias, seguimientos, informes de
transparencia y mapas de riesgo aporten de forma mas
efectiva a la toma de decisiones, la gestion preventiva del
riesgo y la mejora continua institucional.

SGC-14 | NC

Gestion de Control
Interno
SGC ISO 9001:2015

ISO 9001:2015

9.2 Auditoria interna; ISO
14001:2015 numeral 9.2
Auditoria interna; ISO/IEC
27001:2022 numeral 9.2
Auditoria interna. Para SG-
SST: Decreto 1072 de
2015 articulo 2.2.4.6.29
Auditoria de cumplimiento
del SG-SST y Resolucién
0312 de 2019 estandar
6.1.2 Auditoria anual.

No se evidencié una planificacion suficiente y trazable del
programa de auditoria interna frente a la evaluacién
integral de los sistemas de gestién. Si bien el Plan de
Auditoria menciona el SIG, no se identificd programacion
especifica de auditorias integrales a cada uno de los
sistemas de gestion, que permita evaluar de manera
sistematica su conformidad, implementacion y eficacia.
Adicionalmente, se evidencié que algunas actividades
fueron reprogramadas; sin embargo, dichas
modificaciones no se encuentran registradas ni
actualizadas en el plan, lo que afecta la trazabilidad,
control y seguimiento de la ejecucion de la auditoria
interna

SGC-15 | NC

Gestion de Control
Interno
SGC ISO 9001:2015

ISO 9001:2015

9.1 — Seguimiento,
medicion, analisis y
evaluacion.

No se evidencié trazabilidad suficiente ni validacion de la
informacion reportada en el informe de gestion de febrero
de 2026. En la muestra revisada se identificé que para el
proceso IBTI no se cuenta con informe de gestiéon de
resultados de la vigencia 2025; adicionalmente, el informe
presenta una tabla con el nivel de avance de los procesos
clasificados en niveles de excelencia, aceptable, bajo y
critico, sin que se evidencie la fuente, metodologia de
calculo, soportes o validacion del avance reportado por
cada proceso. Esta situacion afecta la confiabilidad de la
informacion institucional, la trazabilidad de los resultados,
la evaluacion del desempefio de los procesos y la toma de
decisiones basada en datos verificables

SGC-16 | NC

Gestion de
Internacionalizacién
SGC IS0 9001:2015

ISO 9001:2015
7.5,8.1,851y9.1.

No se evidencié cumplimiento consistente del
Procedimiento Movilidad Académica GIN-PC-01 en los
casos auditados. Para el estudiante Marco Julian Reyes,
movilidad realizada del 7 al 8 de marzo de 2025, no se
evidencié cumplimiento integral del procedimiento. Para
Yuri Moreno Barragan, no se evidencié el GIN-FO-02
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procesos
Informe de Participacién en Movilidad Nacional, requerido
para el cierre y evaluacion de la movilidad. Esta situacion
afecta la trazabilidad, control, evaluacion y cierre de las
actividades de movilidad académica.
SGC-17 | NC Gestion de 1ISO 9001:2015 No se evidenci6 disponibilidad ni trazabilidad del Plan de

75,81y 9.1.

Implementacién de la Politica de Internacionalizacion
2025. Aunque existe un Excel de cierre del cuarto
trimestre de 2025 con avances y enlaces a evidencias, no
fue posible acceder a los soportes; adicionalmente, en la
carpeta del proceso no se encontré informacién que
permitiera verificar la ejecucion, seguimiento y cierre de
las actividades reportadas, ni la trazabilidad de la asesoria
externa relacionada.

Humano
SGC IS0 9001:2015

SGC-18 | NC Gestion Documental 1ISO 9001:2015 No se evidenci6 la implementacién efectiva de los
SGC ISO 9001:2015 7.1.3 Infraestructura, 7.1.4 lineamientos de conservacion documental establecidos en
Ambiente para la operacion | el Acuerdo 01 de 2024, relacionados con accesibilidad,
de los procesos y 7.5 control de humedad, temperatura y atencion de
Informacion documentada. emergencias ambientales. Aunque los recursos requeridos
fueron solicitados en los planes de necesidades 2025 y
2026, estos no han sido aprobados ni implementados, lo
que puede afectar la conservacion, disponibilidad,
integridad y trazabilidad del acervo documental.
SGC-19 | NC Gestion Documental 1ISO 9001:2015 No se evidencié que la caracterizacion del proceso GDC-
SGC ISO 9001:2015 4.4 Sistema de gestion de FO-01, actualizada en septiembre de 2024, refleje la
la calidad y sus procesos, realidad actual de las actividades y alcance del proceso de
7.5 Informacion Gestion Documental, dado que aun presenta actividades
documentada y 8.1 mezcladas con Servicio al Ciudadano. Adicionalmente, el
Planificacion y control proceso mantiene un enfoque principalmente fisico, sin
operacional. incorporar suficientemente la gestion documental digital,
situacion que puede afectar la claridad de
responsabilidades, la trazabilidad de la informacién y la
transformacion digital documental requerida por la entidad.
SGC-20 | NC Gestion del Talento 1ISO 9001:2015 No se evidencié control documental suficiente sobre la
Humano 7.5; ISO/IEC 27001:2022 firma, actualizacién y conservacién de declaraciones de
SGC ISO 9001:2015 7.5,A.5.12, A5.34y A.6.6. | origen de fondos y compromisos de confidencialidad del
personal, especialmente de quienes tienen mas de tres
afos de vinculacion. Ademas, el compromiso de
confidencialidad no cubre todos los parametros requeridos
en seguridad de la informacion, lo que puede afectar la
trazabilidad documental, la asignacion de
responsabilidades y la proteccion de la informacién
institucional.
SGC-21 | NC Gestion del Talento 1ISO 9001:2015 Se evidenciaron debilidades en el control del retiro de

7.5 Informacion
documentada y 8.1
Planificacion y control
operacional; ISO/IEC
27001:2022 Anexo A 5.15
Control de acceso, 5.18
Derechos de acceso, 6.6

personal y en la gestion de compromisos de
confidencialidad. En una muestra de tres funcionarios
retirados durante la vigencia 2026, se identificé que sus
usuarios aun contintan activos con cuentas institucionales
y carné activos. Esta situacion puede generar riesgos de
acceso no autorizado a informacion institucional.
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Acuerdos de
confidencialidad o no
divulgacion y 5.34
Privacidad y proteccion de
datos personales.

SGC-22 | OM

Gestion de
Investigacion
SGC ISO 9001:2015

ISO 9001:2015
4.4,75y8.1.

Se identifica oportunidad de mejora para actualizar la
documentacién del proceso de Investigacién, dado que
actualmente no cubre todas las actividades y ejes de
trabajo desarrollados por el proceso. La documentacion se
enfoca principalmente en proyectos de investigacion, sin
incorporar suficientemente actividades como generacion
de conocimiento, produccion editorial, divulgacion y
apropiacion social del conocimiento. Se recomienda
ajustar la documentacion para reflejar el alcance real del
proceso y fortalecer su control y trazabilidad.

SGC-23 | NC

Gestion de Control
Disciplinario
SGC ISO 9001:2015

ISO 9001:2015
7.5.3; ISO/IEC
27001:2022 Anexo A 5.9,
5.10, 5.12, 5.15, 5.18, 5.33
y 5.34.

No se evidenci6 control suficiente sobre la custodia,
acceso restringido y seguridad de los expedientes
disciplinarios fisicos y digitales. La base de datos de alta
confidencialidad registra como propietario a “Mesa de
Ayuda” y el archivo fisico se conserva en un escritorio con
llave que es retirada por la funcionaria responsable fuera
de la entidad, sin copia institucional o mecanismo alterno
de acceso controlado. Esta situacion puede afectar la
confidencialidad, disponibilidad, integridad, trazabilidad y
conservacion de los expedientes disciplinarios.

SGC-24 | OM

Gestion de Control
Disciplinario
SGC ISO 9001:2015

ISO 9001:2015
8.1y 9.1.

Se identifica oportunidad de mejora para contar con
informacién consolidada sobre el volumen de casos
analizados por el proceso, diferenciando cuantos han sido
recibidos, estudiados, cerrados preliminarmente y cuantos
se han configurado como procesos disciplinarios. Esto
fortaleceria el seguimiento, andlisis de tendencias, toma
de decisiones y evaluacion de la gestion disciplinaria.

SGC-25 | OM

Gestion de Bienestar
Universitario
SGC ISO 9001:2015

ISO 9001:2015
7.5,8.1,851y9.1.

Se identifica oportunidad de mejora para actualizar la
plataforma de Bienestar Universitario, de manera que
permita visualizar el seguimiento de los apoyos brindados
en CREA, salud, psicologia y bienestar general,
incluyendo descripcién especifica, estado del caso y
cierre. Esta mejora fortaleceria la trazabilidad de la
atencion, especialmente en casos que requieren mayor
control y confidencialidad, como el acompafiamiento
psicoldgico.

SGC-26 | NC

Extension y
Proyeccién Social
SGC ISO 9001:2015

ISO 9001:2015
4.4,75,81y8.5.1.

No se evidencié que el procedimiento EXT-PC-01 refleje el
alcance total del proceso de Extensién y Proyeccion
Social, dado que se enfoca Unicamente en cursos de
extension y no contempla otros ejes como proyeccion
social y articulacion con el sector productivo. Ademas, el
documento se encuentra desactualizado, ya que los
enlaces mencionados no aplican o no permiten acceder a
la informacién correspondiente.
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SGC-27 | NC Extension y 1ISO 9001:2015 No se evidencio trazabilidad ni soporte suficiente del

avance reportado frente a la implementacion de las ETDH.
Aunque el informe de seguimiento del proceso reporta
avances a mayo de 2026, estos no pudieron verificarse
porque la profesional responsable manifesté no tener
acceso al computador asignado. Adicionalmente, se indicé
que los documentos de trabajo aun se encuentran en
construccion, lo que afecta la confiabilidad de la
informacion reportada y el seguimiento a la ejecucion de
las actividades planificadas.

Institucional
Aseguramiento SIG-
Calidad

Procesos misionales
SGC IS0 9001:2015

9.1.2,9.1.3y 10.3.

SGC-28 | NC Gestion Juridica 1ISO 9001:2015 No se evidencié actualizacién de la caracterizacion ni de la
SGC ISO 9001:2015 44,75y8.1. documentacién principal del proceso de Gestion Juridica,
dado que la caracterizacion tiene fecha del 28 de junio de
2020 y el Procedimiento DIE-PC-08 Procedimiento de
Gestion también corresponde a la vigencia 2020. Esta
situacion no refleja el alcance, actividades, objetivo,
responsabilidades e interacciones actuales del proceso, y
supera el lineamiento institucional de actualizacion
documental cada dos afios.
SGC-29 | NC Gestion Juridica ISO 9001:2015 No se evidencié trazabilidad, disponibilidad ni
SGC ISO 9001:2015 7.5 Informacion conservacion suficiente de los entregables asociados a la
documentada, 8.4 Control supervision contractual. En la revisién del acta de
de los procesos, productos | supervision GAD-FO-02 se identific el cumplimiento de
y servicios suministrados supervision de contratistas y el seguimiento a 17
externamente, 8.4.2 Tipoy | documentos contratados; sin embargo, el documento
alcance del control, 8.4.3 remite a una carpeta en Drive y, al ingresar, se evidencio
Informacion para los que los archivos habian sido eliminados, sin que se
proveedores externos y 9.1 | lograra acceder a copia, respaldo o backup en OneDrive u
Seguimiento, medicion, otro repositorio institucional. Esta situacién afecta la
andlisis y evaluacion. trazabilidad de la supervision, la disponibilidad de la
evidencia contractual, la conservacion de informacion
documentada y la capacidad de verificar el cumplimiento
de los entregables contratados.
SGC-30 | NC Direccionamiento ISO 9001:2015 9.1.1, No se evidencié una medicién institucional consolidada del

nivel de satisfacciéon de usuarios, estudiantes, ciudadanos
y demas partes interesadas. Aunque existen mediciones
parciales por procesos o servicios, la informacién se
encuentra desagregada y no permite establecer un
resultado oficial de satisfaccion institucional, con
metodologia comun, indicadores, metas, periodicidad,
analisis de tendencias y acciones de mejora. Esta
situacion limita la evaluacion integral de la percepcion del
usuario y la toma de decisiones basada en datos.

Hallazgos del Sistema de Gestion Ambiental ISO 14001:2015
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SGA-01 NC Gestion del SIG de 6.1.2 (Aspectos e No se evidencié identificacion, evaluacion y seguimiento
Aseguramiento impactos ambientales) completo de los aspectos e impactos ambientales de todas
Gestion Ambiental 8.1 Planificacion las sedes, actividades y procesos de la entidad. La
(Gestion de bienes y operacional informacion disponible se encuentra desarrollada
servicios) 9.1.1 Seguimiento unicamente para la sede Calle 13 y no se evidencié una

ambiental metodologia documentada para el seguimiento periédico,
actualizacién, evaluacion de controles y priorizacion de
acciones frente a impactos ambientales significativos.

SGA-02 NC Gestion del SIG de 6.1 (Acciones para No se evidencié una metodologia completa y aplicada para
Aseguramiento abordar riesgos y la gestion de riesgos y oportunidades ambientales, ni
Gestion Ambiental oportunidades) / 6.2 seguimiento efectivo a oportunidades, controles e
(Gestion de bienes y (Objetivos y indicadores asociados al SGA. Esto limita la planificacion,
servicios) planificacion para evaluacion del desempefio ambiental y toma de decisiones

lograrlos) basada en datos.

SGA-03 NC Gestion Ambiental 6.1.3 (Tratamiento de No se evidencié actualizacién completa de los requisitos
(Gestion de bienes y riesgos / Obligaciones legales ambientales ni evaluacién de cumplimiento legal
servicios) de cumplimiento) / 9.1.2 | para la vigencia 2026. Adicionalmente, obligaciones

(Evaluacion del relacionadas con emisiones atmosféricas no estan
cumplimiento legal) incorporadas o programadas en el plan de accion
ambiental, generando riesgo de incumplimiento legal.

SGA-04 NC Gestion Ambiental 5.3 (Roles, No se evidenciaron responsabilidades y autoridades
(Gestion de bienes y responsabilidades y especificas para temas criticos del SGA, tales como
servicios) autoridades en la administraciéon de espacios fisicos, centros de acopio,

organizacion) gestién de residuos y almacenamiento de sustancias
quimicas. Esta situacion puede afectar el control
operacional ambiental y la respuesta oportuna ante
desviaciones.

SGA-05 NC Gestion de 8.1 (Planificacién y No se evidencié control operacional ambiental suficiente
Adquisiciones; Gestién | control operacional) / 8.4 | sobre contratistas, compras y obras, dado que no se
Ambiental (Control de los identifican criterios ambientales claros en estudios previos,

procesos, productos y informes de supervision o verificacién del cumplimiento de

servicios suministrados obligaciones ambientales. Esta situacion puede generar

externamente) falta de control sobre impactos derivados de bienes,
servicios y obras contratadas.

SGA-06 NC Gestion Ambiental 9.1 (Seguimiento, Se evidenciaron debilidades en el seguimiento y medicion
(Gestion de bienes y medicion, analisis y del desempefio ambiental, dado que los programas
servicios) evaluacion del ambientales 2025 presentan incumplimientos y errores en el

desempefio) calculo de indicadores relacionados con huella de carbono,
consumo de agua, residuos y energia. Adicionalmente, no
se evidencian indicadores formalmente definidos para 2026,
lo que afecta la evaluacién objetiva del SGA.

SGA-07 oM Gestion Ambiental 6.3 (Planificacion de Se identifica oportunidad de mejora para documentar un
(Gestion de bienes y cambios) plan de transicién frente a la actualizacién de la nueva
servicios) versioén 2026 de la norma ISO 14001, incluyendo andlisis de

brechas, responsables, plazos, acciones y mecanismos de
seguimiento.

SGA-08 OoM Gestion Ambiental 7.1 (Recursos) / 7.2 Se identifica oportunidad de mejora para fortalecer la
(Gestion de bienes y (Competencia) continuidad, competencia y respaldo del equipo ambiental,
servicios) considerando la alta rotacion del personal y los cambios en
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el liderazgo del area. Se recomienda implementar
mecanismos de transferencia de conocimiento, respaldo
técnico y fortalecimiento de competencias.

SGA-09 oM Gestion Ambiental 4 (Comunicacién) Se identifica oportunidad de mejora para fortalecer la
(Gestion de bienes y sensibilizacion sobre la gestion y responsabildiad ambiental
servicios) por medio de campanias, sefalizacion, verificacion en sitio,

entre otros.

SGA-10 oM Gestion Ambiental 8.2 (Preparacion y Se identifica oportunidad de mejora para revisar y actualizar
(Gestion de bienes y respuesta ante el plan de emergencias ambiental y los procedimientos de
servicios) emergencias) respuesta ante situaciones de emergencia con potencial

impacto ambiental (derrames, fugas de sustancias
peligrosas, incendios), considerando los cambios en
infraestructura (bloques G, F y H) y la rotacion del personal
responsable. Se recomienda incluir simulacros
documentados con evaluacion y revisién periodica de la
eficacia de la respuesta.

Hallazgos del Sistema de Gestion de Seguridad de la Informacién ISO 27001:2022

ID Tipo Tema / sistemas / Criterios asociados Hallazgo y evidencia
procesos

SGSI-01 NC SGSI Transversal 5.2 (Politica) / 7.5 Se evidencié desactualizacion y falta de alineacion

SGSI ISO/IEC 27001:2022 | (Informacién documentada)/ | entre la politica general de seguridad de la informacién
Anexo A.5.1 (Politicas de y el manual de politicas del SGSI, con versiones en
seguridad de la informacién) | conflicto, sin control claro de versionamiento ni flujo de

aprobacion. Esto puede generar uso de politicas
obsoletas y aplicacion inconsistente de lineamientos
de seguridad.

SGSI-02 NC SGSI ISO/IEC 27001:2022 | 6.1 (Acciones para abordar No se evidenciaron inventarios de activos de
SGSI Transversal riesgos y oportunidades) / 7.5 | informacién actualizados, completos y clasificados en

Bienestar Universitario (Informacién documentada) / | los procesos auditados. En algunos casos se

Control Disciplinario 8 (Operacion) / Anexo A.5.9 | encuentran en construccion, son inexistentes o

Gestién de Egresados (Inventario de activos de presentan desactualizacion en propietarios, criticidad y

Extension y Proyeccion informacion) nivel de sensibilidad. Esta situacién afecta la

Social identificacion, proteccion y tratamiento de los activos

de informacion.

SGSI-03 NC SGSI ISO/IEC 27001:2022 | 6.1 (Acciones para abordar No se evidencié analisis formal, documentado y
SGSI Transversal riesgos y oportunidades) / 9.1 | actualizado de riesgos de seguridad de la informacién,
Bienestar Universitario (Seguimiento, medicion, ni definicion y ejecucién de planes de tratamiento
Control Disciplinario analisis y evaluacion del aprobados en los procesos auditados. Esta situacion
Gestion de Egresados desempefio) 6.1.5 limita la implementacién de controles verificables y
Extension y Proyeccion (Declaracion de aplicabilidad) | aumenta la exposicion a pérdida, fuga, alteraciéon o
Social acceso no autorizado a la informacion.

SGSI-04 NC SGSI ISO/IEC 27001:2022 / | Anexo A.5.12 (Clasificacién No se evidenci6 clasificacion adecuada de la
SGSI Transversal; Control de la informacién) / A.5.13 informacion conforme a su nivel de sensibilidad,
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Disciplinario; Extension y (Etiquetado de la criticidad o reserva, incluyendo informacion
Proyeccién Social informacion) / A.5.15 (Control | disciplinaria, convenios, proyectos y datos sensibles.
de acceso) Esta situacion puede generar aplicacion insuficiente de
controles de acceso, etiquetado, manejo y proteccién
de la informacion.
SGSI-05 oM SGSI ISO/IEC 27001:2022 | Anexo A.5.12 (Clasificacién Se identifica oportunidad de mejora para fortalecer la
Bienestar Universitario de la informacién) / A.5.14 clasificacion de la informacion conforme a su
Control Disciplinario (Transferencia de sensibilidad y criticidad, especialmente en informacion
Gestién de Egresados informacion) / A.5.16 de salud, apoyos, datos socioeconémicos, informacion
Extension y Proyeccion disciplinaria, datos de egresados, convenios y
Social programas de extension.
SGSI-06 oM SGSI ISO/IEC 27001:2022 | Anexo A.5.31 (Requisitos Se identifica oportunidad de mejora para fortalecer la
Bienestar Universitario legales, reglamentarios y identificacion, actualizaciéon y aplicacion de requisitos
Control Disciplinario contractuales) / A.5.34 legales, reglamentarios y de privacidad aplicables a la
Gestion de Egresados (Privacidad y proteccién de seguridad de la informacién y proteccion de datos
Extension y Proyeccion datos personales) personales, incluyendo datos sensibles tratados por
Social los procesos.
SGSI-07 NC SGSI Transversal Anexo A.5.15 (Control de No se evidenci6 auditoria ni revision periddica de la
SGSI ISO/IEC 27001:2022 | acceso)/ A.5.18 (Derechos actividad de cuentas privilegiadas, tales como
de acceso de identidad) / administradores de infraestructura, bases de datos y
A.8.2 (Derechos de acceso aplicaciones. La ausencia de registros de revision y
privilegiados) controles de segregacion de funciones puede generar
riesgo de accesos no autorizados o acciones criticas
sin trazabilidad.
SGSI-08 oM SGSI Transversal Anexo A.5.15 (Control de Se identifica oportunidad de mejora para formalizar
SGSI ISO/IEC 27001:2022 | acceso)/ A.5.18 (Derechos una matriz institucional de accesos por cargo y
de acceso de identidad) sistema, basada en el principio de minimo privilegio,
con revision periodica, trazabilidad de permisos y
revocacion oportuna por cambio de cargo o retiro.
SGSI-09 oM SGSI Transversal Anexo A.6.7 (Trabajo a Se identifica oportunidad de mejora para definir
SGSI ISO/IEC 27001:2022 | distancia) lineamientos formales sobre el uso de computadores
personales o BYOD por parte de contratistas,
incluyendo acuerdos de seguridad, condiciones
minimas de uso, proteccién de informacién
institucional y responsabilidades asociadas.
SGSI-10 NC SGSI Transversal 6.1 (Acciones para abordar Se evidencio debilidad en la respuesta a incidentes y
SGSI ISO/IEC 27001:2022 | riesgos y oportunidades) /8 | alertas criticas de seguridad, dado que la alerta del
(Operacion) / 9.1 proveedor de monitoreo del 24 de abril de 2026 no fue
(Seguimiento, medicion, atendida de manera oportuna ni suficiente.
andlisis y evaluacion del Adicionalmente, no se cuenta con procedimiento
desemperio) / Anexo A.5.26 | documentado de respuesta a incidentes ni tiempos
(Respuesta a incidentes de definidos de atencion. Esto puede aumentar la
seguridad) / A.5.27 exposicion ante incidentes de seguridad.
(Aprendizaje de incidentes de
seguridad)
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SGSI-11 oM SGSI Transversal Anexo A.8.16 (Actividades de | Se identifica oportunidad de mejora para optimizar y
SGSI ISO/IEC 27001:2022 | monitoreo) ajustar la herramienta de monitoreo de seguridad Level
Blue al contexto de la entidad, considerando la
generacion de falsos positivos y tiempos de respuesta
deficientes evidenciados en la alerta critica de abril de
2026.
SGSI-12 NC SGSI Transversal Anexo A.5.5 (Contacto con No se evidencié documento formal que establezca la
SGSI ISO/IEC 27001:2022 | autoridades) forma de contacto con autoridades competentes en
seguridad de la informacion, tales como Ministerio TIC,
CSIRT, Fiscalia o Policia Nacional. Esto puede afectar
la coordinacion y respuesta ante incidentes o eventos
que requieran apoyo externo.
SGSI-13 oM SGSI ISO/IEC 27001:2022 | Anexo A.5.9 (Inventario de Se identifica oportunidad de mejora para fortalecer el
SGSI Transversal activos de informacién) / 7.5 | control de préstamo, asignacion y trazabilidad de
Audiovisuales; procesos con | (Informacién documentada)/ | activos tecnoldgicos, considerando que se evidencio
equipos asignados 8 (Operacion) entrega de computador a contratista sin registro en
planilla ni acuerdo de responsabilidad firmado.
SGSI-14 oM SGSI ISO/IEC 27001:2022 | Anexo A.5.35 (Revision Se identifica oportunidad de mejora para ampliar el
SGSI Transversal independiente de la alcance de la mesa de ayuda hacia una gestiéon
Mesa de ayuda; servicios de | seguridad de la informacién) / | integral de confidencialidad, integridad y disponibilidad
TI 8 (Operacion) / 9.1 de los servicios de Tl, incluyendo SLA documentados
(Seguimiento, medicion, e indicadores de disponibilidad de servicios criticos.
andlisis y evaluacion del
desempefio)
SGSI-15 oM Control Disciplinario Anexo A.6.4 (Proceso Se identifica oportunidad de mejora para formalizar y
SGSI ISO/IEC 27001:2022 | disciplinario en Sl) comunicar un proceso disciplinario que permita tomar
acciones especificas cuando se infrinjan las politicas
de seguridad de la informacién de la entidad.
SGSI-16 NC SGSI ISO/IEC 27001:2022 | Anexo A.8.1 — Dispositivos de | No se evidencio proteccion adecuada de la
Bienestar Universitario usuario final / ISO/IEC informacion en dispositivos de usuario final: ausencia
Control Disciplinario 27001:2022 Anexo A.8.1 de controles sobre cifrado, bloqueo de pantalla,
Gestién de Egresados restricciones de transferencia o acceso a informacion
Extension y Proyeccion sensible. Puede generar pérdida, fuga o acceso no
Social autorizado.
SGSI-17 |NC Gestion Ambiental ISO/IEC 27001:2022: Se evidencioé que la lider del proceso ambiental
SGSI ISO/IEC 27001:2022 | clausulas 6.1,7.2,7.3y 8; conserva su usuario y contrasefia escritos en una
SGSI Transversal controles del Anexo A libreta y que varias contrasefias utilizan patrones
relacionados con gestién de | previsibles, como letras que identifican el area, afio y
identidades y autenticacion, | caracteres repetitivos. Adicionalmente, se identifico
proteccion de informacién de | como practica el uso de navegacion en modo incégnito
autenticacion secreta y uso para acceder a Internet, eludiendo controles asociados
aceptable de activos. al usuario. Estas practicas representan una gestion
insegura de credenciales, debilitan el control de
acceso y aumentan el riesgo de accesos no
autorizados.
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SGSI-18 |NC SGSI Transversal ISO/IEC 27001:2022: No se cuenta con un listado formal de proveedores
Gestién de proveedores clausulas 6.1, 7.5y 8; criticos ni con criterios documentados para su
criticos controles del Anexo A identificacion y evaluacion. Aunque se reconoce a IFX
Gestion de Informatica y relativos a seguridad de la como proveedor critico, no existe un inventario
Telecomunicaciones informacion en las relaciones | consolidado ni se aplican criterios objetivos y
con proveedores y al periodicidad definida para evaluar a todos los
monitoreo y revision de proveedores criticos en materia de seguridad de la
servicios prestados por informacion. Esto limita la gestion de riesgos
proveedores. asociados a terceros y afecta la eficacia del SGSI.
SGSI-19 |NC Mesa de ayuda ISO/IEC 27001:2022: La mesa de ayuda gestiona los incidentes de
Gestién de incidentes de clausulas 6.1, 9.1, 10.1y seguridad de la informaciéon mediante registro y
seguridad 10.2; controles del Anexo A atencion; sin embargo, no se evidencian actividades
SGSI ISO/IEC 27001:2022 | relacionados con gestion de | formales de andlisis de lecciones aprendidas ni
incidentes de seguridad de la | mecanismos para retroalimentar controles,
informacioén y aprendizaje a procedimientos o capacitacion a partir de dichos
partir de incidentes. incidentes. Esto limita la posibilidad de prevenir
recurrencias y afecta la mejora continua del SGSI.
SGSI-20 |OM Continuidad del negocio ISO/IEC 27001:2022: Se identifica oportunidad de mejora para fortalecer el
BIA clausulas 6.1, 8 y 9.1; control | Analisis de Impacto al Negocio (BIA), considerando
SGSI ISO/IEC 27001:2022 | Anexo A A.5.30 Preparacion | que no es plenamente acorde con el tamafio y
de las TIC para la continuidad | complejidad de la organizacién y no se realizan
del negocio y controles ejercicios de simulacién que permitan validar sus
relacionados con continuidad | supuestos y resultados. Se recomienda detallar los
de la seguridad de la requerimientos de continuidad de procesos y servicios
informacion. criticos, y establecer simulacros y pruebas periédicas
para evaluar la eficacia de los planes de continuidad
asociados.
SGSI-21 NC Continuidad de servicios de | ISO/IEC 27001:2022: La entidad no cuenta con un datacenter alterno ni con
informacién clausulas 6.1, 8 y 9.1; control | una solucion de infraestructura redundante que
Infraestructura Tl Anexo A A.5.30 Preparacion | permita asegurar la continuidad de los servicios de
SGSI ISO/IEC 27001:2022 | de las TIC para la continuidad | informacion en caso de una contingencia mayor en el
del negocio. sitio principal. No se evidencian acuerdos o
mecanismos de conmutacién a un sitio de respaldo, lo
que incrementa el riesgo de indisponibilidad
prolongada de los servicios criticos.
SGSI-22 |NC Proteccion de datos ISO/IEC 27001:2022: La politica de proteccién de datos personales no
personales clausulas 4.2,6.1,7.5y 8§; incluye las finalidades del uso de los datos personales;
SGSI ISO/IEC 27001:2022 | control Anexo A A.5.34 no se cuenta con un procedimiento documentado y
Procesos con tratamiento de | Privacidad y proteccion de aprobado para la atencién de solicitudes de titulares de
datos personales informacioén de identificacion | datos personales; y las camaras de videovigilancia no
personal (PIl), y controles disponen de avisos de privacidad visibles. Estas
organizacionales brechas evidencian debilidades en la gestion de
relacionados con privacidad y proteccion de datos personales dentro del
cumplimiento legal y SGSI.
formacion en privacidad.
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SGSI-23 |OM Comunicaciones ISO/IEC 27001:2022: Se identifica oportunidad de mejora para asegurar el

Sensibilizacion SGSI clausulas 5.3, 7.3y 7.4; cumplimiento del plan institucional de comunicaciones

SGSI ISO/IEC 27001:2022 | controles del Anexo A relacionado con actividades de seguridad de la
relacionados con informacion. Aunque el plan incluye acciones del
concienciacion y cultura de SGSI, no se ha cumplido debido a la falta de una
seguridad de la informaciéon. | persona lider responsable de coordinar y ejecutar

dichas actividades, lo que limita la sensibilizacion del
personal y la difusion efectiva de los lineamientos del
SGSI.
SGSI-24 |NC Aplicaciones ISO/IEC 27001:2022: Existen aplicaciones descentralizadas, como
descentralizadas clausulas 6.1, 7.5y 8; Academosoft, SUIE y Humano, cuya gestion de

Academosoft, SUIE y controles Anexo A A.5.16 usuarios y permisos no esta a cargo de Tl y para las

Humano Gestién de identidades, cuales no existe un procedimiento institucional que

Control de accesos A.5.18 Derechos de acceso y | regule el manejo de cuentas administradoras y la
controles de acceso basados | asignacién y revocacion de permisos. Esta situacion
en minimo privilegio y genera el riesgo de que los accesos no se eliminen
revocacion oportuna. oportunamente al finalizar la relaciéon contractual o

cambiar el rol del personal, afectando el principio de
minimo privilegio y la eficacia del control de acceso del
SGSI.

SGSI-25 |NC Equipos de usuario final ISO/IEC 27001:2022: Los equipos del area administrativa cuentan con

VLAN académica clausulas 6.1, 7.5y 8; antivirus ESET instalado, mientras que los equipos de

SGSI ISO/IEC 27001:2022 | controles del Anexo A la VLAN académica no tienen antivirus y se controlan
relacionados con protecciéon | unicamente mediante la restauracion del equipo al
contra malware, seguridad de | apagarse. Este control no evita que, durante la sesion,
estaciones de trabajo y se realicen descargas o acciones que puedan
proteccion de la red interna. | introducir malware y comprometer la red, evidenciando

una proteccién inconsistente e insuficiente de los
equipos de usuario final.
SGSI-26 |OM Autenticacion multifactor ISO/IEC 27001:2022: Se identifica oportunidad de mejora para evaluar e

MFA clausulas 6.1y 8; controles implementar gradualmente autenticaciéon multifactor

Aplicaciones criticas del Anexo A relacionados con | (MFA) en aplicaciones criticas de la entidad,

SGSI ISO/IEC 27001:2022 | gestion de identidades, considerando que actualmente este control se
autenticacion de usuarios y encuentra habilitado unicamente para Office 365. La
control de acceso logico. implementacién gradual de MFA, de acuerdo con la

criticidad y riesgo de acceso, fortaleceria el control de

acceso y reduciria la probabilidad de accesos no

autorizados por compromiso de credenciales.
SGSI-27 |NC Gestidn de capacidad ISO/IEC 27001:2022: No se cuenta con un proceso formal y documentado

Infraestructura y servicios clausulas 7.1 Recursos, 8.1 de gestién de la capacidad para la infraestructura y

de Tl Planificacion y control servicios de TI. No se evidencian actividades

SGSI ISO/IEC 27001:2022 | operacional y 6.1 Acciones sistematicas de monitoreo de uso de recursos ni de
para abordar riesgos y planificacion de capacidad futura, lo que incrementa el
oportunidades; control Anexo | riesgo de degradacion o indisponibilidad de servicios
A A.8.6 Gestion de la por saturacion de recursos.
capacidad.
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SGSI-28 |OM Gestion de vulnerabilidades | ISO/IEC 27001:2022: Se identifica oportunidad de mejora para integrar los
Pruebas OBIKA clausulas 7.4,9.1y 10.2; resultados de pruebas de seguridad y retest en un
SGSI ISO/IEC 27001:2022 | control Anexo A A.8.8 proceso estructurado de gestion de vulnerabilidades.
Gestién de vulnerabilidades | Aunque anualmente se realizan pruebas con el
técnicas. proveedor OBIKA y en noviembre de 2025 se
revisaron informes de remediacion y retest, los
resultados del retest no se socializan formalmente con
Tl ni se integran a un proceso documentado. Se
recomienda establecer procedimiento para revision,
comunicacioén y archivo de informes, con participacion
de Tl y registro de decisiones y lecciones aprendidas.
SGSI-29 |NC Copias de seguridad y ISO/IEC 27001:2022: La entidad cuenta con un procedimiento de backup de
restauracion clausulas 6.1, 7.5,8y 9.1; julio de 2024 que se encuentra desactualizado y no se
SGSI ISO/IEC 27001:2022 | controles del Anexo A esta siguiendo en la practica. Las pruebas de
relacionados con copias de restauracion de copias de seguridad se realizan, pero
seguridad de la informacién y | no se documentan, y las copias se almacenan en la
preparacion de las TIC para | misma infraestructura que los sistemas de produccion,
la continuidad del negocio, lo que no cumple con buenas practicas de separacion
incluyendo A.5.30. y resiliencia. Esta situacion debilita la eficacia del
proceso de respaldo y la capacidad de recuperacion
ante incidentes.
SGSI-30 |NC Desarrollo seguro ISO/IEC 27001:2022: El desarrollo de Academosoft es realizado por un
Academosoft clausulas 6.1, 7.5y 8; proveedor externo, con validaciones funcionales
Relacién con proveedores controles del Anexo A realizadas con usuarios, pero sin participacion formal
relacionados con seguridad del area de Tl en el proceso de desarrollo seguro. El
en gestién de proyectos y ambiente de pruebas se construye como réplica exacta
desarrollo de software, de la base de datos de produccion y es administrado
relaciéon con proveedores, por el mismo proveedor que desarrolla la aplicacién, lo
uso de datos de produccion que implica uso de datos reales en pruebas, ausencia
en pruebas y segregacion de | de segregacion de funciones y aumento del riesgo de
funciones. exposicion de informacion y cambios no controlados.
SGSI-31 NC Registro y Control ISO/IEC 27001:2022: En el recorrido por las instalaciones se identificaron
Seguridad fisica de clausulas 6.1, 7.5y 8; carpetas con informacion de estudiantes almacenadas
informacién académica controles del Anexo A en un area sin proteccion fisica, no bajo llave, y sin
SGSI ISO/IEC 27001:2022 | dominio A.7, incluyendo camaras de seguridad o mecanismos de monitoreo.
perimetros de seguridad Esta situacion incrementa el riesgo de acceso,
fisica, control de entrada visualizacion o manipulacion no autorizada de datos
fisica, aseguramiento de personales y académicos, afectando la
oficinas, monitoreo de confidencialidad e integridad de la informacion.
seguridad fisica,
almacenamiento seguro y
escritorio limpio.
SGSI-32 |NC Recursos Humanos ISO/IEC 27001:2022: Se identificd que los servidores antiguos son
Personal con privilegios clausulas 6.1, 7.2, 7.3y 7.4; | administrados por personal que no cuenta con
sobre servidores control Anexo A A.6.6 acuerdos de confidencialidad firmados, situacion
Acuerdos de confidencialidad | corroborada en la carpeta de Talento Humano. Esto
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Acuerdos de o no divulgacion, y controles | implica que personas con acceso privilegiado a

confidencialidad de seguridad en recursos informacion institucional no han suscrito compromisos
humanos y control de acceso | formales de confidencialidad, incrementando el riesgo
aplicables a personal con de divulgacion o uso indebido de datos y evidenciando
privilegios sobre servidores. | debilidades en los controles de seguridad en recursos

humanos y gestion de accesos privilegiados.

SGSI-33 |NC Recursos Humanos ISO/IEC 27001:2022: El acuerdo de confidencialidad vigente no incluye de
Acuerdos de clausulas 6.1, 7.2, 7.3y 7.4; | forma explicita la obligacion de mantener la
confidencialidad control Anexo A A.6.6 confidencialidad durante toda la relacion contractual ni
Obligaciones posteriores al | Acuerdos de confidencialidad | su permanencia tras la terminacién del vinculo, lo que
vinculo o no divulgacion, y controles | incrementa el riesgo de divulgacion o uso indebido de

de seguridad en recursos informacion por parte de excolaboradores y evidencia
humanos relativos a términos | debilidades en los términos y condiciones de seguridad
y condiciones de empleo y del personal.

obligaciones posteriores al

vinculo.

SGSI-34 |NC Proteccion de datos ISO/IEC 27001:2022: No se identificaron formalmente las bases de datos en
personales clausulas 4.2,6.1,7.5y §; formato fisico, tales como hojas de vida de
Bases de datos fisicas e controles del Anexo A funcionarios, carpetas de registro y control de
imagenes relacionados con inventario y | estudiantes y archivo en Gestion Documental, ni la
RNBD clasificacién de activos, base de imagenes del proceso de Comunicaciones

privacidad y proteccién de como bases de datos de informacion personal.

informacion de identificacion | Tampoco se cumple con la obligacién de reportarlas

personal A.5.34,y en el Registro Nacional de Bases de Datos (RNBD) de

cumplimiento de requisitos la SIC. Esta situacion evidencia incumplimiento de

legales y regulatorios. requisitos legales en proteccién de datos personales y
debilidades en la gestiéon de bases de datos fisicas
dentro del SGSI.

SGSI-35 |NC Proteccién de datos ISO/IEC 27001:2022: No se cuenta con procedimientos documentados y
personales clausulas 4.2,6.1,7.5y §; aprobados para dar respuesta a las solicitudes de los
Atencion de solicitudes de control Anexo A A.5.34 titulares de informacién personal, tales como
titulares Privacidad y proteccion de consultas, peticiones, reclamos, solicitudes de acceso,
SGSI ISO/IEC 27001:2022 | informacidon de identificacion | actualizacion, rectificacion, supresion u oposicion. Esta

personal (PIl), y controles ausencia limita la gestién adecuada de los derechos
organizacionales de los titulares, incrementa el riesgo de incumplimiento
relacionados con normativo y evidencia una integracién insuficiente de
cumplimiento legal y los requisitos de privacidad dentro del SGSI.
comunicacion con partes

interesadas.

SGSI-36 NC Proteccion de datos ISO/IEC 27001:2022: Se identifico el uso del canal de comunicacion CREA,
personales clausulas 4.2, 6.1, 7.4y 7.5; | no autorizado dentro del SGSI, en el cual se publican
Canal CREA control Anexo A A.5.34 imagenes de personas sin contar con autorizacion
Uso de imagen y canales no | Privacidad y protecciéon de previa, expresa e informada de los titulares de la
autorizados informacion de identificacion | informacién personal. Esta situacion implica

personal (Pll), controles tratamiento de datos personales y derechos de imagen
sobre uso aceptable de por fuera de los mecanismos formales de control,
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tecnologias y canales de incrementa el riesgo de incumplimiento legal y
comunicacion, y evidencia debilidades en la gestion de privacidad y uso
cumplimiento de requisitos de tecnologias de informacion.
legales sobre proteccién de
datos y derechos de imagen.
SGSI-37 |NC Gestion Documental ISO/IEC 27001:2022: En el area de Gestion Documental se observo que las
Proteccion de registros clausula 7.5 e implicaciones | cajas con documentacion se encuentran sobre mesas
Seguridad fisica y ambiental | operativas en clausula 8; y no debidamente archivadas; la puerta de acceso
controles Anexo A A.5.33 permanece abierta de forma permanente, no se cuenta
Proteccion de registros y con camaras de vigilancia y no existen medidores de
controles fisicos del dominio | humedad y temperatura que garanticen el adecuado
A.7, incluyendo acceso a resguardo técnico de la documentacion. Estas
areas seguras, proteccion condiciones incrementan el riesgo de acceso no
frente a amenazas fisicas y autorizado, pérdida, dafio o deterioro de los registros
ambientales. fisicos y evidencian incumplimiento de requisitos de
proteccion de registros y seguridad fisica y ambiental
del SGSI.
Hallazgos del Sistema de Seguridad y Salud en el Trabajo Decreto 1072:2015 /
Resolucion 0312:2019
. Tema / sistemas / o . . .
ID Tipo Criterios asociados Hallazgo y evidencia
procesos
SST-01 NC SG-SST Transversal; D.1072 Art. 2.2.4.6.11 Se evidenciaron debilidades en la capacitacion,
Docencia PES; Gestion de | (Capacitacion en SST) / induccioén, reinduccién y toma de conciencia en SST,
Internacionalizacion; Res.0312 Est. 1.2.1 dado que no se cuenta con un programa estructurado
Gestion del Talento (Programa de capacitacién que asegure cobertura, cronograma, evaluacion de
Humano; Gestion de SST), 1.22,1.23/7.3 conocimiento y medicion de efectividad para todo el
Control Interno; Gestién personal. Adicionalmente, varios procesos no conocen
Ambiental sus responsabilidades, peligros, riesgos y controles
aplicables en SST. Esta situacién puede afectar la
apropiacion del SG-SST y la aplicacion efectiva de
medidas preventivas.
SST-02 NC SG-SST Transversal D.1072 Art. 2.2.4.6.8 Se evidencioé que los perfiles de cargo no tienen
(Gestion del Talento (Obligaciones de los determinadas responsabilidades especificas de SST para
Humano) empleadores) / Res.0312 todos los niveles de la organizacion. Aunque se realizo
Est. 1.1.2 divulgacion de funciones el 26 de mayo de 2026, no se
(Responsabilidades evidencié confirmacion de recepcién por parte de los
definidas y comunicadas) colaboradores. Esta situacion puede afectar la
asignacion, comprensién y cumplimiento de
responsabilidades frente al SG-SST.
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SST-03 NC SG-SST Transversal D.1072 Art. 2.2.4.6.8 Se evidenci6é que el COPASST fue renovado el 25 de
(Gestion del Talento (Obligaciones de los noviembre de 2025; sin embargo, no se han programado
Humano) empleadores) / Res.0312 ni ejecutado todas las capacitaciones prioritarias
Est. 1.1.6 (COPASST), requeridas, incluyendo el curso de 50 horas para sus
1.2.3 miembros. Asi mismo, solo el responsable del SG-SST
cuenta con el certificado del curso de 50 horas. Esta
situacion puede limitar la competencia de los comités y
personal con responsabilidades en SST.
SST-04 NC SG-SST Transversal D.1072 Art. 2.2.4.6.16 Se evidencié que la matriz legal de SST no se mantiene
(Gestion del Talento (Gestion del cambio / de manera sistematica y no incluye normas recientes
Humano) Identificacion de peligros) / como la Ley 2460 de 2025 y el Decreto 1655 de 2015.
Res.0312 Est. 2.7.1 Esta situacion puede generar riesgo de incumplimiento
(Identificacion de requisitos legal por falta de identificacion, actualizacion y
legales SST) seguimiento de requisitos aplicables.
SST-05 NC SG-SST Transversal D.1072 Art. 2.2.4.6.25 No se evidencié cumplimiento total del programa de
(Gestion del Talento (Prevencion, preparacion y estilos de vida y entornos saludables, dado que faltan
Humano) respuesta ante campafas especificas y documentadas sobre
emergencias) / Res.0312 tabaquismo, alcoholismo y farmacodependencia dirigidas
Est. 3.1.7 (Estilos de vida 'y a toda la comunidad institucional. Esta situacion puede
entornos saludables) limitar la prevencion de factores de riesgo asociados a la
salud de los trabajadores.
SST-06 NC SG-SST Transversal D.1072 Art. 2.2.4.6.25 Se evidencié que la matriz de peligros y riesgos SST
(Gestion del Talento (Prevencion, preparacion y 2025 cuenta con actividades de cierre definidas, pero no
Humano) respuesta ante presenta soportes de ejecucion de controles ni
emergencias) / Res.0312 seguimiento diligenciado. Ademas, se referencia
normativa derogada como la Resolucion 2346 de 2007.
Esta situacion afecta la trazabilidad, actualizacion y
eficacia de la gestion de peligros y riesgos.
SST-07 NC SG-SST Transversal D.1072 Art. 2.2.4.6.25 En el recorrido de planta fisica se evidencié un contratista
(Gestion del Talento (Prevencién, preparacion y realizando trabajo en alturas sin uso de EPP apropiado
Humano) respuesta ante para la labor ni medidas de seguridad establecidas, y sin
emergencias) / Res.0312 evidencia de supervision activa. Asi mismo, no se
evidencia sefalizacién de emergencias en todos los
puntos, en especial camillas. Esta situacién representa
riesgo critico de accidente grave y evidencia debilidad en
el control operacional de actividades de alto riesgo.
SST-08 NC SG-SST Transversal D.1072 Art. 2.2.4.6.25 Se evidencié manejo inadecuado de sustancias quimicas,
(Gestion del Talento (Prevencion, preparacion y dado que se encontraron productos sin rotulado, sin
Humano) respuesta ante hojas de seguridad disponibles en el punto de
emergencias) / Res.0312 almacenamiento y con desconocimiento de lineamientos
por parte del personal. Esta situacion puede generar
accidentes laborales, exposicion a sustancias peligrosas
y fallas en la respuesta ante emergencias.
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SST-09 oM SG-SST Transversal Res.0312 Est. 1.1.7 (Comité | Se identifica oportunidad de mejora para consolidar el
(Gestion del Talento de Convivencia Laboral) avance del COPASST, considerando que el comité
Humano) recibié capacitacion en roles y responsabilidades el 29 de
enero de 2026 y cuenta con actividades programadas en
investigaciones e inspecciones. Se recomienda mantener
seguimiento a la ejecucion y eficacia de estas
capacitaciones.
SST-10 oM SG-SST Transversal D.1072 / Res.0312 Est. Se identifica oportunidad de mejora para fortalecer la
(Gestion del Talento 1.1.8 (Comité de competencia del Comité de Convivencia Laboral,
Humano) Convivencia — requisitos de | considerando que fue conformado mediante Resolucion
competencia) 243 del 16 de abril de 2026, cuenta con reuniones
periddicas, canal de quejas y actuaciones de conciliacion,
pero tiene pendiente el curso de 50 horas de sus
miembros.
SST-11 oM SG-SST Transversal D.1072 Art. 2.2.4.6.15/ Se identifica oportunidad de mejora para fortalecer el
(Gestion del Talento Res.0312 Est. 2.5.1 control documental propio del SG-SST, considerando que
Humano) (Archivo y retencion el proceso no cuenta con un listado maestro especifico
documental SST) de documentos y registros, aunque el control documental
se gestiona desde Calidad. Se recomienda mantener una
tabla actualizada que facilite trazabilidad, vigencia y
disponibilidad documental del sistema.
SST-12 oM SG-SST Transversal D.1072 Art. 2.2.4.6.8 Se identifica oportunidad de mejora para ampliar la
(Gestion del Talento (Obligaciones de los rendicién de cuentas en SST a todos los niveles de la
Humano) empleadores) / Res.0312 organizacion, dado que se evidencia rendicion de
Est. 2.6.1 (Rendicion de cuentas del responsable del SG-SST, pero no de los
cuentas) colaboradores conforme a sus responsabilidades. Esto
permitiria fortalecer la corresponsabilidad y seguimiento
del sistema.
SST-13 oM SG-SST Transversal D.1072 Art. 2.2.4.2.2.15 Se identifica oportunidad de mejora para documentar el
(Gestion del Talento (Vigilancia de la salud en el | profesiograma institucional, considerando que en el
Humano) trabajo) / Res.0312 Est. contrato No. 245 de 2026 se especifican perfiles y
3.1.3 (Evaluaciones examenes a realizar, pero no se cuenta con un
médicas ocupacionales) documento que establezca exdmenes periddicos y de
egreso por cargo y exposicion a factores de riesgo.
SST-14 oM SG-SST Transversal D.1072 Art. 2.2.4.6.25 Se identifica oportunidad de mejora para actualizar el
(Gestion del Talento (Prevencion, preparacion y plan de emergencias conforme a los cambios de
Humano) respuesta ante infraestructura, especialmente por las intervenciones en
emergencias) / Res.0312 los bloques G, F y H. También se recomienda completar
la sefializacién de emergencias en los puntos pendientes,
incluyendo camillas.
SST-15 oM SG-SST Transversal D.1072 Art. 2.2.4.6.25 Se identifica oportunidad de mejora para fortalecer el
(Gestion del Talento (Prevencién, preparacion y seguimiento a mediciones ambientales de agentes
Humano) respuesta ante fisicos, considerando que la ultima medicién de
emergencias) / Res.0312 iluminacion y ruido fue realizada en 2024 y para 2026 se
Est. 4.1.4 (Seguimiento de encuentra programada una nueva medicion. Se
mediciones ambientales recomienda asegurar seguimiento del COPASST a los
ocupacionales) resultados y acciones derivadas.
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10. FORTALEZAS

1. Propuesta de valor educativa diferenciada y pertinente para el sector productivo
La ETITC cuenta con una propuesta de valor claramente diferenciada, orientada a la formacion

técnica, tecnolégica y profesional en areas de ingenieria.

Su modelo fortalece el desarrollo de competencias practicas, la solucidén de problemas y la capacidad
de responder a las necesidades del entorno productivo, tecnolégico e industrial del pais.

2. Modelo de formacion progresiva por ciclos propedéuticos

La institucion ofrece una ruta formativa flexible y articulada que permite a los estudiantes avanzar
progresivamente desde el nivel técnico profesional hasta el tecnoldgico y profesional universitario.
Este modelo facilita la obtencion de titulos intermedios, fortalece la empleabilidad y brinda

oportunidades de continuidad académica de acuerdo con las necesidades y posibilidades de cada

estudiante.

3. Alta valoracion de la atencion institucional por parte de los estudiantes

Se evidencia una percepcion favorable de los estudiantes frente a la atencion recibida por la

institucion.

Los resultados destacan especialmente la claridad de la informacion, |la amabilidad y el trato
respetuoso brindado por el personal. Esta valoracion positiva constituye una fortaleza porque

favorece la confianza de los estudiantes y fortalece su relacién con la ETITC.
4. Trayectoria institucional consolidada y reconocimiento histérico

La ETITC cuenta con una trayectoria de 120 afnos dedicada a la formacion técnica y tecnoldgica.
Esta permanencia demuestra capacidad de adaptacién, compromiso con la educacion publica y
experiencia acumulada en la formacion de estudiantes que aportan al desarrollo social, tecnoldgico e

industrial del pais.

5. Compromiso con la calidad académica y el mejoramiento continuo

La institucion evidencia una cultura orientada al aseguramiento de la calidad, la autoevaluacion y el
mejoramiento continuo. La renovacion de acreditaciones de alta calidad en programas académicos
demuestra la consolidacion de procesos formativos pertinentes y el compromiso institucional con el
cumplimiento de estandares de calidad.

11. RECOMENDACIONES

A partir de los resultados de la auditoria interna, se identifican recomendaciones orientadas al
fortalecimiento preventivo del Sistema Integrado de Gestion de la ETITC. Estas situaciones no
constituyen necesariamente incumplimientos directos de requisitos normativos; sin embargo,
evidencian condiciones que, de no ser gestionadas oportunamente, pueden afectar la eficacia de los
procesos, la trazabilidad de la informacidn, la toma de decisiones, la continuidad operativa, el
cumplimiento legal y la mejora continua. Por tanto, se recomienda que la entidad priorice acciones
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preventivas y de fortalecimiento institucional que permitan mitigar riesgos, estandarizar metodologias,
mejorar el seguimiento a planes, robustecer la gestion documental y asegurar una mayor apropiaciéon
de los sistemas de gestion por parte de los lideres y equipos de trabajo. Estas recomendaciones
buscan anticiparse a posibles materializaciones de riesgos y consolidar una cultura de gestion
basada en evidencia, control, analisis y mejora.

12. CONCLUSIONES

» El Sistema Integrado de Gestion de la ETITC se encuentra implementado
parcialmente, cuenta con una estructura institucional reconocible y presenta avances
operativos importantes en diferentes procesos. Sin embargo, todavia no puede
concluirse que sea plenamente adecuado, conveniente y eficaz de cara a una
auditoria externa de recertificacion.

» La principal debilidad no se concentra Unicamente en actividades puntuales. Se
evidencia un problema transversal de gestidn: existen documentos, planes, matrices,
aplicativos y procedimientos, pero no siempre estan actualizados, articulados,
diligenciados o acompafados de evidencias suficientes para demostrar su ejecucién
y eficacia.

» De cara a la auditoria de recertificacion prevista para septiembre de 2026, la
institucion debe priorizar el cierre verificable de los incumplimientos criticos,
fortalecer la evidencia documental y asegurar que los controles establecidos sean
conocidos, aplicados, medidos y evaluados en todos los procesos.

» Para efectos del sistema de gestion de seguridad de la informacion, se
validaron todos los controles de la 27001:2022, y se tuvo en cuenta el
autodiagnéstico del MSPI entregado por la Institucion.

13. RESUMEN EJECUTIVO

El presente documento consolida los resultados estadisticos de la Auditoria Interna del Sistema
Integrado de Gestién (SIG) de la Escuela Tecnoldgica Instituto Técnico Central -ETITC-, realizada en
2026. Se analizaron cuatro sistemas de gestion: SGC I1ISO 9001:2015, SGA 1SO 14001:2015, SGSI
ISO/IEC 27001:2022 y SG-SST D.1072:2015/Res.0312:2019. En general se identifica:

1. Predominio de No Conformidades: El 73,6% de los hallazgos corresponde a NC,
lo que indica incumplimientos reales frente a los requisitos normativos que exigen
tratamiento inmediato mediante acciones correctivas documentadas.

2. Hallazgos transversales al SIG: Los 18 HC (Hallazgos Combinados) evidencian
debilidades estructurales comunes a todos los sistemas, relacionadas con
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contexto organizacional, gestiéon de riesgos, objetivos, comunicacion, informacion
documentada y revisién por la direccion.

3. Fase "Hacer" como zona critica: El 49,1% de los hallazgos (24 de 110) se
concentra en la fase Hacer (hnumerales 7 y 8), reflejando que los controles
operacionales, la capacitacion, la informacion documentada y el control de
contratistas requieren fortalecimiento urgente.

Las tablas y graficos a continuacion presentan la distribucion de los 89 hallazgos identificados,
clasificados por tipo (NC u OM) para cada sistema de gestion auditado.

Los hallazgos Combinados (HC) corresponden a no conformidades transversales identificadas de
manera simultdnea en dos o mas sistemas de gestion. Su tratamiento debe realizarse de forma
integral por todos los procesos impactados.

SGC IS0 9001:2015 24 6 30 80.0% 20.0%
SGA ISO 14001:2015 6 4 10 60.0% 40.0%
SGSI ISO/IEC 27001:2022 25 12 37 67.6% 32.4%
SG-SST D.1072/Res.0312 53.3% 46.7%

Tabla No. 1-Total de Hallazgos por Tipo y Sistema de Gestién

Fase del Ciclo PHVA -m % Total Numerales Asociados

P - Planear 28.2% Numerales 4, 5y 6
H - Hacer 41 13 54 49.1% Numerales 7y 8

V - Verificar 20 4 24 21.8% Numerales 9

A - Actuar 0.9% Numerales 10

Tabla No. 2-Total de Hallazgos por ciclo PHVA
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Distribucion Total de Hallazgos Hallazgos NCy OM
Auditoria SIG ETITC 2026 por Sistema de Gestién
N NC (No Conforn.:l-;ad} =81
35 4 BN oM (Oportunidad de Mejora) = 29
Oportunidades de Mejora
(oM) 30 4
% 254
% 20 4
§ 15 4
£
No Conformidades 101
(NC)
5
-Ccmbinados SGC SGA SGSI SG-SST
ISO 9001 IS0 14001 I1SO 27001 D.1072
1. SGSI Transversal (ISO/IEC 27001:2022) 25 12 37 33.6%
2. Mdltiples Procesos (Hallazgos Combinados) 18 0 18 16.4%
3. SG-SST Transversal (D.1072/Res.0312) 8 7 15 13.6%
4. Gestion Ambiental (ISO 14001) 6 4 10 9.1%
5. Gestidon de Comunicaciones 3 1 4 3.6%
6. Gestion de Control Interno 3 0 3 2.7%
7. Gestion de Adquisiciones 2 0 2 1.8%
8. Gestion de Recursos Fisicos 2 0 2 1.8%
9. Gestion de Servicio al Ciudadano 2 0 2 1.8%
10. Gestién de Internacionalizacion 2 0 2 1.8%
11. Gestién Documental 2 0 2 1.8%
12. Gestién del Talento Humano 2 0 2 1.8%
13. Extensioén y Proyeccion Social 2 0 2 1.8%
14. Gestién Juridica 2 0 2 1.8%
15. Gestion de Control Disciplinario 1 1 2 1.8%
16. Direccionamiento Institucional 1 0 1 0.9%
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17. Docencia IBTI 0 1 1 0.9%
18. Docencia PES 0 1 1 0.9%
19. Gestién de Investigacion 0 1 1 0.9%
20. Gestidn de Bienestar Universitario 0 1 1 0.9%

Tabla No. 3-Total de Hallazgos por procesos

o
/

Katty J. Molanc Pulido @&

Jimena Pimento

Auditor Lider
Profesional de Aseguramiento
de la Calidad
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