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PORTAL WEB PRINCIPAL

EMPEZAMOS EL 2017 e

racias al esfuerzo conjunto del equipo de
trabajo del area de Informatica y

Comunicaciones, la ETITC desarrollo el nuevo ) ESEHIEECE
portal web para ninos, la nueva pagina de la AN T T

emisora, el nuevo portal de campus virtual, se
renové el disefio de la pagina principal 'del
portal web y ajusto la version en ingles, que
Incluyen interfaces mas amigables y un mejor
rendimiento frente al acceso a través de
dispositivos moviles.

Escuela Técnoldgica
Instltuto Tecmco Centra!

stablecimiento Pdblico de Educ Superior

LOQUETU )
QUIERES OIR

PORTAL EMISORA
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°EL ANO DE LA
~CONSOLIDACION

Modernizacion Tecnoldgica

El CSIC (Centro de servicios de Informatica y
Comunicaciones) esta constituido por dos areas
Informatica y Comunicaciones e Infraestructura
Eléctrica, que se unen con un solo propdsito: convertir a
la Escuela Tecnoldgica Instituto Técnico Central en un
referente de caracter tecnoldgico a nivel nacional e
internacional, es asi como desde al afio el 2012 a través
de una serie de macroproyectos se han venido
implementando proyectos tendientes a cumplir este
objetivo.

1.Sala de Redes y Servicios
Telematicos

2.Aula de Seguridad
Informatica

3. Cuatro (4) nuevas Salas
Moviles

4. Veintiun (21) nuevas
Aulas multimedia




. 1. SALA DE REDESY
_Edicion 3 SERVICIOS TELEMATICOS

Una sala para realizar practicas de Switching, Routing,
VoIP, WLAN, Firewall que cuenta con software
especializado en simulacién de redes, analisis de
protocolos y analisis de vulnerabilidades, con la novedad
gue en cada estacidon de trabajo se pueden realizar las
practicas sin necesidad de acceder fisicamente a los
equipos gracias al sistema de patch panels espejo en
donde llega la extensién del cableado estructurado.

T SEEESOER; ~ 55

2.AULA DE SEGURIDAD INFORMATICA

Disefnada en un ambiente de sala de crisis
tipo container, con equipos de computo,
kits y software especializado para realizar
practicas relacionadas con el area.
Tiene instalados subsistemas de seguridad
perimetral, control de acceso, deteccién y
extincion de incendios, aire de confort,
evacuacion, respaldo de energia, video &S
wall de cuatro pantallas y sistema de NN s / C oo
cableado estructurado a la vista. Ademas de herramlentas de software
especializadas para realizar practicas de analisis forense y evidencia digital, pruebas
de penetracion avanzada, evaluacion de seguridad en red y Ethical Hacking de tipo
propietario y open source.
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3. CUATRO (4) NUEVAS SALAS MOVILES

En el cuarto piso se implementaron cuatro (4) nuevas salas
moviles de acceso libre donde el estudiante puede acceder
equipos de computo de ultima tecnologia.

4.-VEINTIUN (21) NUEVAS AULAS MULTIMEDIA

Instalacion, montaje vy
puesta en funcionamiento
de 21 aulas multimedia: incluyen
B Kol L HID GREINEIE A Con S
Sistema Amplificacién Local
de Sonido.




o UNA MESA DE SERVICIOS
— COMPROMETIDA

Con la satisfaccion de los usuarios

- Contactanos
| travs de:

Durante el periodo comprendido
entre el 1 de enero del 2015
al 30 de junio de 2017 la plataforma

de mesa de ayuda registro 3376
casos de los cuales 3213 fueron
cerrados, en curso (asignado) 78,
en curso (planificado) O, resueltos 2 ¥
en espera 82 casos. *

1
m TICKETS
Today

@z
¢ 4
Loy @

@344 3000 ext 223
@ mesadeayuda@itc.edu.co
@ http://mesadeayuda.itc.edu.co/

41 3,376 765
TICNETS TICKETS ﬁ USERS
August Total
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Grafico 1. Total incidencias reportadas
122-(9.1%)
101-(7.5%) o 364-(27.2%)
[ <1 dia
126-(9.4%) M 1-2 dias
[ 2-3 dias
[0 3-4 dias
B 4-5 dias
I 5-6 dias
146-(10.9%) 6-7 dias
325-(24.3%)
154-(11.5%)

Grafico 2. Solucidon de incidencias por tiempos de respuesta

La grafica anterior muestra el tiempo promedio
en dias de respuesta de una incidencia asignada.
Lo cuadl se encuentran entre menos de un (1) dia a tres (3) dias
donde se han resuelto el 60% de las incidencias registradas.
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IMPLEMENTACION DE ITILV3
Gestion de Servicios
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La mesa de ayuda o help desk es un conjunto de servicios destinados a la gestion y solucion
de todas las posibles incidencias relacionadas con los sistemas de informacion, campus
virtual, talleres y laboratorios, mantenimiento locativo, mantenimiento eléctrico e
informatico.

En el aifo 2016 se decidido por parte del area de Informatica y Comunicaciones iniciar
procesos para la normalizacion de la gestion del servicio, involucrando las etapas del
servicio en la gestion de TI con ITILv3 que son Estrategia, Disefio, Operacion, Transicion y
Mejora Continua para que a través de estos procesos se analicen casos repetidos,
utilizando técnicas de causa raiz en el ambito ITIL de la gestion de problemas y gestion de
requerimientos, coordinando los procesos de mesa de servicios, generando estadisticas y
realizando la gestion con el equipo de soporte técnico, asegurando el cumplimiento de
metas, los tiempos establecidos en el Acuerdo de Niveles de Servicio (SLA) para de esta
forma mejorar la experiencia con el usuario.

GRAZONES

PARA IMPLEMENTAR ITIL

\/ Optimizar la utilizacion de recursos

Ajustar la disponibilidad y la capacidad

Adecuar la escalabilidad

Aumentar la confiabilidad de los
servicios de TI

Mejorar la experiencia del usuario

Reducir el riesgo de la operacion

SSKNKS



ESARROLLO DE SOFTWARE
BASADO EN CODIGO ABIERTO (OPENSOURCE)

Una alternativa para fortalecer la Gestion Académica y Administrativa

Edicion 3

La ESCUELA TECNOLOGICA INSTITUTO TECNICO CENTRAL, dentro de sus esfuerzos por la
modernizacion y la consolidacion de una plataforma tecnoldgica que cumpla con sus
objetivos estratégicos, decidio dentro de diferentes alternativas basar sus desarrollos de
software, en herramientas de Cédigo Abierto tanto para la parte académica como
administrativa con el fin de ser competitiva, y tener control de sus operaciones en forma
integrada.

La plataforma de solucion de
Codigo Abierto seleccionada
fue iDempiere, y con ella se
logré en una primera fase el
desarrollo del Sistemas para
la Gestion Administrativa y
Financiera, la cual comprende
los Modulos de Contratacion,
Presupuesto, Tesoreria,
Inventarios, Activos Fijos,
Nomina, todos orientados a la
dinamica Contable de la
Institucion.

Comprometidos con la mejora continua de
los Sistemas de Informacion para apoyar
la mision institucional.

Dentro del proyecto “Adopcion de Tecnologias de Coédigo
Abierto” la ETITC ha concebido un proyecto denominado SIGAF
Sistema integrado de Gestion Académica y Financiera, como
resultado ya se cuenta con una primera fase en operacion
relacionada con el Sistema SIGAF_FINANCIERO (que es una ERP
“Enterprise Resource Planning”, Planificacion de Recursos
Empresariales, por sus siglas en inglés) que esta fortaleciendo
las areas administrativas y financieras como: Nomina, Activos
Fijos, Contabilidad, Tesoreria, Presupuesto, Contratacion y
Almaceén, capacitando a cada uno de los usuarios involucrados en
dichas areas.

Contabilidad

Activos Fijos > < Tesoreria

Contratacion
@} 4 Presupuesto

De igual forma se trabajando en la segunda fase del proyecto
denominada SIGAF_Académico que esta relacionada con la
gestion académica, en donde ya se cuenta con: El Plan de Gestion
de Proyecto, el Analisis de Requerimientos, el Disefo, la
Arquitecturay algunos modulos en construccion.
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VIRTUAL

VLICENCIAMIENTO

na estrategia de impacto directo a la Academia

Nuestro campus virtual nacié gracias a un
Macroproyecto a principios del ano 2015
donde se presento ante el Ministerio de
Educacion Nacional. La ETITC logré obtener
recursos del Banco Interamericano de
Desarrollo (BID) para ponerlo en marcha.

En el mes de Noviembre del 2015 se inauguroé
la plataforma con la creacion de cursos para
el area de quimica y ciencias a su vez se
brindo a todo el personal administrativo el

curso de Office 365.

Se crearon 2014 correos institucionales para
poder diferenciar la comunidad estudiantil
de bachillerato con educacidén superior.

Se apoyoé en la formacion para personal
administrativo en los cursos de Excel Basico,
Intermedio y Avanzado.

En el 2016 se continuo con el proyecto de
campus virtual donde se empezaron a utilizar
la plataforma en:

Bachillerato: Se crearon todas las aulas
virtuales por grados.

Educaciéon Superior: Se dio inicio al
aprovechamiento de Moodle con algunos
grupos de la Ingenieria de Sistemas y
algunas materias transversales.

Extension: Se desarrollaron nuevos cursos
de Electricidad Basica y Emprendimiento con
altos niveles de virtualizacion.

Proyectos Especiales: Esta plataforma tiene
como finalidad brindar servicios a terceros
para este aiio a través del convenio de media
fortalecida con la Secretaria de Educacion
Distrital; se crearon espacios para materias
como Lecto-Escritura, Matematicas, Salud
Ocupacional, Prevencion de Embarazos,
Procesos Industriales y Roboética.

Actualmente
trabajamos en conjunto
con el area de Innovaciony
Desarrollo para la
implementacion de nuevos
cursos virtuales como son
Vigilancia Tecnologica y
Propiedad Intelectual.

Campus Virtual
campusvirtual@itc.edu.co
344 3000 ext. 234



Edicion 3 ADQUISICION O RENOVACION

DE SOFTWARE SALAS,
TALLERES Y LABORATORIOS

En el periodo 2016 la Institucion renovo
o adquirio las siguientes licencias de
software con el proposito de apoyar
la gestion académica:

Licencimient®

1. Soporte Anual del Sistema de Informacion
Bachillerato Gnosoft durante un (1) afo

2. Adquisicion de software PTC Creo con
licenciamiento durante tres (3) aiios

3. Renovacion de un paquete de 300
licencias del plan académico Solidworks edu.
edition network 2015-2016 durante un (1)
aino

4. Renovacion de 400 licencias de software
Eset Endpoint antivirus durante tres (3)
anos

5.Adquisicion de software proteus version
8.5 o0 superior para los talleres de
electricidad, electronica y automatizacion
duranteun (1) afo

6. Renovacion de Licencia de Campus
Agreement de Microsoft porun (1) afio

14

~

G. Se realizo activacion de los servicios de
Microsoft Imagine del cual se han realizado
diferentes campanas publicitarias a través
del correo institucional:
mesadeayuda@itc.edu.co

2. Soporte y Actualizacion del Sistema de
Informacion Bachillerato Gnosoft durante
un (1 ano)

3. Adobe Cloud para la nueva area de
Comunicaciones de la ETITC durante un (1
ano)

3. Renovacion del software Automation
Studio durante un (1 ano)

4. Renovacion del software Enterprise
Architect durante un (1 ano)

5. Soporte, Actualizacion de Sevenet
durante un (1 ano)

6. Adquisicion del Software Rextore durante

\tres (3 aios) )

Se realizo inventario general coordinado
con el area de almacén, determinando
software obsoleto, se dieron bajas y se
hicieron traslados de

los mismos.
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VISION DE LOS SISTEMAS
DE INFORMACION

Hacia un Modelo Operacional Coordinado

Durante varias décadas la ETITC se encontraba bajo un modelo diversificado de Sistemas
de Informacion donde cada area generaba su propia informacion y sin poderla compartir
de una manera eficiente con las demas areas.

A partir del aifio 2015 y con una vision que lleve a todos los Sistemas de Informacion a un
Modelo Coordinado donde todas las areas de la ETITC puedan tener una vision holistica
(360°) deladelainformacion que comparten.

DESARROLLADO

1.SIGAF_FINANCIERO, una ERP queintegra los procesos administrativos:
Contratacion, Presupuesto, Tesoreria, Inventarios, Activos Fijos, NOmina

2. Migracion de lainformacion historica afios 1997 al 2012 - Gnosoft
3. Depuracion de la base de datos de control de acceso (BYTTE)

4.Migracion y depuracion al nuevo sistema de SNIES (Sistema Nacional de Informacion
de la Educacion Superior) delos afios 2014, 2015y 2016

5. Depuracion de lainformacion del SPADIES (Sistema para la Prevencion de la Desercion
en las Instituciones de Educacion Superior)de los afios 2015y 2016

6. Capacitacion en los sistemas de informacion Gnosoft, Academusoft, SPADIES y SNIES.
PROYECTADO

1. Elaboracion del PETI (Plan Estratégico de Tecnologias de la Informacion) parale ETITC
donde, se consignaran las estrategias concernientes para lograr la vision y mision de la
Institucion apoyados con la tecnologia, lo anterior dentro de un marco de Arquitectura
Empresarial.

2.SIGAF_ACADEMICO, un sistema que integra todos los procesos académicos

3. SUAC, Sistema Unificado de Atencion al Ciudadano, el cual atendera las PQRSD que los
ciudadanos generen.

4. CRM Educativo, un sistema que gestionara las solicitudes emanadas de los diferentes
actores como estudiantes, docentes, administrativos, padres de familia, relacionados
con los diferentes procesos académicos y/o administrativos de la ETITC.

5. SIAC, Sistema Integrado para la Acreditacion, un sistema que permitira llevar
de forma eficiente la gestion de la informacion con los procesos de Acreditacion
de los diferentes programas en las que la Institucion decida participar.




\Edicisn 3 AMPLIACIONY MEJORAMIENTO

De los recursos tecnologicos

N ) P En relacion con el plan de accion planeado para el afio 2016 se
Q desarrollé:
- -
4 - A 1. Ampliacion de Cobertura de los recursos Tecnoldgicos: Se
[ _J

amplio el ancho de banda del canal de Internet a 256 Mbps con un
canal de backup en alta disponibilidad; Se implementaron cuatro
(4) nuevas salas moviles de acceso libre con equipos de computo
de Gltima tecnologia, asi como la adecuacion de 21 salones como
Aula Multimedia y 18 puntos de informacion reutilizando equipos
de donacion por parte del SIM.

2. Mejoramiento de los recursos tecnoldgicos: Se ejecutaron
actividades de mantenimiento preventivo y correctivo a Data
Center, migracion de nuevos servidores, mantenimiento a equipos
de coOmputo e impresoras, instalacion de software especializado
para entornos de practicas en salas de sistemas, laboratorio de
redes y servicios telematicos y sala de seguridad informatica.

Se adquirieron los elementos e insumos para mantenimiento de
equipos de computo e impresoras, asi como la renovacion de
equipos activos de comunicaciones de salas de cOmputo y oficinas.

NUEVAS SEDES =<3z % A3

|Se apoyé en la elaboracion defes @ & & = = VY&
la distribucion yp=
| requerimientos en talleres y
laboratorios para las sedes de
"l Carvajal y Tintal; se hicieron
visitas y se participo en mesas
4 de trabajo.

APOYO AL SISTEMA DE GESTION DE CALIDAD

Se apoyo todo lo relacionado con el sistema de
gestion de calidad, llevando a cabo la atencién de
auditorias internas y la planeacion y ejecucion de|*
otra auditoria interna, asi mismo la estandarizacion
s @ o & @ @ @ deformatos relacionados con el proceso de Gestion

o | de Informatica y Comunicaciones, caracterizacion
del proceso, establecimiento de indicadores, matriz
e - ® L ® | deriesgos y normatividad vigente.

= - [ ] L] L L = > - - e =
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SEGURIDAD DE LA
x % * x INFORNMACION

- == == == Una estrategia de Gobierno en Linea

El Modelo de Seguridad y FASE
Privacidad de la Informacion

(MSPI), de Gobierno en Linea DIAGN(’)STICO

(GEL), constituye el SLEIRLE 1. Documento de Autoevaluacién
componente de la Estrategia GEL, de Seguridad.

que tiene como objetivo

HTLHEETN LI LGCEEAL I E] 2- Documento con el Resultado de

confidencialidad, integridad y la Encuesta GEL.

:'Srog.;.?.ll_lz:dad e e Ui ieraer 3. Documento con la Estratificacion
ela ) de la ETITC.

SRR THIT Y P L R XTI LIl 4. Herramienta de Diagnéstico GEL.
las actividades respectivas para

darle cumplimiento a la fase de
diagnostico, planificacion e
implementacion, de las cuales se
obtuvieron los siguientes

Adicional, la actividad de
seguridad cuenta con un
espacio reservado en el sitio
web, con el objetivo de
publicar toda 1|a
documentacion clasificada
como publica, para que, de
esta manera, los servidores
publicos y/o ciudadania en
general, tengan un acceso
facil, rapido y efectivo a la
informacion de MSPI de su
interés.

documentos finales:

b ‘
0
P

HTTP:/] www.itc.edu.co/es/nosotros/seguridad-informacion

—J




FASE

PLANIFICACION

1. Documento con la politica de seguridad de la informacion, debidamente
aprobado por la Alta Direccion y socializada al interior de la Escuela.

2. Manual con las politicas de seguridad y privacidad de la informacion,

debidamente aprobadas por la alta direccion y socializadas al interior de la
Escuela.

3. Procedimientos, debidamente documentados, socializados y aprobados
por el Sistema de Gestion de Calidad de la Escuela.

4. Acto administrativo a través del cual se conforma el Comité de Seguridad
dela Informaciondela ETITC.

5. Documento con la metodologia para identificacion y clasificacion de
activos de informacion, validado por el Comité de Seguridad de la
Informaciony revisado y aprobado por la Alta Direccion.

6. Matriz con la identificacion y clasificacion de activos de informacion.

7.Documento con la caracterizacion de activos de informacion, que
contengan datos personales.

8. Inventario de activos de informacion que soportan IPv6.

9. Integracion del MSPI, con el Sistema de Gestion Documental dela ETITC.

. Documento con la Metodologia de Gestion de Riesgos.

11. Documento con el analisis y evaluacion de riesgos.

. Documento con el Plan de Tratamiento de Riesgos.

13. Documento con la Declaracion de Aplicabilidad.

. Documento con el Plan de Sensibilizacion y Capacitacion.

15. Documento con el Plan de Diagnéstico para la transicion
de IPv4 a IPv6.



Edicion 3 FAS E )
@ IMPLEMENTACION

1. Documento con la estrategia de planificacion y control operacional,
revisado y aprobado por la Alta Direccion.

2. Informe de la ejecucion del Plan de Tratamiento de Riesgos, aprobado por

el dueiho de cada proceso.

3. Documento con la descripcion de los indicadores de Seguridad y Privacidad
de la Informacion.

4. Documento con las estrategias del Plan de Implementacion de IPv6 en la

Entidad, aprobado porla oficinade TI.

Para Concluir:

La Escuela Tecnoldgica Instituto Técnico Central desde enero de 2017 viene
desarrollando una serie de actividades de sensibilizacion, en los servidores
publicos que laboran para la entidad, con el objetivo de crear una cultura de
Seguridad de la Informacion 6ptima.

Dentro de los temas a sensibilizar encontramos el analisis y evaluacion de la
Ley 1581 de 2012 o Ley de Proteccion de Datos Personales en Colombia, la
cual garantiza que todas las entidades del pais, sean publicas o privadas,
ofrezcan un adecuado tratamiento y privacidad a los datos personales de
titulares, contenidos en los respectivos sistemas de informacion.

Actualmente la Escuela cuenta con una Politica de Privacidad y Proteccion de
Datos Personales, la cual puede ser consultada en el Manual de Politicas de
Seguridad y Privacidad de la Informacion. El enlace al manual lo compartimos
a continuacion:

HTTP:/] www.itc.edu.co/archives/manualpiliticassi.pdf

—J
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Gestion de Informatica
y Comunicaciones
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“Trabajar en equipo divide el Trabajo
y multiplica los resultados”
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Contodctenos

mesadeayuda@itc.edu.co
(1)344 3000 ext 223
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