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Los días

y

de enero
Estudiantes Nuevos y Docentes participaron de la inducción
del Sistema de Gestión de Seguridad de la Información.
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21.2 - Política de Privacidad
y Protección de Datos Personales 

Garantizar que los datos personales
almacenados en los sistemas de 
información, repositorios y recursos
informáticos de la ETITC, reciban 
una protección óptima, para 
preservar la condencialidad, 
integridad y disponibilidad de los 
mismos. 

El 28 de enero se celebra a nivel 
i n t e r n a c i o n a l  e l  d í a  d e  l a 
Protección de Datos. La ETITC 
cuenta con un Manual de Políticas 
de Seguridad y Privacidad de la 
Información.

https://www.etitc.edu.co/archives/calidad/GSI-MA-01.pdf 
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¿No lograste asistir 
a las charlas de 
sensibilización? 

¡Aquí algunos 
Cyber Tips! 

Nunca dejes tu 
computador desatendido.

Deja la sesión cerrada o
bloqueada durante la
ausencia.

Controla quién observa
tu pantalla.

No utilices USB. Usa el
aplicativo de OneDrive.

No dejes documentos en
el screen del PC. Guárdalos
internamente en la partición
del disco duro.
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CONTRASEÑAS

SEGURAS
Usa una Longitud Mínima de
6 y máximo 15 caracteres 

Usa mayúsculas (A-Z) 

Usa minúsculas (a-z) 

Usa dígitos (0-9) 

Usa caracteres especiales 
(º,#,%,&,/,¿,+,*.) 
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CONTRASEÑAS

SEGURAS

Es recomendable utilizar una combinación de números,
letras mayúsculas, letras minúsculas y símbolos.

No utilizar claves que relacionen nuestra vida personal,
como fecha de nacimiento, nombre de mascota y/o
datos personales o familiares.

No debes reutilizar la misma contraseña en varios
servicios, sobre todo si son Online.

americanintelligencegroup.com

¿SABÍAS QUE? LA MAYOR VULNERABILIDAD SON LOS USUARIOS
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World Cyber News 

Ahora encontrarás noticias de
ciberseguridad a nivel mundial,
e n  u n  l e n g u a j e  c l a r o .

Env ía  tu s  comenta r io s  a
seguridaddigital@itc.edu.co
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Drones, 
nueva modalidad de robo

de datos personales
Estos dispositivos han evolucionado, 
permitiendo realizar tomas fotográcas, 
videos e incluso repartir comida a domicilio.

Ahora se han transformado en un arma que ahora usan para ejecutar
ciberataques. Dependiendo del nivel del ciberdelincuente, se pueden
llevar a cabo ciberataques a empresas y a usuarios de a pie, concretamente
robando sus datos personales a través de sensores térmicos, micrófonos,
bluetooth, o través de cámaras. Las modalidades conocidas como:

- Cyber Take - Over: mediante inhibición de su radiofrecuencia.

- GPS Spoong: usa un software de suplantación de señales GPS y enviarlo
   a coordenadas falsas y así tomar el control.

- SkyJack: este método consiste en usar una Rasberry Pi y la app (SkyJack)
para escuchar y monitorizar a otros drones y así hackearlos.

By: Carlos Sánchez - CyberSecurity Madrid
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UCRANIA
CONVOCA A HACKERS
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ciberataques rusos
y así evitar que sus
infraestructuras
críticas del país 
colapsen.
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Las PYMES preocupadas:
Ransomware en aumento.

Aumentan ciberataques de Ransomware en 
un 253%. Cifras que según Datos101 
compara con las cifras registradas durante el 
2021, lo que deja a las PYMES en la situación 
más vulnerable.

Datos101, empresa española
recomienda fortalecer las 
infraestructuras críticas de 
empresas privadas y públicas 
y recalca mantener copias de 
seguridad en la nube para 
minimizar las pérdidas ante 
los ciberataques.

By: Alicia Burrueco - Jefe de CyberSecurity Madrid
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“La ciberseguridad debe ser un medio
para proteger a las personas y a las
organizaciones; no un medio para
alimentar egos y atentar contra la
privacidad del ser humano”

- Msc. Leonardo Huertas Calle -
Consultor e Instructor en Ciberseguridad

Frases de CISOs
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“El activo más importante e inseguro, es el ser humano”
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El objetivo del Semillero es desarrollar competencias para la Investigación
aplicada en Técnicas de Seguridad Informática basadas en la ofensiva
y defensiva, en aras de la identificación de vulnerabilidades y brechas
en los sistemas de información. 

- Ing. Sandra J. Guerrero. -  
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