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INTRODUCCION

Los documentos generados y gestionados por la Escuela Tecnoldgica Instituto Técnico
Central - ETITC, se constituyen en evidencia y aseguramiento de principios tales como
la transparencia, el acceso y uso por parte de los ciudadanos de la informacién publica y
la optimizacion de la gestion en la Entidad, en la medida que les permite evaluar el
impacto de sus acciones, mejorar sus procesos internos y compartir conocimiento entre
diferentes estancias.

En el mismo sentido los documentos se transforman en la evidencia del cumplimiento y
proteccion de los derechos de los ciudadanos, asi como en la demostracion de las
acciones ejecutadas por los servidores publicos en cumplimiento de las funciones
atribuidas, el cumplimiento misional de la Entidad y finalmente conformacién del
patrimonio documental e inclusive patrimonio historico.

Teniendo en cuenta el constante desarrollo y la implementacion de las nuevas
tecnologias que permitan incorporar practicas en cada uno de los procesos y
procedimientos dentro de las entidades publicas orientadas a optimizar el acceso a la
informacion.

El Sistema de Gestion de Documentos Electrénicos de Archivo —SGDEA- dentro de la
Escuela Tecnolodgica Instituto Técnico Central - ETITC, tiene como objetivo fundamental
integrar y potenciar el uso de la tecnologia automatizando procesos y procedimientos en
el desarrollo de las actividades involucradas y en desarrollo de los tramites al servicio de
la ciudadania y de la comunidad estudiantil.

Por lo tanto para lograr el desarrollo e implementacion de nuevas tecnologias, en este
caso el Sistema de Gestion de Documentos Electrénicos de Archivo — SGDEA, de
manera efectiva en la administraciéon documental se debe surtir una fase de planeacion
en el que se defina la estructura y alcance del SGDEA, asi como los objetivos, productos
esperados, riesgos y la cuantificacion del tiempo y de los recursos requeridos a partir del
analisis de la Entidad y su entorno hasta la finalizacion de los procesos implementados.

La gestion de documentos electronicos de archivo debe contemplar el disefio de sistemas
estandarizados, debe garantizar la interoperabilidad de los documentos y expedientes
electronicos generados y recibidos por la entidad con otras instancias de la
administracion publica y con los ciudadanos, asi como su usabilidad contemplados en el
Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones No. 1078 de 2015.
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El presente Modelo de Requisitos para la Gestidon Electronica de Documentos de Archivo
se desarrolla en marco de la Politica de Gestién Documental de la Escuela Tecnoldgica
Instituto Técnico Central - ETITC, la normativa Nacional y el Plan Institucional de Archivos
de la Entidad, cuyo alcance contempla, la definicion de los requisitos técnicos vy
funcionales del sistema para la normalizacion e integracion de la administracion
documental a lo largo de los 8 procesos de la gestion documental.

1. MARCO HISTORICO

La reciente preocupacion de las entidades internacionales, nacionales y de orden distrital
por incluir los documentos electronicos dentro de los procesos de conservacion en todo
su ciclo vital, hacen evidente la necesidad de la Escuela Tecnoldgica Instituto Técnico
Central - ETITC por incluir iniciativas para desarrollo administrativo, funcional y operativo
de la gestion electronica de archivo a través del uso de las Tecnologias de la Informacion,
asi mismo con la incorporacion de sistemas transaccionales a través de cada
administracién de orden nacional, nace la necesidad de establecer los parametros para
agilizar la busqueda de datos, el impacto del uso del papel, la normalizacién de la
produccion documental fisica y electronica y en consecuencia establecer los requisitos
funcionales para la conservacion de documentos fiables, auténticos y especialmente
disponibles para la consulta de la ciudadania. Es decir: los documentos empiezan a
migrar a este nuevo mundo digital.

2. MARCO NORMATIVO

Dentro del ordenamiento juridico colombiano, es posible evidenciar un marco referencial
que tiene por finalidad regular las disposiciones que integra el Programa de la Gestidon
Documental - PGD y cada uno de sus componentes en las entidades de orden publico,
por consiguiente, para el Modelo de Requisitos para la Gestion Electronica de
Documentos podemos identificar las siguientes:

Nombre Epigrafe Directriz aplicable
Ley Por medio de la cual se | Dispone de la necesidad de implementar de manera
594 de 2000 | dicta la Ley General de | progresiva en el proceso de gestion documental
art. 21 Archivos y se dictan otras | programas de gestion de documentos, donde sea
disposiciones posible contemplar el uso de nuevas tecnologias y
soportes, en cuya aplicacion deberan observarse los
principios y procesos archivisticos.
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Nombre Epigrafe Directriz aplicable
Ley 1437 Por la cual se expide el | Define disposiciones orientadas a compilar procesos y
de 2011 Cddigo de Procedimiento | procedimientos que permitan de manera especifica
Art. 57,58 y Administrativo y de Io| que las autoridades, profieran validamente actos
59 Contencioso administrativos por medios electronicos siempre vy

Administrativo

cuando se asegure su autenticidad, integridad y todos
los documentos utilizados en las actuaciones
administrativas cumpliendo los parametros de
disponibilidad de acuerdo con la ley.

Por lo anterior los documentos deberan ser archivados
en este mismo medio, dando cumplimiento a cada una
de las caracteristicas que permita garantizar la
integridad del expediente.

Decreto 2578
de 2012
Art. 18

Por el cual se reglamenta
el Sistema Nacional de
Archivos, se establece la
Red Nacional de
Archivos, se deroga el
Decreto nimero 4124 de
2004 y se dictan otras
disposiciones relativas a
la administracién de los
archivos del Estado

Sera el Archivo General de la Nacién quien,
establecera y reglamentara el Sistema Integral
Nacional de Archivos Electronicos — SINAE como un
programa especial de coordinaciéon de la politica
nacional de archivos electronicos del Estado
Colombiano.

Decreto 2609

Por el cual se reglamenta

Establece de manera progresiva aspectos integrales

de 2012 el Titulo V de Ila| que debe tener en cuenta el Archivo General y el
Art. 2 Ley 594 de 2000, | Ministerio de Tecnologias de la Informacion y las
Cap. IV parcialmente los | Comunicaciones para reglamentar todo lo relacionado
articulos 58y 59 de la Ley | con la gestion de los documentos electronicos.
1437 de 2011 y se dictan | Por consiguiente, se debe tener definido cada uno de
otras disposiciones en | los parametros respecto de la sistematizacion de los
materia de Gestion | procesos que integra la gestion documente las
Documental para todas | entidades publicas.
las Entidades del Estado.
Acuerdo 02 | “Por medio del cual se | Dispone la posibilidad que tienen las entidades
de 2014 establecen los criterios | publicas para poder implementar la creacion,
Art 16 basicos para creacion, | conformacion y gestion de sus expedientes de manera
Cap. . conformacion, electrénica, durante todo su ciclo de vida.
organizacion, control y | Los expedientes electronicos de archivo deben
consulta de los | crearse teniendo en cuenta cada una de las series
expedientes de archivo y | documentales establecidas en los cuadros de
se dictan otras | clasificacion documental adoptados por cada entidad,
disposiciones” desde el primer momento en que se inicia un tramite o

procedimiento hasta la finalizacion de este.

Tabla 1: Marco Normativo
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3. PROPOSITO

El propdsito del Modelo de Requisitos para la Gestién Electronica de Documentos, es
soportar el desarrollo del Sistema de Gestion Electréonica de Documentos de Archivo para
la Escuela Tecnologica Instituto Técnico Central - ETITC, de forma que satisfagan las
necesidades en el ambito de la gestion de informacion electronica de la Entidad,
contribuyendo a la integracion de la gestion documental en los ambitos fisico —
electronico, la transparencia y acceso a la informacién publica gestionada y la adecuada
integracion y aprovechamiento de las tecnologias de la informacion y las comunicaciones.

4. ALCANCE

Los requisitos técnicos y funcionales aqui presentados corresponden a la completitud de
requerimientos para el desarrollo de un Sistema de Gestion de Documentos Electronicos
de Archivo — SGDEA. Para la Escuela Tecnoldgica Instituto Técnico Central - ETITC, se
comprende la planeacion y estructuracion, la identificacion de los servicios 0 modulos que
debera comprender el sistema y el modelo de archivo para la integracion de los procesos
de la gestion documental.

5. RESPONSABILIDAD

Los roles y responsabilidades para el disefio, estructuracidon y posterior implementacion
SGDEA se encuentran alineados con el Programa de Gestion Documental y el Plan
Institucional de Archivos, en seguida, se identifican de manera sucinta la participacion de
los responsables:

e Alta Gerencia: Debe asumir a través del Comité Institucional de Gestion y
Desempefio la responsabilidad de fijar las politicas y las estrategias institucionales
para la gestion de los documentos electronicos, propendiendo por la optimizacion de
la gestidon administrativa y documental, la transparencia y el acceso a la informacion,
mediante el empleo de tecnologia de la informacion asegurando que se articule la
gestion de documentos con los demas Sistemas de Gestidon implementados en la
Escuela Tecnoldgica Instituto Técnico Central - ETITC.

También debe propiciar la articulacion entre la Rectoria, a través de la direccidn
Administrativa y Financiera, mediante el Area de Gestion Documental, la oficina de
Planeacion, mediante el area de Calidad de la entidad, a fin de que el desarrollo del
SGDEA se ejecute de manera integrada y alineada a los propdésitos estratégicos de
la ETITC.
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e Proceso de Gestion Documental: Es responsable de la dimension Archivistica, asi
como de la definicién del modelo de sistema de gestion de archivo electronico a
disefiar e implementar en la Entidad, sus requerimientos funcionales y no funcionales,
asegurando la ejecucion del ciclo vital de los documentos en el ambito electronico, y
del mantenimiento y formacion de usuarios en materia de gestion documental
electrdnica.

e Proceso de Gestion Tecnolégica: Debe asumir la responsabilidad de garantizar
que la documentacion esté a disposicion de los usuarios del sistema, mediante la
administracién de las tecnologias y estandares adoptados.

e Funcionarios Publicos: Los funcionarios publicos en todo nivel organizacional y
funcional, son responsables de gestionar, mantener, preservar e integrar los
documentos electronicos y de archivo de acuerdo con las funciones adquiridas, los
procedimientos que aplican y las tablas de retencion documental vigentes.

6. REQUISITOS DEL SISTEMA DE GESTION DE DOCUMENTOS ELECTRONICOS DE
ARCHIVO

Las siguientes son las fases que comprenden la gestién de documentos electronicos:

SISTEMA DE GESTION DE DOCUMENTOS
ELECTRONICOS DE ARCHIVO (SGDEA)

llustraciéon 1: Fase Gestion de Documentos Electrénicos
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6.1. Sistema de Gestion de Documentos Electronicos — SGDE

El Sistema de Gestién de Documentos Electronicos — SGDE, gestiona los documentos
electronicos que pueden llegar a ser de archivo o no. Esta integrado por las diferentes
aplicaciones en los que se tramitan y generan documentos; como repositorios, soluciones
de gestidn de contenido, proveedores, ERP entre otros.

En cumplimiento del objeto misional y para la ejecucién de las funciones de la Entidad, la
gestion de la Escuela Tecnoldgica Instituto Técnico Central - ETITC se apoya con 28
herramientas, para este caso denominados Sistemas de Gestion de Documentos
Electrénicos. Los requisitos generales del Sistema de Gestion de Documentos de
Electrénicos — SGDE, son:

e Permitir la identificacion de los documentos y generar un indice electronico, que
refleje el orden original del asunto o proceso.

e Permitir la modificacién tanto por el interesado como los responsables del tramite,
con la incorporacion de documentos electrénicos nativos (es decir, que siempre
fueron electrénicos y nunca han tenido una presencia fisica en papel) o digitalizados
(documentos en fisico que han sido escaneados) y el respectivo registro de auditoria.

e Facilitar la clasificacion y organizacién de los documentos, con base en el Cuadro de
Clasificacion Documental (CCD).

e Permitir el acceso y la consulta del expediente tanto para el interesado o el autorizado
a través de una sede electronica o por los medios dispuestos por la ETITC.

e Permitir la transferencia de los repositorios al Sistema de Gestion de Documentos
Electronicos de Archivo (SGDEA).

e Incorporar la firma electrénica.

6.2. Sistema de Gestion de Documentos Electrénicos de Archivo - SGDEA

El Sistema de Gestion de Documentos Electrénicos de Archivo — SGDEA, es el software
destinado a gestionar los documentos electronicos que desean preservarse a mediano y
largo plazo. Puede consistir en un moédulo especializado, en varios médulos integrados o
en la combinacion de varios tipos de programas informaticos. El Sistema de Gestion de
Documentos Electréonicos de Archivo suele estar integrado, aunque debidamente
diferenciado, de un Sistema de Gestion de Documentos Electrénicos (SGDE), este ultimo
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se ocupa de gestionar los documentos electrénicos en su sentido mas amplio, que no
necesariamente son de archivo, aunque podrian llegar a serlo.” Los requisitos generales
del SGDEA, son:

Impedir que los documentos de archivo sean modificados.

Permitir la existencia de una version final de los documentos.

Impedir el borrado de los documentos, excepto cuando la Tabla de Retencion
Documental (TRD) lo establezca y lo apruebe el Comité Institucional de Gestion y
Desempefio.

Permitir la clasificacion y organizacion de los documentos segun el cuadro de
clasificacion documental.

Proporcionar un repositorio seguro a los documentos generados como consecuencia
de los tramites, funciones o gestion de la Escuela Tecnoldgica Instituto Técnico
Central - ETITC.

Controlar los tiempos de conservacion y proporcionar soporte para seleccionar de
modo automatico expedientes y documentos para llevar a cabo los procedimientos
de disposicion de la serie documental.

Controlar el acceso a los expedientes y documentos mediante listas y perfiles de
usuario, asi como disponer de las funcionalidades de seguimiento y control sobre las
acciones que se realicen sobre los documentos y expedientes.

El sistema debe permitir a los administradores:

Parametrizarlo con los requerimientos y politicas de la Entidad e instrumentos como:
Seguridad de la informacion. Estructura organica. Cuadro de Clasificacion
Documental (CCD). Tablas de Retencién Documental (TRD). Metadatos, entre otros.
Controlar, visualizar y reconfigurar parametros del sistema.

Definir perfiles, roles y permisos de los usuarios.

Restringir el acceso de los usuarios y modificar los niveles de acceso.

Revisar periddicamente los procesos y controles y obtener informes de auditoria y
estadisticas del sistema.

Administrar instrumentos de copia de seguridad y recursos que permitan restaurar y
recuperar el sistema

Reubicar un expediente en un lugar distinto del cuadro de clasificacion, garantizando
que todos los documentos electronicos de archivo sigan vinculados con el
expediente, dejando manifiestos los pasos seguidos de esta reclasificacion.

Permitir la creacion y mantenimiento automatico del inventario de expedientes vy
documentos.

Modificar condiciones o reemplazar la conservacion de los documentos o
expedientes si la politica de la TRD cambia.
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e Integrar los instrumentos de busqueda y presentarlos de la misma manera, para
realizar las consultas. Asi como configurar los resultados de las busquedas.
e Implementar las politicas de preservaciéon a mediano y largo plazo.

6.3. Servicios

Corresponden a los mdédulos que conforman el sistema, estos pueden solventarse en una
sola aplicacion que comprenda todo el alcance funcional del SGDEA o integrarse entre
diferentes sistemas. Son un subconjunto de funcionalidades orientadas a gestionar las
funcionalidades del sistema con respecto a los requisitos técnicos y funcionales y bajo la
concepcion del sistema, para este caso, los servicios, deben estar interrelacionados entre
si. EI SGDEA se compone por los siguientes 14 servicios:

o
Busqueda y Reportes
Usuarios y Grupos

Archivos Fisicos

Metadatos

Sistema
(]

Roles Clasificacion

Flujos de Trabajo

Formatos y Formularios

Retencion Y Disposicion

Radicacion y Registro

Exportacién

llustracién 2: Servicios
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6.4. Requisitos Técnicos y Funcionales del SGDEA
A continuacion, se definen los servicios y requisitos:
1. Sistema

1.1. EI SGDEA debe implementar la funcionalidad de:

Servicio del sistema

Servicio de usuarios y grupos

Servicio de roles

Servicio de radicacion y registro

Servicio de formatos y formularios

Servicio de flujos de trabajo

Servicios de trabajo colaborativo y gestiéon de documentos
Servicios de Clasificacion

Servicios Documentos Archivo

Servicio archivos fisicos

Servicios de Metadatos

Servicios de retencion y disposicion documental
Servicios para busqueda y reportes

Servicios para exportacion

AN NN N YV N U U N N N N N

1.2. En la implementacion, cada servicio debe contener los siguientes metadatos:
Identificador del sistema

Identificador del servicio

Identificador del médulo

Titulo

Descripcién

Informacion del propietario

Informacion del proveedor incluyendo hardware, software y configuracion
Historial de eventos

Lista de control de acceso

Metadatos contextuales

NN NI N N N NI N T

1.3. El SGDEA debe permitir a los administradores autorizados consultar los metadatos
de cada servicio.
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1.4. El SGDEA debe permitir a un usuario autorizado modificar los siguientes metadatos
de cada servicio:
v' Titulo

v" Descripcion
v' Informacién del propietario
v" Informacion del proveedor incluyendo hardware, software y configuracion

1.5. EI SGDEA debe almacenar en un registro externo y debe presentar por pantalla al
usuario cuando ocurra un error asegurando la siguiente informacion:
v' Cadigo del error

v' Lafecha/ hora de la falla

v'  El identificador del servicio

v' El identificador del sistema del usuario autorizado que ha iniciado la funcién o
transaccion

v' Usuario

v" Informacion sobre el error que explica el fallo

1.6. EI SGDEA debe implementar las siguientes entidades:
Formatos y formularios

Flujos de trabajo

Documento

Clase (fondo, subfondos, seccion, subseccion, serie, subserie)
Componente

Expediente

Metadatos

Reglas de retencién y disposicion
Grupos

Rol

Servicio

Usuario

AN NN YA Y N N NN

1.7. Cada entidad debera contener como minimo los siguientes componentes:
v' Metadatos (sistema y contextuales)

v' Lista de control de acceso
v" Historial de eventos
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1.8. Cada tipo de entidad debe tener los siguientes metadatos:
Identificador del sistema

Titulo de la entidad

Fecha / hora de creacion

Descripcién de la entidad

Historial de eventos

Lista de control de acceso

AN NN

1.9. Para cada evento creado que se realiza, el SGDEA debe incluir los siguientes
metadatos:

v'ldentificador del sistema

v' Estampa de tiempo de evento
v' Usuario

v' Servicio

1.10. Siempre que los metadatos de una entidad se modifiquen a raiz de la generacion
de un evento, el SGDEA debe incluir una entrada de cambio de metadatos en cada
valor que se maodifica, con los siguientes metadatos:

v Identificador de metadatos

v" Valor anterior
v Nuevo valor

1.11. EI SGDEA debe permitir a un usuario autorizado examinar el “Historial de
eventos”, con el fin de inspeccionar la estampa de tiempo y los metadatos de cada
evento.

1.12. El SGDEA debe permitir a un usuario autorizado especificar si un evento
generado debe mantenerse o no, cuando la entidad a la que pertenece es destruida.

1.13. Cuando un usuario autorizado se encuentre navegando por un conjunto de
entidades, el SGDEA debe por defecto, limitar el conjunto de entidades solamente a
las activas, a menos que el usuario elija especificamente navegar por las entidades
activas y residuales.

1.14. El SGDEA debe generar identificadores del sistema para nuevas entidades como
identificadores unicos universales (UUID) y no debe permitir que estos identificadores
sean modificados.
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1.15. EI SGDEA debe generar estampas de tiempo que sean compatibles con los
formatos XML de W3C para estampado cronolégico y siempre debe incluir la
informacion de zona horaria en las estampas de tiempo.

1.16. El SGDEA debe almacenar todos los elementos textuales de metadatos con base
en el estandar Unicode, acompafiados de un identificador de idioma que es compatible
con RFC5646 y el IANA Language Subtag Registry. (Codigo de idiomas)

2. Usuarios y grupos

2.1. En el SGDEA so6lo deben acceder los usuarios que han sido autenticados y se
debe capturar como minimo los siguientes metadatos:

<

Identificador del sistema

Identificador de grupo

Titulo

Descripcién

Estampa de tiempo de inicio de sesidn
Identificador de perfil de usuario
Estampa de tiempo de cierre sesion
Historial de eventos

Lista de control de acceso

Metadatos contextuales

DN N N N N N RN

2.2. El SGDEA debe permitir la creacion de nuevos usuarios con los metadatos y otras
propiedades contempladas en el requisito 2.1.

2.3. El SGDEA debe permitir la actualizacién del:
v' Titulo

v' Descripcion” del usuario activo
v' Metadatos contextuales

2.4. EI SGDEA debe permitir asociar y desasociar un usuario activo a uno o varios
grupos activos, para lo cual se debe generar y guardar un evento.

2.5. El SGDEA debe permitir la eliminacion de un usuario que nunca ha utilizado el
Sistema.
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2.6. El SGDEA debe permitir la destruccion de la entidad de usuario que ha utilizado el
sistema.

2.7. EI SGDEA podria permitir a un usuario autorizado generar un informe listando los
grupos activos con sus respectivos usuarios.

2.8. El SGDEA debe ser capaz de crear y gestionar grupos y usuarios como minimo
con los siguientes metadatos:

DN N N N NI N RN

Estampa de tiempo de creacion
Titulo

Descripcién

Fecha / hora de creacién

Identificador de grupo

Los usuarios que pertenecen al grupo
Historial de eventos

Lista de control de acceso

Metadatos contextuales

3. Roles

3.1. El SGDEA debe permitir a un usuario autorizado crear roles como minimo con los
siguientes metadatos:

v

AN NN

Identificador del sistema
Titulo

Fecha / hora creacion
Descripcién

Historial de eventos

Lista de control de acceso
Metadatos contextuales

3.2. El SGDEA debe permitir a un usuario autorizado modificar:

v
v
v

Titulo
Descripcién de un rol activo
Metadatos contextuales
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3.3. El SGDEA debe permitir a un usuario autorizado eliminar un rol que nunca ha sido
incluido en las entradas de control de acceso.

3.4. El SGDEA debe permitir a un usuario autorizado destruir un rol que ya ha sido
incluido en una entrada de control de acceso.

3.5. EI SGDEA podria permitir a un usuario autorizado navegar e inspeccionar a través
de los roles y sus metadatos.

3.6. El SGDEA debe crear automaticamente una “Lista de control de acceso” para cada
servicio o conjunto de servicios y para cada entidad.

3.7. El SGDEA debe permitir a un usuario autorizado navegar por la “Lista de control de
acceso” de la entidad e inspeccionar las entradas de control de acceso.

3.8. El SGDEA debe permitir a un usuario autorizado modificar la “Lista de control de
acceso” de una entidad para cambiar el valor de los roles.

3.9. El SGDEA debe autorizar a un usuario activo para realizar funciones sobre servicios
y/o entidades de acuerdo a lo establecido en su rol.

3.10. El SGDEA debe permitir a un usuario autorizado generar un informe que muestre
las funciones que un usuario especifico esta autorizado a realizar

4. Radicaciény registro

4.1. El SGDEA debe permitir a un usuario autorizado registrar y/o consultar una
comunicacion oficial que capture como minimo los siguientes metadatos:
Datos de radicacion
v' Cdbdigo radicacion.
v" Fecha / hora de radicacion.
v Tipo de origen (interno o externo)
Datos de origen
Medio de recepcién
Numero origen
Tipo de documento
Entidad origen
v" Remitente

AN NI NI
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Datos del destinatario principal

v' Destinario

v" Dependencia destinatario

v'  Entidad destinatario

v' Jefe dependencia destinatario
v" Encargado

Datos del destinatario copia

Destinario

Dependencia destinatario

Entidad destinatario

Jefe dependencia destinatario

Encargado

Datos de Clasificacion
v" Asunto

v Serie
v"  Subserie

Datos del tramite
v Confidencialidad

Prioridad

Nombre del tramite

Tiempo de respuesta

Fecha / hora de vencimiento
Comunicaciones relacionadas

D N NI NI NN

D N NI NI NN

Datos de Captura
v" Documento (Corresponde al d

v Formato electronico archivo
v' Responsable captura

Otros
v" Anexos
v" Folios

v Observaciones

ocumento recibido o enviado)

4.2. El SGDEA debe asignar un cddigo unico y consecutivo de radicacién a cada

documento radicado.
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4.3. El SGDEA debe permitir a un usuario autorizado parametrizar la estructura del
cédigo, la cual debera contener como minimo:
v Identificaciéon de entrada, salida e interno

v" Vigencia (afio) en curso
v" Consecutivo numérico

4.4. El SGDEA debe permitir la generacion de tres consecutivos independientes para
comunicaciones de entrada, salida e interna.

4.5. El SGDEA debe permitir el reinicio automatico de los consecutivos de radicacion a
partir del 1 de enero de cada afio.

4.6. El SGDEA debe permitir la vinculacion de un destinario principal y unos o varios
destinarios copia y remitentes para una misma comunicacion oficial.

4.7. El SGDEA debe garantizar la captura de la comunicacién oficial y sus anexos (si
aplica) como objetos digitales, realizando la asociacion a los metadatos del requisito 4.1.

4.8. EIl SGDEA debe incorporar un ambiente de digitalizacion para la captura de
documentos.

4.9. El SGDEA debe permitir asociar cada comunicacion oficial a un usuario responsable
con su respectiva dependencia y cargo, mediante una lista desplegable o texto con auto
complemento.

410 EI SGDEA debe permitir a un usuario autorizado administrar el listado de
dependencias, usuarios y cargos responsables de las comunicaciones oficiales. En el
caso de encargo debe permitir la programacion de la fecha inicia y final en el cual este
vigente.

4.11. EI SGDEA debe permitir asociar las comunicaciones oficiales a un tramite y
vincularlo automaticamente a una serie o subserie documental definida en el cuadro de
clasificacion.

4.12. EI SGDEA debe garantizar que una comunicacion oficial vinculada a un tramite
inicialice su respectivo flujo de trabajo.

CLASIF. CONFIDENCIALIDAD ‘IPB ‘ CLASIF. INTEGRIDAD ‘ A ‘ CLASIF. DISPONIBILIDAD ‘1 ‘




CcODIGO: GDO-DO-03
VERSION: 2
MODELO DE REQUISITOS
PARA LA GESTION VIGENCIA: MARZO 2021
ELECTRONICA DE DOCUMENTOS | PAGINA: 19 de 55
Escuela Tecnoldgica
et e i DOCUMENTO CONTROLADO

4.13. El SGDEA debe registrar automaticamente los tiempos limites de respuesta segun
se haya configurado para cada tramite.

4.14. El SGDEA debe permitir a un usuario autorizado actualizar los “Tiempos de
respuesta” limite en cada tramite para las comunicaciones oficiales.

4.15. El SGDEA debe permitir que los calendarios y contadores de tiempos de radicacion
y tramite sean parametrizables en dias habiles, horas y minutos laborales.

4.16. El SGDEA debe permitir generar alertas y notificaciones antes del vencimiento de
los tiempos de respuesta de una comunicacion oficial.

4.17. El SGDEA debe garantizar que el metadato de “Fecha / hora de radicacion” no se
pueda modificar.

4.18. EI SGDEA debe permitir a un usuario autorizado parametrizar el label de radicacion,
seleccionando los metadatos del requisito 4.1.

4.19. EI SGDEA debe permitir imprimir el label radicacion.

4.20. EI SGDEA debe permitir registrar para cada comunicacion oficial al momento del
envio postal como minimo los siguientes metadatos:
v' Fecha de despacho

Proveedor de servicios postales

Numero de guia que identifica cada envio
Nombre de la persona responsable distribucién
Estado de distribucion

Plazo de entrega

Historial de eventos

AN N NN

4.21 El SGDEA debe permitir al momento de la distribucion de documentos, la captura
como minimo los siguientes metadatos:
Para devoluciones:
v' Causa de devolucion
v' Fecha/hora
Para entregas:
v" Prueba de entrega
v" Fecha/hora
v" Nombre de quien recibe
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4.22. El SGDEA debe generar una notificacion y/o alerta al remitente cada vez que se
registre la devolucion de un documento despachado por él.

4.23. El SGDEA debe generar notificaciones y/o alertas sobre plazos de entrega,
préximos a vencer y vencidos.

5. Formatos y formularios

5.1 El SGDEA debe permitir la creacion de formatos y formularios que contengan como
minimo los siguientes metadatos:
v"Identificador del sistema

Titulo

Descripcién

Fecha / hora creacion
Fecha / hora primer uso
Caddigo

Version

Lista de control de acceso
Historial de eventos
Metadatos contextuales

DN NI N N N N RN

5.2. Mediante interfaz grafica el SGDEA debe permitir la edicion de formatos y
formularios.

5.3. El SGDEA debe permitir a un solo usuario autorizado modificar los metadatos de los
formatos y formularios.

5.4. EI SGDEA debe permitir que los formatos y formularios puedan producirse en formato
XML.

5.5. El SGDEA debe asociar cada formato y formulario a un proceso, procedimiento y/o
tramite.

5.6. En el SGDEA las formas y formularios deben estar disponibles solo para los usuarios
que intervienen en el proceso al que estan asociados.

5.7. EI SGDEA debe garantizar que los documentos producidos por la institucion dentro
del sistema implementen los formatos y/o formularios definidos.
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6. Flujos de trabajo

6.1. El SGDEA debe permitir a un usuario autorizado la creacion, modificacion y ejecucion
de flujos de trabajo como minimo con los siguientes metadatos:
v"Identificador del sistema

Titulo

Descripcién

Fecha / hora creacion

Fecha / hora intervalo de activacion
Lista de control de acceso

Historial de eventos

Metadatos contextuales

AN NN NN

6.2. El SGDEA debe reconocer como "participantes” a los usuarios y grupos de trabajo.

6.3. El SGDEA de permitir la distribucion automatica de cargas de trabajo entre los
miembros del grupo mediante un balanceador de cargas.

6.4. El SGDEA debe permitir flujos de trabajo pre-programados definidos por funciones
institucionales. Por ejemplo, al momento de llegar una tutela sea asignada
automaticamente al area juridica o grupo encargado.

6.5. El SGDEA debe restringir la modificacion de flujos de trabajo pre-programados a
funciones administrativas o usuarios autorizados.

6.6. El SGDEA debe registrar toda la creacion y cambios en los flujos de trabajo en el
Historial de eventos.

6.7. El SGDEA no debe limitar el numero de flujos de trabajo, que puedan ser definidos
y almacenados.

6.8. El SGDEA debe incluir una interfaz grafica para permitir administrar las funciones de
usuario para definir, mantener y editar flujos de trabajo.

6.9. El SGDEA debe garantizar que todos los documentos conserven los vinculos con el
flujo de trabajo correspondiente.

6.10. El SGDEA debe permitir monitorear y gestionar las colas de trabajo a un usuario
autorizado.
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6.11. El SGDEA debe permitir a los usuarios monitorear el progreso de los flujos de
trabajo iniciados y en los que participa.

6.12. El SGDEA debe permitir incluir una actividad en el flujo de trabajo, en la que se
declare de forma automatica a un documento como documento archivo.

6.13. El SGDEA no debe limitar el numero de actividades en cada flujo de trabajo.
6.14. El SGDEA debe permitir la definicién de roles de usuario para los flujos de trabajo.

6.15. El SGDEA debe permitir parametrizar el tiempo limite a cada actividad (paso) como
al flujo en general, generando reportes y alertas de los estados y vencimientos para los
usuarios autorizados.

6.16. El SGDEA debe permitir a un usuario autorizado elegir a los participantes en un
flujo de trabajo:

v" Por nombre

v" Por grupo

v' Porroles

v" Por dependencias

6.17. EIl SGDEA debe permitir a usuarios autorizados la reasignacion de tareas y/o
acciones de un flujo de trabajo a un usuario o grupo diferente.

6.18. El SGDEA debe permitir condicionales en los flujos de trabajo que dependen de los
datos de entrada del usuario o del sistema para determinar la direccion del flujo.

6.19. El SGDEA debe notificar a un usuario participante cuando un archivo o registro (s)
ha sido recibido en su bandeja de entrada y esta por atender.

6.20. El SGDEA debe permitir la recepcion, en carpetas especificas, de los documentos
electronicos o registros para activar los flujos de trabajo de forma automatica.

6.21. El SGDEA debe proporcionar facilidades de generacion de informes para permitir
que los usuarios autorizados con competencia para supervisar revisen las cantidades y
el rendimiento.

6.22. El SGDEA debe generar los flujos de trabajo en un formato estandar de modelado
de workflow como XPDL y WF-XML.

6.23. El SGDEA debe identificar cada tramite como abierto o cerrado.
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6.24. El SGDEA debe registrar en cada documento los datos del usuario quien proyecto,
revisé y aprobo.

6.25. El SGDEA debe permitir el cierre del tramite de manera automatica cuando se
genera un radicado de respuesta.

6.26. El SGDEA debe permitir el cierre del tramite de manera automatica cuando se
registra la finalizacion de tramite por un usuario autorizado.

7. Gestion de documentos y trabajo colaborativo

7.1. EI SGDEA debe gestionar tanto los documentos en borrador como los documentos de
archivo a partir del mismo Cuadro de Clasificacién Documental y teniendo en cuenta los
mismos mecanismos de control de acceso.

7.2. Dentro de un mismo Cuadro de Clasificacidn Documental el SGDEA debe identificar
los documentos en borrador y los documentos de archivo.

7.3. El SGDEA debe permitir a un usuario autorizado, mediante tareas programadas,
ejecutar las siguientes acciones cuando se gestionen un documento borrador y/o
documento de archivo:

v Seleccionar documentos en borrador y declararlos como documento de archivo

v Eliminar todos los borradores dejando sélo los documentos de archivo

7.4. Cuando se va a exportar y en el SGDEA se gestionan tanto documentos borrador
como documentos de archivo, a partir del mismo Cuadro de Clasificacion, el SGDEA debe
notificar a un usuario autorizado su existencia para:

v’ Habilitar los documentos en borrador que se deben suprimir

v’ Declararlos como documentos de archivo

v Exportar ambos tipos de documentos.

7.5. Cuando el servicio de trabajo colaborativo este integrado con el servicio de documento
de archivo, el servicio de trabajo colaborativo debe ser capaz de pasar automaticamente
los documentos borrador como documentos archivo.

7.6. El SGDEA debe permitir que un usuario autorizado, registre observaciones de los
cambios realizados a un documento borrador antes de ingresarlo al SGDEA como
documento archivo.
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7.7. Cuando un usuario cancele y/o detenga la edicion de un documento borrador, el
SGDEA debe evitar que cualquier otro usuario lo edite.

7.8. El SGDEA debe impedir el ingreso de un documento borrador cancelado y/o detenido
al servicio de documentos de archivo.

7.9. Los usuarios autorizados deben estar habilitados para capturar un documento borrador
como documentos de archivo desde el servicio de trabajo colaborativo y llevarlo al servicio
de documentos de archivo.

7.10. Los usuarios deben poder trasladarse hacia y desde el servicio de documentos
archivo, para declarar el documento borrador como un documento de archivo desde el
servicio de trabajo colaborativo.

7.11. El SGDEA debe permitir que la version de esquema de numeracion se defina al
momento de configuracion.

7.12. El SGDEA debe permitir a un usuario autorizado asignar los elementos de metadatos
del servicio de trabajo colaborativo, a los campos de metadatos del servicio de documentos
de archivo.

7.13. Cuando exista algun conflicto en los metadatos entre el servicio de documentos de
archivo y el servicio de trabajo colaborativo, el SGDEA debe alertar al usuario.

7.14. EIl SGDEA debe permitir la produccion y/o captura exclusivamente de los documentos
identificados en la tabla de retencion documental.

7.15. En el SGDEA los documentos producidos deben estar asociados a un procedimiento,
tramite o actividad.

7.16. El SGDEA debe permitir importar de forma individual o en lote los documentos de
archivo no producidos dentro del sistema.

7.17. El SGDEA debe permitir la parametrizacién y administracién de los diferentes tipos
de formatos electronicos definidos por la entidad (textuales, audio, video, geoespaciales,
imagen, hojas de calculo, entre otros). En este sentido, debe alertar al usuario cuando se
intente cargar un formato no permitido.

7.18. El SGDEA debe permitir la gestién de documentos anexos garantizando la relacion
con su documento principal sin utilizar formato de compresion.
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7.19. El SGDEA debe contar con un entorno integrado al servidor de correo electronico de
manera tal, que la captura de correos electronicos pueda ser realizada por un usuario
desde la aplicacion del correo sin necesidad de cambiar al SGDEA.

7.20. El SGDEA debe permitir la captura individual o masiva de correos electrénicos
recibidos o enviados (Incluyendo adjuntos), garantizando su formato electronico de archivo
junto a sus metadatos (fecha/hora de envio-recibo, destinatario, destinatario copia, asunto,
remitente, entre otros), mediante las siguientes opciones:

v' Captura automatica

v Determinar los correos a capturar a partir de reglas de correo

v Seleccioén del usuario a partir de opciones en el sistema

v Captura manual del usuario.

7.21. EI SGDEA debe poder identificar automaticamente y capturar todos los correos
electrénicos relacionados por un correo electronico especificado por un usuario en una
misma operacion, permitiendo la captura como un solo documento o un conjunto de
documentos segun lo indique el usuario.

7.22. El SGDEA debe garantizar la vinculacion del certificado de entrega con el correo
electronico automaticamente, permitiendo la navegacion entre ambos registros.

7.23. Siempre que se capture un correo electrénico como documento de archivo, el SGDEA
debe garantizar la captura como metadato del nombre de usuario del buzon (si esta
presente) junto a su direccion de correo electronico.

7.24. El SGDEA debe permitir un usuario autorizado clasificar un correo electronico dentro
del Cuadro de Clasificacion Documental en su nivel de expediente.

7.25. El SGDEA debe soportar formatos de firma digital tales como CADES, PADES y
XADES.

7.26. El SGDEA debe permitir habilitar una o varias firmas electrénicas y/o digitales para
un documento, como es el caso de Confirma y Contrafirma.

7.27. El SGDEA debe capturar como metadatos la informacion relacionada con la firma
electronica/digital, permitiendo la vinculacién al documento. Los metadatos minimos a
capturar son:

v" Nombre del firmante

v Cargo del firmante
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v
v

Correo electronico firmante
Numero de serie del certificado

v" Proveedor del servicio de certificacion

v
v
v

Fecha / hora firmada
Fecha / hora verificacion
Resultado verificacion

7.28. EI SGDEA debe permitir almacenar junto al documento de archivo la firma
electronica/digital con el certificado de forma implicita.

7.29. El SGDEA debe permitir Integrar mecanismos tecnoloégicos como:

v

AN NN

Firmas digitales

Estampado cronoldgico

Mecanismos de encriptacion

Marcas digitales electronicas
Estampado cronoldgico

Cddigo Seguro de Verificacidon - CSV.

8. Clasificacion

8.1. EI SGDEA debe permitir la configuracion, importacion y versionamiento de uno o varios
cuadros de clasificacion con al menos los siguientes metadatos:

v

DN N N N N N RN

Identificador del sistema
Fecha / hora de creacion
Version

Titulo

Fondo

Descripcién

Notas de alcance

Historial de eventos

Lista de control de acceso
Metadatos contextuales

8.2. El SGDEA debe permitir a un usuario autorizado al momento de cargar un cuadro de
clasificacion, crear nuevos niveles de clasificacion (Clases) con al menos los siguientes
metadatos:
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v’ |dentificador del sistema
v" Identificador jerarquico del padre (clase padre)
v' Cédigo clase

v' Fecha / hora de creacion
v' Fecha / hora primer uso
v’ Titulo

v" Descripcion

v Notas de alcance

v’ Historial de eventos

v’ Lista de control de acceso
v' Metadatos contextuales

8.3. El SGDEA debe permitir a un usuario autorizado modificar el “Titulo”, el “Cddigo clase”,
la “Descripcion”, las “Notas de alcance” y los “Metadatos contextuales” de alguna clase
activa.

8.4. EI SGDEA debe garantizar la herencia de atributos de clases padres a clases hijas.

8.5. El SGDEA debe permitir a un usuario autorizado navegar por los niveles del cuadro de
clasificacién inspeccionando sus metadatos.

8.6. El SGDEA debe permitir a un usuario autorizado reclasificar una clase dentro de su
mismo nivel en el cuadro de clasificacion heredando los atributos de la nueva clasificacion.

8.7. El SGDEA debe asociar cada documento a una serie y/o subserie, expediente y un tipo
documental desde el proceso de captura.

8.8. EIl SGDEA debe estar en la capacidad de conformar expedientes mediante la
clasificacion de documentos de forma automatica o manual, con base en la estructura del
cuadro de clasificacion.

8.9. El SGDEA no debe limitar el numero de expedientes asociados a una serie o subserie
documental.

9. Documentos de archivo
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9.1. El SGDEA debe permitir a un usuario autorizado la creacién de expedientes
automatica o manualmente, con base en la estructura del Cuadro de Clasificacién, como
minimo con los siguientes metadatos:

v’ ldentificador del sistema

Fecha / hora de creacién

Fecha / hora primer uso

Ultima modificacion (fecha y hora)
Fecha inicial

Fecha final

Titulo

Descripcién

Numero del expediente

Usuario de creacion

Area productora

Folios

Tamano

Notas de alcance

Tiempo de retencion en gestion
Tiempo de retencion en central
Tiempo total de retencién

Fecha inicio retencién

Fecha final de retencion

Cddigo de disposicion final
Historial de eventos

Lista de control de acceso
Identificador de la serie

Titulo serie

Identificador de la subserie

Titulo subserie

Descripcidn serie

Descripcidn subserie

Fecha / hora cierre de expediente
Cadigo de activador (0 = ACTIVACION DE CIERRE)
Estado (Abierto, Cerrado en Gestion, Cerrado en Central, con Disposicién Final)
Fecha programada transferencia

AN N N N N N N N N N N N N NN N VY N N U NV U N U U NN
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Fecha / hora de ejecucion transferencia

Numero de acta de transferencia

Tiempo de ejecucion de transferencia

Estampa de tiempo de la alerta de atraso de transferencia
Fecha / hora de disposicion final

Fecha / hora aprobacion de eliminacion

Numero de acta de eliminacién

Estampa de tiempo de la alerta de atraso de disposicion final
Fecha de ejecucion de disposicion final

Metadatos contextuales.

AN NI N N N N N T

9.2. El SGDEA debe estar en la posibilidad de conformar tomos por expedientes a partir
de parametros de tamafio configurados por un usuario autorizado.

9.3. El SGDEA debe permitir a un usuario autorizado modificar el “Titulo”, la “Descripcion”
y “Notas de alcance” de un expediente abierto y cualquiera de sus “Metadatos
contextuales”.

9.4. El SGDEA debe estar en la posibilidad de reclasificar un expediente dentro del Cuadro
de Clasificaciéon Documental.

9.5. EI SGDEA debe permitir cerrar un expediente de forma manual y/o automatica a partir
de la incorporacion del documento que finaliza el tramite de acuerdo a un flujo de trabajo.

9.6. EI SGDEA debe permitir inactivar series y/o subseries, siempre y cuando los
expedientes asociados se encuentren cerrados.

9.7. El SGDEA debe permitir a un usuario autorizado eliminar un expediente vacio que
nunca se haya utilizado.

9.8. El SGDEA debe permitir a un usuario autorizado examinar e inspeccionar las series,
subseries y expedientes junto a sus metadatos mediante la navegacién desde el servicio
de clasificacion y servicio Documentos de Archivo.

9.9. EI SGDEA debe permitir incorporar documentos de archivo creados dentro o fuera del
sistema, en un expediente abierto. Los documentos de archivo deberan conservar sus
metadatos y contener como minimo:

v' Identificador del sistema

v' Titulo
CLASIF. CONFIDENCIALIDAD ‘IPB ‘ CLASIF. INTEGRIDAD ‘ A ‘ CLASIF. DISPONIBILIDAD ‘1 ‘




Escuela Tecnologica
Instituto Técnico Central

MODELO DE REQUISITOS
PARA LA GESTION

ELECTRONICA DE DOCUMENTOS

Establecimiento Publico de Educacién Superior

CODIGO: GDO-DO-03
VERSION: 2

VIGENCIA: MARZO 2021
PAGINA: 30 de 55
DOCUMENTO CONTROLADO

AN N N N N N N NN N N N NV Y N U U N N U N N

9.10.

9.11. El SGDEA debe poder reclasificar documentos, heredando los metadatos del nuevo
expediente, es decir, reemplazar la clasificacion anterior del documento con la clasificacion

Descripcién
Identificador expediente
Identificador serie
Identificador subserie
Identificador subseccién
Identificador seccién
Identificador fondo
Autor

Tipo documental
Palabras claves
Formato electronico
Tamano

Fecha de creacion
Fecha de modificaciéon
Ultimo acceso
Clasificacion de acceso
Fecha / hora creacion
Fecha / hora primer uso
Fecha / hora de archivado
Usuario quién archivo
Soporte

Notas de alcance
Historial de eventos
Lista de control de acceso
Metadatos contextuales

El SGDEA debe permitir a un usuario autorizado modificar el “Titulo”, “Descripcidén”
y “Metadatos contextuales” de un documento de archivo.

de su nuevo expediente.

9.12. Todos los documentos clasificados y reclasificados dentro de un expediente deben
heredar los atributos de este ultimo relacionados con tiempos de retencion y disposicion

final.
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9.13. El SGDEA debe permitir duplicar un tipo documental a otro expediente incluyendo:
v' Metadatos del sistema y contextuales

v Lista de control de acceso
v" Historial de eventos

9.14. El SGDEA debe permitir al usuario navegar e inspeccionar los documentos de
archivo al menos de las siguientes maneras:
v Navegar por los documentos de un expediente en orden de la fecha

v' Navegar desde un documento a su expediente e inspeccionar su metadato
v Navegar de un documento a su serie 0 subserie e inspeccionar sus metadatos
v' Navegar desde un documento a su (s) componente (s) e inspeccionar sus metadatos

9.15. EI SGDEA debe permitir consultar los expedientes de acuerdo a sus tiempos de
retencion y disposicion final.

9.16. El SGDEA debe garantizar en la creacién de documentos de archivo la creacion de
sus componentes, que incorporen los siguientes metadatos:
v Identificador del sistema

Identificador de documento de archivo
Fecha / hora creacion

Fecha / hora primer uso

Titulo

Descripcién

Historial de eventos

Lista de control de acceso

Metadatos contextuales

AN N N U AN

9.17. Cada vez que ocurra un evento sobre un documento se debera registrar en el
“Historial de eventos”.

9.18. El SGDEA debe ordenar los documentos dentro de un expediente por la fecha de
tramite en forma ascendente.

9.19. El SGDEA debe permitir a un usuario autorizado la configuracion de criterios de
ordenacion para cada serie documental.

9.20. EI SGDEA debe ordenar los expedientes de acuerdo al criterio de ordenacion
definido para cada serie.
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9.21. El SGDEA debe permitir la generacion de un indice electronico en formato XML para
cada expediente, incluyendo los siguientes metadatos:
v" Identificador del sistema

Fecha / hora de creacién indice
Fecha / hora primer uso
Identificador del expediente
Numero del expediente
Nombre de expediente

Nombre de serie

Nombre de subserie
Identificador del documento
Titulo del documento

Tipologia documental

Fecha declaracion de documento de archivo
Fecha de archivado

Valor huella

Funcion resumen

Orden documento expediente
Formato

Tamano

Lista de control de acceso
Historial de acceso

Metadatos contextuales

AN NN YN N N NV Y N U N N N Y N N

9.22. El indice electronico debe estar disponible desde la creacion del expediente.

9.23. Todos los expedientes deberan contar con un indice electronico, el cual debe ser
firmado electronicamente una vez se cierre el expediente.

9.24. El SGDEA debe permitir la generacion del inventario documental (FUID) en
diferentes formatos (hoja de calculo, pdf, XML), incluyendo los siguientes metadatos:
v' Identificador del sistema

v' Entidad productora
v" Unidad administrativa
v Oficina productora
v" Objeto
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Numero de orden

Nombre serie

Nombre subserie

Nombre del expediente
Numero del expediente

Tipo de expediente (colocar en metadatos del expediente)
Fecha Inicio

Fecha final

Soporte

Numero de folios (para fisico)
Tamarnio (KB)

Ubicacion fisica

Ubicacion electronica

Notas

Historial de Eventos

Lista de control de acceso
Metadatos contextuales

AN N N N N N N N N VY N U N N

9.25. EI SGDEA debe garantizar la importacion de un FUID en varios formatos electronicos
como hojas de calculo y XML.

10. Archivo fisico

10.1. El SGDEA debe ser capaz de conformar expedientes con documentos electronicos
y referenciar los documentos fisicos a través de metadatos en el indice. Sin embargo, debe
estar en la posibilidad de capturar los documentos fisicos mediante digitalizacion para
conformar el expediente completo.

10.2. EI SGDEA debe ser capaz de capturar y gestionar metadatos sobre los documentos
fisicos.

10.3. EI SGDEA debe ser capaz de capturar y gestionar los metadatos acerca de las cajas,
carpetas u otras unidades de conservacion y almacenamientos.

10.4. El SGDEA debe permitir identificar las series, subseries y, expedientes para
documentos en formatos analogos.

10.5. EI SGDEA debe clasificar y reclasificar los documentos fisicos de acuerdo al Cuadro
de Clasificacion Documental al igual que los documentos electrénicos.
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10.6. SGDEA debe permitir que un expediente contenga documentos electrénicos y
documentos fisicos para conformar expedientes hibridos.

10.7. El SGDEA debe permitir que los documentos fisicos sean gestionados de la misma
forma que los documentos electronicos, incluyendo herencia de metadatos.

10.8. Cuando un usuario esta explorando el Cuadro de Clasificacion Documental, el
SGDEA debe indicar si existen documentos fisicos asociados.

10.9. EI SGDEA debe permitir crear, capturar y gestionar metadatos especificos para
documentos fisicos, por ejemplo, las dimensiones de un plano, el formato de una cinta de
video, etc.

10.10. El SGDEA debe garantizar que en la busqueda de series, subseries y expedientes
se recuperen simultdneamente los metadatos para documentos fisicos y electrénicos en
una sola operacion.

10.11. EI SGDEA debe apoyar el seguimiento de cajas, carpetas u otras unidades de
conservacion y almacenamiento fisico, suministrando registros de salida y entrada,
ubicacion, custodio y fecha de registro de entrada / salida.

10.12. El SGDEA debe permitir a un usuario autorizado realizar el registro de préstamo y
especificar la fecha en la que debe ser devuelto.

10.13. EI SGDEA debe generar las alertas de vencimiento del préstamo de documentos,
al funcionario de archivo y al titular del préstamo.

10.14. EI SGDEA deberia estar en la posibilidad de parametrizar, configurar y gestionar
electrénicamente las plantillas de comprobante de préstamo documental.

10.15. El SGDEA debe permitir que un usuario, debidamente autorizado, ejecutar las
acciones de préstamo documental.

10.16. SGDEA debe garantizar que los controles de acceso para series, subseries y
expedientes fisicos sean idénticos a los electronicos.

10.17. EI SGDEA debe registrar informacion sobre la ubicacion fisica de los documentos
analogos para su control y seguimiento.
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10.18. EI SGDEA debe permitir elegir la ubicacion fisica a partir de opciones
predeterminadas; como por ejemplo una lista despegable.

10.19. El SGDEA debe permitir al usuario autorizado consultar el Inventario documental,
identificando los expedientes prestados.

10.20. SGDEA debe registrar informacion sobre los movimientos de una unidad fisica que
incluye como minimo:
v" ldentificador unico

v Ubicacion actual

v Ubicaciones anteriores

v" Movimientos

v’ Usuario responsable del movimiento

10.21. EI SGDEA debe permitir que un usuario autorizado pueda consultar la siguiente
informacion acerca de un préstamo:

v’ Titular del préstamo

v' Fecha de salida

v Control de acceso.

10.22. SGDEA debe soportar la impresion y reconocimiento de codigos de barras y/o
sistemas de localizacién alternativos para documentos en fisico.

10.23. El SGDEA debe notificar cuando el periodo de retencion se cumpla y cuando se
debe aplicar la disposicion final a los expedientes fisicos.

10.24. El SGDEA debe alertar la existencia y la ubicacion de cualquier expediente
asociada con cualquier Serie 0 Subserie que se vaya a transferir, exportar o eliminar.

10.25. Siempre que los expedientes sean transferidos, el SGDEA debe exportar o
transferir sus metadatos de la misma forma que los metadatos de los documentos
electronicos.

10.26. Cuando se vayan a transferir, exportar o eliminar fisicos, el SGDEA debe pedir
confirmacion a un usuario autorizado, antes de que la operacién sea completada.

10.27. El SGDEA debe generar el acta de aplicacion de disposicion final y el inventario
documental de los expedientes objeto del procedimiento.

CLASIF. CONFIDENCIALIDAD ‘IPB ‘ CLASIF. INTEGRIDAD ‘ A ‘ CLASIF. DISPONIBILIDAD ‘1 ‘




CcODIGO: GDO-DO-03
VERSION: 2
MODELO DE REQUISITOS
PARA LA GESTION VIGENCIA: MARZO 2021
ELECTRONICA DE DOCUMENTOS | PAGINA: 36 de 55
Escuela Tecnoldgica
et e i DOCUMENTO CONTROLADO

11. Metadatos

11.1. ElI SGDEA debe gestionar los siguientes elementos por cada metadato:

v" Identificador del sistema

v’ Titulo

v" Descripcion

v Notas de Alcance

v' Orden de presentacion

v Ocurrencias minimas (el nUmero minimo de valores que se pueden asignar a un
elemento de metadato)

v Ocurrencias maximas (el nimero maximo de valores que se pueden asignar a
un elemento de metadato)

v Modificable (indicador que sefiala si un elemento de metadatos es modificable
por los usuarios)

v Tipo de datos (char, int, boolean...)

v’ Idioma

v" Valor predeterminado,

v" Indicador para conservar o destruir valor de metadato (boolean).

v' Historial de eventos

v’ Lista de control de acceso

11.2. EL SGDEA debe permitir a un usuario autorizado crear metadatos contextuales,
teniendo en cuenta el requisito anterior, sin embargo, debe incluir los siguientes
metadatos adicionales del sistema:

v Fecha / hora de creacion

v' Fecha / hora primer uso

v" Fecha / hora destruccion

11.3. ElI SGDEA deberia garantizar que, para cada metadato contextual creado en
virtud del requisito anterior, permita:
v" Mantener una referencia al objeto asociado mediante el almacenamiento de su
identificador del sistema.
v' Mantener un valor de datos valido especificado por un tipo de datos XML.

11.4. El SGDEA debe permitir a un usuario autorizado especificar si los metadatos
deben conservarse cuando su objeto digital se elimine, en el caso de eliminar
metadatos el usuario debera justificar la eliminacion, lo cual debera guardarse en el
historial de eventos.

11.5. El SGDEA debe permitir a un usuario autorizado modificar los siguientes
elementos para un metadato activo:
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v' Titulo
v" Descripcion
v" Notas de alcance
v" Orden de presentacion
v Valor predeterminado
v Identificador de idioma

11.6. El SGDEA debe garantizar que se pueda destruir un metadato contextual que
haya sido usado teniendo en cuenta que:
v" No puede ser usado ni aplicado a nuevos objetos
v Los objetos que ya tengan asociado este metadato deberan conservar sus
valores y ser inmodificables

11.7. El SGDEA debe permitir a un usuario autorizado consultar las definiciones de los
elementos de los metadatos y plantillas en el servicio de metadatos y tipos de entidades
en sus respectivos servicios, asi como inspeccionar sus metadatos de las siguientes
maneras:
v Navegar en el servicio de metadatos para inspeccionar todos los metadatos y
sus elementos en el orden de presentacion.
v" Navegar en el servicio de metadatos e inspeccionar todas las plantillas y sus
elementos.

11.8. EI SGDEA debe garantizar al momento de incorporar un metadato las siguientes
condiciones:
v El elemento de metadatos debe inicializarse con el valor predeterminado en su
definicion del elemento de metadatos, si se ha proporcionado uno.
v El elemento de metadatos nunca debe tener un valor que sea inconsistente con
el tipo de dato de su definicién de elemento de metadatos.
v' Si el elemento de metadatos es textual, siempre debe tener un acompafiamiento
identificador de idioma.
v El elemento de metadatos nunca debe tener menos valores proporcionados
para ello que permitido por el valor del elemento "Ocurrencias minimas".
v El elemento de metadatos nunca debe tener mas valores proporcionados para
ello que permitido por el valor del elemento "Ocurrencias maximas".
v" Una vez que el elemento de metadatos ha sido creado y se le ha dado un valor,
si es no modificable, el SGDEA debe evitar alteracion por un usuario.

11.9. ElI SGDEA debe permitir a un usuario autorizado crear plantillas de metadatos
con al menos los siguientes metadatos del sistema:

v' Identificador del sistema

v' Fecha / hora de creacion
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Fecha / hora primer uso

Fecha / hora de destruccion

Titulo

Descripcién

Tipo plantilla (ejemplo: para servicio, serie, documento, entre otros)
Historial de eventos

Lista de control de acceso

Metadatos contextuales

AN N N N NN

11.10. EI SGDEA debe permitir a un usuario autorizado modificar los siguientes
metadatos para cualquier plantilla activa:

v Titulo

v' Descripcion

v Tipo plantilla

v' Metadatos contextuales

11.11. El SGDEA debe permitir a un usuario autorizado eliminar cualquier plantilla que
nunca se ha utilizado.

11.12. El SGDEA debe permitir que un usuario autorizado destruir una plantilla activa
que se haya aplicado, evitando que se aplique a un nuevo objeto.

11.13. EI SGDEA debe asegurar que los metadatos agregados a una serie, subserie,
expediente, documento o cualquier otra entidad del sistema nunca se eliminen mientras
la entidad esté activa.

11.14. El SGDEA debe permitir cargar y transferir datos mediante normas de
descripcion de archivo e intercambio de datos.

12. Retencion y disposicion

12.1 El SGDEA debe permitir a un usuario autorizado crear y parametrizar diferentes
versiones de la Tabla de Retencion Documental como minimo con los siguientes
metadatos:

v' Identificador del sistema

v' Fecha / hora de creacion

v' Fecha / hora de primer uso

v Titulo

v Versién
v Descripcion
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v' Acto administrativo aprobacién (numero - fecha)

v Acto administrativo convalidacién (nimero - fecha)
v Acto administrativo adopcién (numero - fecha)

v Notas de Alcance

12.2. El SGDEA debe permitir a un usuario autorizado crear y parametrizar diferentes
reglas de disposicion y retencion dentro de una version de TRD como minimo con los
siguientes metadatos:
v" Identificador del sistema
v' Identificador del TRD
v Fecha / hora de creacion
v' Fecha / hora de primer uso
v’ Titulo
v" Descripcion
v Notas de Alcance
v Cddigo de accién de disposicion (1 = Conservacion total, 2 = Eliminacion, 3 =
Seleccion, 4 = Medio técnico)
v/ Cédigo de activador (disparador) de retencion (1 = Desde el cierre del
expediente)
v' Identificador de elemento disparador de Retencién
v/ Cbdigo de unidad de medida de periodo de retencién (1 = Sin periodo de
retencion, 2 = Ahos)
v Tiempo retencion en archivo gestion
v Tiempo retencion en archivo central
v Tiempo total de retencién
v Cdédigo de ajuste del periodo de retencion, (0 = Sin ajuste, 1 = Empieza en un
mes especifico)
v Cdédigo de ajuste de mes del periodo de retencién, (1 = ENERO, 2 = FEBRERO,
3 = MARZO, 4 = ABRIL, 5 = MAYO, 6 = JUNIO, 7 = JULIO, 8 = AGOSTO, 9 =
SEPTIEMBRE, 10 = OCTUBRE, 11 = NOVIEMBRE, 12 = DICIEMBRE)
Cddigo de periodo de tiempo para confirmacién de disposicion (1 = dias)
Duracion de periodo de confirmacion de disposicion (Numero de dias)
Nivel de clasificacion de confidencialidad
Proceso (Sistema Integrado de Gestion)
Procedimiento (Sistema Integrado de Gestion)
Historial de eventos
Lista de control de acceso
Metadatos contextuales

AN N N N NN
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12.3. EI SGDEA debe permitir configurar el “Codigo de accion disposicion”, con uno de
los siguientes valores: Conservacion total, Eliminacion, Seleccion, Medio técnico.
Siempre que el codigo de disposicion seleccionado sea “Conservacion total”, el SGDEA
debe asegurarse de que ninguno de sus metadatos se elimine.
Siempre que el codigo de disposicion seleccionado no sea Conservacion total, el
SGDEA debe asegurarse de que se eliminen al menos los siguientes elementos de
metadatos:

v Cadigo de activacion de retencion

v' Caodigo de unidad de medida de periodo de retencion

v Caddigo de ajuste del periodo de retencion

v Cadigo de periodo de tiempo para confirmacién de disposicion

v Duracion de periodo de confirmacion de disposicion

12.4. EI SGDEA debe activar el periodo de retencion desde cierre del expediente.

12.5. El SGDEA debe permitir a un usuario autorizado modificar los siguientes
metadatos para cualquier version de TRD:

v Titulo

v" Descripcion

v" Acto administrativo aprobacién (numero - fecha)

v Acto administrativo convalidacion (niumero - fecha)

v" Acto administrativo adopcién (niumero - fecha)

v Notas de alcance

v Metadatos contextuales

12.6. El SGDEA debe permitir a un usuario autorizado modificar los siguientes
metadatos para cualquier regla de retencion que pertenezca a una versién de TRD que
nunca se ha aplicado a un expediente:

Cddigo disposicion

Cddigo de activador (disparador) de retencion

Identificador de elemento disparador de retencién

Cddigo de Unidad de medida de periodo de retencion

Tiempo retencidn en archivo gestion

Tiempo retencién en archivo central

Tiempo total de retencién

Cddigo de ajuste del periodo de retencion

Cddigo de ajuste de mes del periodo de retencion

Cddigo de periodo de tiempo para confirmacién de disposicion

Duracion de periodo de confirmacion de disposicion

Nivel de clasificacion de confidencialidad

A VAN N N N N N NN N
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v Proceso (Sistema Integrado de Gestion)
v Procedimiento (Sistema Integrado de Gestion)

12.7. El SGDEA debe permitir a un usuario autorizado eliminar una regla de retencion
y disposicién que nunca se ha implementado.

12.8. EI SGDEA debe permitir a un usuario autorizado navegar a través de las versiones
de TRD en el servicio retencién y disposicion e inspeccionar sus metadatos.

12.9. EI SGDEA debe permitir a un usuario autorizado reemplazar una versién de TRD
por otra, para todos los expedientes activos unicamente.

12.10. EI SGDEA debe actualizar el estado del expediente cuando lo solicite un usuario
autorizado y de forma inmediata, periodica o diaria. La actualizacién del estado del
expediente activo incluye:

v Verificar si los tiempos retenciéon han cambiado bajo una nueva versiéon de TRD
y, de ser asi, sobrescribir los metadatos de retencion y disposicidon

v' Calcular y establecer la fecha de inicio de retenciéon, el Cédigo de accion de
disposicion, Fecha de vencimiento de la accion de disposicion y fecha de
vencimiento de la confirmacion de disposicion para un expediente

v’ Verificar si el estado de disposicién es "RETENCION EN ESPERA" conforme
al requisito (ver requisito 12.21)

v Verificar si la acciéon de disposicion ha sido cancelada (ver requisito 12.16) o
confirmada (ver requisito 12.13, 12.15y 12.17)

v Generar una alerta de retraso en la disposicion cuando la accién de disposicion
no haya sido confirmada por la fecha de vencimiento de la confirmacion de la
disposicion (ver requisito 12.11)

v Implementar los resultados de una SELECCION, incluida la aplicacién de una
nueva disposicion para el expediente (ver requisito 12.13)

v' Cuando un expediente tenga como disposicion final ELIMINAR, se debe
cambiar el Codigo de Accion de disposicion una vez que se confirme esta
disposicion. (ver requisito 12.14)

12.11. El SGDEA debe alertar a todos los usuarios autorizados para recibir alertas de
un expediente cada vez que la Fecha de vencimiento de confirmacion de disposicion
se cumpla, sin que la accion de disposicion se lleve a cabo y se confirme.

12.12. EI SGDEA debe permitir a un usuario autorizado examinar e inspeccionar todos
los expedientes activos que deben ser objeto de disposicion, permitiendo ordenarlos y
agruparlos de las siguientes maneras:
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v Por agrupacién documental de acuerdo con algun nivel del Cuadro de
Clasificacion Documental

v" Por versién de TRD

v Por cédigo de accion de disposicidn

v Por fecha de vencimiento de accién de disposicion

v Por fecha de vencimiento de confirmacién de disposicion

12.13. El SGDEA debe permitir a un usuario autorizado realizar la SELECCION de
cualquier conjunto de expedientes que han llegado a su “Fecha de vencimiento de
disposicién” con “Cédigo de accion de disposicion” SELECCION, mediante la
aplicacién de una nueva disposicion final y proporcionar un comentario de seleccidn
que describe el resultado del proceso, ya sea:
v" Un Unico expediente pendiente de SELECCION, de forma individual
v Cualquier conjunto de expedientes valorados como pendientes de
SELECCION
v Todos los expedientes pendientes de SELECCION bajo una version de TRD
v Todos los expedientes pendientes de SELECCION dentro de algun nivel del
Cuadro de Clasificacion Documental

12.14. EI SGDEA debe permitir a un usuario autorizado cancelar la TRANSFERENCIA
o ELIMINACION de cualquier expediente con un “Codigo de accion de disposicion” de
TRANSFERIR o ELIMINAR que han alcanzado su fecha de vencimiento de la accién
de disposicion, que requieran confirmacion, ya sea:
v Un unico expediente pendiente de TRANSFERIR O ELIMINAR de forma
individual
v Cualquier conjunto de expedientes valorados como pendientes de
TRANSFERIR O ELIMINAR
v' Todos los expedientes pendientes de TRANSFERIR O ELIMINAR bajo una
version de TRD
v Todos los expedientes pendientes de TRANSFERIR O ELIMINAR dentro de
algun nivel del Cuadro de Clasificacion Documental.

El SGDEA debe permitir cancelar TRANSFERENCIAS o ELIMINACIONES que
requieren confirmacidon en cualquier momento después de la Fecha de
vencimiento de la Accion de disposicion y antes de la confirmacion de estas
acciones de acuerdo con los requisitos 12.15 y requisito 12.17

12.15. EI SGDEA debe permitir a un usuario autorizado confirmar que la transferencia
se completd de forma exitosa para cualquier expediente con una accion de disposicion
de TRANSFERIR que han llegado a su fecha de vencimiento de disposicién, ya sea
para:
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v/ Un Unico expediente TRANSFERIDO de forma individual

v" Cualquier conjunto de expedientes TRANSFERIDOS

v Todos los expedientes pendientes de TRANSFERIR bajo una versiéon de TRD

v Todos los expedientes pendientes de TRANSFERIR dentro de algun nivel del
Cuadro de Clasificacion Documental.

En respuesta a la confirmacién de que se ha completado una transferencia, el

SGDEA debe establecer la marca de tiempo de la transferencia.

12.16. El SGDEA debe incorporar una herramienta para transferencias de archivos bajo
FTP (File Transfer Protocol) que permita asegurar la integridad de los expedientes,
tipos documentales y sus atributos. Para lo cual se debera notificar los archivos en
cola, las transferencias fallidas, exitosas, esto se almacenara en logs de auditoria que
podra consultar un usuario autorizado.

12.17. Siempre que un expediente activo tiene una accion de disposicion de ELIMINAR

y llega a su fecha de vencimiento, bajo requisito 12.10, el SGDEA debe permitir a un

usuario autorizado confirmar que la destruccion ha sido completada. EI SGDEA debe

permitir que el usuario autorizado confirmar la ELIMINACION para los siguientes casos:
v Un Unico expediente

v' Cualquier conjunto de expedientes

v Todos los expedientes bajo una version de TRD

v Todos los expedientes dentro de algun nivel del Cuadro de Clasificacion
Documental

El SGDEA debe asegurarse de que destruye el expediente activo y sus componentes,
preservando el Historial de eventos, lista de control de acceso y como minimo los
siguientes metadatos:

Identificador del sistema
v Fecha Inicial

Fecha final

Titulo

Descripcién

Numero del expediente
Tomo

Usuario de creacion
Area productora

Folios

AN N N U NI
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Tamano

Notas de Alcance

Identificador de la serie

Titulo serie

Identificador de la Subserie

Titulo Subserie

Descripcidn Serie

Descripcién Subserie

Disposicion final

Fecha y hora de ejecucion transferencia
Numero de acta de transferencia

Fecha y hora aprobacion de eliminacion
Numero de acta de eliminacién

Fecha de ejecucion de disposicion final

AN NN N YV N U U N N N NN

12.18. Cuando la Disposicién final de un expediente sea ELIMINACION, el SGDEA
debe permitir a un usuario autorizado cambiar el cédigo de accion de disposicion del
registro a RETENCION EN ESPERA, siempre y cuando lo sustente un mandato legal
0 administrativo.

Cuando esto ocurra el SGDEA debe eliminar las Fechas de vencimiento de la
Disposicion y la Confirmacion, hasta que se asigne un nuevo cédigo de accion de
disposicion.

12.19. El SGDEA debe permitir a un usuario autorizado asociar y desasociar la regla
de disposicion de una serie y/o subseries.

12.20. EI SGDEA debe evitar la eliminacién de cual expediente que registre en su
cddigo de accion de disposicion RETENCION EN ESPERA, ver requisito 12.18.

12.21. El SGDEA debe permitir actualizar el cdédigo de accién de disposicion
"RETENCION EN ESPERA" para reanudar la eliminacion de cualquier expediente.

12.22. Sujeto a requisito 12,17, el SGDEA debe permitir que un usuario autorizado
explore las reglas de disposicion en el servicio de disposicion, y entidades asociadas
en otros servicios, e inspeccionar sus metadatos de las siguientes maneras:
v Navegar a través de todas reglas de disposicion en el servicio de retencién e
inspeccionar sus metadatos
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v Navegar desde una regla de disposicién a cualquier expediente asociado, serie
0 subserie e inspeccionar sus metadatos.

12.23. ElI SGDEA debe permitir la generacion del inventario documental de la entidad,
de acuerdo con el cumplimiento de los procesos de disposicion final, considerando:
v Que se referencie en cada expediente, el acta con la que se aprobd la
disposicion final a realizar.
v Que se referencie en cada expediente la disposicion final aplicada
v Permitir la generacién de los reportes sobre las disposiciones finales aplicadas.
v Permitir la generacién de los reportes sobre los documentos transferidos al
Archivo de Bogota.

13. Busqueday reportes

13.1. El SGDEA debe permitir a los usuarios encontrar las entidades que han recibido
autorizacion para examinar o inspeccionar, utilizando una consulta de busqueda.

13.2. El SGDEA debe permitir a los usuarios restringir los resultados de la busqueda,
bajo requisito 13.1.

13.3. El SGDEA debe permitir a un usuario especificar una busqueda, bajo requisito
13.1, a partir, de busquedas simples y busquedas avanzadas.

13.4. EI SGDEA debe permitir a un usuario especificar una consulta de busqueda, bajo
una combinacion de criterios, donde se compara el elemento de metadatos contra un
valor proporcionado por el usuario.

13.5. EI SGDEA debe permitir que un usuario especifique un criterio de busqueda. En
el caso de los metadatos numéricos, el usuario podra realizar busquedas en funcion de
alguno de los siguientes items:

v' Igualdad

v Mayor que, o Menor que

13.6. El SGDEA debe permitir que un usuario especifique un criterio de busqueda. Para
las banderas de metadatos de Boolean que comprueba si el valor del elemento es cierto
o falso.

13.7. EI SGDEA debe permitir criterios de busqueda a partir de cualquier nivel del
Cuadro de Clasificacion Documental.
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13.8. EI SGDEA debe proporcionar criterios de busqueda que permita utilizar:
v" Operadores booleanos (y, o, exclusivo, 0, no)

v Intervalos de tiempo
v' Permitir bisqueda con comodines (*,?,$,=,+,-)

13.9. EI SGDEA debe permitir guardar una busqueda para una posterior edicion,
eliminacion, o generacion de una nueva busqueda.

13.10. EI SGDEA debe, por defecto, devolver solo las entidades activas en los
resultados de busqueda, bajo requisito 13.1, a menos que el usuario que realiza la
busqueda especifica, incluya ambas entidades (activas y residuales), en los resultados
de busqueda.

13.11. EI SGDEA debe, permitir que un usuario que inicia una busqueda, bajo requisito
13.1, pueda especificar:
v Los elementos de metadatos incluyan en los resultados de la busqueda
v Si se debe incluir el tipo de entidad de cada entidad en los resultados de la
busqueda
v Si se debe ordenar de acuerdo a la puntuacién de relevancia, calculado con
arreglo a requisito 13.4
v’ Si se debe incluir entidades activas y residuales, bajo requisito

13.12. El SGDEA debe implementar un método de paginacion, u otra alternativa, en el
que solo se proporciona un subconjunto de los resultados de la busqueda del total.

13.13. El SGDEA debe proporcionar el numero total de entidades que responden a la
consulta de busqueda como parte de los resultados de busqueda, este total no debe
incluir entidades que el usuario no tenga permisos de acceso.

13.14. El SGDEA nunca debe permitir a un usuario mediante la busqueda, navegacion
o cualquier otro método, el acceso a los metadatos de las entidades a las cuales no
tiene permiso de acceso.

13.15. El SGDEA debe permitir que cada vez que un usuario realiza una busqueda bajo
requisito 13.1, se genere un evento e incluirlo en el “Historial de eventos” de la entidad
de usuario.

13.16. EI SGDEA debe permitir a los usuarios autorizados generar informes detallados
basados en cualquier consulta de busqueda, en un formato comun, con los siguientes
elementos configurables:
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v" Un encabezado de informe proporcionado por el usuario

v' La fecha / hora en que se genero el informe

v" Numeracion de las paginas

v Usuario que genera el informe

v El nimero total de resultados de busqueda en el informe, ver requisito 13.13

v’ Las columnas vy los titulos de las columnas de acuerdo con los elementos de
metadatos seleccionados para el informe, véase requisito 13.11.

13.17. EI SGDEA debe permitir que cada vez que un usuario realice un informe bajo el
requisito 13.1, se genere un evento e incluirlo en el historial de eventos de la entidad
de usuario.

13.18. El SGDEA debe permitir a los usuarios autorizados a conservar, modificar, borrar
y definir los informes de accion para ambos informes.

13.19. El SGDEA deberia permitir a un usuario autorizado habilitar permisos de copia
e impresion de las entidades, teniendo en cuenta los perfiles de usuario. En caso de
que un usuario realice una copia o impresion se debera guardar en el historial de
eventos de la entidad del usuario.

14. Exportaciéon

14.1. EI SGDEA debe permitir a un usuario autorizado la transferencia de datos a traves
de la implementacion de protocolos que sigan Arquitectura SOA.

14.2. Cuando el SGDEA exporte entidades, teniendo en cuente el requisito 14.1 0 14.3,
no debe, de forma predeterminada, exportar las entidades residuales a menos que el
usuario autorizado incluya el criterio. Sin embargo, cuando el usuario asi lo desea, a la
SGDEA debe exportar todas las entidades, incluyendo tanto las activas como residuales.

14.3. Cuando se prepara para exportar bajo requisito 14.1, el SGDEA primero debe
determinar qué entidades exportar en su totalidad (ver requisito sistema), teniendo en
cuenta:

v Las entidades seleccionadas por el usuario autorizado bajo requisito 14.1

v' Las entidades padres e hijos para exportar en su totalidad.

14.4. Cuando un usuario autorizado exporta una o mas entidades bajo requisito 14.1,
entonces el SGDEA debe generar un identificador unico universal para la exportacion.

14.5. Cuando un usuario autorizado exporta entidades bajo requisito 14.1 entonces el
SGDEA debe permitir que el usuario proporcione un comentario de texto para ser
incluido en los datos de exportacion y en el Historial de eventos de la entidad usuario.
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14.6. Una vez la exportacion se ha iniciado bajo el requisito 14.1, el SGDEA debe
capturar y exportar lo siguiente:

Una marca de tiempo de inicio de exportacion

El identificador de exportacion (requisito 14.4)

Los comentarios de exportacion (requisito 14.5)

Una marca de tiempo finalizacion de la exportacion

Historial de eventos

Metadatos contextuales y del sistema

AN N N NN

14.7. Para cada entidad que se exporta en su totalidad, bajo requisito 14.3, el SGDEA
debe exportar los valores de cada uno de sus elementos de metadatos, incluyendo tanto
el sistema como los elementos de metadatos contextuales, lista de control de acceso, e
historial de eventos.

7. SISTEMA DE GESTION DE DOCUMENTOS ELECTRONICOS DE ARCHIVO

De conformidad con los anteriores requerimientos técnicos y funcionales del SGDEA,
para la adecuada estructuracién y posterior implementacion del sistema se debe plantear
y ejecutar un plan de trabajo orientado a la concepcion y desarrollo del proyecto.

Inicialmente se presenta el proyecto a nivel macro en que se plantea el desarrollo en
cinco etapas, las cuales se deben desarrollar ajustadas al entorno (técnico, tecnoldgico
y documental) de la Escuela Tecnoldgica Instituto Técnico Central - ETITC, lo cual
permitira que al finalizar el proyecto se cuente con una herramienta integrada a los
procesos Y la naturaleza organica y funcional de la ETITC. Para lo cual se definen los
siguientes acontecimientos:

7.1. Planeacion

Comprende la definicion del alcance de la implementacion del SGDEA, los objetivos, hitos
esperados, asi como la identificacion de los riesgos y la cuantificacion del tiempo y de los
recursos requeridos a partir del analisis de las necesidades a nivel de la Entidad.

e Alcance: Definir las etapas de desarrollo e implementacion bajo la concepcién de
proyecto y establecimiento de la definicion y el control de que se va a hacer, hasta
donde, lo que si y lo que no estara incluido dentro del proyecto, conforme a las metas
propuestas y los recursos destinados.

e Objetivos: Formulacion de objetivos a corto, mediano y largo plazo que en la Entidad
se pretendan lograr con la implementacién del SGDEA, deben ser especificos,
medibles, alcanzables y con tiempos definidos.
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¢ Roles y Responsabilidades: Identificar y establecer roles y responsabilidades tanto
de la Direccibn como responsabilidades operacionales y técnicas enfocadas a un
cargo especifico y al cumplimiento de actividades especificas en cada nivel.

e Plan de Trabajo: Desglosar el proyecto definiendo etapas de implementacion,
entregables, tiempos y responsables. Con el fin de tener un mayor control y/o
seguimiento durante la ejecucién y garantizar el cumplimiento de los objetivos.

e Gestidon de Riesgos: Identificar y analizar los riesgos asociados a la implementacién
del SGDEA vy definir los métodos de monitoreo y control, con el fin de evaluar la
probabilidad de ocurrencia su impacto y la estrategia de mitigacion.

7.2. Analisis

Comprende el conocimiento de la estructura de la Entidad y definicién de la necesidad
de informacion desde la perspectiva: organizacional, normativa, tecnoldgica vy
documental. Esto contribuye a la comprension de los requerimientos del SGDEA y
determina las actividades y estrategias de implementacion en términos de sus unidades
organizacionales, funciones, procesos, elementos de informacion y arquitectura TI.

e Analisis Organizacional: Comprende el analisis de la estructura organizacional, sus
relaciones, funciones y responsabilidades.

e Andlisis Técnico y Tecnoldgico: Identificacion de estos aspectos de la Entidad,
determinando si la infraestructura actual soporta la implementacion del SGDEA. En
caso de evidenciar que la infraestructura no lo soporta, se debe retornar y ajustar el
plan de trabajo incluyendo los aspectos en los que la Entidad debera definir las
acciones requeridas para garantizar la continuidad el proyecto.

¢ Analisis Documental: Consiste en determinar el estado actual de todos los procesos
de la gestion documental, incluyendo la identificacion de los documentos, su
estructura y formatos, asi como la verificacion del nivel de aplicacion de los
instrumentos archivisticos. Los insumos para este analisis son:

Banco Terminoldgico de Series, Sub series y Tipos Documentales.
Cuadro de Clasificacion Documental.

Diagnéstico Integral de Gestion Documental.

Esquema de Metadatos.

Identificacion de Documentos Vitales y/o Esenciales.

O 00O
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Inventario Documental.

Mapa de Procesos, Flujos Documentales y Descripcion de las Funciones.

Modelo de Requisitos para la Gestion de Documentos Electronicos.

Plan Institucional de Archivos.

Programa de Gestion Documental.
*» Programa de Normalizacion de Formas y Formularios Electronicos.
» Programa de Gestién de Documentos Electronicos.

Tablas de Control de Acceso.

Tablas de Retencion Documental.

O 0O0OO0OO

oo

Para el adecuado desarrollo del proyecto del SGDEA, es vital contar con los anteriores
instrumentos debidamente elaborados, aprobados, socializados, actualizados y con un
nivel de madurez en su implementacion. Lo anterior conlleva a la debida parametrizaciéon
del sistema en las fases de planeacién, disefio y la adecuada implementacién de las
reglas para la gestion documental a nivel electrénico y la integracion de la gestion a nivel
fisico y electronico.

7.3. Disefno

Comprende la definicion de la estrategia de adquisicion e implementacion del SGDEA,
se hace el desglose de fases y se realiza una proyeccion generando un analisis de
alternativas y soluciones garantizando la adquisicion de una solucion escalable,
interoperable, segura, funcional y sostenible financiera y técnicamente.

e Disefo de la Estrategia de la Implementacion: definicion de una direccién estratégica
clara, concreta y medible, que facilite el cumplimiento de los objetivos planteados.

e Analisis de Alternativas: Comprende la definicion de la estrategia para la adquisicion
del sistema de gestion electronico de documentos, acorde a los recursos destinados y
las necesidades de la Entidad. Las estrategias pueden ser:

o Software comercial.
o Adaptacion de un software ya existente, o
o Desarrollo nuevo y propio a la medida.

7.4. Implementacion

Una vez establecidos los procesos y procedimientos que se van a automatizar dentro del
SGDEA y se han identificado los aspectos a abordar con el sistema, se da inicio a la
etapa de implementacién del software. La implementacion debe ser progresiva e
interoperable de modo que no debe afectar la operacion continua de los procesos.
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7.5. Evaluacion, Monitoreo y Control

Definicidn de las acciones a implementar con el fin de realizar seguimiento a la ejecucion
y avance de las actividades versus la planeacion (Objetivos, alcance, tiempo y recursos)
en cada una de las fases del proyecto. Esta es una fase transversal al proyecto, es de
aplicacién continua y permite identificar los riesgos, evaluar los hitos y documentar e
integrar los cambios o0 sucesos no contemplados en la planeacion. Dentro de los
parametros de evaluacion del proyecto y del software se encuentran:

e Gestion de Calidad: Involucra la calidad deseada del SGDEA como proyecto y como
herramienta tecnolégica. Para esto se deben definir los requisitos de calidad
esperados del proyecto y del producto, lo cual se logra estableciendo indicadores que
permitan medir el cumplimiento de la calidad esperada.

e Gestion del Cambio: La implementacion del SGDEA permite modernizar y cambiar
en la forma en como los usuarios ejecutan las funciones y actividades, por lo tanto,
es obligatorio dimensionar e implementar las actividades para entrenar a los usuarios
en el uso de la herramienta y los cambios que esto conlleva.

e Gestion de Mejora: Conlleva la definicién de objetivos, actividades, responsables
para verificar que el SGDEA cumple los objetivos propuestos, asi como identificar,
documentar y gestionar ajustes que se puedan presentar posterior a la fase de
implementacion.

En la siguiente grafica se presenta a nivel macro el proceso que comprende desde la
planeacién hasta la implementacion de todo el Sistema de Gestion de Documentos
Electronicos de Archivo — SGDEA
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F DISENO E IMPLEMENTACION DEL SGDEA h

ALCANCE
HITOS
INDICADORES
OBJETIVOS
RECURSOS

RIESGOS

PLAN DE TRABAJO

RESPONSABILIDADES

ROLES Z / | /

a

| c

ORGANIZACIONAL
TECNICO
TECNOLOGICO
DOCUMENTAL

13 INSTRUMENTOS
ARCHIVISTICOS

ALTERNATIVAS DE
ADQUISICION
ESTRATEGIA DE
IMPLEMENTACION
REQUISITOS TECNICOS
Y FUNCIONALES
REGLAS DE SOFTWARE

M7,

EVALUACION, MONITOREO Y CONTROL

_—

IMPLEMENTACION

SECUENCIAL
PROCESOS
PROCEDIMIENTOS
NO AFECTA
OPERACION ACTUAL

7

GESTION DE CALIDAD

GESTION DE CAMBIO

GESTION DE MEJORA I

llustracion 3: Disefio e Implementacion del SGDEA

8. DESARROLLO DEL SGDEA EN LA ESCUELA TECNOLOGICA INSTITUTO
TECNICO CENTRAL

Para el desarrollo e implementacion del SGDEA se debe definir una vision mas alla de
un cuatrienio, dado que el alcance del sistema puede llegar a ser amplio y depende del
nivel de desarrollo de la infraestructura tecnoldgica de la Entidad, asi como de un
avanzado estado de implementacion de los instrumentos archivisticos. Por lo anterior y
con el objetivo de afrontar el desarrollo del SGDEA de modo medible y realizable, en

seguida se proponen las fases para el desarrollo e implementacion.

8.1. Fase |

Comprende el analisis técnico, tecnologico y documental de la Escuela Tecnoldgica
Instituto Técnico Central - ETITC, asi como la identificacion de los procesos y actividades

para el establecimiento de los flujos de trabajo de la Entidad.
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e Analisis técnico y tecnoldégico: Identificar los aspectos técnicos y tecnolégicos de la
entidad, lo que permitira determinar si la infraestructura actual soporta la
implementacion del SGDEA,; en el caso contrario la entidad debera definir las acciones
y aspectos requeridos para garantizar la ejecucion y puesta en marcha del proyecto.

Esto comprende la planeacién, adquisicion y el disefio de la arquitectura necesaria, la
verificacion del ciclo de vida de los componentes de hardware y software existente
como las aplicaciones, servidores, estaciones de trabajo, centros de datos, canales de
comunicacion, los soportes, formatos y la gestion de las herramientas que apoyaran la
implementacion del SGDEA.

¢ Analisis documental: Identificar el estado actual de cada uno de los procesos de la
gestion documental, incluyendo la caracterizacion de los documentos, su estructura y
formatos, asi como la verificacion del nivel de aplicacion de los instrumentos
archivisticos.

Es de reiterar que para el adecuado desarrollo del proyecto del SGDEA, es vital contar
con todos los instrumentos archivisticos debidamente elaborados, aprobados,
socializados, actualizados y con un nivel de madurez en su implementacion. Lo
anterior permite a la debida integracion del sistema y la adecuada implementacion de
las reglas para la gestion documental a nivel electrénico y la interoperabilidad de la
gestion a nivel fisico y electronico.

e Trabajo colaborativo: Llevar a cabo el andlisis funcional a nivel de las actividades
involucradas en ejecucion de los procesos de la Entidad, a fin de identificar las rutas
de trabajo y los procesos que se implementaran en el SGDEA. Para esta fase es
necesario contar con el desarrollo del programa de normalizacion de formas vy
formularios electronicos del Programa de Gestion Documental.

De lo anterior se contara con el disefio de procedimientos electronicos que se
implementaran en el Sistema de Gestion de Documentos Electronicos de Archivo.

8.2. Fase |

A partir de los resultados obtenidos en la fase |, la Entidad debe realizar la caracterizacion
técnica y funcional de la herramienta (software) y, definir el método y los recursos
requeridos para la adquisicion del software. Producto de lo anterior, la Escuela
Tecnologica Instituto Técnico Central - ETITC conocera los recursos economicos y
técnicos de los que debe disponer para la adquisicion e implementacion del sistema.

Los hitos que comprenden esta fase seran:
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e Esquema de Metadatos: Definir los metadatos de contexto, del sistema y de los
documentos.

e Apartado técnico y funcionalidad del Sistema de Gestion de Documentos electronicos
de Archivo — SGDEA.

e Estudio de mercado: Necesario para proyectar los recursos de inversion requeridos y
la metodologia de adquisicion de la herramienta.

o Estrategia de integracion de los Sistemas de Gestion de Documentos Electronicos —
SGDE al SGDEA

8.3. Fase Il

Se lleva a cabo la implementacion de los procedimientos electronicos disefiados en la
fase | y el desarrollo e implementacion de los siguientes servicios:

Clasificacion
Expediente electronico
Radicacion y registro
Sistema

Usuarios

Grupos

Roles

NGO RWN =

8.4. Fase IV

En esta fase se desarrollaran e implementaran los siguientes servicios:

1. Archivo Fisico

2. Busqueda y Reportes
3. Exportacion

4. Retencién y disposicion

9. CONSIDERACIONES

El desarrollo del SGDEA se articula al Plan Institucional de Archivos de la Entidad —
PINAR cuya visidn es 2020 — 2023, para este periodo se proyecta el desarrollo de las
fases I, Il y lll.

Sobre la ejecucion de cada fase se debe implementar actividades de evaluacion y control,
de modo que se realice seguimiento sobre las actividades de cada una de las fases, se
cuantifique el nivel de avance y se identifiquen y gestionen los riesgos presentados
durante el desarrollo del proyecto.
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La dimension de preservacion de la informacion en el entorno electronico se contempla
dentro del Plan de Preservacion Digital en desarrollo del Sistema Integrado de
Conservacion — SIC de la Escuela Tecnoldgica Instituto Técnico Central - ETITC. En este
se definen las politicas y las estrategias de preservacion de la informacion al largo plazo.

El desarrollo del SGDEA requiere que se involucren diferentes instancias funcionales de
la Escuela Tecnolodgica Instituto Técnico Central - ETITC (Gestion Documental, Gestion
de Informatica y telecomunicaciones, Planeacién) por lo tanto y previo a abordar la fase
| del proyecto, es necesario la generacion de una politica institucional orientada a
asegurar el apoyo entre las areas involucradas y a destinar los recursos para el desarrollo

e implementacion del SGDEA.

10. CONTROL DE CAMBIOS

FECHA | VERSION

CAMBIOS

15/10/2020 1

Adopcién del documento

17/03/2021 2

Se ingresa al sistema de gestion de calidad, se incluye el etiquetado,
el control de cambios y firmas. Se ajusta la forma del item 6.4.
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