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1. OBJETIVO

Definir las actividades que permitan cumplir con una correcta y adecuada autorizacion de acceso a la red institucional, de tal forma
que se minimice el riesgo de que un servidor publico 6 estudiante, se conecte a la plataforma tecnoldgica de la ETITC, sin el
conocimiento o autorizacion acceso respectivo.

2. ALCANCE

Inicia con el registro de los servidores publicos y estudiantes en los sistemas de informacién definidos y finaliza con la verificacién de
los requisitos de seguridad, estado de la conexidn, recursos y servicios, a los cuales necesita accesar el equipo.

3. RESPONSABILIDADES

PROFESIONAL DE REGISTRO Y CONTROL: Oficializar la matricula de los aspirantes en los sistemas de informaciéon (GNOSOFT y
ACADEMUSOFT) y comunicar al area de Informética y Telecomunicaciones el ingreso de los nuevos estudiantes.

PROFESIONAL DE TALENTO HUMANO: Ingresar a los servidores publicos de planta al sistema de informacion SIGEP.
PROFESIONAL DE CONTRATACION: Ingresar a los servidores publicos contratistas al sistema de informacion SIGEP.

PROFESIONAL DE SELECCION Y VINCULACION: Comunicar al area de Informatica y Telecomunicaciones el ingreso de los nuevos
servidores publicos.

AREA DE INFORMATICA Y TELECOMUNICACIONES:
e Garantizar la creacién de la cuenta de usuario y contrasefia del nuevo estudiante o servidor publico en el Directorio Activo de
la ETITC.
¢ Realizar la solicitud de recursos informaticos al area de Almacén para el nuevo usuario.
¢ Definir el modo de acceso del nuevo equipo a la red institucional.
¢ Verificar que todos los recursos y servicios de red para el nuevo usuario, se encuentren disponibles y en operacion.
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o Verificar los requisitos de seguridad con los que debe contar el recurso informatico, para conectarse a la red de datos
institucional.

PROFESIONAL DE ALMACEN: Asignar los recursos informaticos al nuevo usuario, elaborar el comprobante de egreso e incluir el
recurso informético en el inventario del area.

LIDERES DE AREAS O SUPERVISORES DE CONTRATO: Informar al area de Informatica y Telecomunicaciones la necesidad de
recursos informaticos.

SERVIDORES PUBLICOS O ESTUDIANTES: Registrar el equipo personal antes de ingresar y al salir de las instalaciones fisicas de
la ETITC, haciendo uso del sistema TOIOTEM o Libro de Registros de Seguridad Perimetral.

PERSONAL DE SEGURIDAD PERIMETRAL: Garantizar el registro de equipos personales en el Libro de Registros al momento de
ingresar a la Institucién y verificar la salida del mismo, cuando el servidor publico o estudiante decida abandonar las instalaciones.

4. DEFINICION DE TERMINOS

ACADEMUSOFT: Sistema de Informacion de la ETITC que permite recolectar y procesar informacién académica de los Programas de
Educacion Superior y Pre-ingeniero.

DIRECTORIO ACTIVO: Es un servicio incluido en los sistemas operativos para servidores, el cual permite administrar, de manera
centralizada, los usuarios autenticados en el servicio, brindando con esto, mayor seguridad a la red institucional o privada.

GNOSOFT: Sistema de Informacion de la ETITC que permite recolectar y procesar informacion académica de Bachillerato.

RECURSO INFORMATICO: Es todo Computador, Tablet o Smartphone que se requiera para accesar a la red institucional y que sea
requerido para el desarrollo de las funciones del servidor publico.
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REGISTRO: Es un tipo o conjunto de datos almacenados en un sistema o herramienta tecnoldgica.

SERVIDOR PUBLICO: Persona vinculada a la entidad mediante cualquier modalidad: carrera, provisional, ocasional, libre
nombramiento y remocioén, supernumerario y contratista.

TOIOTEM: Sistema de Identificacién (Physical World Hyperlinking) de uso en 2D con reconocimiento de temperatura y termografia
asistida por (IA) Inteligencia Artificial.

SIGEP: Sistema de Informacion y Gestién del Empleo Publico, al servicio de la administracién publica y de los ciudadanos de Colombia.
UTP: Significa Unshielded Twisted Pair (lo que puede traducirse como “Par trenzado no blindado”). Es un tipo de cable de datos
utilizado en las redes informaticas para interconectar computadores, o cualquier otro equipo, a la linea de datos o punto de red.
Adicional permite la interconexién de equipos activos entre si o con otros dispositivos.

5. REQUISITOS Y CONDICIONES GENERALES

N/A

6. DESCRIPCION DEL PROCEDIMIENTO

DOCUMENTO REGISTRO
DESCRIPCION DE LA ACTIVIDAD RESPONSABLE CONTROL DE RESULTANTE
REFERENCIA
1.REGISTRO EN LOS SISTEMAS DE Profesional de Aplicativo
INFORMACION: Registro y Control. GNOSOFT
Estudiantes Profesional de Talento N/A N/A Aplicativo
Una vez los estudiantes cumplen con todos los Humano. ACADEMUSOFT
requisitos de ingreso, el area de Registro y
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DOCUMENTO

DESCRIPCION DE LA ACTIVIDAD RESPONSABLE CONTROL DE RESELCJ;IIEI'ET\IQI'E
REFERENCIA
Control oficializa la matricula en el Sistema de Profesional de Aplicativo SIGEP.
Informacion GNOSOFT para los estudiantes Contratacion.

de Bachillerato y en el Sistema de Informacion
ACADEMUSOFT para los estudiantes de los
Programas de Educacion Superior.

Servidor Pablico

Cumplido el proceso de seleccidn y vinculacion
el 4rea de Talento Humano o el area de
Contratacion realizan el ingreso del nuevo
servidor publico al SIGEP, de acuerdo a su tipo
de vinculacion.

NOTA: En el caso de los Invitados, no se
requiere que realicen registro alguno en los
sistemas de informacién de la ETITC o del
DAFP.

2.INFORMAR AL AREA INFORMATICA Y
TELECOMUNICACIONES.

Profesional de

Talento Humano debe informar mediante Registro y Control. .
Mensaje de Correo

correo electrénico al area de Informatica vy : N/A N/A -
S Profesional de Electronico.

Telecomunicaciones sobre los nuevos A

. P . . Seleccion y
servidores publicos vinculados y Registro y . .

. Vinculacién
Control sobre los nuevos estudiantes que
ingresan a la ETITC.
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DOCUMENTO

DESCRIPCION DE LA ACTIVIDAD RESPONSABLE CONTROL DE e

RESULTANTE

REFERENCIA

3. REGISTRO EN EL DIRECTORIO ACTIVO

El area de Informatica y Telecomunicaciones
debe efectuar el ingreso de los nuevos
servidores publicos y estudiantes al Directorio
Activo de la ETITC, asignando un nombre de
usuario y contrasefia a cada uno de ellos.
4.ASIGNACION DE EQUIPOS

Informatica y

i ) N/A N/A Directorio Activo.
Telecomunicaciones.

o Mensaje de Correo
Informética y

El area de Informatica y Telecomunicaciones o Electronico.
e . P Telecomunicaciones.

debe solicitar mediante correo electronico al N/A N/A Comprobante de

area de Almacén los recursos informaticos Almacén Egreso

necesarios, para que el nuevo servidor publico Inventario

efectlie sus labores de manera exitosa.
5. NECESIDAD DE EQUIPO PERSONAL

El Lider de Area o Supervisor de contrato debe
informar mediante correo electrénico al area de

Informatica y Telecomunicaciones si el nuevo| Lideres de Areas o .
Mensaje de correo

servidor publico necesita utilizar algin equipo Supervisores de N/A N/A -
~ . electrénico
personal para el desempefio de sus funciones. Contrato
NOTA:
¢,Se requiere equipo personal?
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DOCUMENTO REGISTRO

RESULTANTE

DESCRIPCION DE LA ACTIVIDAD RESPONSABLE CONTROL DE
REFERENCIA

Si, se requiere equipo personal continua con la
actividad No 6. No se requiere continua con la
actividad No 7.
6.REGISTRO DE EQUIPO

Todo equipo personal, antes de ser ingresado Libro de Registro
a las instalaciones fisicas de la ETITC debe ser de Equipos
registrado con el personal de seguridad fisica, . N/A N/A Personales

/ . Personal de Seguridad
ubicado en cada una de las porterias de Perimetral
ingreso a la Escuela. Asimismo, debe registrar ' Sistema TOIOTEM
la salida del equipo, cuando decida abandonar
las instalaciones de la ETITC.
7. DETERMINAR MODO DE ACCESO.

Servidores publicos

Informatica y

e N/A N/A N/A
Telecomunicaciones.

El area de Informatica y Telecomunicaciones
debe definir el modo de acceso del equipo (red
LAN o WLAN).

8.VERIFICACION.

El &rea de Informética y Telecomunicaciones
debe verificar que el equipo tiene acceso a Informatica y
todos los recursos y servicios, que el nuevo| Telecomunicaciones.
servidor publico necesita para desarrollar sus
funciones.

N/A N/A N/A
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DOCUMENTO REGISTRO

RESULTANTE

DESCRIPCION DE LA ACTIVIDAD RESPONSABLE CONTROL DE
REFERENCIA

Adicional, el éarea de Informéatica vy
Telecomunicaciones verifica los requisitos de
seguridad con los que debe contar el recurso
informatico, para conectarse a la red de datos
institucional (antivirus, parches de seguridad,
ingreso al dominio, el equipo no puede tener
instalado ningun programa de andlisis de
trafico o herramientas de hackeo, entre otros)

7.ANEXOS:
N/A
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9.SISTEMAS DE INFORMACION

SISTEMA DE
INFORMACION

DESCRIPCION FRECUENCIA UBICACION

http://200.91.194.5/itec/herm
Cuando se esoft/portallG/home 1/public
requiera acion/publicado/index.htm

Sistema de Informacién de la ETITC que permite recolectar
ACADEMUSOFT |y procesar informacion académica de los Programas de
Educacion Superior y Pre-ingeniero

https://itc.gnosoft.com.co/inic
ioV2/index.jsp

Sistema de Informacion de la ETITC que permite recolectar Cuando se

GNOSOFT : -, L . .
y procesar informacién académica de Bachillerato requiera

10. CONTROL DE CAMBIOS

FECHA VERSION CAMBIOS
2016-11-11 1 Adopcién del procedimiento.
2018-09-17 2 Actualizacion del procedimiento por inclusion del etiquetado de la informacién.

Actualizacion del procedimiento por cambio de término de "Informética y Comunicaciones" a
Informatica y Telecomunicaciones, cambio de imagen institucional, inclusibn de término
TOIOTEM al igual en el paso 6 en registro de equipo al ingreso y salida de las instalaciones de la

2024-07-12 3 ETITC. Se realizé6 cambio de codificacion del procedimiento segun la actualizacion del nombre
del proceso en el nuevo mapa de procesos, el cual cambio de Gestion de Informética y
comunicaciones a Gestion de Informatica y Telecomunicaciones de GIC a GIT, segun la
aprobacién de la nueva estructura del mapa de procesos.
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