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1. OBJETIVO

Definir los criterios y métodos necesarios para la identificacion, andlisis, valoracién, tratamiento y monitoreo de los riesgos de gestion,
de corrupcion, fiscales, de seguridad y privacidad de la informacién y demas que apliquen a la Escuela Tecnoldgica Instituto Técnico
Central. Con el fin de garantizar de forma razonable el cumplimiento de la mision, objetivos institucionales, como eje central que
contribuye al mejoramiento continuo de sus procesos, cumplimientos de requisitos legales vigentes y aplicables, asi como los
técnicos normativos.

2. ALCANCE

El presente documento aplica para la administracion de los riesgos de gestion, de corrupcion, fiscales, de seguridad y privacidad de
la informacién y demas que apliqguen a la Escuela Tecnoldgica Instituto Técnico Central. en todos los procesos, oficinas,
dependencias y/o areas de la entidad en sus niveles: estratégicos, misionales, de apoyo, de evaluacion, Inicia con la aprobacion y
divulgacion, implementacion y apropiacion de la politica de tratamiento de riesgos, continGia con la identificacion y/o actualizacién
del contexto de los procesos de la entidad siguiendo con la articulacion de los factores de debilidad y/o amenaza como causa
inmediata en la identificacién de los riesgos en la matriz mapa de riesgos, siguiendo con el andlisis, valoracién, plan de manejo de
los riesgos, establecimiento y evaluacién de controles, consolidacion, publicacion y finaliza con el seguimiento por los responsables
de las tres lineas de defensa finalizando con el tratamiento de los riesgos materializados con la actualizacidn de controles y/o plan
de mejora.

3. RESPONSABILIDADES
LINEA ESTRATEGICA:

Politica de Administracién del Riesgo, de la Escuela Tecnoldgica Instituto Técnico Central
» Definir el marco general para la gestion del riesgo y el control y supervisar su cumplimiento.
» Establecer y aprobar la Politica de administracion del riesgo.
» Analizar los cambios en el entorno (contexto interno y externo) que puedan tener un impacto significativo en la operaciéon
de la entidad y que puedan generar cambios en la estructura de riesgos y controles.
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» Retroalimentar al Comité Institucional de Gestion y Desempefio sobre los ajustes que se deban hacer frente a la gestion
del riesgo.
» Evaluar el estado del Sistema de Control Interno y aprobar las modificaciones, actualizaciones y acciones de
fortalecimiento de este.

Otras.

¢ Revisarlos cambios en el “Direccionamiento estratégico” y como estos pueden generar nuevos riesgos o modificar los que ya se
tienen identificados.

¢ Revision del adecuado desdoblamiento de los objetivos institucionales a los objetivos de procesos, que han servido de base para
llevar a cabo la identificacion de los riesgos.

e Hacer seguimiento en el Comité Institucional y de Control Interno a la implementacién de cada una de las etapas de la gestion
del riesgo vy los resultados de las evaluaciones realizadas por Control Interno o Auditoria Interna.

¢ Revisar el cumplimiento a los objetivos institucionales y de procesos y sus indicadores e identificar en caso de que no se estén
cumpliendo, los posibles riesgos que se estan materializando en el cumplimiento de los objetivos.

¢ Revisar los informes presentados por lo menos cada Cuatrimestre de los eventos de riesgos que se han materializado en la
entidad, incluyendo los riesgos de corrupcién, asi como las causas que dieron origen a esos eventos de riesgos materializados,
como aquellas que estan ocasionando que no se logre el cumplimiento de los objetivos y metas, a través del andlisis de
indicadores asociados a dichos objetivos.

e Hacer seguimiento y pronunciarse por lo menos cada Cuatrimestre sobre el perfil de riesgo inherente y residual de la entidad,
incluyendo los riesgos de corrupcion y de acuerdo con las politicas de tolerancia establecidas y aprobadas.

¢ Revisar los informes presentados por lo menos cada Cuatrimestre de los eventos de riesgos que se han materializado en la
entidad, incluyendo los riesgos de corrupcidn y riesgos fiscales, asi como las causas que dieron origen a esos eventos de riesgos
materializados, como aquellas que estan ocasionando que no se logre el cumplimiento de los objetivos y metas, a través del
analisis de indicadores asociados a dichos objetivos.

e Revisar los planes de accién establecidos para cada uno de los riesgos materializados, con el fin de que se tomen medidas
oportunas y eficaces para evitar en lo posible la repeticion del evento.
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PRIMERA LINEA DE DEFENSA:
Politica de Administracién del Riesgo, de la Escuela Tecnoldgica Instituto Técnico Central

» Desarrollar e implementar procesos de control y gestion de riesgos a través de su identificacion, analisis, valoracion, monitoreo
y acciones de mejora.

» ldentificar y valorar los riesgos que pueden afectar su proceso y actualizarlos a mas tardar el 31 de enero de cada vigencia o
cuando se requiera.

» Definir, aplicar y hacer seguimiento a los controles para mitigar los riesgos identificados alineados con las metas y objetivos
de la entidad y proponer mejoras a la gestion del riesgo en su proceso.

» Supervisar la ejecucion de los controles aplicados por el equipo de trabajo en la gestion del dia a dia, detectar las deficiencias
de los controles y determinar las acciones de mejora a que haya lugar.

» Desarrollar ejercicios de autoevaluacion para establecer la eficiencia, eficacia y efectividad de los controles.

» Informar a la Oficina Asesora de Planeacion, asi como a Control Interno (segunda y tercera linea de defensa) sobre los riesgos
materializados en su proceso. (ETITC, 2024)

Otras.

¢ Revisar los cambios en el Direccionamiento Estratégico o en el entorno y como estos puedan generar nuevos riesgos o modificar
los que ya se tienen identificados en cada uno de sus procesos, para la actualizacion de la matriz de riesgos de su proceso.

¢ Realizar como parte de sus procedimientos de supervision, la revisiébn del adecuado disefio y ejecucion de los controles
establecidos para la mitigacion de los riesgos.

¢ Revisar que las actividades de control de sus procesos se encuentren documentadas y actualizadas en los procedimientos o
lineamientos internos.

e Revisar el cumplimiento de los objetivos de sus procesos y sus indicadores de desempefio, e identificar en caso de que no se
estén cumpliendo, los posibles riesgos que se estan materializando en el cumplimiento de los objetivos.

e Revisar y reportar a planeacion, los eventos de riesgos que se han materializado en la entidad, incluyendo los riesgos de
corrupcién y riesgo fiscal, asi como las causas que dieron origen a esos eventos de riesgos materializados, como aquellas que
estan ocasionando que no se logre el cumplimiento de los objetivos y metas, a través del andlisis de indicadores asociados a
dichos objetivos.
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e Revisar los planes de accion establecidos para cada uno de los riesgos materializados, con el fin de que se tomen medidas
oportunas y eficaces para evitar en lo posible la repeticién del evento y lograr el cumplimiento a los objetivos.

e Revisar y hacer seguimiento al cumplimiento de las actividades y planes de accién acordados con la linea estratégica, segunda
y tercera linea de defensa con relacion a la gestion de riesgos.

Nota: Los lideres de proceso o equipos de trabajo si lo consideran necesario pueden solicitar el acompafiamiento de los
profesionales de los sistemas de gestion para realizar la identificacion de los riesgos de cada proceso como apoyo en la primera
linea de defensa.

SEGUNDA LINEA DE DEFENSA:

Politica de Administracién del Riesgo, de la Escuela Tecnoldgica Instituto Técnico Central.
Oficina Asesora de Planeacion:
» Asegurar que los controles y los procesos de gestion de riesgos implementados por la primera linea de defensa estén

disefiados apropiadamente, y funcionen como se pretende.

> Asesorar a la linea estratégica en el andlisis del contexto interno y externo, para la definicién de la politica de riesgo, el
establecimiento de los niveles de impacto y el nivel de aceptacion del riesgo.

» Consolidar el Mapa de riesgos institucional y presentarlo para andlisis y seguimiento ante el Comité Institucional de Gestion
y Desempefio.

» Acompafiar, orientar y entrenar a los lideres de procesos en la identificacion, analisis y valoracion del riesgo.

» Monitorear los controles establecidos por la primera linea de defensa acorde con la informacion suministrada por los lideres
de procesos.

» Evaluar que los riesgos sean monitoreados por la primera linea de defensa. (ETITC, 2024)

Oficial de seguridad de la informacién o quien haga sus veces:

» Encargado de evaluar el cumplimiento de los controles asociados a las Politicas de Seguridad de la Informacién
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Profesional de Servicio al Ciudadano o quien haga sus veces.

» Encargado de hacer monitoreo a las PQRSD generando alertas sobre incumplimientos, quejas en la prestacion del servicio,
tutelas u otras situaciones de riesgo detectadas.

Profesional de talento humano o quien haga sus veces.

» Encargado de monitorear temas clave del ciclo del servidor (capacitacion, bienestar, incentivos, convivencia laboral, codigo
integridad), generando alertas sobre incumplimientos, situaciones criticas que afectan en clima laboral y posibles afectaciones
al cédigo de integridad.

Profesional del area de Gestién de Informatica y Telecomunicaciones:

» Encargado de monitorear en Plan Estratégico de Tecnologias de la Informacién - PETI, generando sobre retrasos,
incumplimientos u otras situaciones de riesgo detectadas en materia de tecnologia.

Profesional del area de Gestién Juridica o quien haga sus veces:

» Encargado de monitorear la gestion juridica, generando alertas sobre retrasos, incumplimientos u otras situaciones de riesgo
detectadas en esta materia. (ETITC, 2024)

Otros.

¢ Revisar los cambios en el Direccionamiento Estratégico o en el entorno y como estos puedan generar nuevos riesgos o modificar
los que ya se tienen identificados en cada uno de los procesos, con el fin de solicitar y apoyar en la actualizacién de las matrices
de riesgos.

¢ Revision de la adecuada definicién y desdoblamiento de los objetivos institucionales a los objetivos de los procesos, que han
servido de base para llevar a cabo la identificacion de los riesgos, y realizar las recomendaciones a que haya lugar.

e Revisar el adecuado disefio de los controles para la mitigacion de los riesgos que se han establecido por parte de la primera linea
de defensa y realizar las recomendaciones y seguimiento para el fortalecimiento de los mismos.
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e Revisar el perfil de riesgo inherente y residual por cada proceso y consolidado y pronunciarse sobre cualquier riesgo que este
por fuera del perfil de riesgo de la entidad.

e Hacer seguimiento a que las actividades de control establecidas para la mitigacién de los riesgos de los procesos se encuentren
documentadas y actualizadas en los procedimientos o lineamientos internos.

e Revisar los planes de accién establecidos para cada uno de los riesgos materializados, con el fin de que se tomen medidas
oportunas y eficaces para evitar en lo posible que se vuelva a materializar el riesgo y lograr el cumplimiento a los objetivos.

TERCERA LINEA DE DEFENSA:
Politica de Administracién del Riesgo, de la Escuela Tecnolodgica Instituto Técnico Central

¢ Proporcionar informacion sobre la efectividad del Sistema de Control Interno, a través de un enfoque basado en riesgos, incluida
la operacién de la primera y segunda linea de defensa.

e Proporcionar aseguramiento razonable y objetivo sobre la eficacia de la gestion del riesgo y control, con énfasis en el disefio e
idoneidad de los controles establecidos en los procesos.

e Asesorar de forma coordinada con la Oficina Asesora de Planeacion, a la primera linea de defensa en la identificacion de los
riesgos institucionales y disefio de controles.

e Llevar a cabo en coordinacién con la Oficina Asesora de Planeacién, el seguimiento a los riesgos consolidados en los mapas de
riesgos y reportar los resultados al Comité Institucional de Coordinacién de Control Interno.

¢ Recomendar mejoras a la politica de administracion del riesgo. (ETITC, 2024)

Otros:

¢ Revisarlos cambios en el “Direccionamiento estratégico” o en el entorno y como estos puedan generar nuevos riesgos o modificar
los que ya se tienen identificados en cada uno de los procesos, con el fin de que se identifiquen y actualicen las matrices de
riesgos por parte de los responsables.

e Revision de la adecuada definicion y desdoblamiento de los objetivos institucionales a los objetivos de los procesos, que han
servido de base para llevar a cabo la identificacién de los riesgos, y realizar las recomendaciones a que haya lugar.
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e Revisar que se hayan identificado los riesgos significativos que afectan en el cumplimiento de los objetivos de los procesos,
incluyendo los riesgos de corrupcion y riesgo fiscal.

e Revisar el adecuado disefio y ejecucion de los controles para la mitigacion de los riesgos que se han establecido por parte de la
primera Linea de Defensa y realizar las recomendaciones y seguimiento para el fortalecimiento de los mismos.

o Revisar el perfil de riesgo inherente y residual por cada proceso y consolidado y pronunciarse sobre cualquier riesgo que este
por fuera del perfil de riesgo de la entidad o que su calificacion del impacto o probabilidad del riesgo no es coherente con los
resultados de las auditorias realizadas.

e Hacer seguimiento a que las actividades de control establecidas para la mitigacion de los riesgos de los procesos se encuentren
documentadas y actualizadas en los procedimientos o lineamientos internos y los planes de accién establecidos como resultados
de las auditorias realizadas, se realicen de manera oportuna, cerrando las causas raiz del problema, evitando en lo posible la
repeticion de hallazgos o materializacion de riesgos.

e Emitir informe del resultado del seguimiento a los riesgos por la tercera linea de defensa.

o Presentar en comité institucional de planeacién y gestién los riesgos materializados que se identifiquen en el seguimiento de
tercera linea.

4. DEFINICION DE TERMINOS

ACTIVO: En el contexto de seguridad digital son elementos tales como aplicaciones de la organizacion, servicios web, redes,
Hardware, informacion fisica o digital, recurso humano, entre otros, que utiliza la organizacion para funcionar en el entorno digital
(DAFP, 2022).

APETITO DE RIESGO: Es el nivel de riesgo que la entidad puede aceptar, relacionado con sus Objetivos, el marco legal y las
disposiciones de la Alta Direccion y del Organo de Gobierno. El apetito de riesgo puede ser diferente para los distintos tipos de
riesgos que la entidad debe o desea gestionar. (DAFP, 2022)

BIEN PUBLICO: Son todos aquellos muebles e inmuebles de propiedad publica (este concepto comprende: bienes del Estado y
aquellos productos del ejercicio de una funcién publica a cargo de particulares). Estos se clasifican en bienes de uso publico y bienes
fiscales, definidos asi:

a) Bien de uso publico: aquellos cuyo uso pertenece a todos los habitantes del territorio nacional.
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Ejemplos: Las calles, plazas, puentes, vias, parques etc.

b) Bienes fiscales: aquellos que estan destinados al cumplimiento de las funciones publicas o servicios publicos (Consejo de Estado,
2012), es decir, afectos al desarrollo de su mision y utilizados para sus actividades.

Ejemplos: Los terrenos, edificios, oficinas, colegios, hospitales, otras construcciones, fincas, granjas, equipos, enseres, mobiliario
etc. (DAFP, 2022)

CAPACIDAD DE RIESGO: Es el maximo valor del nivel de riesgo que una Entidad puede soportar y a partir del cual se considera
por la Alta Direccién y el Organo de Gobierno que no seria posible el logro de los objetivos de la Entidad (DAFP, 2022)

CAPACIDAD DE RIESGO: Es el maximo valor del nivel de riesgo que una Entidad puede soportar y a partir del cual se considera
por la Alta Direccion y el Organo de Gobierno que no seria posible el logro de los objetivos de la Entidad. (DAFP, 2022)

CAUSA: todos aquellos factores internos y externos que solos o en combinacion con otros, pueden producir la materializacion de un
riesgo. (DAFP, 2022))

CAUSA INMEDIATA: Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen la causa principal o base para que
se presente el riesgo.

Nota: Tratandose de riesgo fiscal, se usa el término circunstancia inmediata (Causa Inmediata, pero se asocia a la misma causa
inmediata. (DAFP, 2022)

CAUSA RAIZ: Causa principal o basica, corresponde a las razones por las cuales se puede presentar el riesgo. (DAFP, 2022)

CAUSA RAIZ (CAUSA EFICIENTE O CAUSA ADECUADA)5: Es el evento (accion u omision) que de presentarse es generador
directo de un efecto dafioso sobre los bienes, recursos o intereses patrimoniales de naturaleza publica. Es la condicion necesaria,
de tal forma que, si ese hecho no se produce, el dafio no se genera. Asi las cosas, la causa raiz se asocia con aquel hecho potencial
generador del dafio. (DAFP, 2022)

CONSECUENCIA: los efectos o situaciones resultantes de la materializacién del riesgo que impactan en el proceso, la entidad, sus
grupos de valor y demas partes interesadas.
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Nota: Tratdndose de riesgo fiscal, el impacto siempre sera econdmico y se identificara en la redaccién de riesgos como efecto
dafioso, sobre bienes publicos, recursos publicos o intereses patrimoniales publicos. (DAFP, 2022)

CONTROL: Medida que permite reducir o mitigar un riesgo. (DAFP, 2022)

CONFIDENCIALIDAD: Propiedad de la informacion que la hace no disponible o sea divulgada a individuos, entidades o procesos
no autorizados. (DAFP, 2022)

DISPONIBILIDAD: Propiedad de ser accesible y utilizable a demanda por una entidad. (DAFP, 2022) (DAFP, 2022)
FACTORES DE RIESGO: Son las fuentes generadoras de riesgos. ( (DAFP, 2022)

GESTION DEL RIESGO FISCAL: son las actividades que debe desarrollar cada Entidad y todos los gestores publicos (ver concepto
de gestor publico) para identificar, valorar, prevenir y mitigar los riesgos fiscales (probabilidad de efecto dafioso sobre los bienes,
recursos y/o intereses patrimoniales de naturaleza publica, a causa de un evento potencial). (DAFP, 2022)

GESTOR PUBLICO: Es todo aquel que participa, concurre, incide o contribuye directa o indirectamente en el manejo o administracion
de bienes, recursos o intereses patrimoniales de naturaleza publica, sean o no gestores fiscales, por lo tanto, son todos los gestores
publicos y no sélo los que desarrollan gestién fiscal, los llamados a prevenir riesgos fiscales”3. A titulo de ejemplo, ademas de los
gestores fiscales, son gestores publicos, entre otros (sin perjuicio de las particularidades de cada entidad): los contratistas, los
interventores, los supervisores y en general todos los servidores publicos. (DAFP, 2022)

GESTOR FISCAL: Son los servidores publicos y las personas de derecho privado que manejen o administren recursos o fondos
publicos, desarrollando actividades econdmicas, juridicas y tecnoldgicas, tendientes a la adecuada y correcta adquisicion, planeacion,
conservacion, administracion, custodia, explotacién, enajenacién, consumo, adjudicacién, gasto, inversion y disposicion de los bienes
publicos, asi como, a la recaudacion, manejo e inversion de sus rentas, en orden a cumplir los fines esenciales del Estado (articulo
3 delalLey 610 de 2000 o la norma que lo sustituya o modifique)4” . A titulo de ejemplo son gestores fiscales, entre otros (sin perjuicio
de las particularidades de cada entidad): representante legal, ordenador del gasto, autorizado para contratar, pagador, tesorero,
almacenista. (DAFP, 2022)
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INTERESES PATRIMONIALES DE NATURALEZA PUBLICA: Son expectativas razonables de beneficios, que en condiciones
normales se espera obtener o recibir y que sean susceptible de estimacién econdmica. A diferencia del recurso publico, los intereses
patrimoniales de naturaleza publica son expectativas.

Ejemplos: Son algunos ejemplos de intereses patrimoniales de naturaleza publica, la rentabilidad proyectada de cualquier inversion
publica, es decir antes de que se causen o generen efectivamente; la cobertura de garantias y pdélizas; la participaciéon accionaria
publica en una empresa de economia mixta o en una empresa de servicios publicos con socio 0 socios publicos; los rendimientos
financieros y frutos de recursos publicos cuando se proyectan, es decir antes de que se causen o0 generen efectivamente; asi como,
los intereses moratorios, indexaciones, actualizaciéon del dinero en el tiempo, estimacion de pérdida de costo de oportunidad, cuando
se trata de obrar recursos publicos que un tercero debe; explotacién de bienes publicos y/o recaudo de recursos publicos por un
particular sin contrato o habilitacion legal (DAFP, 2022)

INTEGRIDAD: Propiedad de exactitud y completitud. (DAFP, 2022)

NIVEL DE RIESGO: Es el valor que se determina a partir de combinar la probabilidad de ocurrencia de un evento potencialmente
dafino y la magnitud del impacto que este evento traeria sobre la capacidad institucional de alcanzar los objetivos. En general la
férmula del Nivel del Riesgo poder ser Probabilidad * Impacto, sin embargo, pueden relacionarse las variables a través de otras
maneras diferentes a la multiplicacion, por ejemplo, mediante una matriz de Probabilidad — Impacto. ( (DAFP, 2022)

OPORTUNIDAD PARA LA SEGURIDAD Y SALUD EN EL TRABAJO: Son las circunstancias o conjunto de circunstancias que
pueden conducir a la mejora del desempefio SST. (ISO, 2018)

PARTE INTERESADA: Persona u organizacion que puede afectar, verse afectada, o percibirse como afectada por una decision o
actividad. (NTC-ISO 31000:2018)

PATRIMONIO PUBLICO: se entiende como el conjunto de bienes o recursos o intereses patrimoniales de naturaleza publica,
susceptibles de estimacion econémica (articulo 6 Ley 610 de 2000 y sentencia C-340-07). (DAFP, 2022)

PELIGRO: Fuente con potencial para causar lesiones y deterioros en la salud (NTC-ISO 45001:2018)
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PROBABILIDAD: se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la exposicién al riesgo del proceso o actividad
gue se esté analizando. La probabilidad inherente sera el nimero de veces que se pasa por el punto de riesgo en el periodo de 1
afio. (DAFP, 2022)

PUNTO DE RIESGO: Actividades en las que potencialmente se genera riesgo. Tratdndose de riesgo fiscal los puntos de riesgo son
todas las actividades que representen gestion fiscal, por ejemplo, aquellas de administracion, gestion, ordenacion, ejecucion, manejo,
adquisicion, planeacion, conservacion, custodia, explotacién, enajenacion, consumo, adjudicacién, gasto, inversion y disposicién de
los bienes o recursos publicos o intereses de naturaleza publica.

Para la identificacion y priorizacion de los puntos de riesgo, la entidad deberéa tener en cuenta aquellas actividades en las cuales se
han presentado advertencias, alertas, hallazgos fiscales y/o fallos con responsabilidad fiscal, asi como, aquellas actividades que la
organizacion identifique que pueden generar riesgos fiscales. Para facilitar el ejercicio de identificacion de puntos de riesgo consulte
el Anexo: Catalogo Indicativo y Enunciativo de Puntos de riesgo fiscal y Circunstancias Inmediatas. (DAFP, 2022)

RECURSO PUBLICO: Para efectos del capitulo de riesgos fiscales, entiéndase como recurso publico, los dineros comprometidos y
ejecutados en ejercicio de la funcién publica.

Ejemplos: Los recursos de inversion y recursos de funcionamiento de cada entidad; los recursos generados por actividades
comerciales, industriales y de prestacién de servicios, por parte de entidades estatales; los recursos parafiscales; los recursos que
resultan del ejercicio de funciones publicas por particulares. (DAFP, 2022)

RIESGO: Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales.
Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en
el recurso humano, los procesos, la techologia, la infraestructura o por la ocurrencia de acontecimientos externos (DAFP, 2022)

RIESGO DE SEGURIDAD DE LA INFORMACION: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad
para causar una pérdida o dafio en un activo de informacion. Suele considerarse como una combinacion de la probabilidad de un
evento y sus consecuencias. (ISO/IEC 27000). (DAFP, 2022)

RIESGO DE CORRUPCION: Posibilidad de que, por accion u omision, se use el poder para desviar la gestion de lo publico hacia un
beneficio privado. (DAFP, 2022)
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RIESGO FISCAL: Es el efecto dafioso sobre los recursos publicos y/o los bienes y/o intereses patrimoniales de naturaleza publica,
a causa de un evento potencial 2. (DAFP, 2022)

RIESGO INHERENTE: Nivel de riesgo propio de la actividad. El resultado de combinar la probabilidad con el impacto, nos permite
determinar el nivel del riesgo inherente, dentro de unas escalas de severidad (DAFP, 2022)

RIESGO RESIDUAL: El resultado de aplicar la efectividad de los controles al riesgo inherente (DAFP, 2022)

TOLERANCIA DEL RIESGO: Es el valor de la maxima desviacion admisible del nivel de riesgo con respecto al valor del Apetito de
riesgo determinado por la entidad. (DAFP, 2022)

VULNERABILIDAD: Representan la debilidad de un activo o de un control que puede ser explotada por una 0 mas amenazas.
(DAFP, 2022)

5. REQUISITOS Y CONDICIONES GENERALES
Para la identificacion de los diferentes tipos de riesgos se deben seguir los criterios establecidos en:
» Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas
Version Vigente
> Acuerdo vigente “Por cual se actualiza y aprueba la Politica de Administracion del Riesgo, de la Escuela Tecnolégica Instituto
Técnico Central” Vigente.

GENERALIDADES:

Los riesgos no son transversales en las entidades, segun los criterios de la guia de administracion del riesgo.
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Operatividad Institucionalidad para la Administracion del Riesgo
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Figura: Metodologia para la administracion del riesgo

PASO POLITICA DE | _ _ _J1.1 Lineamiento de la politica
ADMINISTRACIONDEL [ "~ "~ "~ M Lineamiento de la political 1.2 Marco conceptual para el apetito del
. (1 S RIESGO riesgo
|
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| 2.1 Analisis de objetivos estratégicos de los procesos
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I IDENTIFICACION DEL |~ - =« = - —| 2.3 Identificacion del area de impacto
RIESGO 2.4 Identificacion de areas Factores del riesgo
2.5 Descripcion del riesgo
2.6 Clasificacion del riesgo

METODOLOGIAS

PARALA VALORACIONDEL | "—"—-
ADMINISTRACION RIESGO
DE RIESGOS i

4. Lineamientos riesgos relacionados con posibles actos de corrupcion
--|5. Lineamientos riesgos seguridad de la informacion
6. Lineamientos riesgos fiscales
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IDENTIFICACION DEL RIESGO

El objetivo de esta etapa es identificar los riesgos estén o no bajo control de la entidad, teniendo en cuenta el contexto, la
caracterizacion de cada uno de los proceso su objetivo y alcance, y el andlisis frente a los factores internos y externos que pueden
generar algun riesgo que pueda afectar el cumplimiento de los objetivos de los procesos y su aporte a lo institucional.

Se deben aplicar las siguientes fases.

Andlisis de objetivos estratégicos y de proceso.
Identificacién de los puntos de riesgo

Identificacién de areas de impacto

Identificacién de factores de riesgo

Clasificacion de riesgos

Relacion entre factores de riesgo y clasificacion de riesgo
Descripcion del riesgo

Considerar la politica de gestion de riesgos los niveles de autoridad y responsabilidad la participacion y consulta de la alta direccion
frente a la politica de gestion de riesgos, resaltar los lideres de proceso como responsables de la gestion de los riesgos por proceso.

ANALISIS OBJETIVO ESTRATEGICO Y DE PROCESO

Dado que los riesgos identificados generalmente tienen un impacto en el cumplimiento de los objetivos. La Escuela Tecnolégica
Instituto Técnico Central se debe analizar los objetivos estratégicos, e identificar los posibles riesgos que puedan afectar el
cumplimiento y que pueden ocasionar su éxito o fracaso. Es importante revisar que los objetivos estratégicos se encuentren alineados
con la mision y la vision institucional, asi como el despliegue hacia los objetivos de los procesos.
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IDENTIFICACION DE LOS PUNTOS DE RIESGO

Son las actividades dentro de flujo de procesos donde existe evidencia o se tiene indicio que pueden ocurrir eventos de riesgo
operativo y deben mantenerse bajo control para asegurar que el proceso cumpla con su objetivo, para tal efecto es importante
identificar cudles son las actividades criticas del proceso, en las cuales pueden generar algun tipo de riesgo. Para lograr lo anterior
es importante realizar la consulta de las caracterizaciones de los procesos, el flujograma del proceso, los puntos criticos de control
entre otros.

CADENA DE VALOR PUBLICO

EFICIENCIA EFICACIA
Relacién entre los insumos Cumplimiento de los
y los productos objetivos

b s,

pAQ Ak

EJECUCION

Insumos Procesos

Recursos financieros, Actividades realizadas
humanos y materiales para transformar los
empleados para generar insumos en productos.

los productos.

respuesta a las causas
concretas de un problema.

Bienes y servicios
elaborados que requiere la
poblacién para satisfacer

una demanda o dar

RESULTADOS

Productos Resultados o efectos Impactos

Cambios en el Cambios en las condiciones
comportamiento o en el de vida en la poblacién
estado de los beneficiarios objetivo. Mayor valor publico
como consecuencia de en términos de bienestar,
recibir los productos prosperidad general y
(bienes o servicios). calidad de vida de la

poblacién.
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IDENTIFICACION DE AREAS DE IMPACTO

El area de impacto es la consecuencia econdémica o reputacional a la cual se ve expuesta la Escuela Tecnoldgica Instituto Técnico
Central en caso de materializacion del riesgo. Los Impactos que aplican son afectaciones econémicas, presupuestal y reputacionales.

IDENTIFICACION DE FACTORES DE RIESGO

Son las fuentes generadoras de riesgos en la siguiente tabla se describen los factores de riesgos con los que se realizaran dicha
identificacion en la Escuela Tecnoldgica Instituto Técnico.

FACTORES DE RIESGO

FACTOR DEFINICION IMAGEN DESCRIPCION
@ Falta de procedimientos
{o}
Eventos relauo_ngdos con -—:/ Errores de grabacion, autorizacion
PROCESO errores en las actividades que =
deben realizar los servidores de ,
la organizacion. m Errores en célculos para pagos
(==2-Fn) internos y externos
a = Falta de capacitacion, temas
a2 relacionados con el personal
TALENTO Incluye seguridad y salud en el Hurtos activos
HUMANO trabajo. 3N
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FACTORES DE RIESGO

FACTOR DEFINICION IMAGEN DESCRIPCION
Se analiza posible dolo e
intencion frente a la corrupcion L!J Posibles comportamientos no éticos de
gl los empleados
(] []

Fraude interno (corrupcién, soborno)

Dafio de equipos

Caida de aplicaciones

) Eventos relacionados con la
TECNOLOGIA infraestructura tecnoldgica de
la entidad.

Caida de redes

Errores en programas

Eventos relacionados con la

INFRAESTRUCTURA infraestructura fisica de la Derrumbes
entidad.
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FACTORES DE RIESGO
FACTOR DEFINICION IMAGEN DESCRIPCION

Incendios

Inundaciones

Dafios a activos fijos

Suplantacién de identidad

Situaciones externas que

EVENTO EXTERNO afectan la entidad.

Asalto a la oficina

[
|
{

Nl
=4
V.

Atentados, vandalismo, orden publico
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DESCRIPCION DEL RIESGO
Estructura de redaccién del riesgo (DAFP, 2022)

» Inicia con la palabra “POSIBILIDAD DE”.

» Impacto: las consecuencias que puede ocasionar a la organizacién la materializacion del riesgo.

» Causa inmediata: circunstancias o situaciones mas evidentes sobre las cuales se presenta el riesgo, las mismas no
constituyen la causa principal o base para que se presente el riesgo.

» Causa raiz: es la causa principal o basica, corresponden a las razones por la cuales se puede presentar el riesgo, son la
base para la definicion de controles en la etapa de valoracién del riesgo. Se debe tener en cuenta que para un mismo riesgo
pueden existir mas de una causa o subcausas que pueden ser analizadas. Dicho lo anterior y de manera gréfica, la estructura
de redaccion de un riesgo es la siguiente:

¢ Qué? ¢Como? ¢Por qué?

0

%f ﬂ

*» Subcausa 1

i L Causa m v
Rlesgo o Inmediata ”‘Ei”‘ ®:==*% Subcausa 2
i &
- - Nota: Los
Lo que puede Ocurrir controles entran a
atacar estas
causas

Ejemplo redaccién del riesgo:

Posibilidad de incurrir en multas o sanciones por falta de planificacion de pagos a terceros, incumplimiento de lineamientos internos
0 requisitos legales.
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Ejemplo:
Proceso: Gestidn de recursos

Objetivo: Adquirir con oportunidad y calidad técnica los bienes y servicios requeridos por la entidad para su continua operacion
Alcance: Inicia con el andlisis de necesidades para cada uno de los procesos de la entidad (plan anual de adquisiciones) y termina

con las compras y contratacion requeridas bajo las especificaciones técnicas y normativas establecidas. Atendiendo el esquema
propuesto para la redaccion del riesgo, tenemos:

o ; Qué? ¢Como? ¢ Por qué?
Redaccion iniciacon: Q
Posibilidad de afectacion por multa y sancion debido a adquisicién de
econdmica del ente regulador bienes y servicios fuera de
los requerimientos
normativos

Premisas para una adecuada redaccion del riesgo

» No describir como riesgos omisiones ni desviaciones del control.
Ejemplo: errores en la liquidacion de la ndmina por fallas en los procedimientos existentes.
» No describir causas como riesgos
Ejemplo: inadecuado funcionamiento de la plataforma estratégica donde se realiza el seguimiento a la planeacion.
» No describir riesgos como la negacion de un control.
Ejemplo: retrasos en la prestacion del servicio por no contar con digiturno para la atencion.
» No existen riesgos transversales, lo que pueden existir son causas transversales.
Ejemplo: pérdida de expedientes.

Puede ser un riesgo asociado a la gestion documental, a la gestion contractual o juridica y en cada proceso sus controles son
diferentes.
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Ejecuciéon y administracién

de procesos Pérdidas derivadas de errores en la ejecucion y administracion de procesos.

Pérdida derivada de actos de fraude por personas ajenas a la organizacién (no participa
personal de la entidad).

Pérdida debido a actos de fraude, actuaciones irregulares, comision de hechos
delictivos abuso de confianza, apropiacién indebida, incumplimiento de regulaciones
Fraude interno legales o internas de la entidad en las cuales esté involucrado por lo menos 1
participante interno de la organizacion, son realizadas de forma intencional y/o con
animo de lucro para si mismo o para terceros.

Fraude externo

Fallas tecnoldgicas

Errores en hardware, software, telecomunicaciones, interrupcion de servicios basicos.

Relaciones laborales Pérdidas que surgen de acciones contrarias a las leyes o acuerdos de empleo, salud o
seguridad, del pago de demandas por dafos personales o de discriminacion.
Usuarios, productos y Fallas negligentes o involuntarias de las obligaciones frente a los usuarios y que
practicas impiden satisfacer una obligacion profesional frente a éstos.

Dafos a activos fijos/ Pérdida por dafios o extravios de los activos fijos por desastres naturales u otros
eventos externos riesgos/eventos externos como atentados, vandalismo, orden publico.
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ESTABLECIMIENTO DEL CONTEXTO

CONTEXTO EXTERNO: Se determinan las caracteristicas 0 aspectos esenciales del entorno en el cual opera la escuela. Se pueden
considerar aspectos tales como: politicos, econémicos, sociales y culturales, tecnolégicos, ambientales, legales y reglamentarios.

CONTEXTO INTERNO: Se determinan las caracteristicas o aspectos esenciales del ambiente en el cual la escuela busca alcanzar
sus objetivos. Se pueden considerar factores tales como:

Contexto del proceso: Se determinan las caracteristicas o aspectos esenciales del proceso y sus interrelaciones. Se pueden
considerar factores tales como: caracterizacion del proceso (objetivo, alcance, interrelaciéon con otros procesos), procedimientos
asociados, responsables del proceso, activos de seguridad.

Importante Los factores de debilidad y amenaza se utilizaran como causa inmediata en el mapa de riesgos
Los factores de debilidad y amenaza pueden ser transversales en varios procesos,

Identificacién de activos: Le corresponde a la primera linea de defensa (lideres de proceso) identificar los activos de cada proceso.
Se pueden considerar los tipos tales como: °

» Documental: Informacién almacenada en formatos fisicos (papel, carpetas, CD, DVD) o en formatos digitales o electrénicos
(ficheros en bases de datos, correos electrénicos, archivos o servidores), teniendo en cuenta lo anterior, se puede distinguir
como informacion: Contratos, acuerdos de confidencialidad, manuales de usuario, procedimientos operativos o de soporte,
planes para la continuidad del negocio, registros contables, estados financieros, archivos ofiméaticos, documentos y registros
del sistema integrado de gestién, bases de datos con informacién personal o con informacién relevante para algun proceso
(bases de datos de nébminas, estados financieros) entre otros.

» Hardware: Equipos fisicos de cdmputo y de comunicaciones como, servidores, biométricos que por su criticidad son
considerados activos de informacion

» Software: Activo informético l6gico como programas, herramientas ofiméticas o sistemas I6gicos para la ejecucién de las
actividades
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» Servicios: Servicio brindado por parte de la entidad para el apoyo de las actividades de los procesos, tales como: Servicios
WEB, intranet, CRM, ERP, Portales organizacionales, Aplicaciones entre otros (Pueden estar compuestos por hardware y
software).

ACCIONES A SEGUIR EN CASO DE MATERIALIZACION DE RIESGOS

En el evento de materializarse un riesgo, es necesario realizar los ajustes necesarios con acciones, tales como:
» Informar al Comité de Gestion y Desempefio Institucional y al Comité de Coordinacién de Control Interno, para los riesgos de
gestion y a las autoridades de la ocurrencia del hecho de corrupcion, para los riesgos de corrupcion o riesgos fiscales.
» Revisar el mapa de riesgos, en particular, las causas, riesgos y controles.
» Verificar si se tomaron las acciones y se actualizé el mapa de riesgos.
» Llevar a cabo un monitoreo permanente.
La Oficina de Control Interno debe asegurar que los controles sean efectivos, le apunten al riesgo y estén funcionando en forma
oportuna y efectiva.
Las acciones adelantadas se refieren a:
Determinar la efectividad de los controles.
Mejorar la valoracién de los riesgos (riesgo inherente).
Mejorar los controles.
Analizar el disefio e idoneidad de los controles y si son adecuados para prevenir o mitigar los riesgos.
Determinar si se adelantaron acciones de monitoreo.
Revisar las acciones del monitoreo.

VVVVYY

TRATAMIENTO DEL RIESGO

Es la respuesta establecida por la primera linea de defensa (lideres de proceso) para la mitigacion de los diferentes riesgos,
incluyendo aquellos relacionados con la corrupcion o riesgo fiscal.

El tratamiento o respuesta dada al riesgo, se enmarca en las siguientes categorias:

Aceptar el Riesgo: Si el nivel del riesgo cumple con los criterios de aceptacion de riesgo no es necesario poner controles y este puede
ser
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aceptado. Esto deberia aplicar para riesgos inherentes en la calificacién de riesgo bajo, pero también pueden existir escenarios de
riesgos a los que no se les puedan aplicar controles y, por ende, se acepta el riesgo.

En el caso de riesgos de corrupcion, estos no pueden ser aceptados.

Evitar el Riesgo: Cuando los escenarios de riesgo identificado se consideran demasiado extremos se puede tomar una decision para
evitar el riesgo, mediante la cancelacion de una actividad o un conjunto de actividades.

Desde el punto de vista de los responsables de la toma de decisiones, este tratamiento es simple, la menos arriesgada y menos
costosa, pero es un obstaculo para el desarrollo de las actividades de la institucién y, por lo tanto, hay situaciones donde no es una
opcion.

Compartir el Riesgo: Cuando es muy dificil para la institucién reducir el riesgo a un nivel aceptable o se carece de conocimiento
necesarios para gestionarlo, este puede ser compartido con otra parte interesada que pueda gestionarlo con mas eficacia.

Cabe sefialar que normalmente no es posible transferir la responsabilidad el riesgo.

Los dos principales métodos de compartir o transferir el riesgo son: seguros y tercerizacion.

Estos mecanismos de transferencia de riesgos deberian estar formalizados a través de un acuerdo contractual.

Reducir el Riesgo: El nivel de riesgo deberia ser administrado mediante el establecimiento de controles, de modo que el riesgo
residual se pueda reevaluar como algo aceptable para la institucion.

Estos controles disminuyen normalmente la probabilidad y el impacto.

Deberian seleccionarse controles apropiados y con una adecuada segregacion de funciones, de manera que el tratamiento al riesgo
adoptado logre la reduccion prevista sobre este.

Para mitigar/tratar los riesgos de seguridad digital se deben emplear como minimo los controles del Anexo A de la ISO/IEC
27001:2022.
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6. DESCRIPCION DEL PROCEDIMIENTO

DESCRIPCION DE LA ACTIVIDAD

RESPONSABLE CONTROL

DOCUMENTO DE
REFERENCIA

REGISTRO
RESULTANTE

1. Identificar el contexto

La Alta Direccion define el contexto interno y
externo de la Entidad, a partir de la metodologia
gue se considere pertinente.

Con el contexto de la entidad, el Lider de
proceso, con su equipo de trabajo, identifican el
contexto y los activos de seguridad de la
informacién del proceso

Alta direccion Lider
de proceso

Lider de proceso

Verificar
lineamientos
estratégicos

Politicas
Objetivos
Plan de desarrollo
Plan de accion

Contexto
documentado en
KAWAK

2. Realizar identificacion del riesgo

El lider de proceso en lo posible en conjunto
con sus equipos de trabajo debe realizar la
identificacion de los riesgos del proceso.

Nota: Los lideres de proceso o equipos de
trabajo si lo consideran necesario pueden
solicitar el acompafiamiento de los

profesionales de los sistemas de gestion para
realizar la identificacion de los riesgos de cada
proceso como apoyo en la primera linea de
defensa.

Alta direccién Lider
de proceso

Lider de proceso

Profesionales de los
sistemas SGI
Cuando sea
solicitado
acompafiamiento.

Verificar los
lineamientos
en los
documentos
de
referencia

Guia DAFP
Politica de
Administracién del
Riesgo
Contexto
Politicas
Objetivos
Planes de mejora
Caracterizacion del
proceso.
Informes
Resultados de
inspecciones
Informes de auditoria

GDC-FO-09 Mapa
y plan de
tratamiento de
riesgos
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3. Valorar riesgo inherente Verificar los Guia DAFP
lineamientos GDC-FO-09 Mapa
La evaluacion del riesgo se debe realizar| Lider de procesoy en los Politica de y plan de
teniendo en cuenta los lineamientos| equipo de trabajo | documentos Administracion del tratamiento de
establecidos en el acuerdo politica del riesgo y de Riesgo riesgos
La guia DAFP version vigente referencia
4. Determinar activo y criterio afectado
, , . Guia DAFP
Determinar por cada riesgo, los activos y Verificar los
criterios de informacion que se ven afectados. | | e reg ge proceso | lineamientos Politica de GDC-FO-09 Mapa
Tener en cuenta lo descrito en el procedimiento . en los Administracion del y plan de
e . Asesor de la oficina | documentos Riesgo tratamiento de
GSI-PC-02 Clasificacion y Etiquetado de la - X
S de planeacion de riesgos
Informacion. :
referencia
La guia para la gestién del riesgo y la politica GSI-PC-02
de riesgos de la ETITC
5. Determinar causas y consecuencias Verificar los Guia DAEP
- . lineamientos GDC-FO-09 Mapa
Identificar las posibles causas, los generadores I litica d lan d
los efectos que se podrian presentar si se| Lider de proceso en 10s PO. |t|ca.,e y pian de
y - ) documentos Administracion del tratamiento de
materializa el riesgo. i X
. 2 . « de Riesgo riesgos
Se recomienda utilizar la metodologia del “por .
. referencia
qué” para conocer la raiz de la(s) causa(s).
Verificar los Guia DAFP
6. Definir tipo de controles lineamientos GDC-FO-09 Mapa
. en los Politica de y plan de
Definir si el control es preventivo o detective, de Lider de proceso documentos Administracion del tratamiento de
acuerdo a su naturaleza. de Riesgo riesgos
referencia
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Tener en cuenta lo descrito en La guia para la
gestion del riesgo y la politica de riesgos de la
ETITC
7. Definir tipo de controles
o ' . yer|f|c§1r los Guia DAFP GDC-FO-09 Mapa
Definir si el control es preventivo o detectivo, de lineamientos lan de
acuerdo a su naturaleza. . en los Politica de y ple
Lider de proceso . o tratamiento de
documentos Administracion del X
. . : riesgos
Tener en cuenta lo descrito en La guia para la de Riesgo
gestion del riesgo y la politica de riesgos de la referencia
ETITC
8. Definir opcidn de tratamiento
Definir la opcion de tratamiento del riesgo: Ii\rlligrlr?gnl%ss Guia DAFP GDC-FO-09 Mapa
aceptar el riesgo, compartir o transferir el e y plan de
. . : , . . en los Politica de .
riesgo, evitar el riesgo o reducir el riesgo. Lider de proceso . o tratamiento de
documentos Administracion del .
. . de Riesgo resgos
Tener en cuenta lo descrito en La guia para la .
P ) oy . referencia
gestion del riesgo y la politica de riesgos de la
ETITC
9. Describir actividades de control
Se debe(n) definir la(s) actividad(es) que se Ii\rllzgrlr?gnl'%ss Guia DAFP GDC-FO-09 Mapa
va(n) a desarrollar para atacar cada una de las o y plan de
) - . . en los Politica de :
causas identificadas, del riesgo Lider de proceso L o tratamiento de
documentos Administracion del fiesqos
. . de Riesgo g
Tener en cuenta lo descrito en La guia para la .
referencia
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10. Valorar controles - .
”\r/]‘zgr'ﬁfgn'%ss Guia DAFP GDC-FO-09 Mapa
Se debe evaluar el disefio de cada actividad de oy y plan de
o s . en los Politica de .
control, de acuerdo a los criterios de evaluaciéon Lider de proceso e hy tratamiento de
o ) documentos Administracién del .
definidos En: X riesgos
. . . - de Riesgo
La guia para la gestion del riesgo y la politica referencia
de riesgos de la ETITC
11. Solidez del conjunto de controles
Una vez se cuenta con el valor numerico de la Verificar los Guia DAFP GDC-FO-09 Mapa
solidez individual de cada control, se debe lineamientos
BN . o y plan de
obtener el promedio aritmético por riesgo, para . en los Politica de :
: . Lider de proceso . - tratamiento de
evaluar la solidez del conjunto de controles. documentos Administracion del eSq0s
de Riesgo 9
Tener en cuenta lo descrito en La guia para la referencia
gestion del riesgo y la politica de riesgos de la
ETITC
12. Valorar riesgo residual
Para definir el riesgo residual se evalta el Ii\rgzgrlr??arnl'%ss Guia DAFP GDC-FO-09 Mapa
desplazamiento tanto en la probabilidad como e y plan de
: : . en los Politica de :
en el impacto de cada riesgo Lider de proceso e h tratamiento de
documentos Administracion del feS00S
. . de Riesgo g
Tener en cuenta lo descrito en La guia para la .
S, . o . referencia
gestion del riesgo vy la politica de riesgos de la
ETITC
13. Definir  soporte, responsable 'y Verificar los . GDC-FO-09 Mapa
; . lineamientos Guia DAFP y plan de
tiempo Lider de proceso :
en los tratamiento de
documentos riesgos
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Se debe definir el soporte del control, el de Politica de
responsable de su ejecucién y el tiempo o fecha referencia Administracion del
en la cual se contara con el soporte del control. Riesgo
Tener en cuenta lo descrito en La guia para la
gestion del riesgo y la politica de riesgos de la
ETITC

14. Definir indicadores
Se debe definir como minimo un indicador de - .
eficacia y otro de efectividad para cada uno de I%ig:g%rnlg)ss Guia de DAFP GDC-FO-09 Mapa
los riesgos identificados y realizar el respectivo . " y plan de

. L Lider proceso y en los Politica de .
seguimiento al cumplimiento de cada uno de . / L s tratamiento de
equipo de trabajo | documentos Administracion del .
ellos. . riesgos
de Riesgo

Tener en cuenta lo descrito en La guia para la referencia
gestion del riesgo y la politica de riesgos de la
ETITC

15. Consolidar y divulgar
Cada lider de proceso debe diligenciar en su . .
totalidad el formato de Mapa de Riesgos Ii\rlwzgrlrﬁgnlgss Guiade DAFP GDC-FO-09 Mapa
establecido y remitirlo, dentro del plazo| Liderde proceso en los Politica de y plan de
indicado, al area de planeacion instruccional y Profesional de e h tratamiento de

: X : : documentos Administracion del !
Calidad, con el fin de consolidar los Mapas de Calidad de Riesao riesgos
Riesgos por procesos y Publicarlos en el Sitio referencia 9
Web de la Entidad, para que sean consultados
por todos los procesos, incluido Control Interno
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Tener en cuenta lo descrito en La guia para la
gestion del riesgo y la politica de riesgos de la
ETITC

16. Monitorear y realizar seguimiento

Primera linea de defensa: El lider del proceso
debe hacer el primer seguimiento al estado del
control 'y  registrar las respectivas
observaciones.

Segunda linea de defensa: El profesional de
planeacion debe hacer el segundo seguimiento
al estado del control y registrar las respectivas
observaciones.

Tercera linea de defensa: El profesional de
control interno debe hacer el Gltimo seguimiento
al estado del control y registrar las respectivas
observaciones. Para el caso del proceso de
control interno, este lo debe realizar el
profesional de calidad.

Nota: Para los riesgos de corrupcion el
profesional de control interno debe realizar
seguimiento tres (3) veces al afio. Asi mismo
debe publicar en la pagina web de la Escuela,
los respectivos informes.

Tener en cuenta lo descrito en La guia para la
gestion del riesgo y la politica de riesgos de la
ETITC

Lider proceso
Profesional de
Planeacion
Profesional Control
Interno Profesional
Calidad

Verificar los
lineamientos
en los
documentos
de
referencia

Guia de DAFP GDC-FO-09 Mapa

y plan de
Politica de trate:irg;er;t: de
Administracién del 9
Riesgo

Informe de tercera
linea de defensa
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17. ANEXOS.
GDC-FO-09 Mapa y plan de tratamiento de riesgos
| CLASIF. DE CONFIDENCIALIDAD | IPB | CLASIF. DE INTEGRIDAD | A | CLASIF. DE DISPONIBILIDAD | 1 |

Documento controlado por el Sistema de Gestion de la Calidad
Asegurese que corresponde a la Ultima versiéon consultando el micrositio de calidad de la Escuela Tecnolégica Instituto Técnico Central (ETITC)



Escuela Tecnoldgica
Instituto Técnico Central
Establecimiento Publico de Educacién Superior

PROCEDIMIENTO PARA

ADMINISTRACION DE RIESGOS

CODIGO: GSI- CA-PC-06
VERSION: 9

VIGENCIA: 2024-09-20
PAGINA: 34 de 36

8. DIAGRAMA DE FLUJO

1. Identificar el contexto

v

2. Realizar identificacion
del riesgo

v

3. Valorar riesgo
inherente

v

4. Determinar activo y
criterio afectado

v

5.Determinar causas y
consecuencias

A4

6.Definir tipo de
controles

11. Solidez del conjunto |
de controles

12.Valorar riesgo
residual

?

10.Valorar controles

|

f

responsable y tiempo

13. Definir soporte,

9. Describir actividades
de control

'

14. Definir indicadores

!

8. Definir opcion de
tratamiento

’

15. Consolidar y divulgar

!

7. Definir tipo de
controles

v

16. Monitorear y realizar |
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9.SISTEMAS DE INFORMACION
SISTEMA DE

INFORMACION DESCRIPCION FRECUENCIA UBICACION

software simple, seguro e integral para

KAWAK sistemas de gestion de calidad como: Cada vez que se requiera https://kawak.com.colitc
ISO 9001 - ISO 14001 - ISO 45001 - ISO g a
27001

10. CONTROL DE CAMBIOS

FECHA VERSION CAMBIOS
2008-10-08 1 Adopcién del procedimiento
2009 2 Modificacién y codificacion

2016-07-012 3 Actualizacion del procedimiento y redireccionamiento al proceso de calidad.

2018-01-30 4 Actualizacion del procedimiento en la escala de valoracién de los riesgos de gestion

2018-05-18 5 Actualizacion del procedimiento en literal 5.5. se modificd la zona alta de asumir el riesgo a
reducir o tratar el riesgo.

2019-01-23 6 Actualizacion del procedimiento con base en la metodologia de la guia del DAFP version 4.
Actualizacion etiguetada.

2019-09-16 7 Se incluye el literal 5.9.1. Tratamiento de los riesgos y se actualiza la actividad 7 del diagrama
de flujo.

2020-11-27 8 Se actualiz6 el item 15, aclarando quién hace el seguimiento al mapa de riesgos del proceso de
control interno.

2024-09-20 9 Actualizacion con los nuevos lineamientos de la Guia DAFP en version 6 de la vigencia 2022,
se incluye riesgo fiscal. Y recomendaciones de las auditorias al SGI.
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