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Instituto Técnico Central
Establecmients Piblico de Eguacion Superior

PROCESO: GESTION DE SEGURIDAD DE LA INFORMACION DOCUMENTO CONTROLADO

1. OBJETIVO

Definir las actividades que permiten clasificar y etiquetar la informacion de le Escuela Tecnolégica Instituto Técnico Central (ETITC), de acuerdo con los criterios establecidos por la normatividad
vigente.

2. ALCANCE

Inicia con informar al drea de Gestion Documental las modificaciones en la TRD y finaliza con el establecimiento de las etiquetas en el documento controlado por la TRD.

3. RESPONSABLE

Propietarios de la informacion:

* Informan al area de Gestion Documental las modificaciones en la TRD.
* Clasifican la informacion del area, en la respectiva TRD.

* Definen las etiquetas respectivas en la TRD.

* Establecen dichas etiquetas en el documento, controlado por la TRD.

4. DEFINICION DE TERMINOS

TERMINO

DEFINICION

ACTIVO DE INFORMACION

Todo aquello que tiene gran importancia para las actividades de la ETITC, y ha sido declarado como un "bien", por lo tanto, tiene un valor significativo para el desempefio de las
actividades de la institucion. Un activo de informacion puede tener las siguientes caracteristicas, independiente del tipo de activo:

* El activo de informacién es reconocido como valioso para la ETITC.
* No es facilmente reemplazable sin incurrir en costos, habilidades especiales, tiempo, recursos o combinacion de los mismos.

* Forma parte de la identidad de la Escuela y sin la cual la misma puede estar en algin nivel de riesgo.

INFORMACION

Datos dotados de significado y proposito para la ETITC.

INFORMACION SEMIPRIVADA

Aquella informacion que no contiene datos de naturaleza intima, reservados, ni publica y cuyo conocimiento o divulgacion puede interesar no solo a su titular y/o a la entidad propietaria de la misma.

INFORMACION PRIVADA

Aquella informacion que contiene datos de naturaleza intima, reservados,publicos y cuyo conocimiento o divulgacion interesa a su titular y/o a la entidad propietaria de la misma.

PROPIETARIO DE LA
INFORMACION

Rol que cumplen todos los lideres de procesos de la ETITC.

TRD

Tabla de Retencion Documental de la ETITC.Constituye la fuente documental principal de la Institucion.

5. CONDICIONES GENERALES Y/O
POLITICAS DE OPERACION

DESCRIPCION DEL PROCEDIMIENTO

5.1. CRITERIOS DE CLASIFICACION DE LA INFORMACION.

CLASIFICACION DE CONFIDENCIALIDAD: Definir el nivel de privacidad de la informacion institucional. Se divide en:

--- Informacién publica: toda informacion que su divulgacién no pone en riesgo la integridad ni la imagen de la persona natural o juridica.

--- Informacién publica aquella ir ion ipri que es compartida entre un grupo de personas de la entidad, inclusive puede ser compartida entre entes de control, pero no es de
caréacter publico para personal ajeno a la ETITC.

--- Informacién publica reservada: aquella informacion que contiene datos sensibles y/o personales. Es considerada informacion privada teniendo en cuenta que su divulgacion puede traer consigo
dafios de imagen e implicaciones juridicas tanto para la entidad como para una persona natural.

CLASIFICACION DE INTEGRIDAD: definir el nivel de veracidad y modificacion controlada por parte del propietario de la informacion, se divide en:
--- Alta: documento cuya modificacion o desactualizacién no autorizada pone en riesgo el desempefio de las actividades de la institucion de la misién institucional. Trayendo consigo repercusiones
legales y deterioro de imagen para la escuela.

--- Media: documento cuya o desactt no pone en riesgo el desempefio de los procesos internos de la institucion, pudiendo traer consigo deterioros en la imagen
institucional y repercusiones legales para la escuela.
--- Baja: documento cuya ificaién o desactual: no no pone en riesgo el desempefio de las actividades propias de la institucién, ni tampoco el cumplimiento de los objetivos de sus

procesos.No afecta la imagen institucional, ni conlleva a repercusiones legales.

CLASIFICACION DE DISPONIBILIDAD: definir el nivel de accesibilidada la informacion para ser utilizado confines institucionales, se divide en:

--- Alta: documento cuya afectacion de disponibilidad, en cuanto a su consulta pone en riesgo el desempefio de los procesos, cumplimiento de la mision institucional, generando atrasos significativos
en las metas planificadas. Trae consigo repercusiones legales y deterioro de imagen para la Escuela.

--- Media: documento cuya afectacion de disponibilidad, en cuanto a su consulta pone en riesgo el desempefio de los procesos, pudiendo generar atrasos significativos en las metas planificadas.Puede
traer consigo repercusiones legales y deterioro de imagen para la Escuela.

--- Baja: documento cuya afectacién de disponibilidad no pone en riesgo el desempefio de los procesos, ni el cumplimiento de la mision institucional. No genera repercusiones legales y deterioro de
iagen para la Escuela.

CRITERIOS DE ETIQUETADO DE LA INFORMACION.

Una vez la informacién es clasificada se debe etiquetar de la siguiente manera:

CLASIFICACION DE CONFIDENCIALIDAD CLASIFICACION DE INTEGRIDAD CLASIFICACION DE DISPONIBILIDAD
CLASIFICACION ETIQUETADO CLASIFICACION ETIQUETADO CLASIFICACION ETIQUETADO
e Informacion Publica e |IPB e Alta e A e Alta e 1
e Informacion Publica " .
. . . . . .
Clasificada IPC Media M Media 2
e Informacion Publica e |PR o Baja e B e Baja . 3
Reservada
6. DESARROLLO DEL PROCEDIMIENTO
No. DIAGRAMA ACTIVIDAD - DESCRIPCION RESPONSABLE REGISTRO
™~ INFORMAR CAMBIOS
INICIO Los propietarios de la informacion informan al area de Gestién Documental las modificaciones en la TRD, de acuerdo al
procedimiento GDO-PC-06 y formato GDO-FO-01 "
- . " Tabla de Retencion Documental
1 Propietarios de la informacion
INFORMAR
CAMBIOS Para la ETITC, la fuente documental son las TRD aprobadas y firmadas
CLASIFICACION DE LA INFORMACION
Los propietarios de la informacién clasifican la informacion del area en la respectiva TRD. o ) B Tabla de Retencién Documental
2 Propietarios de la informacion
La clasificacion de la informacién en cuanto a confidencialidad, integridad y disponibilidadse realiza con base a los criterios
establecidos en "5. CONDICIONES GENERALES Y/O POLITICAS DE OPERACION"
Tabla de Retencién Documental
ETIQUETADO DE LA (TRD)
INFORMACION ETIQUETADO DE LA INFORMACION
3 Los propietarios de la informacion definen las etiquetas respectivas en la TRD y adicional establecen dichas etiquetas en el Propietarios de la informacion
documento controlado por la TRD
El Documento controlado por la
|1 ANEXOS | SDO-PC-06 PROCEDIMIENTO DE CREACION Y ACTUALIZACION DE LAS TABLAS DE RETENCION DOCUMENTAL

|GDO-FO-01 TABLA DE RETENCION DOCUMENTAL

8. CONTROL DE CAMBIOS

FECHA VERSION CAMBIOS
11/11/2016 1 Adopcién del procedimiento
Modificacion de los numerales 2, 3,4y 5.3.
26/04/2018 2
Modificacion en la codificacion.
Se ajusta a nueva plantilla por directriz desde el Sistema de Gestion de Calidad.
07/02/2023 3

Modificacion numeral 1. Inclusién de procedimiento GDO-PC-06 y formato GDO-FO-01
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