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1. INTRODUCCION

En 2025, Colombia enfrenta un panorama desafiante en ciberseguridad, con un aumento
significativo en las amenazas cibernéticas impulsadas por tecnologias emergentes como la
inteligencia artificial (IA) y la computacion cuantica. Los ciberdelincuentes estan utilizando
herramientas avanzadas, como deepfakes y phishing automatizado, para realizar ataques
mas complejos y dirigidos.

Ademas, la creciente adopcion de la nube y la distribucion de datos en mdltiples entornos
han ampliado las superficies de ataque, aumentando el riesgo de violaciones de datos. Es
asi como, para mitigar estos riesgos, se recomienda implementar estrategias como la
autenticacion multifactor, la educaciéon continua sobre ciberseguridad y el monitoreo en
tiempo real.

Estas medidas son esenciales para proteger nuestros activos de informacién en un entorno
digital cada vez mas complejo; por esta razén se crea el CSIRT Académico Cyber
Phantoms ETITC “Centro de Respuestas a Incidentes Informaticos “, que es responsable
de recibir, revisar y responder a informes y actividad sobre incidentes de seguridad.” y una
de sus caracteristicas es la de apoyar a partir de un ambito de actuacion sus necesidades.

ElI CSIRT Académico brinda apoyo a la comunidad educativa de la ETITC y, con frecuencia,
colabora con otros CSIRT Educativos y de Nacién para desarrollar actividades de
investigacion conjunta. En este sentido y dando respuesta al Plan de Desarrollo Institucional
PDI 2025 — 2032 en su eje estratégico No. 2 Investigacion y Produccién Técnico — Cientifica,
en su linea de accién Capacidades de Investigacidén e Innovacién con su objetivo
estratégico: Contar con una soélida capacidad de investigacion y su meta estratégica Contar
con un (1) grupo de investigacién en clasificacion A (en MinCiencias), dando cumplimiento
a la normativa de Ministerio de Tecnologias de la Informacion y Comunicaciones de
Colombia (MinTIC).

2. OBJETIVO GENERAL

Brindar soporte y respuesta oportuna a los incidentes de ciberseguridad que afecten a la
comunidad educativa de la ETITC, promoviendo la proteccion de la infraestructura
tecnoldgica, la integridad de los datos y la continuidad de los procesos académicos, a través
de la implementacién de medidas preventivas, la gestion efectiva de incidentes y la
colaboracién con otros CSIRT para la investigacion y el desarrollo de soluciones
innovadoras en el ambito de la ciberseguridad.
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2.1.

OBJETIVOS ESPECIFICOS

Gestionar y responder de manera eficiente los incidentes de ciberseguridad que
afecten a la comunidad educativa, incluyendo estudiantes, docentes y personal
administrativo.

Implementar medidas proactivas para prevenir ataques cibernéticos, como el
despliegue de herramientas de monitoreo y analisis de seguridad, incluyendo
auditorias periddicas para la identificacion de vulnerabilidades.

Establecer alianzas y canales de comunicacion con otros CSIRT académicos,
instituciones de seguridad cibernética y organismos gubernamentales para
compartir informacion sobre amenazas y mejores practicas que promuevan la
investigacion para contribuir al desarrollo de soluciones innovadoras en
ciberseguridad.

Mantener actualizado el plan de continuidad del servicio y la recuperacion ante
desastres (DRP) enfocados en la seguridad cibernética para validar su efectividad
de los planes de recuperacion y garantizar que la infraestructura critica de la ETITC
pueda restablecerse rapidamente en caso de un ataque.

Desarrollar y ejecutar investigaciones forenses para determinar el origen y alcance
de los incidentes cibernéticos, y recuperar evidencia para posibles acciones legales
o disciplinarias. A través de un analisis detallado de los incidentes después de su
resolucion, con el fin de identificar lecciones aprendidas y aplicar mejoras en los
procesos de seguridad.

3. COMPONENTES DEL CSIRT ACADEMICO CYBER PHANTOMS ETITC

La ETITC cuenta actualmente con un Sistema de Gestion de Seguridad de la Informacion

fuerte,
cuenta

el cudl cumple con los requisitos de la NTC ISO/IEC 27001:2022 y que a su vez
con la Gestion de Proyectos cumpliendo con las estrategias del plan de accion

institucional en materia de Ciberseguridad, estos son aplicados a los procesos estratégicos,
misionales, de apoyo y de evaluacién, por tal motivo, el CSIRT ACADEMICO CYBER
PHANTOMS ETITC, debe apoyar a todos los servidores publicos, proveedores, contratistas
y demas partes interesadas en la respuesta inmediata sobre las actividades cibernéticas
enmarcados en los componentes para la proteccion de la infraestructura tecnoldgica, que

debe s

er capaz de detectar, responder y mitigar incidentes de seguridad de manera

eficiente, brindando apoyo tanto preventivo como reactivo a la comunidad educativa.
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Ademas, la colaboracién externa y la educaciéon continua son clave para mantener un
entorno seguro y resiliente frente a las amenazas cibernéticas emergentes. Es asi que el
CSIRT Académico adicionalmente apoyara internamente a la Vicerrectoria Académica y
Vicerrectoria de Investigacion y a su semillero de investigacion en seguridad informatica
“SAPIENTIAM”, donde se incluyan actividades de fortalecimiento de conocimientos de
Ciberseguridad, Politicas de Seguridad de la Informacion y Gestion Administrativa a los
estudiantes del semillero para que realicen proyecto de grado de nuestras programas
académicos fomentando las lineas institucionales de investigacién como la:

1. Pedagogia y Didactica, Arte, Humanismo y Tecnociencias
2. Energia: asequible, eficiente y sostenible

3. Ambiente y Bioeconomia sustentable

4. Equidad, Desarrollo Social y Posdesarrollo

5. Materiales, Disefio y Procesos de las ingenierias

6. Industrias, Empresas y Emprendimientos

7. Tecnologias Convergentes NBIC (Nanotecnologia, Biotecnologia, informatica (Big Data,
internet de las cosas). Cognitivismo (inteligencia artificial y Robética).

3.1 Estructura Organizacional del CSIRT Académico “Cyber Phantoms ETITC”
La estructura organizacional del CSIRT Académico estara compuesta por:

Director del CSIRT Académico: Quién sera el lider del Sistema de Gestién de Seguridad
de la Informacion y a su vez es el responsable de la gestion estratégica y supervision
general del CSIRT.

Equipo de Respuesta a Incidentes: Compuesto por el profesional de ciberseguridad,
profesional de continuidad del servicios y proteccion de datos personales, lider del semillero
de investigacion SAPIENTIAM y expertos forenses digitales, que se encargan de gestionar
y mitigar los incidentes, asi como la de coordinar la comunicacion tanto interna (con la
comunidad educativa) como externa (con otros CSIRT académicos y de gobierno).

Equipo de apoyo en Investigacion y Desarrollo: Estudiantes que se encuentren activos
en el semillero de investigacion SAPIENTIAM durante los ultimos tres (3) afios de manera
consecutiva, y quiénes tendran la responsabilidad de innovar y mejorar las herramientas y
procesos de seguridad, incluyendo las recomendaciones de nuevas soluciones
tecnolégicas adaptadas a las necesidades de la ETITC, asi como la de desarrollar
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programas educativos y de sensibilizacién en ciberseguridad para los miembros de la
comunidad académica.

3.2 Infraestructura Tecnolégica del CSIRT Académico

Plataforma de Gestion de Incidentes: Se cuenta con el aplicativo GLPI
(Herramienta centralizada para recibir, gestionar y hacer seguimiento a los
incidentes de seguridad). Esta plataforma debe permitir el registro de informes,
clasificaciéon de incidentes, y asignacion de tareas al equipo de respuesta.

Procedimientos para la Gestion de Incidentes: Actualmente el SGSI, cuenta con
los siguientes procedimientos y formatos:

v

v

v

GSI-SI -PC-01 Identificacion, Recoleccion, Adquisicion y Preservacion de

Evidencias

GSI-SI -PC-05 Gestién de Incidentes de la Seguridad de la Informacion

GSI-SI -PC-06 Contacto con las autoridades

GSI-SI-FO-01 Compromiso de Confidencialidad en cuanto al uso y

divulgacion de informacién de la ETITC

GSI-SI-FO-06 Reporte de eventos e incidentes de seguridad de la

informacion

GSI-SI-FO-07 Lecciones aprendidas

GSI-SI -FO-08 Inspeccion técnica de seguridad de la informacion

GSI-SI -FO-09 Informe de pruebas de auditoria técnica

Sistemas de Monitoreo: Soluciones como SEM (Security Event Management) que
permiten el correlacionamiento de eventos de seguridad cibernéticos en la
infraestructura de la ETITC.

Sistemas de Inteligencia de Amenazas: Tecnologia que permite la automatizacion
e investigacion forense, asi como la visualizacion de activos comprometidos y de
accesos no autorizados.
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o Sistemas de Cifrado y Proteccion de Datos: Implementacion de cifrado de
extremo a extremo para la proteccion de los datos sensibles de estudiantes,
docentes y personal administrativo.

3.3 Funcionamiento del CSIRT Académico

Recepcién de Informes: Establecimiento de canales seguros y accesibles (como una
pagina web, correo electronico y linea telefénica) para recibir reportes de incidentes desde
cualquier miembro de la comunidad educativa.

Clasificacion y Priorizacion: Cada incidente debe ser clasificado segun su naturaleza
(phishing, malware, acceso no autorizado, etc.) y priorizado a través de su impacto potencial
en la infraestructura tecnolégica de la ETITC.

Analisis y Respuesta: El equipo de respuesta realiza un analisis forense preliminar,
identifica la causa raiz y, en funcién del tipo de incidente, toma medidas correctivas
(desinfectar equipos, actualizar parches, etc.).

Escalamiento: En caso de incidentes graves o complejos, se debe contar con un protocolo
de escalamiento que involucre a expertos externos o autoridades si es necesario (por
ejemplo, un ataque DDoS masivo o fuga de datos).

Informe y Seguimiento: Después de resolver el incidente, se elabora un informe detallado
para documentar el proceso de respuesta, las lecciones aprendidas y las medidas
preventivas a implementar.

3.4 Servicios de Apoyo a la Comunidad Educativa del CSIRT Académico

Educacion y Capacitacion Continua: Organizar talleres, seminarios y cursos para
estudiantes, profesores y personal administrativo sobre las mejores practicas en
ciberseguridad, proteccion de datos y coémo detectar amenazas comunes (como el
phishing).

Asesoramiento Técnico: Brindar asesoria personalizada a facultades, departamentos y
proyectos educativos en temas de seguridad cibernética, como la proteccion de plataformas
de gestion académica, correos electronicos y redes de comunicacion interna.

Alertas y Notificaciones: Enviar comunicaciones regulares a la comunidad académica
sobre nuevas amenazas cibernéticas, vulnerabilidades criticas, y parches de seguridad
disponibles.
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Recursos y Herramientas: Ofrecer herramientas de seguridad, como antivirus, firewalls, y
gestores de contrasenas, y asegurar que todos los miembros de la comunidad tengan
acceso a ellos.

3.5 Colaboracién con Otros CSIRT y Entidades Externas

Alianzas con otros CSIRT: Crear vinculos con otros CSIRT académicos, sectoriales, de
gobierno y de organizaciones externas para compartir inteligencia sobre amenazas
emergentes y mejores practicas en ciberseguridad.

Colaboraciéon con Autoridades: En casos de incidentes graves, como el acceso no
autorizado a informacién personal sensible, colaborar con las autoridades correspondientes
(CSIRT policia, CSIRT defensa, entre otros) para garantizar que se tomen las acciones
legales apropiadas.

3.6 Evaluacion y Mejora Continua

Simulacros de Seguridad: Realizar simulacros de ciberseguridad regulares, como
simulaciones de ataques cibernéticos o de fuga de datos, para poner a prueba la capacidad
de respuesta del CSIRT y la comunidad educativa.

Analisis Post-Incidente: Después de cada incidente, realizar un analisis exhaustivo para
identificar fortalezas y areas de mejora en los procedimientos de respuesta, asi como en
las herramientas y politicas de seguridad, ciberseguridad y proteccion de la privacidad.

3.7 Recursos Humanos y Formacion del Equipo

Capacitacion del Personal del CSIRT: Asegurar que el equipo del CSIRT esté capacitado
en las ultimas tendencias en ciberseguridad, como amenazas avanzadas, analisis forense
y respuesta ante incidentes.

Reclutamiento de Especialistas: En el caso de incidentes complejos, contar con un grupo
de especialistas que puedan ser reclutados para apoyar al CSIRT en la resolucion de casos
mas avanzados.

4. HISTORICOS DEL PROYECTO

La iniciativa del CSIRT Académico Cyber Phantoms ETITC, proyectada en marzo del 2025,
por la ingeniera Sandra J. Guerrero G., especialista en seguridad de la informacion y lider
de este proyecto, representa un paso fundamental hacia la consolidacién de un entorno
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académico seguro en la ETITC. Con una sdlida vision estratégica, la ingeniera Guerrero ha
logrado estructurar un equipo capaz de enfrentar los desafios cibernéticos que impactan
directamente en la comunidad educativa, brindando un enfoque preventivo, reactivo y
formativo.

A través de la creacion de este CSIRT, se refuerza la importancia de la proteccion de la
infraestructura tecnologica, la sensibilizacidén constante en ciberseguridad y la colaboracion
interinstitucional con otros actores clave del ecosistema de seguridad. En ultima instancia,
Cyber Phantoms ETITC no solo busca proteger la integridad de los datos y sistemas
académicos, sino también promover una cultura de seguridad cibernética en toda la
comunidad educativa, asegurando un futuro mas seguro y resiliente frente a las crecientes
amenazas cibernéticas.

5. CONCLUSIONES

El CSIRT Académico Cyber Phantoms ETITC desempefa un rol crucial en la protecciéon
de la infraestructura tecnoldgica de la ETITC y en la seguridad de la comunidad
educativa. Al establecer un enfoque integral que combine la prevencion, respuesta
rapida y formacién continua, este equipo se convierte en una pieza fundamental para
mitigar los riesgos cibernéticos que puedan afectar a estudiantes, docentes y personal
administrativo. Su capacidad para gestionar incidentes, ofrecer apoyo proactivo y
colaborar con otros CSIRT y entidades externas permite crear un entorno académico
mas seguro Yy resiliente. Asi, el CSIRT no solo actua como un centro de respuesta, sino
también como un motor de innovacién y sensibilizacion, asegurando que la ETITC se
mantenga a la vanguardia en términos de ciberseguridad y proteja su valiosa informacién
en un contexto digital cada vez mas complejo.
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