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1. OBJETIVO DEL MANUAL

Establecer los lineamientos operativos, técnicos y de gestion que permitan implementar y
mantener el Sistema de Gestion de Seguridad de la Informacion de la ETITC, definiendo
responsabilidades, controles y medidas de proteccidén para garantizar la confidencialidad,
integridad, disponibilidad y uso adecuado de los activos de informacién, promoviendo la
gestién del riesgo, el cumplimiento normativo y la cultura de seguridad institucional.

2. ALCANCE DEL MANUAL

El presente Manual de lineamientos de Seguridad de la Informacion aplica a todos los
funcionarios, docentes, contratistas, aprendices, proveedores, consultores, terceros y
visitantes que, por cualquier motivo, tengan acceso, interaccién, manipulacién,
administracion, procesamiento, almacenamiento, transmision o uso de los activos de
informacion de la Escuela Tecnolégica Instituto Técnico Central (ETITC). Este alcance
cubre tanto a las personas como a los procesos, tecnologias, entornos fisicos, ambientes
digitales y servicios externos que intervienen en el ciclo de vida de la informacion
institucional.

El manual es de caracter obligatorio y comprende todas las dependencias, areas y procesos
misionales, estratégicos, tacticos y de apoyo de la ETITC, independientemente del tipo de
vinculo laboral o contractual. Asi mismo, aplica a los recursos tecnolégicos, plataformas,
sistemas de informacion, redes, dispositivos, infraestructura fisica y légica, asi como a
cualquier medio mediante el cual se gestione informacion institucional, sin importar su
formato (digital, fisico, audiovisual, verbal o cualquier otra forma registrada o no registrada).
Este alcance asegura que todas las personas bajo la responsabilidad de la ETITC cumplan
los lineamientos establecidos y adopten las medidas necesarias para proteger los activos
de informacion, garantizando su confidencialidad, integridad y disponibilidad en coherencia
con la Politica General de Seguridad de la Informacion y el SGSI institucional.

3. DEFINICIONES

e Acceso loégico: restriccion de acceso a los datos. Esto se logra mediante técnicas
de ciberseguridad como identificacién, autenticacion y autorizacion

e Activo de informacion: se refiere a cualquier informacién o elemento relacionado
con el tratamiento de esta (sistemas, documentos, soportes, edificios, personas...)
que tenga valor para la Entidad.
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o Acuerdo de confidencialidad: Es un documento, en los que los servidores publicos
de la ETITC manifiestan su voluntad de mantener la confidencialidad de la
informacion comprometiéndose a no divulgar, usar o explotar la informacion
confidencial a la que tengan.

e Alerta de seguridad: aviso que informa sobre un problema o riesgo que podria
afectar un sistema, como fallas, errores o situaciones que alguien podria
aprovechar. Puede presentarse como un boletin o comunicado para alertar y
orientar sobre las acciones necesarias.

e Amenaza: causa potencial de un incidente no deseado que puede resultar en
perjuicio de un sistema o la organizacion.

o Anadlisis de riesgos de seguridad de la informacion: Proceso sistematico de
identificacion de fuentes, estimacion de impactos, probabilidades y comparacion de
dichas variables contra criterios de evaluacion para determinar las consecuencias
potenciales de pérdida de confidencialidad, integridad y disponibilidad de la
informacion.

e Autenticacion: Proceso que tiene por objetivo asegurar la identificaciéon de una
persona o sistema.

e Autenticidad: Busca asegurar la validez de la informacion en tiempo, forma y
distribucion. Asi mismo, se garantiza el origen de la informacion, validando el emisor
para evitar suplantacién de identidades.

e Autorizacion: Permitir que algo o alguien acceda solamente a lo que le es permitido.

e Ataque: Cualquier tipo de actividad maliciosa que intente obtener acceso no

autorizado a los servicios, recursos o informacion del sistema; comprometer la
seguridad de la informacion o interrumpir, denegar o degradar los recursos del
sistema de informacion.

o Base De Datos: es un conjunto de datos almacenados sistematicamente y que son
consultados mediante un sistema de informacion

e Campus Virtual: es una plataforma digital en linea que permite desarrollar
actividades de ensefianza y aprendizaje a través de Internet. En ella, estudiantes y
docentes pueden acceder a materiales educativos, realizar tareas, presentar
evaluaciones, participar en foros y comunicarse de manera virtual.

e Ciberseguridad: Es el proceso de proteger los activos de informacion por medio
del tratamiento de las amenazas a la informacion que es procesada, almacenada
y/o transportada a través de sistemas de informacion interconectados.
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e Cibercrimen (Delito Cibernético): conjunto de actividades ilegales asociadas con
el uso de las Tecnologias de la Informacion y las Comunicaciones, como fin o como
medio. (CONPES 3854, pag. 87).

e Cifrado: Método que permite aumentar la seguridad de un mensaje o de un archivo
mediante la codificacion del contenido, de manera que solo pueda leerlo la persona
que cuente con la clave de cifrado adecuada para descodificarlo.

e Confidencialidad: Propiedad de la informacién que la hace no disponible o que no
sea divulgada a individuos, entidades o procesos no autorizados.

e Controles: Medida que permite reducir o mitigar un riesgo.

e Criptografia: Practica que consiste en proteger informacion mediante el uso de
algoritmos codificados, hashes y firmas.

e Custodio de la informacién: es la persona o rol responsable de administrar,
proteger y garantizar el uso adecuado de la informacién bajo las directrices definidas
por el Dueno del Activo.

e Derechos de autor: Es un conjunto de normas y principios que regulan los derechos
morales y patrimoniales que la ley concede a los autores por el solo hecho de la
creacion de una obra literaria, artistica o cientifica, tanto publicada o que todavia no
se haya publicado.

e Directriz: Es una norma o una instruccién que se tiene en cuenta para realizar una
tarea. También se trata de aquello que fija como se producira algo. Las directrices,
por lo tanto, sientan las bases para el desarrollo de una actividad o de un proyecto.

o Disponibilidad: Propiedad de la informacion de ser accesible y utilizable a
demanda por una parte interesada.

¢ Dueno del activo: es la persona, rol o area que tiene la autoridad y responsabilidad
final sobre un activo de informacién. Es quien determina su valor, su criticidad, los
niveles de proteccion requeridos, y como debe usarse, almacenarse y compartirse.

e Entorno digital: ambiente, tanto fisico como virtual sobre el cual se soporta la
economia digital. Siendo esta ultima la economia basada en tecnologias, cuyo
desarrollo y despliegue se produce en un ecosistema caracterizado por la creciente
y acelerada convergencia entre diversas tecnologias, que se concreta en redes de
comunicacion, equipos de hardware, servicios de procesamiento y tecnologias web.
(CONPES 3854, pag. 87).

e Entorno digital abierto: entorno digital en el que no se restringe el flujo de
tecnologias, de comunicaciones o de informacion, y en el que se asegura la
provision de los servicios esenciales para los ciudadanos y para operar la
infraestructura critica. (CONPES 3854, pag. 87).
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Equipo de cémputo: Dispositivo electronico capaz de recibir un conjunto de
instrucciones y ejecutarlas realizando céalculos sobre los datos numéricos, o bien
compilando y correlacionando otros tipos de informacion.

Evento de seguridad: Ocurrencia de una situacion que tiene posibles implicaciones
de seguridad potenciales para el sistema, la informacion o su entorno y que puede
requerir una accion adicional (monitorear, investigar o reaccionar).

Incidente de seguridad: Es un evento adverso, confirmado o bajo sospecha, que
haya vulnerado la seguridad de la informacién o que intente vulnerarla, sin importar
la informacioén afectada, la plataforma tecnolégica, la frecuencia, las consecuencias,
el numero de veces ocurrido o el origen (interno o externo).

Integridad: Propiedad de la informacion que busca preservar su exactitud vy
completitud.

Licencia de software: Es un contrato en donde se especifican todas las normas y
clausulas que rigen el uso de un determinado producto de software, teniendo en
cuenta aspectos como: alcances de uso, instalacion, reproduccion y copia de estos
productos.

MFA(Autenticacion multifactor): Método de autenticacion que requiere la
validacion de dos o mas factores independientes para verificar la identidad de un
usuario antes de conceder acceso a un sistema o recurso.

MSPI: Modelo de Seguridad y Privacidad de la Informacion.

Perfiles de usuario: Son grupos que concentran varios usuarios con similares
necesidades de informaciéon y autorizaciones idénticas sobre los recursos
tecnoldgicos o los sistemas de informacion, a los cuales se les concede acceso de
acuerdo con las funciones realizadas. Las modificaciones sobre un perfil de usuario
afectan a todos los usuarios cobijados dentro de él.

Propiedad intelectual: Es el reconocimiento de un derecho particular en favor de
un autor u otros titulares de derechos, sobre las obras del intelecto humano. Este
reconocimiento es aplicable a cualquier propiedad que se considere de naturaleza
intelectual y merecedora de proteccion, incluyendo las invenciones cientificas y
tecnolégicas, las producciones literarias o artisticas, las marcas y los identificadores,
los dibujos y modelos industriales y las indicaciones geograficas.

Propietario de la informacién: es la persona, rol o area responsable de establecer
el valor, la clasificacion, las reglas de uso y los requisitos de proteccion de la
informacion bajo su control. Es quien toma decisiones sobre la informacion: como
debe ser tratada, quién puede acceder, como se protege y qué controles aplican.
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e Recursos tecnolégicos: Son aquellos componentes de hardware y software tales
como: servidores (de aplicaciones y de servicios de red), estaciones de trabajo,
equipos portatiles, dispositivos de comunicaciones y de seguridad, servicios de red
de datos y bases de datos, entre otros, los cuales tienen como finalidad apoyar las
tareas administrativas necesarias para el buen funcionamiento y la optimizacion del
trabajo al interior de la entidad.

¢ RPO (Recovery Point Objective): Objetivo de Punto de Recuperacion es la
cantidad maxima de datos que una organizacion esta dispuesta a perder después
de una interrupcion, falla o desastre. Se mide en tiempo.

e RTO (Recovery Time Objective): Tiempo maximo aceptable para restablecer un
sistema, servicio o proceso después de una interrupcion.

e Sistema de Gestion de Seguridad de la Informacién (SGSI): Es el conjunto de
manuales, procedimientos, controles y técnicas utilizadas para controlar vy
salvaguardar todos los activos que se manejan dentro de una Entidad.

e Sistema de informacién: Es un conjunto organizado de datos, operaciones y
transacciones que interactian para el almacenamiento y procesamiento de la
informacion que, a su vez, requiere la interaccion de uno o mas activos de
informacién para efectuar sus tareas. Un sistema de informacién es todo
componente de software ya sea de origen interno, es decir desarrollado por la ETITC
o de origen externo, ya sea adquirido por el Instituto como un producto estandar de
mercado o desarrollado para las necesidades de éste.

e Software malicioso: Es una variedad de software o programas de codigos hostiles
e intrusivos que tienen como objeto infiltrarse o dafar los recursos tecnoldgicos,
sistemas operativos, redes de datos o sistemas de informacion.

¢ Playbook: Complementan a la Gestion de Incidentes, ya que definen las lineas de
accioén especificas para cada tipologia de incidente.

e Resiliencia: es la capacidad de un material, mecanismo o sistema para recuperar
su estado inicial cuando ha cesado la perturbacion a la que habia estado sometido.
(CONPES 3854, pag. 87).

¢ Riesgo: probabilidad de que las amenazas exploten los puntos débiles, causando
pérdidas o dafios a los activos e impactando los objetivos de la Entidad.

¢ Riesgo de seguridad digital: es la combinacién de amenazas y/o vulnerabilidades
que se pueden materializar en el curso de cualquier actividad en el entorno digital y
que pueden afectar el logro de los objetivos econdmicos o sociales al alterar la
confidencialidad, integridad y disponibilidad.
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e Terceros: Todas las personas, juridicas o naturales, como proveedores,
contratistas o consultores, que provean servicios o productos a La ETITC.

¢ Vulnerabilidad: es una debilidad, atributo o falta de control que permitiria o
facilitaria la actuacién de una amenaza contra informacion clasificada, los servicios
y recursos que la soportan. Punto en el cual un recurso es susceptible de ataque.
(CONPES 3854, pag. 87).

e VPN: (Virtual Private Network): Red Privada Virtual es una tecnologia que crea
una conexion segura y cifrada entre un dispositivo y una red a través de Internet.

4, LINEAMIENTOS

La Escuela Tecnoldgica Instituto Técnico Central (ETITC) establece los presentes
lineamientos de Seguridad de la Informacién como disposiciones obligatorias para todos
los funcionarios, docentes, contratistas, proveedores, terceros, usuarios y visitantes que,
en el ejercicio de sus funciones o actividades, accedan, utilicen, procesen o interactien de
cualquier forma con los activos de informacion institucionales. Estos lineamientos
complementan la Politica General de Seguridad de la Informacién y constituyen un marco
normativo fundamental para garantizar la proteccién integral de la informacion bajo la
responsabilidad de la entidad.

El incumplimiento, desconocimiento o vulneracion de las Politicas y Lineamientos de
Seguridad de la Informacion sera objeto de analisis, investigacion y aplicacién de medidas
correctivas y sancionatorias, conforme al marco normativo institucional y legal vigente.

Asi mismo, las faltas que puedan comprometer la integridad de los sistemas de informacion,
ocasionar dafnos, exponer datos personales o vulnerar la infraestructura tecnoldgica podran
ser elevadas a instancias administrativas, contractuales, fiscales, civiles o penales, segun
la naturaleza del incidente y la normativa aplicable.

Los lineamientos que se exponen a continuacion se encuentran organizados por tematicas
estratégicas y operativas, definidas a partir del analisis del contexto interno y externo de la
entidad, la estructura organizacional, los riesgos identificados, las funciones institucionales
y los requerimientos del Sistema de Gestion de Seguridad de la Informacion (SGSI). Cada
tematica establece las directrices necesarias para asegurar la confidencialidad, integridad
y disponibilidad de la informacién institucional, garantizando el cumplimiento normativo y la
adecuada gestion de los riesgos de seguridad:
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4.1 LINEAMIENTO DE LA ORGANIZACION DE LA SEGURIDAD DE LA
INFORMACION

La ETITC establecera, mantendra y fortalecera una estructura organizacional de Seguridad
de la Informacion que garantice el liderazgo, la coordinacion, la toma de decisiones, la
asignacion de responsabilidades y la supervisién efectiva del Sistema de Gestién de
Seguridad de la Informacion (SGSI). La entidad asegurara que la Alta Direccién ejerza el
direccionamiento estratégico, proporcionando los recursos humanos, técnicos, financieros
y administrativos necesarios para la gestién de los riesgos de seguridad y la proteccion de
los activos de informacion institucionales.

La Entidad debera definir roles, responsabilidades y autoridades especificas en materia de
seguridad de la informacion, e incluirlos en la Politica de Seguridad y Privacidad de la
Informacion, de la Escuela Tecnoldgica Instituto Técnico Central, cada uno debera cumplir
funciones claras orientadas a la preservacion de la confidencialidad, integridad vy
disponibilidad.

El lineamiento establece que la Seguridad de la Informacion debe integrarse de manera
transversal en todos los procesos de la Escuela, garantizando que las decisiones
institucionales incluyan la evaluacion de riesgos, el cumplimiento normativo y la
implementacién de controles adecuados. La Escuela adoptara mecanismos formales de
comunicacion, escalamiento, monitoreo y reporte, asegurando la coordinacion permanente
entre Talento Humano, Juridica, Control Interno, Gestiéon de Tl, Gestién de Adquisiciones,
Gestidon documental, Gestion de Comunicaciones y demas areas relevantes.

La ETITC gestionara y realizara seguimiento al Sistema de Gestion de Seguridad de la
Informacion (SGSI) a través del Comité Institucional de Gestién y Desempefio. En este
comité se revisaran periddicamente aspectos relacionados con el desempefio del SGSI, el
estado de los riesgos de seguridad de la informacién, los incidentes de seguridad, los
resultados de auditorias, el cumplimiento de controles y las oportunidades de mejora.

La Alta Direccion garantizara que los temas de seguridad de la informacion y privacidad de
los datos sean tratados en el Comité Institucional de Gestion y Desempefio, promoviendo
la toma de decisiones, la asignacion de recursos y la priorizacion de iniciativas alineadas
con la mision, los objetivos estratégicos y las actividades institucionales.

Este lineamiento exige que la institucion promueva una cultura organizacional orientada a
la proteccién de la informacion, establezca principios de responsabilidad y rendicion de
cuentas y asegure que su estructura organizacional soporte la operacion efectiva del SGSI,
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el cumplimiento normativo y la proteccién integral de los activos de informacién bajo su
administracion.

4.2 LINEAMIENTO DE SEGURIDAD DE LOS RECURSOS HUMANOS

La ETITC garantizara que la seguridad de la informacién sea incorporada en todas las
etapas del ciclo de vida del talento humano —desde la seleccién, vinculacién, permanencia
y terminacion de la relacion laboral o contractual— con el fin de asegurar que todo el
personal conozca y cumpla las responsabilidades derivadas del uso, acceso y proteccion
de los activos de informacion institucionales.

a)

b)

Controles previos a la vinculaciéon

Durante los procesos de seleccion de personal de planta, contratistas, docentes,
aprendices en practica y cualquier tercero con acceso potencial a los activos de
informacion, se realizaran verificaciones de antecedentes disciplinarios, fiscales,
contractuales y, cuando corresponda, antecedentes judiciales, independientemente
del cargo, nivel o naturaleza del rol.

Estas verificaciones se efectuaran siguiendo los principios de legalidad,
proporcionalidad y proteccion de datos personales, con el fin de asegurar que el
personal seleccionado cumpla los requisitos definidos por la organizacion para el
desempenio de funciones, de acuerdo con su nivel de criticidad.

Compromisos formales de seguridad

Todo el personal que labore o preste servicios a la ETITC debera firmar de manera
obligatoria el GSI-SI-FO-01 Compromiso de Confidencialidad en cuanto al uso y
divulgacion de informacion de la ETITC.

Estos documentos tendran vigencia durante toda la relacion laboral o contractual, y
sus obligaciones de confidencialidad continuaran incluso después de la terminacion
del vinculo.

Responsabilidad y comportamiento esperado

Todo personal de planta, contratistas, docentes, aprendices en practica y cualquier
tercero con acceso potencial a los activos de informacién debera comprometerse a
realizar un uso adecuado, responsable y seguro de los sistemas, recursos
tecnolégicos y activos de informacion de la ETITC, acatando los controles,
procedimientos y restricciones definidos por la institucion.
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e Se exigira el cumplimiento de conductas éticas, profesionales y de proteccién activa
de la informacion, incluyendo la notificacion inmediata de incidentes, fallas, accesos
indebidos o comportamientos sospechosos.

d) Articulaciéon con Talento Humano

e El Proceso de Talento Humano y Gestion de Adquisiciones debera:
o Incorporar estos compromisos en los procesos de induccién y reinduccion.
o Garantizar que todo el personal reciba capacitacién inicial sobre seguridad
de la informacién antes de adquirir acceso a los activos institucionales.
o Mantener los registros de todos los acuerdos firmados y asegurar su
disponibilidad como parte del SGSI.

Estos lineamientos buscan asegurar que unicamente personal confiable, informado y
responsable tenga acceso a los activos de informacion institucionales, mitigando riesgos
asociados a errores humanos, negligencia, fraude interno o divulgacién no autorizada.

4.2.1 ANTES DE ASUMIR EL EMPLEO

La ETITC garantizara antes de iniciar cualquier tipo de vinculacion laboral, contractual o de
prestacion de servicios, que todo servidor publico, contratista, proveedor o tercero debera
cumplir los requisitos previos establecidos por la entidad en materia de seguridad de la
informacién, incluyendo la firma de acuerdos de confidencialidad y aceptacion de politicas,
la validacion de requisitos de acceso a los sistemas y activos de informacion, y el
cumplimiento de los procesos institucionales de verificacion y habilitacion. Ninguna persona
podra acceder a informacion, recursos tecnolégicos o instalaciones de la ETITC hasta
haber completado estos requisitos y haber sido formalmente autorizada conforme a los
lineamientos del SGSI.

4.2.2 DURANTE LA EJECUCION DEL EMPLEO

La ETITC garantizara durante la ejecucion del empleo, que todas las personas vinculadas
a la entidad incluyendo servidores publicos, personal administrativo, docentes, contratistas,
proveedores y terceros, deberan cumplir de manera estricta las politicas, procedimientos,
lineamientos y controles establecidos en materia de seguridad de la informacion.

Los funcionarios, docentes, contratistas, proveedores, terceros y usuarios debe proteger
los activos de informacion bajo su responsabilidad, utilizar los sistemas y recursos
institucionales exclusivamente para los fines autorizados, conservar la confidencialidad de
la informacion a la que tengan acceso, mantener la integridad y disponibilidad de los
recursos tecnologicos, participar en los programas de capacitacion y sensibilizacion que la
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institucion disponga, reportar de manera inmediata cualquier incidente, anomalia o
sospecha de vulneracion, y aplicar las buenas practicas de manejo seguro de la
informacién. El incumplimiento de estas disposiciones podra dar lugar a acciones
disciplinarias, administrativas, contractuales o legales conforme a la normativa vigente y al
SGSI de la ETITC.

4.2.3 TERMINACION Y CAMBIO DE EMPLEO

Los funcionarios, docentes, contratistas, proveedores y terceros al finalizar la relacion
laboral, contractual o en situaciones de cambio de rol dentro de la Escuela, debera cumplir
con los lineamientos establecidos (GIT-PC-15 Vinculacion y/o desvinculacion de Acceso a
los Sistemas de Informacion) para la devolucién, revocacién y actualizacion de accesos,
activos y permisos asociados a su posicion, garantizando la protecciéon de la informacion
institucional.

El colaborador debe devolver equipos, dispositivos, credenciales, documentacion o
cualquier recurso asignado, asi como firmar los documentos de terminacion
correspondientes; los accesos légicos y fisicos deberan ser deshabilitados de manera
inmediata por las areas responsables; cualquier informacion, copia, archivo o recurso digital
debera ser eliminado o entregado segun las directrices del SGSI; y se prohibe retener,
divulgar o utilizar informacion institucional con posterioridad al retiro.

En los casos de cambio de empleo o reasignacion de funciones, los accesos vy privilegios
deberan ser ajustados conforme al nuevo rol, aplicando el principio de minimo privilegio y
la autorizacion del Duefio del Activo o Propietario de la Informacion. El incumplimiento de
estas disposiciones podra acarrear sanciones disciplinarias, contractuales o legales segun
la normatividad vigente y los lineamientos de la ETITC. Ante cualquier novedad en la
vinculacion de un funcionario, incluyendo la terminacion contractual, cambios de rol o
cualquier otra modificacion de su relacion laboral, el area de Talento Humano, el supervisor,
el lider del proceso o quien haga sus veces debera informar oportunamente al area de Tl
para gestionar la desactivacién de los accesos a los sistemas de informacion.

4.2.4 LINEAMIENTO DE SEGURIDAD DE LA COMUNIDAD ESTUDIANTIL

Para otorgar acceso a los recursos tecnoldgicos y de informacién de la ETITC, se deberan
implementar los siguientes controles:
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a)

Controles previos al ingreso

La ETITC implementara controles con el fin de que los estudiantes conozcan y cumplan los
lineamientos de seguridad de la informacion antes de acceder a los recursos institucionales.
Para ello:

b)

Se asignaran cuentas y accesos institucionales de acuerdo con la condicion
académica del estudiante.

Se divulgaran las politicas de seguridad de la informacion y uso aceptable de los
recursos tecnoldgicos.

Se informara sobre los canales de reporte de incidentes de seguridad y proteccion

de datos personales.

Compromisos formales de seguridad

Todo estudiante que acceda a sistemas, plataformas o informacién institucional
debera:

Utilizar los recursos tecnologicos unicamente para fines académicos e
institucionales.

Proteger sus credenciales de acceso y no compartirlas con terceros.

Respetar la confidencialidad de la informacién a la que tenga acceso.

Cumplir con los lineamientos institucionales de seguridad de la informacién y

protecciéon de datos personales.

Responsabilidad y comportamiento esperado

Los estudiantes son responsables del uso adecuado y seguro de los recursos
tecnoldgicos de la ETITC. En consecuencia, deberan:

Proteger la informacion institucional y sus datos personales.

Reportar incidentes, vulnerabilidades o actividades sospechosas que puedan
afectar la seguridad de la informacion.

Hacer uso responsable de los equipos, laboratorios, redes y plataformas

institucionales.
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e Abstenerse de realizar actividades no autorizadas que comprometan la

confidencialidad, integridad o disponibilidad de la informacién.

d) Articulacion con bienestar universitario, registro y control académico y
seguridad de la informacién

Las dependencias responsables coordinaran con Gestion de Informatica y
Telecomunicaciones la gestién de accesos, el tratamiento de incidentes de seguridad y la
actualizacion o revocacién de permisos cuando se presenten cambios en la condicion
académica del estudiante o finalice su vinculo con la Institucion.

4.3 LINEAMIENTO DE GESTION DE ACTIVOS DE INFORMACION

La ETITC establecera y mantendra un marco integral para la identificacion, clasificacion,
uso, proteccion y administracién de los activos de informacién, garantizando que dichos
activos sean gestionados durante todo su ciclo de vida conforme a los principios de
confidencialidad, integridad, disponibilidad.

a) Propiedad institucional de los activos

Toda informaciéon en formato fisico, digital, audiovisual, verbal, impreso, electrénico o
cualquier otro medio que sea generada, procesada, almacenada, transmitida o
transformada por funcionarios, contratistas, docentes, proveedores o terceros utilizando
recursos institucionales o en desarrollo de sus funciones, constituye un activo de
informacién propiedad exclusiva de la ETITC.

Esto incluye informacién creada fuera de la infraestructura institucional cuando esté
asociada a funciones o actividades oficiales.

b) Uso autorizado y propésito legitimo
Los activos provistos por la ETITC equipos, software, sistemas de informacion, cuentas,
accesos, infraestructura, redes, dispositivos y medios de almacenamiento) deberan
utilizarse exclusivamente para fines institucionales, en el marco de las responsabilidades

laborales, contractuales o académicas.

Queda prohibido su uso para actividades personales, no autorizadas, fraudulentas o ajenas
a los objetivos de la entidad.

El acceso o manipulacion de activos debera estar basado en:
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o Necesidad de conocer (“need to know”).
e Funcion del cargo u actividades

e Principio de privilegios minimos.

e Autorizacion formal y controlada.

c) Inventario, identificacion y responsabilidad

El responsable de Seguridad de la Informacion debe establecer, mantener y actualizar una
matriz formal de activos, gestionado de acuerdo con los manuales, procedimientos y
registros establecidos, asumiendo el rol orientador metodolégico, consolidador.

Es necesario resaltar que la responsabilidad del reporte y/o actualizacién del inventario de
activos debe estar a cargo del propietario de los activos o responsable del proceso, este
debera realizarse como minimo una vez al afio o cada vez que se presente un cambio
significativo relacionado con la creacion, adquisicion, modificacion, traslado, reasignacion,

baja o retiro de un activo de informacién.

Para cada activo se debera definir:

e Propietario del activo (responsable funcional/administrativo).

e Custodio del activo (responsable técnico/operativo).

o Tipo de activo, ubicacion, criticidad y sensibilidad.

o Controles aplicables segun la clasificacion y el nivel de riesgo.

El propietario del activo sera responsable de:
e Validar su clasificacion.
e Autorizar accesos.
o Definir requisitos de proteccion.
» Reportar cambios, incidentes o riesgos asociados.

e Caracterizacion de sistemas de informacion:
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Con base en el inventario de activos de informacion clasificado, la ETITC debera mantener
una caracterizacion formal de cada sistema de informacion, la cual incluira, como minimo:
objetivo y alcance del sistema, propietario y custodio, clasificacién y sensibilidad de los
datos tratados, criticidad para los procesos institucionales, dependencias e interfaces,
requisitos normativos aplicables, controles minimos de seguridad, necesidades de
continuidad, y repositorios autorizados para la gestion documental. Esta caracterizacion
debera actualizarse cuando se presenten cambios en los procesos, datos tratados,
arquitectura, proveedores o resultados derivados de auditorias y gestion de riesgos.

d) Clasificacion y tratamiento seguin sensibilidad
La informacion institucional debera clasificarse de acuerdo con su naturaleza, sensibilidad,
impacto y requisitos legales/contractuales, conforme a los lineamientos del SGSI y a la
metodologia GSI-SI-ME-01 Identificar, Clasificar y Valorar los Activos de Informacion de la
ETITC.
La clasificacion debera permitir la implementacién de controles segun:

o Nivel de confidencialidad.

e Impacto en caso de alteracién o pérdida.

o Obligaciones legales (datos personales, informacién publica, datos sensibles, etc.).

e) Proteccion durante todo el ciclo de vida

La ETITC aplicara controles para garantizar la seguridad de los activos desde su creacion
hasta su disposicion final, incluyendo:

e Almacenamiento seguro.

e Accesos controlados.

e Seguridad fisica y logica.

e Proteccion criptografica cuando corresponda.

e Eliminacion o destruccion segura en su disposicion.
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f) Seguimiento

La ETITC debera asegurar la revision periddica del inventario de activos de informacion, su
adecuada clasificacion y el cumplimiento de acuerdo con los lineamientos establecidos en
el GSI-SI-ME-01 Metodologia para identificar, clasificar y valorar los activos de informacion.

4.4 LINEAMIENTO DE CUMPLIMIENTO

La ETITC debera asegurar el cumplimiento integral permanente de todos los requisitos
legales, regulatorios, contractuales y normativos relacionados con la seguridad de la
informacion, garantizando que el tratamiento de los datos, la gestion tecnoldgica, los
servicios prestados, las relaciones con terceros, el uso de los activos institucionales y las
actividades institucionales se realicen conforme a las disposiciones vigentes y a las politicas
internas del SGSI; las areas, funcionarios, contratistas y proveedores deberan acatar
estrictamente estas obligaciones, someterse a procesos de auditoria, verificacion y revision
de cumplimiento, asi como implementar acciones correctivas o preventivas ante cualquier
desviacion identificada; queda prohibido cualquier uso, acceso, divulgacién o tratamiento
de la informacion que contravenga la normativa aplicable, los compromisos contractuales o
los lineamientos institucionales, debiendo reportarse de inmediato cualquier incumplimiento
para gestionar las medidas disciplinarias, administrativas o legales correspondientes.

Obligacion de cumplimiento normativo especifico:

La ETITC garantizara de manera permanente el cumplimiento del marco legal, regulatorio
y normativo aplicable en materia de seguridad de la informacién, seguridad digital y
privacidad, en concordancia con el Modelo de Seguridad y Privacidad de la Informacion
(MSPI), el Sistema de Gestion de Seguridad de la Informacién (SGSI) y los lineamientos de
Gobierno Digital, incluyendo, entre otros:

e Seguridad y privacidad de la informacion.

e Proteccién de datos personales (Ley 1581 de 2012 y normas concordantes).

e Derechos de autor y propiedad intelectual.

e Delitos informaticos y uso indebido de medios tecnoldgicos (Ley 1273 de 2009).
e Transparencia, acceso a la informacién publica y datos abiertos (Ley 1712 de

2014 y normas complementarias).
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e Normativa de seguridad digital, ciberseguridad y lineamientos del MinTIC
(Resolucion 500 de 2021, Resolucion 02277 de 2025 y demas disposiciones
aplicables).

e Requisitos contractuales y regulatorios que regulen la custodia, tratamiento,
intercambio o transferencia de informacion.

El cumplimiento de estos requisitos sera gestionado de manera articulada entre las
diferentes instancias institucionales, de acuerdo con sus roles y responsabilidades definidos
en la Politica de Seguridad y Privacidad de la Informacién, en especial la Alta Direccion, el
Comité Institucional de Gestién y Desempefio, la Oficina Juridica, Control Interno, Talento
Humano, Gestién de Adquisiciones, Gestion Documental y el Proceso de Gestién de
Informatica y Telecomunicaciones, bajo el liderazgo del SGSI.

Esta articulacion garantizara que la seguridad de la informacion se administre con criterios
de legalidad, gestion del riesgo, trazabilidad, responsabilidad, mejora continua e integracion
con el Modelo Integrado de Planeacion y Gestién (MIPG).

a) Escritorio limpio:

La ETITC garantizara que los Servidores Publicos, Proveedores, Contratistas y demas
partes interesadas, que tengan acceso a las instalaciones fisicas, sistemas de informacién
y equipos de computo, mantengan sus escritorios libres de documentos o dispositivos de
almacenamiento, guardandolos en sitios seguros, durante la jornada laboral y después de
la misma, a su vez, mantengan el escritorio de los equipos de computo libres de
documentacién sensible y accesos directos.

» No deberan dejarse documentos con informacién clasificada o sensible en el
“Escritorio” tanto fisico como el Escritorio virtual (se denomina “Escritorio” al espacio
digital en los equipos de cémputo).

» Cada vez que los funcionarios se retiren del lugar de trabajo, es importante que
bloqueen los equipos de cémputo para garantizar la seguridad de la informacion.
Una forma comun de hacerlo es utilizando la combinacion de teclas Win + L. Esta
accién activa la funcion de bloqueo de pantalla y requiere una contrasefa para
desbloquear el equipo, evitando el acceso no autorizado.

» Es recomendable utilizar cajoneras o archivadores con llave para almacenar de
forma segura la informacién sensible o critica

» No deben ingerir alimentos o bebidas cerca de equipos de cémputo, documentacion
fisica y medios magnéticos, asi como, evitar manipular liquidos en su cercania.
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» Retirar de las impresoras, escaner y fax, toda documentacion fisica, evitando de
esta manera la exposiciéon de la informacién a personal no autorizado.

b) Uso adecuado de internet:

El internet es un recurso valioso para el desempefo de las labores de todos los los
funcionarios, docentes, contratistas, proveedores, terceros, usuarios y visitantes, por lo
tanto, se definen los siguientes lineamientos para su uso adecuado.

Estara limitado el acceso a portales de: Juegos, pornografia, drogas, terrorismo,
segregacion racial, hacking, malware, software gratuito o ilegal y/o cualquier otra
pagina que vaya en contra de las leyes vigentes.

Estara limitado el acceso a redes sociales como Facebook, WhatsApp,
Instagram, Twitter, plataformas o servicios que expongan datos institucionales.

Se restringira el acceso a portales de nube e intercambio de informacién masiva
(exceptuando a la nube corporativa o institucional Office 365).

La utilizacion de modos de navegacion privada, incognita o cualquier
funcionalidad similar disponible en los navegadores web institucionales debera
estar restringida o deshabilitada.

Mantener buenas practicas de navegacion segura, y reportar inmediatamente
cualquier sitio sospechoso comportamiento anémalo o posible incidente.

Todo uso de Internet estara sujeto a monitoreo y controles técnicos establecidos
por el SGSI, y el incumplimiento de estas directrices podra derivar en medidas
disciplinarias, contractuales o legales segun corresponda.

El Proceso de Gestion de Informacion y Telecomunicaciones (Tl) podra verificar
los logs o registros de navegacion cuando asi se solicite o se requiera para las
investigaciones o requerimientos que puedan generarse.

c) Uso adecuado de correo electrénico:

» Los buzones de correo asignados a los funcionarios, contratistas o partes

interesadas pertenecen a La ETITC, por lo tanto, su contenido también es
propiedad de la Entidad.

El correo electréonico solo debera emplearse para uso institucional y el
desempenio de las funciones correspondientes a cada cargo.

Las cuentas de correo electronico institucional asignadas a estudiantes son de
uso exclusivo para fines académicos y estaran vigentes unicamente mientras el
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d)

usuario mantenga la condicion de activo en la ETITC. Al adquirir la condicion de
egresado, retirarse, cancelar matricula o perder la calidad de estudiante, el
acceso al correo institucional y a los servicios asociados a la cuenta seran
deshabilitado conforme a los procedimientos establecidos por la Entidad.
Todos los Servidores Publicos, Proveedores, Contratistas y demas partes
interesadas deben utilizar el control MFA para todos los accesos, utilizando
(token, SMS, app de autenticacion) para su correo institucional.

El Proceso de Gestion de Informacion y Telecomunicaciones (TI) podra verificar
el contenido de los buzones de los correos electrénico en los casos que se
requiera acudir a informacion para continuar con la prestacioén del servicio o para
investigaciones especificas.

El éarea de Tl podra bloquear, aislar o eliminar correos, adjuntos o archivos que
sean identificados como maliciosos, sospechosos o potencialmente peligrosos,
sin requerir autorizacion previa del duefio de la informacién, con el fin de proteger
la infraestructura tecnoldgica y los activos institucionales.

Todos los Servidores Publicos, Proveedores, Contratistas y demas partes
interesadas deberan abstenerse de abrir enlaces o adjuntos de origen
desconocido, reportar de inmediato cualquier actividad sospechosa y cumplir
con las medidas técnicas y procedimientos establecidos por el SGSI.

Uso de contrasefias y usuarios:

>

Cada funcionario, contratista o terceros cuyas funciones requieran de acceso a
sistemas de informacion o correo electronico, debera asignarsele un usuario y
contrasena siguiendo los lineamientos institucionales establecidos para ello.
Las credenciales son personales e intransferibles.

Queda estrictamente prohibido compartir, divulgar, enviar o almacenar
contrasenas o credenciales de acceso por cualquier medio, incluyendo, pero no
limitado a correo electronico, herramientas de mensajeria (como Teams,
WhatsApp u otras), documentos digitales o fisicos. En caso de requerirse
restablecimiento o asignacion de credenciales, este debera realizarse
unicamente a través de los mecanismos formales y seguros definidos por la
ETITC.

Asimismo, esta prohibido mantener contrasefias expuestas, visibles o
almacenadas en lugares de facil acceso o consulta por terceros, tales como
escritorios, pantallas, agendas, notas adhesivas, archivos fisicos o cualquier otro
medio que comprometa su confidencialidad.
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» Todos los usuarios como Servidores Publicos, Proveedores, Contratistas vy
demas partes interesadas y dispositivos que accedan a la red de la ETITC,
deberan utilizar contrasefas seguras y complejas conformadas por un minimo
de doce (12) caracteres que incluyan letras mayusculas, minusculas, numeros,
simbolos y, de ser necesario, espacios.

» Implementar politicas de cambio de contrasefas periddicas (cada 90 dias) para
el dominio de la red administrativa y respectivamente cambio de contrasefa
(cada seis meses) para los sistemas de informacion.

» Todos los Servidores Publicos, Proveedores, Contratistas y demas partes
interesadas deben utilizar el control MFA para todos los accesos, utilizando
(token, SMS, app de autenticacién) para su correo institucional y demas
sistemas de informacion.

4.5 LINEAMIENTO DE CONTROL DE ACCESO LOGICO

La ETITC garantizara que el acceso a los sistemas de informacién, aplicaciones, redes,
infraestructura tecnoldgica y demas recursos institucionales sea otorgado Unicamente a

personas autorizadas, aplicando los principios de:

Minimo privilegio, necesidad de saber (need-to-know) y segregaciéon de funciones.
Todo acceso debera ser aprobado, asignado, gestionado, monitoreado y revocado
conforme a los procedimientos definidos en el Sistema de Gestidon de Seguridad de
la Informacién (SGSI) y bajo la supervision de la instancia responsable del SGSI
adscrita a Planeacion.

Se implementaran controles formales para asegurar la autenticacion robusta de los
usuarios, incluyendo credenciales unicas, contrasefas seguras, autenticacion
multifactor (MFA) para el acceso al correo institucional y a los sistemas de
informacion criticos, mecanismos de bloqueo por multiples intentos fallidos vy
revisiones periddicas de cuentas, privilegios y roles. Queda estrictamente prohibido
el uso compartido de credenciales, el acceso no autorizado, la suplantaciéon de
identidad o cualquier practica que comprometa la trazabilidad del usuario.

La ETITC establecera procedimientos documentados para la gestion del ciclo de
vida de accesos, incluyendo creacion, modificacion, revision, suspension y
revocacion inmediata de permisos cuando ocurra un retiro, terminacion contractual,
cambio de rol, reasignacion de funciones o pérdida de la necesidad de acceso. Los
accesos deberan ser monitoreados continuamente a través de registros, auditorias
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y controles automaticos que permitan detectar actividades andmalas, accesos
indebidos o comportamientos sospechosos.

Para proteger los activos de informacién institucionales, se deberan implementar
controles de acceso tanto a la infraestructura légica (redes, sistemas, aplicaciones,
bases de datos, plataformas en la nube) como a la infraestructura fisica
(instalaciones, cuartos de comunicaciones, centros de datos, estaciones de trabajo),
con el fin de mitigar los riesgos de acceso no autorizado, manipulacion indebida,
robo, fuga de informacion o alteracion de activos criticos.

Todos los servidores publicos, docentes, contratistas, proveedores y demas partes
interesadas deberan utilizar MFA obligatorio para todos los accesos institucionales
que lo soporten, empleando mecanismos como tokens, aplicaciones de
autenticacion, cédigos SMS o equivalentes aprobados por la entidad. Ningun
usuario podra deshabilitar, evadir o manipular los mecanismos de autenticacion
establecidos.

Cada usuario sera responsable por la informacién fisica o digital a la que acceda,
consulte, genere, procese o transmita, debiendo garantizar en todo momento la
confidencialidad, integridad, disponibilidad de los activos institucionales. El uso de
los accesos y credenciales debera orientarse exclusivamente al cumplimiento de
funciones laborales o contractuales, quedando prohibidas actividades no
autorizadas, personales o ajenas a los fines institucionales.

4.5.1 LINEAMIENTO DE CONTROL DE ACCESO LOGICO

La ETITC gestionara de manera centralizada las identidades digitales, asegurando la
creacion, administracion, revision periddica y eliminacién de cuentas de usuario, incluyendo

cuentas privilegiadas.

Se deberan identificar y controlar las cuentas privilegiadas, administrativas y de servicio,
aplicando monitoreo reforzado y controles adicionales de seguridad.

4.6 CRIPTOGRAFIA

La ETITC debera aplicar controles criptograficos aprobados por el

SGSI para proteger la

confidencialidad e integridad de la informacién, utilizando unicamente algoritmos, claves y
mecanismos autorizados. El cifrado sera obligatorio para la informacion sensible o
confidencial tanto en transito como en reposo, y las claves criptograficas deberan
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gestionarse de manera segura durante todo su ciclo de vida. Se prohibe el uso de
herramientas, métodos o soluciones criptograficas no aprobadas por la institucion.

4.7 LINEAMIENTO DE SEGURIDAD FiSICA Y DEL ENTORNO

La ETITC debera implementar, mantener y supervisar un conjunto integral de controles de
seguridad fisica y del entorno destinados a proteger las instalaciones institucionales, la
infraestructura tecnoldgica, los activos de informacion, todo documentacién que contenga
informacion sensible y las areas criticas frente a accesos no autorizados, dafios
accidentales, interferencias, amenazas ambientales y cualquier condicion que pueda
comprometer la continuidad operativa y la protecciéon de la informacién. Estos controles
deberan garantizar la confidencialidad, integridad, disponibilidad y resguardo fisico de los
activos bajo la responsabilidad de la institucion.

La entidad establecera medidas rigurosas para el control de acceso fisico a todas las
instalaciones, definiendo mecanismos diferenciados para areas de acceso general y areas
seguras o de alta sensibilidad. Dichas areas seguras deberan contar con controles de
acceso fisico reforzados, tales como sistemas de identificacién y/o cerraduras electronicas
y/o tarjetas de proximidad, registro de ingresos, supervisiéon continua y restricciones
basadas en roles y funciones. El acceso sera permitido Unicamente a personal autorizado
y bajo los principios de necesidad operacional y privilegios minimos.

La ETITC debera asegurar que las areas criticas como cuartos de comunicaciones, salas
de servidores, centros de datos, nodos de red, espacios de energia y almacenamiento de
activos sensibles cuenten con mecanismos de monitoreo ambiental y de seguridad,
incluyendo control de temperatura y humedad, sistemas de deteccion y supresion de
incendios, alarmas, sensores, camaras de vigilancia, deteccién de intrusos y resguardo
fisico de equipos. Estos sistemas deberan permitir identificar oportunamente riesgos
ambientales, fallas operativas o intentos de acceso no autorizado.

La gestion de visitantes, proveedores, contratistas y personal externo estara sujeta a
controles formales de registro, acompafnamiento y supervision, asegurando que ninguna
persona externa acceda a areas sensibles sin autorizacién expresa. Todos los ingresos
deberan documentarse y seguir el procedimiento institucional de acceso fisico seguro.

Las areas, funcionarios, docentes, contratistas, proveedores y terceros deberan cumplir
estrictamente todos los lineamientos de acceso fisico, uso adecuado de instalaciones,
proteccion de equipos, reporte inmediato de anomalias o incidentes, y preservacion de la
infraestructura. Queda prohibido cualquier comportamiento que ponga en riesgo la
seguridad fisica, la integridad del entorno o la proteccién de los activos institucionales.

CLASIF. CONFIDENCIALIDAD | IPB| CLASIF. INTEGRIDAD | A | CLASIF. DISPONIBILIDAD

[1]




cODIGO: GSI-SI- MA-01
MANUAL DE LINEAMIENTOS DE VERSION: 9

SEGURIDAD Y PRIVACIDAD DE LA _
INFORMACION VIGENCIA: FEBRERO 2026

Escuela Tecnolégica PAGINA: 27 de1
Instituto Técnico Central

La ETITC sera responsable de definir, documentar y mantener las areas seguras, asi como
los controles asociados a cada una de ellas, conforme al Manual de lineamientos de
Seguridad y Privacidad de la Informacion. La entidad garantizara que dichas areas cuenten
con mecanismos de supervisidon continua para proteger la informaciéon que en ellas se
procese o almacene.

Todas las personas que ingresen a las instalaciones de la ETITC, sin excepcion, deberan
cumplir los lineamientos y procedimientos de acceso fisico establecidos, aceptando las
verificaciones, restricciones y controles requeridos para preservar la seguridad institucional.

4.7.1 USO DE EQUIPOS DE COMPUTO EXTERNOS (CONTROL DE ACCESO,
AUTORIZACION Y REGISTRO DE DISPOSITIVOS)

La ETITC establece los lineamientos para el uso seguro de equipos de cémputo externos
(no institucionales), con el propésito de proteger los activos de informacién, la
infraestructura tecnoldgica y los servicios institucionales frente a riesgos derivados del uso
de dispositivos no controlados directamente por la entidad.

Se entiende por equipos de computo externos aquellos dispositivos de propiedad personal
o de terceros, tales como computadores portatiles, tablets u otros dispositivos electrénicos,
que requieran acceso a las instalaciones fisicas, redes institucionales, sistemas de
informacidn o recursos tecnolégicos de la ETITC.

a) Control de acceso y registro de dispositivos

Todo equipo de computo externo que pretenda ingresar o conectarse a la infraestructura
institucional debera ser previamente autorizado y registrado conforme a los procedimientos
establecidos por la entidad. Este registro debera permitir la identificacién del dispositivo, su
propietario y sus caracteristicas técnicas, garantizando la trazabilidad y control sobre su
uso dentro del entorno institucional.

La ETITC podra restringir, suspender o bloquear el acceso de cualquier dispositivo que
represente un riesgo para la seguridad de la informacion.

b) Requisitos minimos de seguridad

Los equipos de computo externos deberan cumplir con las condiciones minimas de
seguridad definidas por la ETITC, incluyendo como minimo:
e Uso de software antivirus o antimalware actualizado
o Sistema operativo actualizado con parches de seguridad vigentes
e Activacion de mecanismos de protecciéon como firewall y bloqueo automatico de
sesion
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e Ausencia de software no autorizado, ilegal o potencialmente malicioso
o Cifrado de la informacion almacenada en el dispositivo, cuando se trate de
informacioén sensible o clasificada.

Adicionalmente:
e La ETITC podra requerir la instalaciéon de herramientas de gestion, monitoreo o
control de seguridad sobre los dispositivos
o No se permite desactivar o alterar las configuraciones de seguridad establecidas por
la institucién

El incumplimiento de estos requisitos podra dar lugar a la restriccion o bloqueo del
dispositivo.

c¢) Condiciones de acceso a la red institucional

El acceso de equipos externos a la red de la ETITC estara sujeto a controles de
autenticacion, autorizacion y segmentacién, de acuerdo con el nivel de acceso requerido y
el perfil del usuario. La institucidon podra restringir el acceso a determinados recursos o
asignar redes diferenciadas, con el fin de proteger los sistemas criticos y la informacion
sensible.
La institucion podra:

o Exigir el uso de mecanismos de autenticacién multifactor (MFA)

e Restringir el acceso a determinados recursos

e Asignar redes diferenciadas para dispositivos externos

e Requerir el uso de conexiones seguras o cifradas para el acceso remoto
Todo acceso debera regirse por el principio de minimo privilegio y necesidad de acceso.

d) Uso y tratamiento de la informacién institucional

El uso de informacién institucional desde equipos externos debera regirse por los principios
de confidencialidad, integridad y disponibilidad, asi como por el principio de minimo
privilegio y necesidad de acceso.
Se prohibe:
o El almacenamiento, procesamiento o transferencia de informacion sensible en
dispositivos externos sin la debida autorizacion
e Compartir credenciales de acceso o permitir el uso del dispositivo por terceros para
acceder a recursos institucionales
Los usuarios deberan evitar el almacenamiento local de informacién institucional; en este
sentido deben acoger las recomendaciones entregas desde el area de tecnologia
proporcionadas para este fin.
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e) Uso de dispositivos de almacenamiento externo

El uso de dispositivos de almacenamiento externo asociados a equipos de computo
externos (como memorias USB o discos portatiles) estara sujeto a restricciones, controles
de seguridad y monitoreo, de acuerdo con los lineamientos definidos por la ETITC, con el
fin de prevenir la fuga de informacion o la introduccién de cédigo malicioso.

f) Gestidn de la informacion institucional en dispositivos externos

La ETITC se reserva el derecho de eliminar informacién institucional almacenada en
dispositivos externos en los siguientes casos:

e Terminacion de la relacion laboral o contractual

o Pérdida o robo del dispositivo

e Incidentes de seguridad de la informacién
La institucion podra aplicar mecanismos de borrado remoto o eliminacion de datos cuando
sea necesario para proteger los activos institucionales.
La ETITC no asumira responsabilidad por la pérdida de informacion personal derivada de
la aplicacion de estos controles de seguridad.

g) Responsabilidades del usuario

Los usuarios que utilicen equipos de cdmputo externos seran responsables de:

e Garantizar el cumplimiento de los lineamientos de seguridad establecidos

o Proteger la informacion institucional a la que tengan acceso

o Utilizar redes confiables y mecanismos de conexion segura

e Reportar de manera inmediata cualquier incidente, anomalia o sospecha de
vulneracién

o Abstenerse de realizar acciones que comprometan la seguridad de los sistemas y
servicios institucionales

o Utilizar el OneDrive como unico medio de almacenamiento autorizado.

h) Monitoreo y control

La ETITC se reserva el derecho de implementar mecanismos de monitoreo, control y
restriccion sobre el uso de dispositivos externos, incluyendo la validacion de cumplimiento
de requisitos de seguridad, el control de acceso a sistemas y la desconexion de dispositivos
que representen un riesgo para la institucion.

i) Prohibiciones

Queda estrictamente prohibido:
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o Conectar dispositivos externos no autorizados a la infraestructura tecnoldgica
institucional

e Acceder a los sistemas de informacion desde equipos que no cumplan los requisitos
de seguridad

e Instalar software no autorizado o manipular configuraciones de seguridad

e Utilizar equipos externos para almacenar o transferir informacion institucional sin
control o autorizacion

j) Gestion de incumplimientos

El incumplimiento de los presentes lineamientos sera tratado como un incidente de
seguridad de la informacion y podra dar lugar a la aplicacién de medidas disciplinarias,
administrativas, contractuales o legales, de acuerdo con la normativa vigente y las
disposiciones del Sistema de Gestién de Seguridad de la Informacién (SGSI).

4.7.2 SEGURIDAD EN TELETRABAJO

La ETITC permitira el desarrollo de actividades bajo la modalidad de teletrabajo, siempre
que se implementen y mantengan las medidas de seguridad necesarias para garantizar la
confidencialidad, integridad, disponibilidad y privacidad de la informacion institucional.

Todo funcionario autorizado para desempefar sus funciones fuera de las instalaciones de
la entidad debera cumplir los lineamientos y controles de seguridad definidos por la ETITC,
utilizando unicamente los mecanismos, herramientas, servicios y accesos remotos
previamente autorizados para el tratamiento de la informacién y el acceso a los activos
institucionales.

Los equipos de computo externos que se utilicen para el desarrollo de actividades bajo la
modalidad de teletrabajo deberan ser previamente revisados, validados y autorizados por
el Grupo de Gestion de Informacion y Telecomunicaciones (Tl). Solo después de la
aprobacion correspondiente, el funcionario podra utilizar dichos dispositivos para el
cumplimiento de sus funciones.

El funcionario autorizado sera responsable de la custodia y uso seguro del equipo de
computo utilizado durante el teletrabajo, asi como del cumplimiento de las disposiciones
establecidas en el numeral 4.7.1 Uso de Equipos de Cémputo Externos, del presente
Manual.
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Responsabilidades del usuario en teletrabajo

El personal autorizado para teletrabajo debera:

Utilizar unicamente los dispositivos, aplicaciones y medios de acceso aprobados por
la ETITC.

Mantener actualizados los mecanismos de proteccién del equipo autorizado
(Antivirus, Office y sistema operativo).

Proteger sus credenciales de acceso y no compartirlas con terceros.

Asegurar que la informacion institucional no sea visualizada, copiada o utilizada por
personas no autorizadas.

Bloquear el equipo cuando no se encuentre en uso.

Reportar inmediatamente cualquier incidente o situacién que pueda afectar la
seguridad de la informacion institucional.

El almacenamiento y manejo de la informacién se debe realizar unicamente por
medio del correo y OneDrive institucional, no se debe almacenar informacion
institucional en los equipos de cémputo.

Realizar conexiéon a internet unicamente por la red verificada y autorizada, no
realizar conexiones en redes publicas.

Reportar cualquier falla o requerimiento de tecnologia por medio de
mesadeayuda@itc.edu.co

4.7.3 LINEAMIENTO DE SEGURIDAD DE DISPOSITIVOS MOVILES (MDM)

La ETITC debera implementar controles de seguridad para dispositivos moviles (teléfonos
inteligentes, tablets y otros dispositivos portatiles) que accedan, procesen o almacenen
informacion institucional, con el fin de prevenir el acceso no autorizado, la fuga de
informacion y la exposicién a amenazas.

Se deberan aplicar como minimo las siguientes medidas:

Uso de mecanismos de autenticacion segura (PIN, patron, biometria o MFA).
Cifrado de la informacion almacenada en el dispositivo.

Habilitacién de bloqueo automatico tras periodos de inactividad.

Implementacién de capacidades de borrado remoto (wipe) en caso de pérdida o
robo.
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+ Control de instalacion y uso de aplicaciones mediante herramientas de gestion de
dispositivos moviles (MDM), cuando aplique.

* Prohibicion de uso de aplicaciones no autorizadas para el tratamiento de
informacién institucional.

* Actualizacién periddica del sistema operativo y aplicaciones.

* Restriccidn del acceso a informacioén institucional en dispositivos no autorizados o
comprometidos.

* Monitoreo y control de cumplimiento de politicas de seguridad sobre dispositivos
moviles.

La ETITC podra restringir o bloquear el acceso a los recursos institucionales desde
dispositivos moviles que no cumplan con los requisitos de seguridad definidos.
Los usuarios seran responsables de proteger los dispositivos moviles bajo su custodia y
reportar de manera inmediata cualquier incidente de seguridad, pérdida o robo.

4.8 LINEAMIENTO DE SEGURIDAD EN LAS OPERACIONES

La ETITC debera establecer, implementar y mantener un marco integral de seguridad en
las operaciones que garantice la administracién segura, confiable y continua de los
sistemas de informacién, infraestructura tecnoldgica y servicios institucionales. Todas las
actividades operativas deberan ejecutarse conforme a procedimientos formales,
documentados y autorizados dentro del Sistema de Gestion de Seguridad de la Informacion
(SGSI), asegurando la proteccion permanente de la informacion y la adecuada gestion de
los recursos tecnologicos.

La entidad debera aplicar controles de seguridad operativa que cubran, como minimo:

e Gestion de cambios controlados, asegurando que toda modificacion a
infraestructura, software, configuraciones o servicios sea aprobada, probada,
documentada y registrada.

e Gestion de vulnerabilidades, incluyendo escaneo periddico, evaluacion de
riesgos, priorizacion y aplicacion oportuna de parches y actualizaciones.

e Monitoreo continuo de eventos y registros, con mecanismos de trazabilidad,
alertas, correlacion, registro seguro y analisis de actividades andémalas.

e Administracion de configuraciones basadas en estandares, plantillas
endurecidas, revisiones periédicas y prohibicion expresa de configuraciones no
autorizadas.
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e Respaldo, recuperacion y pruebas de restauracién, garantizando copias de
seguridad seguras, cifradas cuando corresponda, verificadas regularmente y con
procedimientos de recuperacion documentados.

o Control de capacidades y desempeno, asegurando la disponibilidad adecuada de
recursos técnicos y evitando saturaciones que afecten los servicios.

e Segregacion de entornos (produccion, pruebas, desarrollo), evitando cruces no
permitidos que pongan en riesgo la integridad o disponibilidad de los servicios.

e Operacion segura diaria de servicios, manteniendo estabilidad, disponibilidad,
control, revisiones rutinarias y mantenimiento preventivo.

La ETITC debera planear, administrar, proteger y monitorear la infraestructura tecnolégica
que soporta las funciones institucionales, aplicando los controles necesarios para garantizar
la confidencialidad, integridad y disponibilidad de la informacion. Todo lo anterior debera
alinearse con los procedimientos, protocolos y manuales definidos para el SGSI.

Todas las areas y el personal responsable de operaciones deberan cumplir estrictamente
estos lineamientos, reportar de forma inmediata cualquier anomalia, incidente, falla
operativa, actividad sospechosa o riesgo materializado; asi mismo deberan garantizar la
integridad de los entornos productivos, evitar cambios no autorizados, asegurar la
trazabilidad de las acciones realizadas y operar los servicios conforme a los principios de
control, monitoreo permanente, registro detallado y cumplimiento normativo.

Cualquier desviacion operativa, incumplimiento de procedimientos, alteracion no autorizada
de configuraciones o accién que comprometa la continuidad o seguridad de los servicios
tecnologicos sera gestionada como incidente de seguridad y podra derivar en acciones
correctivas, preventivas, administrativas o disciplinarias conforme a los lineamientos
institucionales.

4.8.1 PLANIFICACION Y CONTROL OPERACIONAL DE SEGURIDAD

Las actividades operativas de Tl y seguridad deberan planificarse en ventanas autorizadas,
con evaluacion de riesgos previa, comunicacion a partes interesadas, verificacion posterior
y evidencias en los sistemas institucionales.

4.8.2 DETECCION DE ACTIVIDADES ANOMALAS

La ETITC mantendra capacidades de deteccion mediante registros centralizados,
correlacion (SIEM), umbrales y alertas, baselines de comportamiento y analisis de eventos
para identificar accesos indebidos o patrones anémalos.
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4.9 LINEAMIENTO DE PROCEDIMIENTOS OPERACIONALES Y
RESPONSABILIDADES

La ETITC establecera, documentard y mantendra procedimientos operacionales que
aseguren la ejecucion segura, consistente y controlada de las actividades relacionadas con
el uso, gestion y proteccion de los sistemas de informacion. Todas las responsabilidades
asociadas a estos procedimientos deberan estar claramente definidas, asignadas y
comunicadas a los propietarios, custodios y usuarios de la informacion.

Los procedimientos deberan incluir controles para la operacion diaria, gestién de cambios,
manejo de incidentes, respaldo de informacién, monitoreo de sistemas y cualquier otra
actividad necesaria para garantizar la continuidad, integridad, disponibilidad vy
confidencialidad de los servicios tecnologicos. Todo miembro de la institucidn que participe
en procesos operativos estara obligado a cumplir estos lineamientos y a reportar cualquier
desviacion o actividad no autorizada.

4.9.1 PROCEDIMIENTOS DE OPERACION DOCUMENTADOS

La ETITC debera establecer, documentar, implementar y mantener procedimientos de
operacién que aseguren la ejecucion segura, estandarizada y controlada de todas las
actividades relacionadas con los sistemas de informacién. Estos procedimientos deberan
estar formalmente aprobados, actualizados y disponibles para los responsables operativos,
garantizando que las tareas criticas se realicen de manera consistente y conforme a los
lineamientos del SGSI.

Asimismo, todos los procesos operativos —incluyendo operacion diaria, gestién de
cambios, respaldo de informacion, monitoreo, mantenimiento y manejo de incidentes—
deberan contar con responsables claramente definidos, asi como reglas precisas para su
ejecucion. Cualquier desviacién, cambio o actualizacion en los procedimientos debera ser
gestionada siguiendo los controles establecidos por la institucion.

4.9.2 GESTION DE CAMBIOS

La ETITC debera asegurar que todo cambio relacionado con infraestructura tecnoldgica,
sistemas de informacion, aplicaciones, configuraciones, servicios, componentes de
seguridad o procesos operativos sea gestionado de manera controlada, documentada y
autorizada, de acuerdo con lo establecido en los lineamientos de la entidad.

Todos los cambios deberan ser evaluados en términos de su impacto en la confidencialidad,
integridad, disponibilidad y continuidad de los servicios, asi como en el cumplimiento de
requisitos legales y contractuales. Ningun cambio podra implementarse sin la debida
aprobacion por los responsables designados y sin haber sido registrado en el procedimiento
correspondiente.
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La ejecucion de los cambios debera realizarse siguiendo un plan definido, que incluya
validaciones previas, pruebas, comunicacién a las partes interesadas y mecanismos de
reversion. Todo cambio implementado debera ser revisado posteriormente para garantizar
que no genero afectaciones operativas, de seguridad o de cumplimiento.

4.9.3 GESTION DE CAPACIDAD

La ETITC debera planificar, monitorear y gestionar la capacidad y el desempefio de la
infraestructura tecnolégica, plataformas, servicios y sistemas de informacion para asegurar
que puedan soportar de manera eficiente las cargas actuales y futuras de trabajo. Los
recursos deberan dimensionarse y ajustarse oportunamente para prevenir degradaciones,
indisponibilidades o afectaciones a la continuidad operativa.

Todo incremento, modificacion o ajuste de capacidad debera basarse en analisis de
tendencias, métricas de desempeno, indicadores de uso y proyecciones de demanda.
Asimismo, cualquier accion relacionada con ampliacion, optimizacion o redistribucion de
recursos tecnologicos debera ser documentada y aprobada conforme a los procedimientos
institucionales.

El proceso de Tl sera responsable de implementar mecanismos de monitoreo continuo que
permitan anticipar riesgos de saturacion, establecer planes de mejora y garantizar que los
servicios tecnologicos mantengan niveles de desempeno adecuados y alineados con los
requisitos del SGSI.

4.9.4 SEPARACION DE LOS AMBIENTES DE DESARROLLO, PRUEBAS Y
OPERACION

La ETITC debera mantener ambientes segregados de desarrollo, pruebas y operacion para
minimizar riesgos de cambios no autorizados, fugas de datos y afectaciones a la
disponibilidad de los servicios. Queda prohibida la utilizacion de datos productivos en
ambientes no operativos, salvo cuando se realiza un proceso de anonimizacion y
autorizacién formal.

El acceso a cada ambiente debera estar controlado por roles y privilegios minimos,
diferenciando responsables de desarrollo, pruebas, despliegue y operacion. Todo flujo de
promocion entre ambientes (Dev — QA — Prod) debera seguir el procedimiento de gestion
de cambios, incluyendo control de versiones, evidencias de pruebas, validaciones de
seguridad y mecanismos de reversion.

Las configuraciones de cada ambiente deberan estar aisladas (redes, credenciales, claves,
secretos, endpoints, colas, buckets, bases de datos) y administradas mediante gestion
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segura de configuraciones y cédigo como infraestructura cuando aplique. Cualquier
excepcion a esta politica debera ser justificada, aprobada y documentada conforme a los
lineamientos del SGSI.

4.10 LINEAMIENTO DE PROTECCION CONTRA CODIGOS MALICIOSOS

La ETITC debera establecer, implementar y mantener controles preventivos, detectivos y
correctivos que garanticen la proteccién integral de todos los sistemas de informacion frente
a codigos maliciosos, tales como malware, ransomware, spyware, adware, troyanos,
rootkits, botnets, asi como cualquier software o componente que pueda comprometer la
confidencialidad, integridad, disponibilidad o trazabilidad de la informacién institucional.

Los equipos de cémputo, servidores, dispositivos méviles institucionales, infraestructura
tecnoldgica, servicios en la nube y cualquier activo digital deberan contar con soluciones
de seguridad actualizadas y configuradas siguiendo buenas practicas, tales como antivirus,
antimalware, EDR/XDR, filtros de contenido, analisis heuristico, sandboxing y proteccion
de correo electrénico. El proceso de Tl sera responsable de asegurar la actualizacion
oportuna de firmas, parches, motores de deteccion y politicas de seguridad.

Se prohibe estrictamente la instalacién, ejecucion o descarga de software no autorizado,
asi como la manipulacion de archivos provenientes de fuentes desconocidas o no
confiables. Toda actividad anémala, comportamiento sospechoso, alerta de seguridad o
indicio de posible cédigo malicioso debera ser reportado de inmediato al proceso de Tl para
su verificaciéon, contencién, erradicacion y recuperacion, siguiendo el procedimiento de
Gestiodn de Incidentes de Seguridad de la Informacion.

El proceso de Tl debera realizar monitoreo continuo del entorno tecnoldgico, analisis de
tendencias, revisién de indicadores y pruebas periddicas para validar la eficacia de los
controles implementados. Adicionalmente, el lider de gestion de seguridad de la informacion
apoyara con campanas de sensibilizacién orientadas a fortalecer la cultura de seguridad
entre los usuarios, incluyendo practicas seguras de navegacion, manipulacion de archivos,
uso del correo electrénico y prevencion del fraude digital.

En caso de detecciéon de cddigo malicioso, software no autorizado o archivos
potencialmente peligrosos, el proceso de Gestidn de Informatica y Telecomunicaciones (TI)
estara facultado para ejecutar de manera inmediata acciones de contencion, aislamiento,
bloqueo, eliminacién o remediacion sobre los activos, sistemas o repositorios institucionales
involucrados, sin requerir autorizacion previa del usuario, cuando exista riesgo para la
seguridad de la informacion.

Estas acciones deberan estar debidamente soportadas en evidencias técnicas
(herramientas de monitoreo, alerta o correlacion de eventos tales como SIEM, EDR/XDR u
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otras soluciones de seguridad), y deberan ser registradas, documentadas y trazables
conforme al procedimiento de Gestion de Incidentes de Seguridad de la Informacion.

El proceso de Tl debera notificar posteriormente al usuario o area afectada, cuando aplique,
garantizando el debido registro, analisis y cierre del incidente.

Cualquier excepcién a las medidas de proteccién contra codigo malicioso debera ser
debidamente justificada, autorizada y documentada conforme a los lineamientos del SGSI.

4.11 LINEAMIENTO DE COPIAS DE RESPALDO

El Proceso gestion de Tl debera ejecutar copias de respaldo para sistemas de informacion
y bases de datos, almacenandolas en al menos dos ubicaciones seguras (incluyendo
repositorios fuera del sitio), en formato cifrado y con acceso restringido; adicionalmente, se
realizaran pruebas de restauracion para validar su integridad y disponibilidad, dejando
registro de cada actividad en la bitacora institucional, y en caso de incidentes como
corrupciéon de datos, se seleccionara la versidon mas reciente intacta y se documentara la
restauracion conforme al procedimiento de gestion de incidentes, revisandose este
procedimiento anualmente como parte de la mejora continua del SGSI

4.12 LINEAMIENTO DE REGISTRO Y SEGUIMIENTO

La Escuela Tecnolégica Instituto Técnico Central ETITC establece que todos los procesos,
actividades, eventos, incidentes y actuaciones relacionadas con la Seguridad de la
Informacion deberan contar con registros oficiales, integros y actualizados, que permitan
garantizar la trazabilidad, transparencia y control sobre la operacién institucional. Cada
proceso sera responsable de generar, custodiar y actualizar los registros asociados a sus
activos, servicios, actividades y procedimientos, asegurando que estos se encuentren
debidamente documentados, sean accesibles para auditorias internas o externas, y estén
protegidos frente a modificaciones no autorizadas. Todos los registros deberan mantenerse
conforme a su tiempo de retencion definido, alineados al ciclo PHVA del SGSI, y sujetos a
seguimiento periédico por parte del Proceso de Gestion de Seguridad de la Informacion,
quien verificara la existencia, completitud, vigencia y exactitud de la informacion registrada.

El seguimiento incluira la revisiébn de bitacoras, evidencias de ejecucion, reportes de
incidentes, controles implementados, cumplimiento normativo, y la evaluaciéon de
actividades de mejora continua, garantizando que cualquier desviacion, no conformidad o
brecha detectada sea registrada, tratada y cerrada en los tiempos establecidos. Este
lineamiento aplica a funcionarios, contratistas y terceros que generen o administren
registros institucionales y constituye un componente fundamental para la gestion efectiva
de riesgos, la toma de decisiones informada y la sostenibilidad del SGSI en la ETITC.
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4.12.1 REGISTRO DE EVENTOS

La Escuela Tecnoldgica Instituto Técnico Central — ETITC establece que todos los sistemas,
plataformas, aplicaciones, infraestructuras tecnoldgicas y servicios institucionales deberan
generar, conservar y proteger registros de eventos que permitan garantizar la trazabilidad,
integridad y disponibilidad de la informacion relacionada con su operacion.

Los eventos registrados deberan incluir, como minimo, accesos exitosos y fallidos,
actividades administrativas, cambios de configuracion, uso de privilegios, fallos del sistema,
alertas de seguridad, actividad andmala y cualquier operacién relevante para identificar
incidentes o comportamientos no autorizados. El Proceso Gestion de Tl sera responsable
de asegurar que los registros se generen de forma continua, se almacenen en repositorios
seguros, estén protegidos contra alteraciones o eliminacién indebida y se conserven por el
tiempo establecido en las politicas institucionales.

El Proceso de Gestion de Seguridad de la Informacion, adscrito a Planeacion, realizara
revisiones periddicas de dichos registros como parte del monitoreo y del ciclo de mejora
continua del SGSI, verificando su integridad, completitud y utilidad para la deteccion
temprana de incidentes, el analisis forense y el cumplimiento normativo. Toda desviacion,
ausencia de registro o falla en los mecanismos de auditoria debera ser reportada, analizada
y gestionada segun el procedimiento de incidentes de seguridad.

Este lineamiento aplica a todos los funcionarios, contratistas y proveedores que
administren, operen o soporten sistemas institucionales y constituye un componente
esencial para fortalecer la seguridad, la gobernanza y la confiabilidad operativa de la ETITC.

4.12.2 PROTECCION DE LA INFORMACION DE REGISTRO

La Escuela Tecnoldgica Instituto Técnico Central — ETITC establece que toda la informacion
contenida en los registros generados por los sistemas, aplicaciones, plataformas
tecnoldgicas, servicios institucionales y equipos de infraestructura debera ser protegida con
el fin de garantizar su confidencialidad, integridad, disponibilidad y trazabilidad,
constituyéndose en un recurso critico para la deteccion de incidentes de seguridad, el
analisis forense y el cumplimiento normativo.

Los registros deberan mantenerse integros y libres de alteraciones no autorizadas mediante
la aplicacion de controles técnicos como cifrado, proteccion contra escritura, firmas
digitales, controles de acceso basados en privilegios minimos y segregacion entre
ambientes operativos y de auditoria.
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El acceso a los registros se limitara exclusivamente al personal autorizado del Proceso
Gestidon de Tl y del Proceso de Gestion de Seguridad de la Informacién, adscrito a
Planeacion, garantizando que su consulta, extraccién o uso esté debidamente justificado,
documentado y sujeto a supervisién. Los repositorios de almacenamiento deberan ubicarse
en entornos seguros, protegidos contra eliminacion accidental, corrupcién de datos o
manipulacién maliciosa, y deberan contar con mecanismos de respaldo y retenciéon segun
lo definido en las politicas institucionales.

Cualquier intento de alteracion, eliminacién o acceso no autorizado a la informacion de
registro debera ser tratado como un incidente de seguridad e informado inmediatamente
para su analisis y escalamiento. Este lineamiento es de obligatorio cumplimiento para
funcionarios, contratistas y proveedores que administren o soporten sistemas
institucionales, y constituye un pilar fundamental para la gobernanza, transparencia y
robustez del SGSI de la ETITC.

4.12.3 REGISTROS DEL ADMINISTRADOR Y DEL OPERADOR

La Escuela Tecnoldgica Instituto Técnico Central — ETITC establece que todo administrador
y operador de sistemas, plataformas tecnolégicas, servicios informaticos o infraestructuras
institucionales debera generar y mantener registros completos, trazables y verificables de
las actividades realizadas en el ejercicio de sus funciones. Estos registros constituyen un
mecanismo esencial de control, auditoria y rendicion de cuentas, y permiten garantizar la
transparencia, la integridad operativa y la deteccion oportuna de eventos o incidentes de
seguridad.

Los administradores y operadores deberan documentar, como minimo, las acciones
relacionadas con cambios de configuracion, creacion o modificacidon de cuentas de usuario,
gestion de privilegios, instalacién o eliminacién de software, intervenciones en bases de
datos, parches aplicados, reinicios de servicios, actividades de mantenimiento, ejecucion
de scripts o automatizaciones, y cualquier operacién administrativa o técnica que pueda
impactar la seguridad, disponibilidad o estabilidad de los sistemas. Dichos registros
deberan consignarse en los mecanismos oficiales definidos por el Proceso Gestion de Tl
(bitacoras, sistemas de gestion de cambios, plataformas de ticketing o repositorios de
auditoria), y deberan ser precisos, fechados, integros y protegidos contra alteracion o
eliminacién indebida.

El acceso a estos registros estara limitado al personal autorizado y al Proceso de Gestion
de Seguridad de la Informacién, adscrito a Planeacién, para efectos de verificacion,
monitoreo continuo, analisis forense y cumplimiento normativo. Cualquier omisién en el
registro, inconsistencia, manipulaciéon no autorizada o ausencia de evidencia documental
sera considerada incumplimiento a las politicas de la ETITC y debera ser reportada segun
el procedimiento de incidentes de seguridad.
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Este lineamiento es de obligatorio cumplimiento para todo administrador y operador que
tenga injerencia técnica en activos o sistemas institucionales y constituye un componente
clave para la gobernanza, control y robustez del SGSI de la ETITC.

4.12.4 SINCRONIZACION DE RELOJES

La ETITC establece que todos los sistemas, servidores, equipos de red, aplicaciones
institucionales y servicios criticos de la entidad deben operar con una hora exacta, uniforme
y centralizada, sincronizada mediante protocolos seguros (como NTP/NTP seguro) con
fuentes confiables internas o externas. Esta sincronizacion es obligatoria para garantizar la
correlacion precisa de eventos, la confiabilidad de los registros de auditoria, la trazabilidad
durante la gestion de incidentes, la validez de la evidencia digital y el adecuado
funcionamiento de los controles de seguridad y continuidad. La administracion de esta
sincronizacion debera ser gestionada por Tl/Infraestructura, quien asegurara que todos los
sistemas apunten a servidores de tiempo autorizados, mantengan sincronizacion
automatica, registren fallas o desviaciones y ejecuten acciones correctivas. Los sistemas
que estén sin sincronizacién activa o con ajustes manuales deberan ser reportada al SGSI
para evitar impactos en la investigacién de incidentes, validacidon de transacciones,
integridad de los logs y cumplimiento normativo.

4.13 LINEAMIENTO DE CONTROL DE SOFTWARE OPERACIONAL

La ETITC debera asegurar que todo software, componente, actualizacion o configuracion
que se implemente en ambientes operacionales sea gestionado mediante un proceso
formal de control de cambios, garantizando que Unicamente versiones autorizadas,
probadas y trazables sean instaladas en produccién. Todo cambio debe contar con
aprobacion del Duefo del Servicio, Tl/Infraestructura, y Seguridad de la Informacion,
manteniendo separacién de ambientes (Desarrollo, Pruebas y Produccién), control de
versiones y evidencia de validacion técnica. El despliegue de software solo podra realizarse
en ventanas autorizadas, con mecanismos de reversa, controles de integridad y registros
completos de lo ejecutado.

Se prohiben cambios directos, no documentados o sin pruebas previas, y cualquier
excepcion debera ser justificada, aprobada y registrada. Este lineamiento busca asegurar
la integridad, disponibilidad y confiabilidad del software institucional y reducir riesgos
derivados de modificaciones no controladas en produccion.
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4.13.1 INSTALACION DE SOFTWARE EN SISTEMAS OPERATIVOS

La instalacion de software en los sistemas operativos institucionales debera realizarse
unicamente por personal autorizado del Proceso Tl/Infraestructura, siguiendo un proceso
formal que garantice la seguridad, integridad y confiabilidad de los equipos y servicios de
la ETITC. Todo software por instalar debe ser licenciado, legitimo, validado y aprobado.

Se prohibe la instalacidn de aplicaciones no autorizadas, freeware no validado, ejecutables
externos o herramientas que no cuenten con requerimiento formal y justificacion operativa.
La instalacion debera registrarse en los sistemas correspondientes, mantener evidencias y
aplicarse bajo cuentas administrativas controladas. Cualquier excepcion debera ser
aprobada por Seguridad de la Informacién y documentada, garantizando que las
configuraciones del sistema operativo permanezcan estables, seguras y alineadas con los
estandares institucionales.

414 LINEAMIENTO DE GESTION DE CONFIGURACION SEGURA
(HARDENING)

La ETITC debera garantizar que todos los sistemas de informacion, servidores, estaciones

de trabajo, dispositivos de red, plataformas en la nube y aplicaciones institucionales sean
configurados de acuerdo con estandares de seguridad definidos, eliminando
configuraciones por defecto y reduciendo la superficie de ataque.

Se deberan implementar como minimo las siguientes directrices:

e Aplicar configuraciones seguras (Hardening) basadas en estandares y buenas
practicas reconocidas.

o Deshabilitar servicios, puertos, protocolos y cuentas innecesarias o no autorizadas.

o Eliminar o modificar configuraciones predeterminadas que representen riesgos de
seguridad.

e Aplicar controles de seguridad en sistemas operativos, bases de datos, aplicaciones
y dispositivos de red.

e Garantizar la gestion segura de configuraciones mediante lineas base (baselines)
aprobadas.

e Implementar revisiones periddicas de configuraciones para detectar desviaciones
(config drift).

e Controlar y documentar los cambios de configuracién mediante el proceso formal de
gestion de cambios.
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La configuracion segura debera ser gestionada por el Proceso de Gestion de Informacion y
Telecomunicaciones (Tl), en coordinacion con el Lider del SGSI, garantizando su
actualizacién conforme a nuevas amenazas, vulnerabilidades y cambios tecnologicos.

4.15 LINEAMIENTO DE GESTION DE LA VULNERABILIDAD TECNICA

La ETITC debera identificar, analizar y mitigar de manera sistematica las vulnerabilidades
técnicas presentes en sistemas operativos, aplicaciones, infraestructura tecnoldgica,
dispositivos de red, servicios en la nube y cualquier activo tecnoldgico institucional.

Para ello, se deberan ejecutar escaneos periddicos, evaluaciones de seguridad, revisiones
de configuracién y monitoreo continuo, garantizando que toda vulnerabilidad detectada sea
clasificada segun su criticidad y gestionada dentro de los tiempos definidos por el SGSI.
Todo hallazgo debera contar con un responsable, fecha compromiso y evidencia de cierre,
priorizando aquellas vulnerabilidades que representen riesgo alto o critico para la
confidencialidad, integridad o disponibilidad de la informacién. Se prohibe la operaciéon de
sistemas con vulnerabilidades criticas sin mitigacion o controles compensatorios
aprobados.

La Gestion de la Vulnerabilidad Técnica sera coordinada por Seguridad de la Informacion
en conjunto con Tl/Infraestructura, manteniendo trazabilidad, reportes y acciones de mejora
continua alineadas con las buenas practicas de ciberseguridad institucional.

4.15.1 RESTRICCIONES SOBRE LA INSTALACION DE SOFTWARE

La instalacion de software en los equipos, servidores y sistemas operativos institucionales
estara estrictamente restringida y solo podra ser realizada por el personal autorizado del
Proceso Tl/Infraestructura, garantizando la proteccién de los activos tecnoldgicos y la
integridad del entorno operativo de la ETITC.

Se prohibe la instalacion de aplicaciones no autorizadas, software no licenciado,
herramientas descargadas desde sitios no oficiales, aplicaciones que no cuenten con
validacién de Seguridad de la Informacién o que representen riesgo para la estabilidad y
seguridad de los sistemas.

Cualquier solicitud de instalacion debera estar justificada, documentada y aprobada
mediante los canales oficiales, y debera verificarse su legitimidad, licenciamiento y
compatibilidad antes de realizarse.

No se permitira que usuarios, contratistas o terceros instalen software por cuenta propia, y
toda excepcion debera ser autorizada por Tl y Seguridad de la Informacién, dejando
evidencia formal del analisis y la aprobacién correspondiente. Este lineamiento busca evitar
el ingreso de malware, vulnerabilidades, configuraciones inseguras o software no conforme
que comprometa la operacion institucional.
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4.16 LINEAMIENTO DE CONSIDERACIONES SOBRE AUDITORIAS DE
SISTEMAS DE INFORMACION

La ETITC debera garantizar que todas las auditorias realizadas a los sistemas de
informacion se ejecuten de manera controlada, planificada y segura, asegurando que las
actividades de verificacion no afecten la disponibilidad, integridad o confidencialidad de los
servicios tecnoldgicos institucionales. Toda auditoria técnica, interna o externa, debera
contar con la autorizacion previa del Proceso Tl y Seguridad de la Informacion, definiendo
claramente su alcance, métodos de prueba, herramientas permitidas y ventanas de
ejecucion.

El personal auditor solo podra acceder a los sistemas bajo el principio de minimo privilegio
y mediante cuentas controladas, manteniendo trazabilidad completa de las actividades
realizadas.

Esta prohibido ejecutar pruebas intrusivas, escaneos de alta carga o cambios en la
configuracién sin aprobacion previa. Los hallazgos deberan ser documentados y tratados
conforme al SGSI, y cualquier evidencia obtenida sera manejada con estricta reserva y
cumpliendo las politicas de confidencialidad institucional.

4.16.1 CONTROLES SOBRE AUDITORIAS DE SISTEMAS DE INFORMACION

La ETITC debera asegurar que todas las auditorias a los sistemas de informacion, internas
o externas se realicen bajo controles estrictos que garanticen la seguridad, estabilidad y
continuidad de los servicios tecnoldgicos institucionales.

Toda auditoria debera ser autorizada previamente por el Proceso Tl y Seguridad de la
Informacion, definiendo su alcance, cronograma, herramientas permitidas y nivel de acceso
requerido. Durante la auditoria, el personal auditor solo podra operar bajo el principio de
minimo privilegio, con cuentas controladas, supervisadas y con registro detallado de cada
actividad realizada.

Se prohibe la ejecucidon de pruebas intrusivas, cambios de configuracidon, escaneos
agresivos o actividades no incluidas en el alcance aprobado. Finalizada la auditoria, los
hallazgos deberan ser documentados, analizados y gestionados conforme al procedimiento
institucional de tratamiento de vulnerabilidades y acciones de mejora, garantizando la
trazabilidad y la confidencialidad de la informacion evaluada.
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4.17 LINEAMIENTO DE SEGURIDAD DE LAS COMUNICACIONES

La ETITC debera implementar, mantener y supervisar un conjunto integral de controles de
seguridad en las comunicaciones orientados a proteger la informacion durante su
transmision interna y externa, garantizando su confidencialidad, integridad y disponibilidad,
mediante el uso exclusivo de canales, protocolos y mecanismos aprobados por la
institucion.

La entidad adoptara medidas técnicas y administrativas para proteger las comunicaciones
electrénicas, enlaces, redes, dispositivos de interconexién, plataformas de mensajeria,
servicios de correo institucional, comunicaciones IP, servicios en la nube y cualquier medio
por el cual circule informacion institucional. Estas medidas incluiran, como minimo:

a) Proteccion de las comunicaciones y las redes

e Uso de canales seguros (TLS, VPN corporativa, HTTPS, SSH y protocolos cifrados).

e Implementacion de cifrado en transito para toda informacion sensible o critica.

e Segmentacion de redes internas, VLAN seguras y controles de acceso basados en
roles.

e Monitoreo continuo del trafico de red, deteccion de anomalias, IDS/IPS vy filtrado
avanzado.

o Controles contra accesos no autorizados, ataques de red, sniffing, spoofing y
manipulacién de paquetes.

e Prohibicion del uso de redes publicas, no autorizadas o inseguras para actividades
institucionales.

b) Control de acceso y operacién de redes

El Grupo de Tecnologias de la Informacién y las Comunicaciones administrara y protegera
la infraestructura de red aplicando controles de acceso légico, configuraciones endurecidas,
autenticacion robusta, monitoreo centralizado y politicas que garanticen el cumplimiento de
los acuerdos de niveles de servicio (SLA) definidos y aprobados por la Alta Direccién.
Toda configuracion, modificacion o activacion de servicios de red debera estar autorizada,
documentada y alineada con los procedimientos operativos del SGSI.

c¢) Transferencia y comunicacion segura de informacién

La ETITC definira y aplicara procedimientos formales para la transferencia segura de
informacion, tanto interna como externa, incluyendo:
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o Validacién de autorizaciones antes de transferir informacion.

e Uso de herramientas institucionales certificadas.

o Cifrado en transito para informacion clasificada, critica o personal.

e Prohibicion del uso de medios no autorizados (correo personal, servicios no
institucionales, aplicaciones no aprobadas, mensajeria informal).

e Registro y trazabilidad de transferencias que involucren informacion sensible.

d) Uso responsable de medios y canales de comunicacion

Todo el personal, servidores publicos, docentes, contratistas, proveedores, visitantes y
terceros debera:

e Utilizar unicamente los canales institucionales autorizados.

o Reportar de inmediato anomalias, accesos indebidos o fallas de comunicacion.

o Proteger la informacién que transmiten y reciben.

o Evitar divulgaciones no autorizadas o transferencias por medios inseguros.

e Cumplir estrictamente con los lineamientos del SGSI y con las directrices de
Planeacion como érgano rector.

Queda estrictamente prohibido el uso de herramientas, protocolos, redes o canales
externos no certificados o no autorizados para transmitir, almacenar o intercambiar
informacion institucional.

e) Aseguramiento de la disponibilidad

La ETITC implementara controles de redundancia, monitoreo, continuidad de
comunicaciones, administraciéon de enlaces y pruebas periddicas para garantizar que la
infraestructura de red y las comunicaciones institucionales operen de forma estable, segura
y confiable.

4.17.1 GESTION DE SEGURIDAD DE LAS REDES

La ETITC implementara controles técnicos y administrativos para proteger la infraestructura
de red, garantizando su disponibilidad, integridad y confidencialidad, mediante la aplicacion
de mecanismos de segmentacion, control y monitoreo.

Se deberan aplicar las siguientes directrices:
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¢ Implementar segmentacion de red logica y/o fisica (por ejemplo, VLAN), separando
usuarios, servidores, sistemas criticos y ambientes de desarrollo, pruebas vy
produccién, de acuerdo con su nivel de criticidad.

e Controlar y restringir el trafico entre segmentos de red mediante listas de control de
acceso (ACL), firewalls u otros mecanismos de filtrado, aplicando el principio de
minimo privilegio.

e Implementar autenticacion robusta para el acceso a dispositivos y servicios de red.

e Aplicar configuraciones seguras (Hardening) en todos los dispositivos de red.

e Gestionar los cambios en la infraestructura de red mediante procedimientos
formales, asegurando su evaluacion, aprobacion, documentacion, pruebas vy
reversibilidad.

¢ Implementar monitoreo continuo de la red mediante herramientas como IDS/IPS,
SIEM u otras, que permitan detectar eventos anémalos o incidentes de seguridad.

e Garantizar el registro, trazabilidad y auditoria de las actividades realizadas sobre la
infraestructura de red.

4.17.2 TRANSFERENCIA SEGURA DE INFORMACION

Toda transferencia interna o externa que involucre informacion institucional debera
realizarse por canales autorizados como correo institucional, OneDrive o intranet, con
validacién previa de autorizaciones, registro y trazabilidad. Se prohiben medios no
aprobados (correos personales, apps no institucionales).

4.18 LINEAMIENTO DE ADQUISICION, DESARROLLO Y MANTENIMIENTO DE
SISTEMAS

La ETITC debera asegurar que todos los procesos de adquisicion, desarrollo,
implementacién, mantenimiento, actualizaciéon y retiro de sistemas de informacion,
infraestructura tecnoldgica, software y aplicaciones se realicen bajo criterios de seguridad
desde el diseno (Security by Design), incorporando controles que garanticen la
confidencialidad, integridad y disponibilidad de la informacioén; todo producto o servicio
tecnolégico adquirido o desarrollado debera cumplir los requisitos de seguridad definidos
por el SGSI, incluir evaluaciones de riesgos, validacion de proveedores, revision de cédigo
0 pruebas de seguridad cuando aplique, y utilizar entornos controlados para desarrollo,
pruebas y produccion con adecuada segregacion; cualquier modificacion, mejora o
actualizacién debera gestionarse mediante procedimientos formales de gestidon de cambios,
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asegurando que no se introduzcan vulnerabilidades y que los controles de seguridad
permanezcan vigentes; asimismo, queda prohibido el uso, instalacién o desarrollo de
sistemas, software o componentes tecnoldgicos no autorizados, y todo personal interno o
externo involucrado debera cumplir estrictamente con los lineamientos institucionales para
garantizar la operacion segura y confiable de los sistemas de informacién de la ETITC.

Lineamientos obligatorios:

a)

b)

d)

Requisitos y evaluacion previa

Todo proyecto debe documentar requisitos de seguridad y privacidad (clasificacion
de la informacion, controles minimos, cumplimiento legal), analisis de riesgos, y
criterios de aceptacion con condiciones de seguridad verificables.

Cualquier adquisicion debe pasar por revision técnica de Tl y validacion de
Planeacion (SGSI) antes de la orden de compra/contrato.

Desarrollo e integraciéon seguros

Aplicar ciclo de vida de desarrollo seguro (SDLC): arquitectura segura, principios de
ingenieria, segregacion de entornos (dev/test/produccion), gestion de dependencias
y SBOM (inventario de componentes), gestién de secretos y claves, control de
versiones y CI/CD con controles de seguridad.

Exigir revision de cadigo (peer review) y pruebas de seguridad proporcionales al
riesgo: SAST/DAST/IAST, pruebas de dependencia (SCA), hardening de
contenedores e infraestructura como cédigo (laC).

Para desarrollos tercerizados, exigir metodologia segura, evidencias de pruebas,
remediacién de vulnerabilidades y transferencia de propiedad intelectual segun
contrato.

Gestion de cambios y configuracién

Todo cambio (software, infraestructura, parametros, middleware, bases de datos,
integraciones) se gestiona de acuerdo con los lineamientos establecidos por la
entidad, teniendo en cuenta: solicitud, evaluacién de riesgo/impacto, aprobacion,
pruebas, ventana de ejecucion, plan de rollback, verificacion post-implementacion y
registro.

Mantener configuraciones endurecidas (baselines), registro de configuraciones
(CMDB), y revisiones periddicas de desvios (drift).

Mantenimiento, parches y vulnerabilidades
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e Inventario de versiones/paquetes; parcheo oportuno de seguridad segun criticidad
(SLA de remediacion); gestiéon de vulnerabilidades con escaneos periddicos y
pruebas especificas antes de mover a produccion.

e Prohibicion expresa de operar en produccion con vulnerabilidades criticas sin
decision formal de asuncion de riesgo por Planeacién y plan de mitigacidén aprobado.

e) Transferencia, datos y privacidad

o Para intercambios de datos: autorizacion previa, canales cifrados, controles de
acceso, registro y trazabilidad; prohibido usar medios no autorizados (correos
personales, apps no aprobadas).

e Cumplimiento de proteccién de datos personales; minimizacién de datos, retencién
y eliminacién segura segun clasificacién y normativa.

f) Aceptacioén, puesta en produccién y operacion

e Ningun sistema o version pasa a produccion sin cumplir criterios de aceptacién
(funcionales, seguridad, desempenio, respaldo, monitoreo, logging, continuidad).

o Habilitar monitoreo, registro de eventos y alertas; documentar procedimientos
operativos y de soporte; definir propietario y custodio.

d) Retiro y disposicion final

e En el retiro: plan de descomisionamiento con borrado/anonimizacion de datos,
revocacion de accesos, retiro de claves/certificados, actualizacion de
inventarios/CMDB, archivo de evidencias y contratos.

h) Prohibiciones

e Prohibidos: software/sistemas no autorizados (shadow IT), licenciamiento irregular,
uso de servicios en la nube no aprobados, ambientes sin segregacion, saltarse
gestion de cambios, manipulacién de controles de seguridad o deshabilitar
MFA/registro.

4.18.1 REQUISITOS DE SEGURIDAD DE LOS SISTEMAS DE INFORMACION

La ETITC debera asegurar que todos los sistemas de informacién —adquiridos,
desarrollados internamente o provistos por terceros— cumplan con los requisitos de
seguridad necesarios para proteger la informacioén institucional durante todo su ciclo de
vida, incluyendo disefio, implementacion, operacién, mantenimiento y retiro.

Estos requisitos deberan definirse desde las etapas iniciales, bajo un enfoque basado en
riesgos, incorporando criterios de confidencialidad, integridad, disponibilidad vy
cumplimiento normativo.
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Para cada sistema de informacién, deberan establecerse de manera formal los requisitos
minimos de seguridad, incluyendo como minimo:

o Controles de acceso légico Aplicando el principio de minimo privilegio y acorde a los
roles y necesidades de uso.
e Requisitos de proteccién de datos personales y sensibles, conforme a la Ley 1581
de 2012 y normas complementarias.
e Uso de mecanismos criptograficos para la proteccion de la informacién en transito y
en reposo, cuando aplique.
e Registro, monitoreo y trazabilidad de las acciones de usuarios y administradores.
o Validacién de proveedores y cumplimiento de requisitos de seguridad en acuerdos
contractuales, cuando el servicio sea provisto por terceros.
o Requisitos de disponibilidad, continuidad y resiliencia, de acuerdo con la criticidad
del proceso.
o Gestion segura de vulnerabilidades, parches y actualizaciones.
e Ejecucién de pruebas de seguridad antes de la puesta en operacion o ante cambios
significativos.
Los propietarios de los sistemas de informacion, en coordinacion con el Proceso de Gestion
de Informacion y Telecomunicaciones (Tl) y el Lider del Sistema de Gestion de Seguridad
de la Informacion, seran responsables de definir, documentar, revisar y aprobar los
requisitos de seguridad correspondientes. Ningun sistema podra entrar en produccién, ni
recibir cambios relevantes, sin verificar previamente el cumplimiento de los requisitos
establecidos.
La ETITC debera asegurar la actualizacién peridédica de estos requisitos ante cambios
tecnoldgicos, ajustes funcionales, resultados de auditorias, evolucion de amenazas,
cambios normativos o modificaciones en los procesos institucionales.
Estos requisitos serviran como base para el disefio seguro, desarrollo, pruebas, aceptacion,
operacién y mantenimiento de los sistemas de informacion.

4.18.2 LINEAMIENTO DE DATOS DE PRUEBA

La ETITC debera garantizar que los datos utilizados en actividades de pruebas,
validacion, desarrollo y aseguramiento de calidad (QA) sean gestionados de manera
segura, evitando la exposicion, tratamiento inadecuado o uso indebido de informacion
institucional durante estos procesos. El uso de datos de prueba debera asegurar la
proteccion de la confidencialidad, integridad y disponibilidad de la informacién, incluso
cuando esta no corresponda a ambientes productivos.

Los datos empleados en ambientes de prueba deberan ser, preferiblemente, datos
ficticios, anonimizados o generados artificialmente, evitando el uso de informacion real
o sensible. Unicamente en casos estrictamente necesarios y debidamente justificados
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podra utilizarse informaciéon productiva, lo cual requerira autorizacion formal del Lider del
Sistema de Gestién de Seguridad de la Informacién y del Proceso de Gestion de
Informacion y Telecomunicaciones (Tl), ademas de la aplicacion de controles adicionales
de seguridad y medidas de minimizacion de datos.

Cuando se utilicen datos anonimizados, estos deberan asegurar la imposibilidad de
reconstruir o identificar a personas, procesos o0 activos institucionales. Las bases de prueba
deberan mantenerse protegidas bajo los mismos principios de seguridad que rigen para los
datos operativos, incluyendo controles de acceso légico, gestion de privilegios, proteccion
criptografica cuando aplique, y almacenamiento seguro.

El acceso a datos de prueba sera otorgado unicamente al personal autorizado para
actividades de desarrollo, aseguramiento de calidad y soporte técnico, limitdndose
estrictamente al alcance requerido por sus funciones. Cualquier copia, derivado o base de
prueba generada debera contar con un responsable claramente definido y con un ciclo de
vida controlado, que incluya creacién, uso, modificacion y eliminacion segura.

Este lineamiento es obligatorio para todos los sistemas, proyectos y proveedores que
intervengan en actividades de desarrollo o pruebas dentro de la ETITC, y debera aplicarse
de manera coherente con la segregacion de ambientes definida en el numeral 4.9.4 del
presente manual.

4.19 LINEAMIENTO DE RELACIONES CON LOS PROVEEDORES

La ETITC debera establecer, implementar y mantener controles integrales para la gestion
segura de las relaciones con proveedores, contratistas y terceros que tengan acceso,
directo o indirecto, a informacion institucional, sistemas de informacion, infraestructura
tecnoldgica, servicios digitales o activos criticos. Estos controles seran aplicados durante
todo el ciclo de vida de la relacién contractual, desde la seleccion del proveedor hasta la
terminacién del servicio, asegurando la proteccion de la informacion y la continuidad
operativa.

La entidad garantizara que todos los acuerdos, contratos, 6érdenes de compra, convenios,
servicios tercerizados y adquisiciones tecnolégicas incluyan requisitos formales de
seguridad de la informacion, confidencialidad, proteccion de datos personales, gestion de
riesgos, cumplimiento normativo, niveles de servicio (SLA/OLA), deber de reporte de
incidentes, clausulas de auditoria y obligaciones postcontractuales. Ningun proveedor
podra iniciar actividades sin haber aceptado y firmado dichos compromisos.

Antes de iniciar la ejecuciéon de cualquier contrato, se deberan suscribir acuerdos de
confidencialidad (NDA) que incluyan clausulas explicitas de seguridad de la informacion
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aplicables durante y después de la terminacién del contrato, garantizando la proteccion
continua de los activos institucionales.

Como parte de la gobernanza del SGSI, la ETITC debera realizar una evaluacion previa del
proveedor, que incluye:

e Analisis de riesgos asociado a la relacion contractual.

e Revision de la capacidad técnica y los controles de seguridad del proveedor.

o \Verificacion de cumplimiento normativo y contractual.

e Validacion de certificaciones, politicas, infraestructura y practicas de seguridad.
e Evaluacion de la cadena de suministro del proveedor cuando aplique.

Durante la ejecucion del contrato, se debera asegurar:

e Supervision continua del cumplimiento de requisitos de seguridad.

e Monitoreo del desempefio del proveedor y de los niveles de servicio (SLA).
e Gestion de cambios autorizada y documentada.

e Control y revocacion oportuna de accesos otorgados a los proveedores.

e Reporte inmediato de incidentes, vulnerabilidades o fallas de seguridad.

e Gestion segura de la informacion compartida o procesada por terceros.

Queda estrictamente prohibido contratar, adquirir, habilitar, integrar o utilizar proveedores,
servicios, plataformas, aplicaciones o componentes tecnolégicos que no cumplan los
requisitos de seguridad definidos por la ETITC o que vulneren las politicas del SGSI. Asi
mismo, se prohibe otorgar accesos no autorizados o mantener accesos activos de
proveedores después de la finalizacién del contrato.

Al finalizar la relacion contractual, se debera garantizar la correcta revocacion de accesos,
devolucion y/o eliminacién segura de la informacion, destruccion certificada cuando aplique,
retiro de credenciales, desactivacion de usuarios, actualizacion de inventarios y cierre
formal del proveedor segun los procedimientos del SGSI.

La ETITC establecera lineamientos claros y requisitos especificos de seguridad para mitigar
los riesgos asociados a cada proceso de contratacion, asegurando que las relaciones con
proveedores contribuyan a la proteccién de la informacion institucional y no generen
vulnerabilidades en la operacién, infraestructura o servicios.

4.20 SEGURIDAD DE LA INFORMACION EN LA CONTINUIDAD DE NEGOCIO

La ETITC debera integrar de forma transversal la seguridad de la informacion dentro de su
modelo de continuidad de negocio, garantizando que los procesos criticos, activos de
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informacidn, infraestructura tecnoldgica, servicios institucionales y dependencias externas
cuenten con estrategias que aseguren la confidencialidad, integridad y disponibilidad ante
interrupciones, fallas, incidentes mayores o desastres.

La entidad debera realizar Analisis de Impacto al Negocio (BIA), evaluaciones de riesgos
asociados a la continuidad y definir estrategias de recuperacién que abarquen: respaldo y
restauracion de informacién, conmutacion por falla, operacién en modo degradado,
recuperacion de servicios criticos, redundancia tecnoldgica, continuidad de seguridad y
retorno controlado a la normalidad. Dichas estrategias se documentaran en los Planes de
Continuidad Tecnolégica y Planes de Recuperacion de Desastres (DRP), los cuales
deberan ser actualizados, aprobados y supervisados por Planeacion como 6rgano rector
del SGSI.

El Proceso de Gestion de Informacién y Telecomunicaciones (GTI), en conjunto con el
profesional responsable de continuidad, generara, mantendra y ejecutara el Plan de
Continuidad Tecnoldgica, asegurando que este incorpore los lineamientos del BIA, los
requisitos de seguridad del SGSI, los controles de proteccion, la segregacion de entornos
y los mecanismos de restauracion oportuna de servicios ante escenarios de contingencia.

Los planes deberan contener, como minimo:

e Roles y responsabilidades claramente definidos.

e Procedimientos de activacion, escalamiento, comunicacion interna y externa.

o Estrategias de recuperacion priorizadas segun criticidad.

e Procedimientos de respaldo y restauracién probados.

e Mecanismos para asegurar la proteccion de la informacion durante la contingencia.
o Criterios de retorno a la normalidad.

o Registro de lecciones aprendidas en cada activacion o simulacion.

La ETITC debera disefiar y ejecutar un Plan de Pruebas de Continuidad que verifique la
eficacia de las estrategias definidas y la capacidad real de recuperacion. Estas pruebas
deberan realizarse minimo dos (2) veces al afio e incluir, entre otros métodos:

e Prueba de lista de verificacién (Checklist Test)
e Prueba de simulacro o ejercicio practico (Simulation/Drill Test)

Los resultados deberan documentarse, analizarse y utilizarse para la mejora continua del
plan, abordando brechas de desempefio, tiempos de respuesta y falencias en procesos o
recursos.
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Las areas de la ETITC deberan actualizar los planes cada vez que se presenten cambios
significativos en infraestructura, aplicaciones, procesos, informacion critica, dependencias
tecnoldgicas o proveedores. De igual forma, los proveedores y terceros identificados como
criticos deberan cumplir los requisitos contractuales de continuidad y seguridad,
demostrando capacidad de recuperacién y disponibilidad conforme a las necesidades
institucionales.

Todo funcionario, contratista o tercero debera estar capacitado para ejecutar los planes que
le correspondan, reportar incidentes de forma inmediata y cumplir con los procedimientos
establecidos durante contingencias. Queda estrictamente prohibido realizar acciones o
aplicar practicas que comprometan la seguridad de la informacién, la integridad de los
activos, el proceso de recuperacion o la continuidad de los servicios institucionales, tanto
durante la interrupcién como en el restablecimiento de operaciones.

4.21 LINEAMIENTO DE GESTION DE INCIDENTES

La ETITC debera garantizar una gestion estructurada, oportuna y efectiva de los incidentes
de seguridad de la informacion mediante la implementacién de procesos formales para la
identificacion, reporte, registro, clasificacién, analisis, contencién, erradicacion,
recuperacion, cierre y lecciones aprendidas. Todo incidente debera gestionarse conforme a
los lineamientos del SGSI, preservando la confidencialidad, integridad y disponibilidad de
la informacion, asi como la continuidad operativa de los servicios institucionales.

Gestion del reporte y notificacion

Cualquier funcionario, docente, contratista, proveedor o tercero que detecte un evento,
anomalia, vulnerabilidad, debilidad o posible incidente relacionado con la seguridad de la
informacién debera reportarlo de inmediato a través de la mesa de servicios institucional,
utilizando los medios oficiales dispuestos para tal fin.

El no reporte oportuno sera considerado una falta a las politicas de seguridad.

Coordinacion y respuesta

El Grupo de Gestion de Informacion y Telecomunicaciones (Tl) debera seguir
estrictamente los procedimientos establecidos para la gestién de incidentes y cumpliendo
los tiempos de respuesta definidos. En la medida que se contrate la participacion de un
tercero para la gestion de incidentes, estas tareas pueden ser compartidas.
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Documentacion y trazabilidad

El Grupo Gestién de Informatica Telecomunicaciones -GIT en coordinacién con Gestion de
Seguridad de la Informacion y/o el tercero encargado de gestionar los incidentes (Si
existiere), debera registrar y conservar toda la documentacion asociada a los incidentes,
incluyendo:

e Tipo y clasificacion del incidente (p. €j., phishing, malware, fuga de informacion,
ransomware, defacement, intrusion, denegacién de servicio, entre otros).

o Cronologia detallada del incidente.

o Evidencias recolectadas (logs, alertas, artefactos, capturas, reportes).

e Tiempos de deteccion, respuesta, contencion, erradicacion y recuperacion.

o Responsables de atencion segun clasificacion.

e Lineas de atencion y procedimientos ejecutados.

e Indicadores de medicién y reporte para auditoria y mejora continua.

La preservacion de evidencias debera cumplir los principios de cadena de custodia,
evitando su alteracion y garantizando su validez para auditorias o procesos
disciplinarios/legales.

Acciones posteriores y mejora continua

Todo incidente debera finalizar con:
e Cierre formal del caso.
e Documentacién de lecciones aprendidas.
o Identificacion de fallas de control, causas raiz y debilidades sistémicas.
e Ejecucion de acciones correctivas y preventivas.
e Actualizacion de procedimientos, controles o configuraciones afectadas.

La gestion de incidentes sera revisada periodicamente para mejorar la capacidad de
respuesta institucional.

Responsabilidades institucionales

o Gestion de seguridad de la informacion: Analisis y gestidon de controles (esta labor
puede ser compartida con un tercero)

e Grupo de gestion de informatica y telecomunicaciones (TI): Ejecucion técnica de
acciones de contencion, erradicacion y recuperacion; registro de evidencias;
actualizacion de controles (Esta labor puede ser compartida con un tercero).
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e Planeacion (SGSI): Supervision del cumplimiento, evaluacién de riesgos derivados,
revisiones de desempefio y mejora del proceso.

« Areas y funcionarios: Reporte inmediato, colaboracién plena en la investigacion y
cumplimiento de procedimientos.

e Proveedores y terceros: Obligacion de reportar incidentes, colaborar con la
respuesta y cumplir las clausulas contractuales de seguridad.

Prohibiciones

Queda estrictamente prohibido:
e Omitir el reporte de incidentes.
e Manipular, alterar o destruir evidencias.
e Realizar acciones no autorizadas durante la contencion o investigacion.
e Ocultar fallas de seguridad o vulnerabilidades.
Gestion de incidentes que afecten datos personales

La ETITC debera gestionar los incidentes de seguridad de acuerdo con el GSI-SI-PC-05
Gestion de Incidentes de la Seguridad de la Informacién que involucren datos personales,
garantizando la proteccion de los derechos de los titulares y el cumplimiento de las
obligaciones legales y regulatorias aplicables.

Se consideraran incidentes de datos personales, entre otros:

e Acceso no autorizado a datos personales.

¢ Divulgacion accidental o intencional de informacién personal.

e Pérdida, robo o extravio de informacion que contenga datos personales.

e Alteracion no autorizada de datos personales.

e Destruccion accidental o indebida de informacién personal.

e Secuestro, cifrado malicioso o indisponibilidad de bases de datos que contengan datos
personales.

e Transferencias o transmisiones no autorizadas de datos personales.

Gestion de incidentes por terceros

La ETITC podra contratar o apoyarse en terceros especializados para la prestacion de
servicios relacionados con la deteccién, monitoreo, analisis, investigacion, contencion,
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respuesta, recuperacion y gestion de incidentes de seguridad de la informacién, incluyendo
servicios de SOC, CSIRT, MSSP, analisis forense digital, monitoreo de seguridad,
inteligencia de amenazas u otros servicios especializados de ciberseguridad.

La participacion de terceros no exime a la ETITC de su responsabilidad sobre la gestion de
los incidentes de seguridad de la informacion ni del cumplimiento de los requisitos legales,
regulatorios y contractuales aplicables.

Todo tercero que participe en actividades de gestién de incidentes debera:

e Cumplir los lineamientos, politicas, procedimientos y controles definidos por la
ETITC.

e Suscribir acuerdos de confidencialidad y proteccién de la informacién.

e Cumplir las disposiciones sobre tratamiento y proteccion de datos personales
cuando aplique.

e Garantizar la proteccion, integridad y confidencialidad de las evidencias
recolectadas.

e Mantener la trazabilidad de las actividades ejecutadas.

¢ Reportar oportunamente los eventos e incidentes identificados.

e Cumplir los acuerdos de nivel de servicio (SLA) establecidos contractualmente.

e Permitir actividades de seguimiento, auditoria y verificacion por parte de la ETITC.

La coordinacién, supervision y toma de decisiones frente a los incidentes continuara siendo
responsabilidad de la ETITC a través del Grupo de Gestion de Informacion y
Telecomunicaciones (Tl), el Lider del Sistema de Gestién de Seguridad de la Informacion y
las instancias de gobierno definidas por la entidad, quienes validaran las acciones
ejecutadas por el tercero y autorizaran, cuando corresponda, las actividades que puedan
generar impacto sobre los activos de informacion institucionales.

4.21.1 RECUPERACION Y RESTAURACION POST-INCIDENTE

La recuperaciéon y restauracion de servicios tras un incidente se ejecutara de forma
controlada, priorizando servicios criticos, coordinando con Continuidad Tecnoldgica (4.19),
y dejando evidencia de validacion funcional y de seguridad.
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4.22 IDENTIFICACION Y COMUNICACION DE INFRAESTRUCTURA CRITICA

La ETITC identificara su infraestructura critica, la documentara y comunicara a las partes
interesadas pertinentes, articulando responsabilidades y planes de proteccion vy
continuidad, segun lineamientos nacionales aplicables.

4.23 LINEAMIENTO DE SEGURIDAD DE LA INFORMACION EN LA GESTION
DE PROYECTOS

La ETITC debera garantizar que todos los proyectos institucionales —académicos,
administrativos, tecnolégicos o de transformacion digital— incorporen de manera explicita
y obligatoria los requisitos de seguridad de la informacién desde su formulacion hasta su
cierre, con el fin de proteger los activos institucionales, prevenir riesgos y asegurar el
cumplimiento normativo durante todo el ciclo de vida del proyecto.

Todo proyecto debera considerar, desde su fase inicial, los requisitos de seguridad y
privacidad, incluyendo la identificacion de activos involucrados, la clasificacion de la
informacion tratada, los riesgos asociados, los controles minimos requeridos, el
cumplimiento de la normativa vigente (datos personales, derechos de autor, propiedad
intelectual, transparencia), y los criterios de aceptacién en materia de seguridad.

La gestion de cada proyecto debera incluir actividades de analisis de riesgos, definicion de
controles, validacion técnica de seguridad, y verificacion de impacto sobre los sistemas de
informacion, procesos institucionales e infraestructura tecnoldgica. Las fases de disefo,
desarrollo, adquisicion, integracion, pruebas y despliegue deberan realizarse de manera
segura, siguiendo los procedimientos de gestidn de cambios, segregacion de ambientes,
pruebas de seguridad, documentacion técnica y aseguramiento de calidad.

El Lider del Sistema de Gestion de Seguridad de la Informacién y el Proceso de Gestion de
Informacion y Telecomunicaciones (Tl) deberan participar como partes interesadas en la
revision y validacion de los entregables del proyecto, asegurando que estos cumplan los
requisitos de seguridad definidos y que no introduzcan vulnerabilidades en el entorno
institucional. Los responsables del proyecto deberan garantizar la trazabilidad de las
decisiones, actividades y controles aplicados, dejando evidencia en los repositorios
institucionales autorizados.
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Ningun proyecto podra avanzar a etapas criticas ni ser puesto en operacién sin la validacion
formal de seguridad, que certifique el cumplimiento de los requisitos definidos, la
implementacién de controles, la gestion adecuada de los riesgos y la inexistencia de
impactos no tratados. Cualquier excepcion debera ser aprobada por la Alta Direccion, con
justificacion documentada y controles compensatorios definidos.

Este lineamiento es de obligatorio cumplimiento para todo proyecto ejecutado por personal
interno, contratistas o proveedores, y constituye un componente fundamental para asegurar
que el crecimiento y la modernizacion institucional se realicen bajo estandares de
proteccion, confiabilidad, trazabilidad y continuidad operativa.

4.24 LINEAMIENTO DE SEGURIDAD EN SERVICIOS EN LA NUBE

La ETITC debera garantizar que el uso de servicios en la nube institucionales o de terceros
se realice de manera segura, controlada y conforme a los lineamientos del SGSI,
asegurando la proteccién de la informacién durante todo su ciclo de vida.

Todo servicio en la nube debera ser evaluado previamente en términos de seguridad,
cumplimiento normativo, ubicacién de datos, responsabilidad compartida y riesgos
asociados.

Se deberan aplicar como minimo las siguientes medidas:

e Uso exclusivo de servicios en la nube autorizados por la ETITC.

o Control de accesos con MFA obligatorio.

o Cifrado de la informacién en transito y en reposo.

e Monitoreo continuo de actividades y registros.

e Gestion de identidades y privilegios bajo principio de minimo privilegio.
o Evaluacién de proveedores cloud conforme al lineamiento de terceros.

Se prohibe el uso de servicios en la nube no autorizados para el almacenamiento o
procesamiento de informacién institucional.

4.25 LINEAMIENTO DE PROTECCION DE DATOS PERSONALES Y ATENCION DE
DERECHOS DE LOS TITULARES

La ETITC protege los datos personales que recolecte, almacene, use, circule, transmita o
suprima, asegurando que su tratamiento se realice conforme a la legislacion legal vigente
en proteccién de datos personales, los principios de privacidad de la informacion, la Politica
de Proteccién de Datos Personales, de la Escuela Tecnoldgica Instituto Técnico Central y
los lineamientos del Sistema de Gestion de Seguridad de la Informacion (SGSI).
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La ETITC realizara el tratamiento de los datos personales Unicamente para finalidades
legitimas, especificas, explicitas e informadas al titular, relacionadas con el desarrollo de
su mision institucional, la prestacion de servicios académicos, administrativos,
contractuales, laborales, legales, disciplinarios, financieros y demas actividades necesarias
para el cumplimiento de sus funciones.

Para tal fin, la Entidad implementara controles administrativos, fisicos, técnicos y
organizacionales que permitan proteger los datos personales contra pérdida, acceso no
autorizado, alteracion, divulgacion, destruccion, uso indebido o cualquier tratamiento no
autorizado o fraudulento.

Los titulares de los datos personales podran ejercer sus derechos de:

e Conocer la informacion personal que repose en las bases de datos de la ETITC.

e Solicitar la actualizacion de sus datos personales.

o Solicitar la rectificacidon de informacion inexacta, incompleta o desactualizada.

e Solicitar la supresion de los datos personales cuando proceda legalmente.

e Solicitar la revocatoria de la autorizacidén otorgada para el tratamiento de sus datos
personales.

e Presentar consultas, quejas o reclamos relacionados con el tratamiento de sus datos
personales.

Canales de atencidon

Las solicitudes relacionadas con el ejercicio de los derechos de los titulares deberan
presentarse a través de los canales institucionales definidos por la ETITC, tales como:

e Sistema Institucional de PQRSD.

e Ventanilla Unica de Correspondencia.

e Correo electrénico institucional atencionalciudadano@itc.edu.co relacionado con
Proteccion de Datos Personales.

e Pagina web institucional

4.25.1 PROTECCION DE NINOS, NINAS Y ADOLESCENTES Y TRATAMIENTO DE
DATOS PERSONALES DE MENORES DE EDAD
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El tratamiento de datos personales de nifios, nifias y adolescentes debera respetar su
interés superior y asegurar el respeto de sus derechos fundamentales. Dicho tratamiento
solo podra realizarse en los casos permitidos por la normatividad vigente y observando los
principios de legalidad, finalidad, libertad, veracidad o calidad, transparencia, acceso y
circulacion restringida, seguridad y confidencialidad.

Los sistemas de informacion, aplicaciones, portales web, aulas virtuales, servicios digitales
y demas plataformas institucionales dirigidas o accesibles a menores de edad deberan
incorporar medidas de privacidad por disefio y privacidad por defecto, garantizando que:

e Solo se recolecte la informacion estrictamente necesaria para el cumplimiento de
finalidades legitimas y autorizadas.

o Los perfiles de usuario se configuren con el mayor nivel de privacidad posible.

e Se restrinja el acceso a informacion personal por parte de terceros no autorizados.

¢ Se impida el perfilamiento con fines comerciales, publicitario o de mercadeo dirigido
menores de edad.

e Se prohiba la comercializacion, cesion o explotacion de datos personales para
finalidades distintas de las autorizadas.

e Se evaluen los riesgos asociados al tratamiento de datos cuando este pueda afectar los
derechos y libertades de los menores.

Accesibilidad e inclusion digital

La ETITC promovera que los portales institucionales, plataformas educativas, aplicativos y
servicios digitales dirigidos o utilizados por menores de edad sean disefiados y operados
bajo criterios de accesibilidad, usabilidad e inclusion, atendiendo estandares
internacionales vigentes de accesibilidad digital y las disposiciones nacionales aplicables,
incorporando cuando corresponda enfoques diferenciales y ajustes razonables.

Gestion de incidentes relacionados con la protecciéon de menores

Cuando se identifique material, contenido, informacién o evidencias relacionadas con
explotacion sexual infantil, abuso sexual de menores, pornografia infantil o cualquier otra
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conducta que vulnere los derechos de nifos, nifias o0 adolescentes a través de los recursos
tecnoldgicos institucionales, la ETITC debera:

e Preservar las evidencias siguiendo principios de integridad y cadena de custodia.

¢ Reportar inmediatamente la situacién a las autoridades competentes.

o Escalar el caso a las entidades que correspondan segun la normatividad vigente.

e Activar los mecanismos institucionales de atencién y gestién de incidentes.

e Garantizar la confidencialidad y la proteccion de la informacion asociada al caso y
de las personas involucradas.

5.  ALCANCE MSPI (MODELO DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION)

El Modelo de Seguridad y Privacidad de la Informacién (MSPI) aplica de manera integral a
todas las actividades, procesos, servicios, unidades académicas y administrativas de la
ETITC, abarcando el ciclo completo de vida de la informacién institucional desde su
creacion, uso, almacenamiento, transmision, procesamiento y eliminacion, con el propédsito
de garantizar la confidencialidad, integridad y disponibilidad de los datos. Su alcance
comprende la totalidad de los activos de informacion, incluyendo infraestructura
tecnoldgica, servicios en la nube, sistemas de informacién, aplicaciones internas y externas,
dispositivos mdéviles, redes de comunicaciones, recursos de almacenamiento, plataformas
académicas y administrativas, asi como las operaciones que dependen de ellos.

El MSPI es obligatorio para todo el personal que interactie con informacion institucional:
funcionarios, contratistas, docentes, personal administrativo, estudiantes con acceso
autorizado, proveedores y terceros que procesen, administren o soporten informacion o
servicios de la ETITC. Asimismo, cubre la gestién de riesgos de seguridad y privacidad, la
implementacién y uso de controles técnicos y organizacionales, la administracién de
incidentes de seguridad, la continuidad de los servicios, la proteccion de datos personales,
el cumplimiento normativo y el aseguramiento de las obligaciones legales vinculadas al
tratamiento de la informacién.

El alcance también incluye los servicios tercerizados o administrados por proveedores,
quienes deberan cumplir con los requisitos definidos por la institucion en materia de
seguridad, privacidad, disponibilidad y niveles de servicio. Esto implica que cualquier
solucion tecnoldgica o servicio contratado debe alinearse con los principios y controles del
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MSPI, incluyendo la evaluacion de riesgos, clausulas de seguridad, acuerdos de
confidencialidad y mecanismos de supervision.

Finalmente, el MSPI abarca los mecanismos para la medicion, auditoria, seguimiento y
mejora continua del Sistema de Gestion de Seguridad y Privacidad de la Informacion,
garantizando que los controles se mantengan actualizados frente a nuevas amenazas,
cambios tecnoldgicos, evolucion normativa y necesidades institucionales, con el fin de
preservar la resiliencia y confiabilidad de los servicios que soportan la misién educativa y
administrativa de la ETITC.

IDENTIFICACION Y VALORACION DE RIESGOS

La ETITC establecera y mantendra un proceso sistematico, continuo y documentado para
la identificacion, analisis, valoracion y priorizacién de los riesgos de seguridad y privacidad
de la informacion, conforme a los lineamientos del MSPI, la normativa aplicable y las buenas
practicas internacionales. Este proceso inicia con la identificacion de los activos de
informacién, sus propietarios y su clasificacion, lo cual permite determinar el contexto de
proteccion requerido. Para cada activo se identificaran amenazas, vulnerabilidades,
escenarios de riesgo y posibles impactos sobre la confidencialidad, integridad y
disponibilidad, considerando tanto riesgos tecnolégicos como riesgos operacionales,
humanos, legales y de terceros.

Una vez identificados los riesgos, se realizard su analisis y valoracion empleando
metodologias institucionales alineadas con ISO/IEC 27005, determinando la probabilidad
de ocurrencia y el nivel de impacto para asignar un nivel de riesgo inherente y residual. Los
riesgos seran categorizados y priorizados para orientar la toma de decisiones, la definicion
de controles, la asignacién de recursos y la planificacion de acciones de tratamiento. Los
propietarios de proceso y propietarios de activos deberan participar activamente en la
valoracion, ya que son responsables de validar la criticidad operativa y los impactos al
negocio.

Cada riesgo identificado debera contar con un tratamiento documentado, el cual podra
incluir controles preventivos, correctivos o detectivos; controles compensatorios;
aceptaciéon formal del riesgo; transferencia; o mitigacion mediante acciones técnicas y
organizacionales. Todo tratamiento sera monitoreado por el SGSI y revisado
periddicamente en funcién de cambios en la infraestructura, evolucién de las amenazas,
resultados de auditorias, hallazgos de incidentes, requisitos legales y la evolucion de la
institucion.
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La identificacion y valoracion de riesgos debera actualizarse de manera periddica y cada
vez que se presenten cambios significativos en los sistemas, servicios, procesos,
proveedores o en el entorno tecnolégico. Los resultados seran insumo para la mejora
continua del SGSI, la planificacion de controles, la gestién de vulnerabilidades, la
continuidad del negocio y la toma de decisiones estratégicas sobre la seguridad de la
informacion en la ETITC.

NOTA: Esta actividad es responsabilidad del Duefio del Proceso y del Duerio del Activo,
con el acomparnamiento de Seguridad de la Informacién para orientar y validar la correcta
valoracion. Los riesgos deben actualizarse cuando haya cambios en los procesos, se
presenten incidentes, surjan hallazgos de auditorias o aparezcan nuevas amenazas.

6. TRATAMIENTO DE RIESGOS DE SEGURIDAD DE LA INFORMACION

La ETITC establecera un proceso formal y sistematico para el tratamiento de los riesgos de
seguridad y privacidad de la informacion, asegurando que los riesgos identificados y
valorados sean gestionados de manera coherente con los objetivos institucionales, la
normativa vigente y los lineamientos del MSPI. El tratamiento del riesgo debera
seleccionarse con base en el nivel de riesgo residual aceptable para la institucion,
priorizando aquellos riesgos que representen amenazas significativas a la confidencialidad,
integridad y disponibilidad de los activos de informacion.

Para cada riesgo identificado, se debera definir un plan de tratamiento que especifique la
estrategia adoptada, pudiendo incluir:

1. Mitigacion: Implementacion o fortalecimiento de controles técnicos, administrativos
u organizacionales (por ejemplo: endurecimiento de sistemas, control de accesos,
cifrado, monitoreo, procedimientos, entrenamiento, segmentacion de red o
actualizaciones de seguridad).

2. Transferencia: Delegacion parcial o total del riesgo mediante seguros, acuerdos
contractuales, proveedores externos o servicios especializados.

3. Evitar el riesgo: Eliminacion de la actividad, proceso o tecnologia que origina el
riesgo, cuando su permanencia represente un impacto inaceptable.

4. Aceptar el riesgo: Aprobacién formal del riesgo residual cuando se encuentre
dentro de los niveles tolerables definidos por la Alta Direccion y exista justificacion
documentada.

Todo tratamiento debera estar documentado y contara con responsables, recursos, plazos,
métricas y evidencias de ejecucion, registradas en el sistema institucional de riesgos del
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SGSI. La implementacion del plan de tratamiento serd monitoreada por el propietario del
riesgo y validada por Seguridad de la Informacion, garantizando que las acciones
adoptadas reduzcan efectivamente el riesgo residual a niveles aceptables.

La eficacia del tratamiento debera revisarse periédicamente, asi como en respuesta a
cambios significativos en la infraestructura tecnolégica, en los servicios institucionales, en
los resultados de auditorias, en nuevos patrones de amenazas, en la materializacion de
incidentes o cuando existan actualizaciones normativas. El proceso de tratamiento forma
parte del ciclo de mejora continua del SGSI y constituye un insumo fundamental para la
toma de decisiones, priorizacion de inversiones y fortalecimiento de la seguridad
institucional.

EXCEPCIONES A LOS LINEAMIENTOS DE SEGURIDAD DE LA INFORMACION Y
CONTROLES

La ETITC podra autorizar excepciones temporales o permanentes frente a los lineamientos
establecidos en el presente Manual cuando existan razones técnicas, operativas,
tecnoldgicas, presupuestales, regulatorias o relacionadas con la continuidad de la
prestaciéon de los servicios institucionales. Las excepciones permanentes solo podran
aprobarse cuando exista una justificacion técnica o normativa debidamente documentada.

No podran aprobarse excepciones que impliquen el incumplimiento de requisitos legales,
regulatorios, contractuales, de proteccion de datos personales o de otras obligaciones de
cumplimiento aplicables a la ETITC, salvo disposicion expresa de la autoridad competente.

Toda excepcion debera:

e Solicitarse por el lider del proceso o la dependencia donde se presente la necesidad, a
través de la mesa de servicios institucional.

e Estar debidamente justificada y documentada.

e Encontrarse soportada en un analisis de riesgos de seguridad de la informacion.

e I|dentificar los activos de informacién, procesos o servicios afectados.

o Establecer e implementar controles compensatorios que reduzcan el riesgo residual a
niveles aceptables cuando la excepcion afecte controles de seguridad definidos por el
SGSI.
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e Definir una vigencia y fecha de revision.

El estudio de las solicitudes debe contar con la participacion y analisis del area Gestion de
Informatica y Telecomunicaciones, de Gestién de Seguridad de la Informacion.

Una vez realizado el andlisis técnico, operativo y de riesgos, la solicitud de excepcion
debera consolidarse en un informe que incluya la justificacion, los riesgos identificados, los
controles compensatorios definidos y la recomendacién correspondiente. Dicho informe
sera presentado al lider del proceso para su evaluacion y aprobacion formal, de acuerdo
con el nivel de riesgo y el impacto institucional asociado.

Las excepciones otorgadas deberan registrarse y mantenerse como informacion
documentada del Sistema de Gestidén de Seguridad de la Informacion (SGSI), conservando
la trazabilidad de su analisis, aprobacion, seguimiento, revision, renovacion cuando aplique
y cierre.

Las excepciones aprobadas deberan ser objeto de seguimiento y revision periddica para
verificar que las condiciones que justificaron su aprobaciéon contindan vigentes, que los
controles compensatorios mantienen su efectividad y que el riesgo residual permanece
dentro de los niveles aceptables definidos por la ETITC.

8. SENSIBILIZACION Y COMUNICACION EN SEGURIDAD DE LA INFORMACION

La Escuela Tecnolégica Instituto Técnico Central (ETITC), a través del Sistema de Gestion
de Seguridad de la Informacion (SGSI), articulara las actividades de sensibilizacion,
concienciacion y fortalecimiento de competencias en Seguridad y Privacidad de la
Informacion con el Plan Institucional de Capacitacion (PIC) y demas estrategias
institucionales de formacion.

Para tal fin, el proceso de Seguridad de la Informacion propondra e incorporara
periédicamente contenidos especificos relacionados con seguridad de la informacion,
ciberseguridad, proteccion de datos personales, gestion de riesgos, uso seguro de los
activos de informacion, prevencion de incidentes, ingenieria social, phishing, manejo seguro
de credenciales, proteccion de informacion institucional y demas tematicas que contribuyan
al fortalecimiento de la cultura de seguridad en la entidad.

9. CULTURA DE LA SEGURIDAD DE LA INFORMACION
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La ETITC promovera una Cultura Institucional de Seguridad de la Informacion basada en la
concientizacion permanente, el cumplimiento normativo y la adopcién de comportamientos
seguros por parte de todos los funcionarios, docentes, contratistas, proveedores y terceros
con acceso a la informacion institucional. Para ello, el Proceso de Talento Humano y
Contratacion integrara de manera obligatoria las tematicas de seguridad de la informacion
dentro de los programas de induccion, reinduccion, capacitacion continua, planes de
formacion y actividades de desarrollo del talento, asegurando que todo personal vinculado
conozca, comprenda y aplique las politicas, lineamientos y responsabilidades asignadas
dentro del SGSI.

El Lider del sistema de Gestion de Seguridad de la Informacién, El profesional de
Ciberseguridad, Lider de gestion de ElI Proceso de Gestion de Informacién y
Telecomunicaciones (Tl) y/o terceros, brindaran acompanamiento técnico en estos
espacios formativos, suministrando contenidos actualizados sobre amenazas, riesgos,
incidentes comunes, buenas practicas, uso seguro de los recursos tecnoldgicos,
clasificacién de la informacién y responsabilidades legales aplicables.

Para fortalecer la cultura organizacional, la entidad implementara estrategias sostenidas de
sensibilizacién, comunicacion efectiva y gestion del cambio, orientadas a fomentar habitos
seguros y una actitud proactiva de proteccion de la informacién. Estas estrategias incluiran
campanfas institucionales, simulaciones, material pedagogico, actividades de participacion,
mensajes orientadores y acciones de refuerzo que contribuyan a interiorizar el autocuidado
digital como parte del comportamiento cotidiano de los funcionarios, docentes, contratistas,
proveedores, terceros y usuarios.

La construccion de esta cultura debera contemplar:

o Identificacion de perfiles de conocimiento: segmentacion del personal de
acuerdo con su rol, nivel de acceso, tipo de informacién manipulada y competencias
tecnolodgicas.

o Definicion del publico objetivo por nivel de riesgo: priorizando areas criticas o
con mayor exposicidon a amenazas.

o Planeacion anual de tematicas formativas: basadas en incidentes reportados,
tendencias de ciberataques, controles ISO 27001 aplicables y necesidades
estratégicas del SGSI.

o Estrategias de apropiacion del cambio: alineadas al modelo de gestion del
cambio institucional, promoviendo la adopcién gradual y sostenida de practicas
seguras.
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o Medicién y seguimiento: evaluacion periddica mediante indicadores de impacto,
participacién, cumplimiento, resultados de simulaciones de phishing, encuestas de
percepcién y auditorias internas.

El fortalecimiento de la cultura de seguridad de la informacién es un componente
fundamental del SGSI y constituye una responsabilidad compartida que busca garantizar
que la proteccion de los activos de informacién sea un comportamiento natural, consistente
y alineado con los objetivos estratégicos de la ETITC.

10. APROBACION Y REVISION DE LAS POLITICAS

Las politicas aqui definidas se haran efectivas a partir de su aprobacion por la Alta Direccién
y seran revisadas por lo menos anualmente, cuando existan incidentes de seguridad de la
informacion o cuando se produzcan cambios estructurales considerables, esto con el fin de
asegurar su vigencia y aplicabilidad dentro de La ETITC.

Las politicas de Seguridad de la Informacion de la ETITC seran aprobadas formalmente por
la Alta Direccion, en cumplimiento de sus responsabilidades de liderazgo y gobernanza del
Sistema de Gestion de Seguridad de la Informacién (SGSI). A partir de su aprobacion, las
politicas entraran en vigor y seran de obligatorio cumplimiento para todos los funcionarios,
docentes, contratistas, proveedores y terceros con acceso a los activos de informacion de
la entidad.

La Alta Direccion garantizara que las politicas se mantengan actualizadas, pertinentes y
alineadas con los riesgos institucionales, los requisitos legales y contractuales aplicables,
y los objetivos estratégicos de la ETITC. Para ello, las politicas deberan ser revisadas al
menos una vez al ano, como parte del ciclo de mejora continua del SGSI, e igualmente
cuando se presenten cualquiera de las siguientes condiciones:

e Incidentes de seguridad de la informacién que evidencien brechas en los
controles, cambios en las amenazas o fallas en el cumplimiento de lineamientos
vigentes.

o Modificaciones tecnolégicas, organizacionales o normativas que afecten el
tratamiento, almacenamiento, acceso o intercambio de informacion.

o Cambios significativos en los procesos, estructura o funciones
institucionales, que requieran actualizacion de roles, responsabilidades o
controles.

o Hallazgos derivados de auditorias internas, externas, revisiones por la
direccién o evaluaciones de riesgos.
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Toda actualizacion debera registrarse con control de versiones y conservar sus evidencias
de aprobacion, fecha de entrada en vigencia, alcance de los cambios y responsables
involucrados. El Lider del sistema de Gestién de Seguridad de la Informacién y el Lider de
gestion de El Proceso de Gestion de Informaciéon y Telecomunicaciones (TI) seran
responsables de proponer ajustes, justificar las modificaciones requeridas y coordinar su
revision con los lideres de proceso pertinentes.

La revisién sistematica de las politicas garantiza su vigencia, aplicabilidad y eficacia,
fortaleciendo la capacidad de la ETITC para proteger los activos de informacion y mantener
la coherencia del SGSI con las mejores practicas internacionales.

1. INCUMPLIMIENTOS Y SANCIONES

Todos los funcionarios, docentes, estudiantes, contratistas, proveedores y terceros que
tengan acceso, uso, administracién o interaccién con los activos de informacién de la ETITC
deberan cumplir las disposiciones, lineamientos y controles establecidos en la presente
Politica y en los documentos que hacen parte del Sistema de Gestidén de Seguridad de la
Informacion (SGSI).

El desconocimiento de la Politica y de los Lineamientos de Seguridad y Privacidad de la
Informaciéon no exime del cumplimiento de las obligaciones establecidas ni de las
responsabilidades derivadas de su incumplimiento.

Cualquier incumplimiento, desconocimiento o vulneracion de las disposiciones contenidas
en esta politica sera considerado una infraccion a las normas internas relacionadas con la
proteccién de la informacion y el uso adecuado de los recursos tecnolégicos institucionales,
pudiendo dar lugar a medidas correctivas, preventivas, disciplinarias, administrativas,
laborales, contractuales, civiles o penales, segun la naturaleza, gravedad e impacto de los
hechos, y de conformidad con la normatividad vigente aplicable.

Reporte de incumplimientos

Todo funcionario, docente, estudiante, contratista, proveedor, tercero o cualquier persona
que identifique, detecte o tenga conocimiento de un posible incumplimiento de las Politicas
y Lineamientos de Seguridad y Privacidad de la Informacion debera reportarlo
oportunamente a través de los canales institucionales definidos por la ETITC, tales como:

Mesa de Servicios Institucional.
Lider de Gestion de Seguridad de la Informacion.
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Analisis y gestion de los incumplimientos

Los incumplimientos reportados seran gestionados inicialmente por Gestiéon de Seguridad
de la Informacién, el cual actuara como instancia técnica responsable de realizar el analisis
preliminar de los hechos, la valoracién del impacto y la emision del concepto técnico
correspondiente, en coordinacién con las areas competentes cuando sea necesario.

La actuacion de Gestion de Seguridad de la Informacion no sustituye ni limita las
competencias disciplinarias, contractuales, administrativas o legales asignadas a otras
dependencias de la entidad.

Cuando del analisis realizado se evidencie una posible falta disciplinaria, se elaborara por
parte del Lider de Gestién de Seguridad de la Informacion un Informe Técnico y remitira a
la Lider de Control Disciplinario, de la Secretaria General, para que se efectue la evaluacion
de su pertinencia y adelanten las actuaciones que resulten procedentes conforme a la
normatividad vigente.

Cuando el incumplimiento involucre a estudiantes el caso sera remitido a la Direccién del
Instituto Bachillerato Técnico Industrial, IBTIl, o la Decanatura de Facultad competente,
segun sea el caso, para su analisis y tramite conforme a lo establecido en la reglamentacion
vigente y aplicable.

Cuando el incumplimiento involucre a contratistas, proveedores o terceros, sera remitido al
supervisor correspondiente y al area de Gestion de Adquisiciones, de la Vicerrectoria
Administrativa y Financiera; la entidad podra aplicar las medidas contractuales
establecidas, incluyendo requerimientos formales, planes de mejoramiento, sanciones
contractuales, declaratorias de incumplimiento o cualquier otra actuacion prevista en el
contrato y en la normatividad vigente.

Cierre

Todos los incumplimientos deberan quedar debidamente documentados y registrados,
garantizando su trazabilidad desde el reporte hasta el cierre. Asimismo, deberan
gestionarse mediante acciones correctivas, preventivas o disciplinarias, segun
corresponda.
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12. NORMATIVIDAD APLICABLE

Decretos
e Decreto 1078 de 2015 (Gobierno Digital y sector TIC), Titulo 9: Politica de Gobierno
Digital.

o Decreto 1074 de 2015, Capitulo 25, Reglamentacion parcial de la Ley 1581 de 2012

Resoluciones y lineamientos

e Resolucién MinTIC 500 de 2021 (adopta el MSPI). ARTICULO 4. Sistema de gestién
de seguridad de la informacion y seguridad digital.
e Resolucién MIinTIC 2277 de 2025 (actualizacién del MSPI). ARTICULO 1.

Actualizacion del anexo 1 de la resolucion numero 500 de 2021

Normas técnicas

e |SO/IEC 27001:2022. Clausula 5. Liderazgo, numeral 5.2 Politica.
e ISO/IEC 27005:2022. Identificacion, Analisis, Evaluacién, Tratamiento, Aceptacion

y Monitoreo del Riesgo.

13. REFERENCIAS

GIT-PC-15 Vinculacién y/o desvinculacion de Acceso a los Sistemas de Informacién
GSI-SI-ME-01 Identificar, Clasificar y Valorar los Activos de Informacion de la ETITC.
GSI-SI-PC-05 Gestion de Incidentes de la Seguridad de la Informacion

14. CONTROL DE CAMBIOS

30/09/2016 1 Adopcion del Documento.

19/04/2017 2 Inclusion del etiquetado del documento.

Modificacion de la Politica General de Seguridad
de la Informacion.

09/04/2018 3 Actualizacion del capitulo 7. Sanciones.

Actualizacion de las politicas relacionadas con
sistemas de informacion.
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Actualizacion de la Politica de Proteccion de los
Datos de Prueba.

Actualizacion de la Politica de Controles
Criptogréaficos.

30/04/2019 4 Eliminacion del Comité de Seguridad de la
Informacion e inclusion del Comité
Institucional de Gestién y desempefio.

Inclusion de la Politica General de Seguridad de
la Informacién dentro del marco de la
Politica del Sistema de Gestién Integrado.

Cambios en la redaccion del documento.

Adopcidn de los lineamientos de la estrategia de
Gobierno Digital en el Manual.

30/04/2020 5 Cambios en la redaccion del documento.

Actualizacion de la seccién términos y
definiciones.

Actualizacion 9.1- Politica de Estructura

Organizacional de Seguridad de la Informacion

Inclusion de la 20.3- Politica de Uso de

Herramientas Institucionales en Teletrabajo

26/02/2021 6 Cambios en la redaccion del documento
Adopcion lineamientos proteccion de datos
personales
19/10/2022 7 Cambios en la redaccion del documento

Cambio de frases “Servidores publicos,
Proveedores, Estudiantes, Ciudadanos y/o
Visitantes”; y “Servidores publicos, Estudiantes,
Proveedores y Partes Interesadas” por Servidores
Publicos, Proveedores y demas partes
interesadas.

Actualizacién seccion 14. POLITICAS DE
SEGURIDAD FISICA Y DEL ENTORNO.
Adopcion lineamientos de carné digital en la 14.1-
Politica de Areas Seguras, Seccion- Servidores
Publicos, Proveedores y demas partes
interesadas.

Inclusion de nueva Politica 14.3- Politica de
Seguridad para el Ingreso de Equipos Externos.
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Asignacion de numeral 14.3- al numeral 14.4-
Politica de Escritorio Limpio y Pantalla Limpia.

11/09/2023 8 Se realizan las siguientes mejoras al manual de
politicas de seguridad de la informacion:
Actualizacion seccién 4. Términos y Definiciones
el concepto de Teletrabajo suplementario.
Actualizacion Seccién 7. Sanciones: Tomando
como base la derogatoria del Codigo Unico
Disciplinario (Ley 734 de 2022, Articulo 48 #43)
por cambio al Codigo General Disciplinario (Ley
1952 de 2019. Articulo 55 #1).
Inclusion de la periocidad y tipo de backup y lugar
de almacenamiento en la seccion 15.3- Politica de
Copias de Respaldo de la Informacion
Inclusion del rol y la responsabilidad del lider del
SGSI en la seccion 15.4- Politica de Registro de
Eventos y Monitoreo de los Recursos
Tecnolégicos y los Sistemas de Informacion.
Inclusion del rol y la responsabilidad del Lider del
SGSI, ante la politica 13. POLITICAS DE
CRIPTOGRAFIA.
Inclusion del rol y responsabilidad del area de
Contratacion donde incluya las Obligaciones del
Contratista, definidas en el formato GAD-
10/08/2026 9 Se fortalece las responsabilidades relacionadas
con la proteccién de la informacion, la gestién de
riesgos, el cumplimiento normativo y el
tratamiento adecuado de los datos institucionales.
En este sentido los cambios mas significados
estan relacionados con:

e Alineacion con ISO 27001:2022, ISO

27005:2022 y MSPI 2025.

e Inclusion de gestion formal de riesgos.

e Incorporacion de gestion de excepciones.
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e Formalizacién de responsabilidades de los
lideres de proceso sobre activos.

¢ Inclusién de estudiantes y terceros dentro
del alcance.

o Fortalecimiento de controles de
ciberseguridad (MFA, SIEM, hardening,
vulnerabilidades).

e Fortalecimiento de privacidad y proteccién
de datos personales.

e Mayor control sobre proveedores.

LUIS JAVIER TOVAR TURCIO

Lider del Sistema de Gestion de

Seguridad de la Informacién

ANGELA ADRIANA PULIDO
RIVERA

Profesional de Ciberseguridad

ERIKA VIVIANA CHACON

GAMBA

Profesional de Continuidad

YANETH JIMENA
PIMIENTO CORTES
Lider de Gestion del
Sistema Integrado de

Aseguramiento
YAZMIN ANTON
SANTIAGO CABRERA

Profesional Sistema
Gestion de Calidad

Comité Institucional de Gestion
y Desempeiio.
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