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OBJETIVO DE LA AUDITORIA

Verificar y evaluar el funcionamiento del Sistema de Gestidon de Calidad de la Escuela, basado
en los criterios establecidos, de manera que contribuya a la determinacion de la efectividad de
los sistemas y proponer recomendaciones para su mejora.

ALCANCE DE LA AUDITORIA

Desde la elaboracion del Programa Anual de Auditorias hasta el seguimiento a las actividades
del plan de mejoramiento.

CRITERIOS
Requisitos de los procedimientos o normas aplicables segun corresponda
NTCGP1000:2009, Decreto 1443 de 2014, PIGA, Manual de Calidad, Documentacion Interna.
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INFORME DE AUDITORIAS INTERNAS SGI-2018

AUDITADOS

Proceso

Lider de Proceso

Direccionamiento Institucional

Hno. José Gregorio Contreras

Gestion de Informatica y Comunicaciones

David Leonardo Torres Rodriguez

Docencia Educacion Superior

Carlos Eduardo Pinzén Gonzélez

Docencia Bachillerato

Hno. Armando Solano Suarez

Extension y Proyeccion Social

Nohemy Guzman Galvis

nvestigacion

Hno. Jorge Enrique Fonseca Sanchez

Bienestar Universitario

Hno. Fernando Adolfo Luque

Gestion de Adquisiciones

José Yesid Olaya Palacio

Gestion Financiera

Carmenza Rojas Rojas

Gestion de Talento Humano

Félix Jorge Zea Arias

Gestion de Recursos Fisicos

Pedro Ayala Mojica
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INFORME DE AUDITORIAS INTERNAS SGI-2018

AUDITORES

Proceso

Responsable Auditoria

Direccionamiento Institucional

Alicia Mancera Barriga - Pedro Ayala Mojica

Gestion de Informatica y Comunicaciones

Maritza Zabala Huertas - Fernando Julian Valenzuela V.

Docencia Educacion Superior

Yenny Milena Garcia B. - Yoisel Rojas Hernandez

Docencia Bachillerato

Olga Lucia Méndez Tafur - Jorge Félix Zea Arias

Extension y Proyeccion Social

Maria Elvira Gonzalez Grosso - Sneyder Alexis Pava Sanchez

Investigacion

Diana Marcela Castafieda Miranda — Luis Eduardo Yunque M.

Bienestar Universitario

David Leonardo Torres R. - Edgar Mauricio Lépez Lizarazo

Gestion de Adquisiciones

Carlos Duvan Supanteve C. - Nohemy Guzman Galvis

Gestion Financiera

Salim Said Rocha Pico - David Leonardo Torres Rodriguez

Gestion de Talento Humano

Yaneth Jimena Pimiento Cortes - Martha Cecilia Herrera Romero

Gestion de Recursos Fisicos

Olga Lucia Méndez Tafur — Yoisel Rojas

Gestion Documental

'Yenny Milena Garcia B. — Martha Yneth Rodriguez
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FORTALEZAS

Como fortaleza se observa la disposicion del funcionario auditado para proporcionar
oportunamente la informacién y documentacion solicitada

ASPECTOR POR MEJORAR

Segun el decreto 1078 de 2015 va con un avance 80% y trabajando el 201% para
terminar en el trimestre del afio en curso.

Se recomienda mayor interaccion con el Sistema de Gestion
Ambiental.

Se denota en el funcionario auditado pleno conocimiento de la normatividad vigente sobre
seguridad de la informacion

Hay organizacién documental en el proceso auditado y se encuentra publicado en el sitio
\Web institucional

La planeacion se ha desarrollados en los tiempo previos sin contratiempo alguno

Se recomienda tener en cuenta los lineamientos de
seguridad y salud en el trabajo en la disposicién de los

Se observa control y rigurosidad en el proceso de implementacién de la normatividad
vigente, procesos y procedimientos para lograr la certificacion de la norma 27001

espacios y su sefializacion.(salida de emergencia )esta se
encuentra hacia una pared.

Se encuentra documentado y divulgado el procedimiento de proteccion de la informacion
cada una de las &reas de la institucion

Se encuentra documentados los objetivos planteados por la alta direccion para la
implementacion del proceso de seguridad de la informacién

La politica de seguridad de la informacion se encuentra documentada y divulgada en el
sitio Web institucional.

Se recomienda solicitar al area de planta fisica los muebles
adecuados para el desarrollo de la labor.

Como fortaleza se observa la disposicion del funcionario auditado para proporcionar
oportunamente la informacién y documentacion solicitada.

Escuela Tecnologica GESTION DE SEGURIDAD DE LA INFORMACION
Marzo/20/2018

NO CONFORMIDADES
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FORTALEZAS

Se han usado algunas estrategias como envio al correo
electronico y boletines para socializar con la comunidad la
politica del Sistema de Gestién Ambiental.

GESTIO

N DE SEGURIDAD AMBIENTAL
Abril/13/2018

ASPECTOR POR MEJORAR

[Establecer y aprobar el Plan de trabajo del Sistema
ntegrado de Gestion para la vigencia 2018 y hacerle
seguimiento a sus actividades establecidas en
concordancia con el Plan de Accion 2018 del
proceso.

NO CONFORMIDADES

Actualizar y la informacion en el Sistema de Gestién de
Calidad de los procedimientos de: identificacion,
actualizacion y verificacion del cumplimiento legal y
para el manejo y gestion segura de residuos solidos y
documentarlos de manera ordenada en la oficina de
Gestion ambiental, segin NTC ISO 9001:2015
Numeral 7.5.3. Control de la informacion documentada.

mplementar los registros y hacer seguimiento a los residuos
solidos usando el formato GAM-FO-01 Planilla de registro de
Fesiduos sélidos.

mplementar los registros y hacer seguimiento a los
Fesiduos sélidos usando el formato GAM-FO-01 Planillal
de registro de residuos solidos.

Se realizan gestiones para vincular a la ETITC con
programas como punto azul, ecocapital y HP.

Definir, aprobar y medir los riesgos del proceso de
Gestion Ambiental.

Definir, aprobar y medir los indicadores del proceso de
Gestion Ambiental para establecer el seguimiento,
Imedicion, andlisis y evaluacion del proceso en
concordancia con el numeral 9 de la NTC ISO
0001:2015.

No se evidencié el registro de informacion en el formato GRF-
FO-16 Autorizacion Salida de Elementos de 5 thoner
entregados en 2018 a la Empresa transportadora
Coordinadora para entregar a HP.

dentificar y clasificar la informacién del proceso de
Gestion ambiental en concordancia con el anexo
A.8.1 de la NTC ISO IEC:27001:2013
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FORTALEZAS

Se evidencié por medio de revisién documental y registros
que se cuenta con el Plan de accién de seguridad y salud
en el trabajo planteado para el afio 2018, hasta el
Imomento se tiene las acciones y actividades que se
vienen ejecutando de manera programada, las cuales
tienden al cumplimiento del cronograma planteado para el
2018.

GESTION DE SEGURIDAD Y SALUD EN EL TRABAJO

Abril/18/2018

ASPECTOS POR MEJORAR NO CONFORMIDADES

Aungue se cuenta con la matriz para el 2018 de identificacion de peligros,
aloracion de riesgos y determinacion de controles; no se cuenta con el
seguimiento para el inicio de la ejecucion de las medidas de intervencién para
itigar los riesgos, pues éstos se encuentran clasificados en biol6gicos, fisicos Tabla de retencion documental: No se
luminacién- Psicosocial, quimicos gases y vapores, biomecanicos, condiciones delevidencia documentos donde se
seguridad locativa, tecnologia, alturas, fenémenos naturales — sismos, inundacion.|reporta a la EPS el Furat, con el
Se recomienda llevar a cabo el seguimiento con el fin de dar cumplimiento al accidente laboral del empleado
programa, buscando el mejoramiento continuo en el desarrollo del sistema de
gestion de seguridad y salud en el trabajo.
Se recomienda completar la evaluacién total de la matriz de identificacion de
peligros y valoracion de los riesgos, esto determinara qué acciones y/o controles
tiene establecido la entidad o cuales falta por implementar.

Se observo que se cuenta con el plan estratégico de seguridad vial, se

> - - Se evidenci6 que no se ha cumplido
recomienda hacer periédicamente seguimiento a las rutas escolares.

con la revision de la politica por parte

Se sugiere llevar el formato interno de evaluaciéon de proveedores a todas las de la Direccion.
personas que lo requieran, no solo algunas

Se cuenta con una persona idonea capacitada en
seguridad y salud en el trabajo,

Se recomienda que para la proxima auditoria de Seguridad y Salud en el Trabajo
Se incluya auditar al COPASST, considerando los requisitos legales vigentes, Se observé que no se cuenta con el
especialmente los establecidos en la resoluciéon 2013 de 1986 normograma vigente.

La Entidad debe realizar como minimo un simulacro al afio con la participacion de
foda la comunidad educativa, no solo con el bachillerato.

Se observo que la entidad tiene implementado el plan de emergencia, sin
embargo, no han sido socializado a toda la comunidad.

De acuerdo con los requisitos minimos que se deben tener, la entidad cuenta con|Se evidencio que no se llevan el
os instrumentos necesarios para su implementacion, mantenimiento y mejora del |reporte de incidentes de trabajo.
Sistema SGSST; sin embargo se requiere fortalecer algunos aspectos preventivos,
con el fin de complementar y cumplir con el 100% del cronograma de trabajo

establecido.
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FORTALEZAS
En el Programa Anual de Auditoria de Control Interno 2018, se
evidencia la inclusion del seguimiento al Plan de Accién, de la Oficina
de Control Interno. El programa fue aprobado mediante el Acta #1 del
[15/02/2018 y el Acta #2 del 03/05/2018. El seguimiento al Plan de
Accion, de la Oficina de Control Interno, se evidencia mediante el Actal
$t2 del 05/02/2018.

ASPECTOS POR MEJORAR

Se evidencia el cumplimiento del Plan Anual de Auditoria, mediante el
Acta #1 del 23/01/2018, el Acta #2 del 05/02/2018 y el Acta #3 del
04/05/2018.

GESTION DE CONTROL INTERNO

Mayo/08/2018

NO CONFORMIDADES

No se evidencia una adecuada revision de la eficacia de las acciones tomadas,
lo cual se soporta en el hecho de que el registro GDC-FO-10 Plan de
Mejoramiento y Seguimiento, con fecha 14/07/2017, no indica la eficacia
de la acciones tomadas, incumpliendo de esta manera, con lo establecido en
el numeral 10.2.1, inciso d), de la norma NTC-ISO-IEC 9001:2015, que indica:
“Cuando ocurra una no conformidad, incluida cualquiera originada por quejas,
la organizacion debe: d)- revisar la eficacia de cualquier accion correctiva
tomada”

Se evidencia que los servidores publicos, de la Oficina de Control
nterno, tienen dominio acerca del procedimiento de control de
documentos, aprobado por el Sistema de Gestién de Calidad.

Se evidencia que la evaluacion del cumplimiento de los objetivos
especificos del MECI, se realiza mediante las respectivas auditorias
efectuadas por el area de Control Interno. En el informe de auditoria,
Fealizado al proceso Gestion Seguridad y Salud en el Trabajo, durante
el 2017, se evidencia una no conformidad, relacionada con el
ncumplimiento del normograma, aspecto que se encuentra
Felacionado con los objetivos especificos del MECI.

Se evidencia la existencia y dominio, por parte de los servidores
publicos, de la Oficina de Control Interno, de los procedimientos GCI-
PC-02 PROCEDIMIENTO DE AUDITORIAS INTERNAS y GCI- PC-01
PROCEDIMIENTO PARA HACER SEGUIMIENTO Y MONITOREO AL|
SISTEMA INTEGRADO DE GESTION

No se evidencia un adecuado uso del formato GDC-FO-10 Plan de
Mejoramiento y Seguimiento, lo cual se soporta en el hecho de que el registro
GDC-FO-10 Plan de Mejoramiento y Seguimiento, con fecha de inicio
15/06/2017 y fecha de finalizacion 30/06/2017, no fue utilizado por el area
encargada de hacer el seguimiento al Plan de Mejora, en su defecto se
suministro un registro cuyo formato no se encuentra controlado por el Sistema
de Gestion de Calidad, puesto que no posee Codigo, Version, Vigencia,
Paginado, ni la firma del lider del proceso, incumpliendo de esta manera, con lo
establecido en el numeral 7.5.2, inciso b), de la norma NTC- ISO-IEC
9001:2015, que indica: “Al crear y actualizar la informacion documentada, la
organizacion debe asegurarse de que lo siguiente sea apropiado: b)- el formato
ly los medios de soporte”

Se evidencia como la Oficina de Control Interno, previene el uso no
ntencionado de documentos obsoletos, descargando, directamente
del sitio web institucional, los formatos que necesiten utilizar, evitando,
en todo momento, utilizar formatos almacenados en los equipos de
computo del area.

No se evidencia una adecuada actividad de identificacion de peligros, en la
Oficina de Control Interno, lo cual se soporta en el hecho que al solicitar la
matriz de peligros para el area, la lider del proceso informa que hasta la
fecha no se han identificado los peligros correspondientes, incumpliendo de
esta manera, con lo establecido en el numeral 4.3.1, de la norma NTC-OHSAS
18001:2007, que indica: “La organizacion debe documentar y mantener
actualizados los resultados de la identificacion de peligros, valoraciéon de
riesgos, y de los controles determinados.
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FORTALEZAS

Se evidencia que los servidores publicos, de la Oficina de Control
Interno, establecen controles de seguridad administrativos, que
permiten bloguear la sesién de usuario cuando desatienden el
computador, adicional, tienen por costumbre echar candado a la
oficina, cuando termina la jornada laboral o salen a reunién. Por
otro lado, apagan el equipo de cdmputo, cuando termina la
ornada laboral. Por dltimo, mantienen el equipo portétil de la
oficina, bajo llave.

Se evidencia la existencia del Plan de Mejoramiento 2017, con
fecha de inicio 15/06/2017, fecha de finalizacién 30/06/2017 y la
firma de aprobacion del lider del proceso.

Se evidencia que los servidores publicos, de la Oficina de Control
Interno, tienen dominio de la Politica Ambiental de la Institucion.

Se evidencia que los servidores publicos, de la Oficina de Control
Interno, tienen dominio del procedimiento GSI-PC-02
PROCEDIMIENTO DE CLASIFICACION Y ETIQUETADO DE LA
INFORMACION.

Se evidencia que los servidores publicos, de la Oficina de Contro
Interno, tienen dominio de la Politica de Escritorio Limpio
Pantalla Limpia de la Institucién

Se evidencia que los servidores publicos, de la Oficina de Contro
Interno, tienen dominio de la Politica de Privacidad y Proteccion
de Datos Personales de la Institucion.

GESTION DE CONTROL INTERNO

Mayo/08/2018

ASPECTOS POR MEJORAR

NO CONFORMIDADES
No se evidencia una adecuada actividad de definicion de acciones, en la Oficina
de Control Interno, para mantener los peligros bajo control, lo cual se soporta en
el hecho que al solicitar las acciones respectivas, la lider del proceso informa que
asta la fecha no se han generado acciones porque no se han identificado los
peligros correspondientes, incumpliendo de esta manera, con lo establecido en e
umeral 4.3.1, de la norma NTC-OHSAS 18001:2007, que indica: “La
organizacion debe asegurar que los resultados de estas valoraciones se
onsideran cuando se determinan los controles”.

No se evidencia una adecuada implementacion del procedimiento GSI-PC-02

PROCEDIMIENTO DE CLASIFICACION Y ETIQUETADO

DE LA INFORMACION, lo cual se soporta en el hecho que al solicitar la
ocumentacion del area que esta siendo controlada por la TRD, sélo 1
ocumento de la misma, se encuentra etiquetado, el resto esta sin etiquetar,
ncumpliendo de esta manera, con lo establecido en el numeral A.8.2.2, del

IAnexo A, de la norma NTC-ISO-IEC 27001:2013, que indica Etiquetado de la

Informacion”

No se evidencia la existencia de indicadores de gestion que permitan medir la
gestion realizada por la Institucion, lo cual se soporta en el hecho que al solicitar
os respectivos indicadores de gestion, la lider del proceso informa que el
proceso de Gestion de Control Interno no hace parte de la gestion de la
ladministracion, por tal motivo, no tiene definido indicadores de gestion,
ncumpliendo de esta manera, con lo establecido en el numeral 1.2.4, del Manual
[Técnico MECI versién 2014, que

ndica: “Indicadores de Gestion”
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{ } Eecye’a Teonologion GESTION DE TALENTO HUMANO

N Establecimiento Publico de Educacién Superior May0/08/20 18

FORTALEZAS ASPECTOS POR MEJORAR NO CONFORMIDADES

Se ha mejorado la seguridad de la informacion en el area o0 todas las personas entrevistadas en el area conocen los procedimientos de
por cuanto se adquirieron archivadores, se cuenta con Se recomienda que se ajusten tanto los nformacion, razén por la cual no ha dado cumplimiento a los mismos. La
amara y las historias laborales Gnicamente las maneja unajcontroles como los indicadores de algunos de [nformacion del proceso de Talento Humano carece de clasificacion y

persona. os riesgos de proceso, teniendo en cuenta etiqguetado de la informacién en concordancia con el procedimiento GSI-PC-
que algunos controles no atacan directamente |02, incumpliendo el anexo A.8.2.1. de la NTC/ IEC 27001: 2013
e conoce y aplican las politicas de escritorio y pantallas Al riesgo y algunos indicadores estan mal Al _verifi(_:ar la hoja de vida de Ia_contratista Olga Patricia Mufioz Contreras se
formulados. evidencié que no se cumple el literal 7.2 de la NTC-IS0 9001:2015. en el cual

impios. )
e define que se debe asegurar que las personas sean competentes,
basandose en la educacion, formacién y experiencias apropiadas.

Se evidencio la inscripcién de las hojas de vida de los
funcionarios de planta, provisionales y de libre
hombramiento en el SIGEP.

Se evidencio que no se esta dando cumplimiento al procedimiento GTH-PC-01
en el numeral 5 del item 5.2. en el cual se establece que los formularios de
filiacion al SGSS se deben radicar un dia antes del ingreso de los
funcionarios y a la normatividad vigente; por cuanto, al verificar la hoja de vida
de la funcionaria provisional Yenny Alexandra Avila quien ingresé a la entidad
el 11 de enero de 2018 segun resolucion No. 16 se realizaron las afiliaciones a
IARL, EPS y Caja de Compensacion el 11, 22 y 12 de enero respectivamente.

Se sugiere que se incluya en el plan de
capacitacion las capacitaciones que se
Fealizan durante la vigencia y que no estaban
previstas inicialmente y se les realice el

Se evidencid que las néminas que reposan para archivo  fespectivo seguimiento a Ej: Capacitaciones
cuentan con el completo de las firmas. gratuitas ESAP.

Se verificd que se realiz6 el diagnostico de necesidades de

capacitacion para el 2018 por parte de los jefes de areas y Se evidencié que no se esta dando cumplimiento al procedimiento GTH-PC-01/
ue a partir de éste se elaboro el plan de capacitacion para [se recomienda que se realice la evaluacion de fen el numeral 4 del item 5.4. en el cual se establece que una vez aceptada la
a vigencia. atisfaccion del cliente para conocer la Fenuncia el funcionario debe realizar la entrega formal del cago diligenciando
Se han definido nuevas estrategias que coadyuven con el [conformidad del servicio prestado y evaluar [l formato GTH-FO-10; por cuanto, al verificar la hoja de vida de la

pbienestar laboral de los funcionarios y ello ha permitido que,joportunidades de mejora. exfuncionaria de planta Martha Ramirez no se encontré este registro en la

l realizar la medicion del clima laboral, la percepcién ha Fespectiva carpeta.

Imejorado notablemente.

Se verificd que a la capacitacion realizada el 23 de Se evidencio que no se dio cumplimiento al articulo 3 de la resolucion interna
hoviembre de 2017 en Academusoft, se llevo control de Se sugiere que entre los indicadores del [No. 109 del 27 de febrero de 2018, por cuanto no se divulgé por los correos
Asistencia, evaluacion de la capacitacion e informe. Asi proceso se incluya uno relacionado con la electronicos institucionales al personal de planta administrativa la resolucion
Imismo, se realizd la evaluacion de su impacto el 3 de abril ejecucion del plan de capacitacion. en la cual se modifico la clausula tercera del Manual especificos de Funciones
de 2018 por parte los jefes inmediatos de quienes tomaron y Competencias Laborales para los empleos de planta del personal

a capacitacion. administrativo de la ETITC.
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FORTALEZAS

Se evidencia que existe el documento Estrategias de Permanencia y Retencién de Estudiantes, el cual es
Actualizado cada 6 meses.

ASPECTOS POR MEJORAR

e evidencia que se verifica el cumplimiento de las Estrategias de Permanencia y Retencion de Estudiantes,
ediante la actividad de seguimiento a cada estudiante, ademas, existe un campo en la matriz donde se
ntroduce el resultado del seguimiento.

Se evidencia la existencia del documento Evaluaciones de Desempefio de 2017, el cual esta debidamente
diligenciado.

Se evidencia un dominio, por parte de los servidores publicos, del procedimiento de control de documentos.

Se evidencia como el proceso Docencia PES, previene el uso no intencionado de documentos obsoletos,
Imediante una actividad periédica de revisién de los documentos publicados y en caso de identificar alguna
hovedad en los mismos, solicitan al area de Calidad su actualizacion.

Se evidencia la existencia del Plan de Mejoramiento 2017, donde se encuentran las acciones correctivas
ertinentes vy la firma de aprobacion del lider del proceso.

DOCENCIA EDUCACION SUPERIOR

Junio/13/2018

NO CONFORMIDADES
No se evidencia un seguimiento al plan de
mejora 2017, por parte del area
encargada, lo cual se soporta en el hecho
gue al solicitar el registro Plan de
Mejoramiento y Seguimiento, no fue
presentado, incumpliendo de esta manera,
con lo establecido en el numeral 10.2.2,
inciso b), de la norma NTC-ISO-IEC
9001:2015, que indica: “La organizacion
debe conservar informacion documentada
como evidencia de:
b)- los resultados de cualquier accién
correctiva.

Se evidencia que los servidores publicos, del proceso Docencia PES, tienen dominio de la Politica Ambiental
de la Institucion.

Se evidencia la existencia de la matriz de peligros, para el proceso Docencia PES y ademas, existe dominio,
or parte del personal auditado, acerca de los peligros identificados

Se evidencia la existencia de las acciones, en la matriz de peligros, para mantener los peligros controlados y
dominio del personal auditado, en el tema en cuestion.

Se evidencia que los servidores publicos, del proceso Docencia PES, tienen dominio del procedimiento GSI-
PC-02 PROCEDIMIENTO DE CLASIFICACION Y ETIQUETADO DE LA INFORMACION.

Se evidencia que los servidores publicos, del proceso Docencia PES, establecen controles de seguridad
pdministrativos, que permiten bloguear la sesién de usuario cuando desatienden el computador, adicional,
tienen por costumbre echar candado a la oficina, cuando termina la jornada laboral o salen a reunién. Por otro
ado, apagan el equipo de computo, cuando termina la jornada laboral. Por dltimo, cuando se efectia aseo a
as oficinas, un servidor publico del &rea, acomparia al personal que efectia el aseo.

Se evidencia que los servidores publicos, del proceso Docencia PES, tienen dominio de la Politica de
Escritorio Limpio y Pantalla Limpia de la Institucion.

Se evidencia que los servidores publicos, del proceso Docencia PES, tienen dominio de la Politica de
Privacidad y Proteccion de Datos Personales de la Institucion.
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FORTALEZAS

Se formaliz6 el formato GDA-FO-02 alistamiento de evidencias lo cual
facilita la obtencién de informacién para el proceso de autoevaluacion.

GESTION DE AUTOEVALUACION

Junio/28/2018

ASPECTOS POR MEJORAR

Se cuenta con el cronograma de autoevaluacion y se han ido cumpliendo
as etapas de acuerdo a su programacion, a la fecha se encuentra
cargado en la plataforma del CNA el informe de autoevaluacién para 11
programas y se esta a la espera de la preseleccion de pares para visita de
Acreditacion de calidad.

Se recomienda que en el area se tenga copia fisica o
digital del acta en la cual el sistema de gestién
integrado

NO CONFORMIDADES

Se evidencio que no se conoce la TRD de su
proceso y los documentos que se generan no
cuentan con la clasificacion y etiquetado
incumpliendo los literales 8.2.1, y 8.2.2. de la NTC
ISO 27001: 2013

Se hace buen uso de los instrumentos de autoevaluacion y se actualizan
de acuerdo a las necesidades.

Se recomienda que en los documentos de
aprobacion de informes de autoevaluacion se

Se evidencio el informe de autoevaluacién de la Facultad de Ingenieria
[Electromecanica.

evidencie el registro
de quien, elabora, revisa y aprueba,

Se tiene programado el apoyo de pares aliados de la Universidad del
\Valle para fortalecer el proceso de
utoevaluacion.

Se recomienda que desde el area se conozca la
metodologia para reportar incidentes y accidentes de
trabajo, la respectiva diferencia entre ellos.

No se evidencia una adecuada implementacion
del procedimiento GSI-PC-02 PROCEDIMIENTO
DE CLASIFICACION Y ETIQUETADO

DE LA INFORMACION, lo cual se soporta en el

Se cuenta con el cronograma de vigencia de los registros calificados, se
hace el seguimiento y se informa a la Vicerrectoria Académicay a las
Facultades para que la informacion se cargue a la plataforma del CNA por
o menos con ocho meses de anticipacion al vencimiento de los registros
calificados.

Participar en las actividades que se programan desde
seguridad y salud en el trabajo y Gestién Ambiental.

hecho que al solicitar la documentacion del area
que esté siendo controlada por la TRD
(Documento Informe de Autoevaluacion), no se
encontraba etiquetado al pie, incumpliendo de
esta manera, con lo establecido en el numeral

Realiza clasificacion de los residuos que se generan en el area.

Se recomienda que se implemente el uso de la guaya
de seguridad en el equipo portatil del area ya que

Participa en las actividades que se llevan a cabo desde seguridad de la
Informacion.

pese a que la oficina cuenta con seguridad es
\vulnerable dado que la pared divisoria no va hasta el

Acata y cumple con la politica de escritorio y pantalla limpia.

techo.

A.8.2.2, del Anexo A, de la norma NTC-ISO-IEC
27001:2013, que indica: “ Etiquetado de la
Informacién”
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FORTALEZAS

La inclusion en el formato del en el formato del plan de mejoramiento GDC-FO-
10 la verificacion de la eficacia de las acciones implementadas, garantizando la
Imejora determinados para el tratamiento de los hallazgos no conformes.

ASPECTOS

OR MEJORAR

Operativamente se realiza adecuadamente el control de cambios en los
procedimientos y se cuentan con los registros necesarios para su evidencia.

Se recomienda proceder con la aprobacion de la
Tabla de Retencién Documental (TRD) con el
visto bueno de los responsables del proceso de

Seguimiento, evaluacién y andlisis adecuado a la satisfaccion del cliente a
través de los formatos GIC-FO-11 sobre evaluacion de la gestion del servicio
prestado y GDC-FO-11 sobre evaluacion de la Gestion del servicio prestado y
GDC-FO-08 sobre el control de producto o servicio no conforme

gestién documental y llevar a cabo la trasferencia
de los archivos alli relacionados.

GESTION DE CALIDAD

Junio/29/2018

NO CONFORMIDADES

No se realiz6 la auditoria en el afio de 2017
programada para el mes de octubre debido a que
los auditores internos modificaron las fechas y al
final del afio nos e ejecuto la respectiva auditoria,
incumpliendo el numeral 9,2,2 literal e).

La revisién por la alta direccion en adecuada y se realiza acorde con los
criterios establecidos y con reuniones permanentes a través del actual Comité
de gestion de Desempefio.

Se tienen identificados en el mapa de riesgos los

Liderazgo en la transicién hacia la integracién d os demas sistemas de gestion
y es positivo su compromiso evidenciando en apoyar con la participacién activa
en la implementacién de acciones que aporten al cumplimiento de objetivos en
los diferentes sistemas de seguridad de la informacién, gestiéon ambiental,
seguridad y salud en el trabajo.

relacionados con el proceso propio y los riesgos
trasversales de los procesos de evaluacion de
gestion ambiental, seguridad de la informacion,
seguridad y salud en el trabajo, pero se
recomienda realizar jornadas de trabajo con los
lideres de proceso para ajustar este mapa.

El procedimiento GDC-PC-01 se encuentra
actualizado, sin embargo, al realizar la verificacion
se evidencia que la version vigente (el numero 7) no
se ha publicado en la pagina Web, incumpliendo asi
la actividad 4 del procedimiento " Actualizar y
Publicar " ya que se encuentra publicada la version
6 la cual no contiene la codificacion de los procesos
de Gestion Ambiental (GAM) y Seguridad y salud en
el Trabajo (SST). Incumpliendo el numeral 7.5.3.2
literal c) y d).

Etiquetado y clasificacion de formatos y procedimientos segun los lineamientos
del procedimiento SGI-PC-02 relacionado con clasificacion y etiquetado de la
informacion

Garantizar el cumplimiento total del programa de
auditoria interna, teniendo acciones de

Se evidencia que se lleva a cabo una adecuada estrategia relacionada con la
formacion continua de auditores, pero es indispensable complementar con una
metodologia a la evaluacién de los auditores que permita fortalecer con mayor
empoderamiento las competencias en el desarrollo de auditorias internas.

contingencia en caso que no se realicen las
auditorias en los meses establecidos

Se evidencia que el Normograma publicado en la
pagina Web no incluye la Ley general de Archivo
(Ley 594 de 2000) el cual relaciona que el proceso
debe tener una tabla de retencién documental

segun el articulo 24, incumpliendo el Numeral 8.2.2.,
literal a).
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FORTALEZAS

El sistema de informacion disciplinaria SID se encuentra al dia

El archivo documental de gestion coincide con lo registrado en el
Sistema de informacion de SID

La apertura de investigaciones disciplinarias, se analizan con el
conjunto con secretaria general, basados en el articulo 43 de la Ley
734.

Cuenta con informes actualizados y desarrollados que muestran el
estado de los diferentes procesos disciplinarios abiertos

GESTION DE CONTROL DISCIPLINARIO

Julio /31/2018

ASPECTOS POR MEJORAR

NO CONFORMIDADES

IComo resultado de la auditoria, se evidencia el desconocimiento con la
politica y procedimientos ambientales institucionales, basado en la
norma numeral, NTC 1SO14001.

Al realizar la auditoria, en sitio se evidencio que no esta dando
cumplimiento a la politica de escritorio limpio, incumpliendo el anexo A.
11.2.9. de la norma (NTC 2700 2013)

Se observo, la no utilizacién del manual de identidad en cual esta
publicado en el sitio web, se descarga para su conocimiento y posterior
utilizacion
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FORTALEZAS

Como fortaleza se observada la disposicion del funcionario
auditado para proporcionar oportunamente la informacién
y documentacion solicitada

DOCENCIA BACHILLERATO

Agosto/01/2018

ASPECTOS POR MEJORAR

Se recomienda realizar campafias Ambientales con los estudiantes para
ensefiarles la disposicion final de los residuos.

NO CONFORMIDADES

Se denota en el funcionario auditado y su equipo de
trabajo tienen pleno conocimiento de la normatividad
vigente del area.

Se recomienda a las areas de planta fisica y mantenimiento locativo la
Festauracion de los espacios y su sefializacion en los talleres y laboratorios

Hay organizacion documental en el proceso auditado.

Se recomienda a las areas de seguridad y salud en el trabajo la entrega
oportuna de los elementos de proteccién a los docentes

|_a planeacion se ha desarrollado en los tiempos previstos
kin contratiempo alguno

Se observa control y rigurosidad en el proceso de
mplementacion de la normatividad vigente, procesos y
procedimientos.

Como fortaleza existe el comité de seguridad de la
nformacién que se retine una vez al mes.
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FORTALEZAS

Se realiza autoevaluacion permanente para identificar
oportunidades de mejora en el tiempo real.

GESTION DE INFORMATICA Y COMUNICACIONES

ASPECTOS POR MEJORAR

Se recomienda realizar talleres de sensibilizacién
entre su equipo de trabajo para apropiar los
procesos y procedimientos

Septiembre/21/2018

NO CONFORMIDADES

El procedimiento GIC-PC-18 "Contingencia Recuperacién y

Se cuenta con apoyo especializado en relacion a la
arquitectura de software

Se recomienda desarrollar actividades de
sensibilizacién para apropiar entre el equipo de
trabajo el conocimiento en relacion al control de
documentos.

etorno a la Normalidad" no se encuentra firmado por el Lider del
proceso de informética y comunicaciones por lo que incumple el
numeral 4.2.3 control de documentos.

Se cuenta con el plan estratégico de tecnologias de la
nformacién en un avance optimo y alineado con la identidad
nstitucional

Se recomienda asistir a las capacitaciones
programadas por el area de seguridad en el trabajo

No se tiene evidencia de identificacion de peligros en el proceso "
Gestion de Informatica y Comunicaciones” segun el numeral

Se cuenta con diferentes comités con el propdsito de llevar
mayor control a los planes de accion

Se recomienda participar en actividades de gestion
ambiental

4.3.1. identificacion de peligros, valoracion de riesgos y
determinacion de controles.

Se encuentra integrado con el sistema de gestion documental
y la tabla de retencion

No se tienen evidencias de las acciones a definir para mantener
bajo control los peligros identificados segun el numeral 4.3.1

Se cuenta con sistemas de informacién actualizados y
articulados entre los demas procesos de la ETITC.

Identificacién de peligros, valoracion de riesgo y determinacion de
controles.

Realiza clasificacion de los residuos que genera en el area

Se evidencia que el formato CIG-FO-09 Bitacora control de
acceso Centro de Computo no contiene la autorizacion de

Participa en las actividades que se llevan a cabo desde
seguridad de la informacion.

tratamiento de datos personales

Conoce y aplica la politica de escritorio y pantalla limpia




FORTALEZAS

El proceso ha realizad la transferencia documental
Felacionada en la Tabla de Retencién Documental
TRD).
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ASPECTOS POR MEJORAR

Se recomienda proceder con la aprobacion de la Tabla de Retencion
Documental (TRD) con el visto bueno de los responsables del
proceso de gestion documental y llevar a cabo la transferencia de los
archivos alli relacionados.

EXTENSION Y PROYECCION SOCIAL

Agosto/23/2018

NO CONFORMIDADES

Se reitera diligenciar la totalidad de los campos del formato
IGTH-FO-05 de control de asistencia, ya que no se ha cerrado
este hallazgo levantado desde la auditoria del afio 2017.
Incumplimiento NTC ISO 9001:2015 numeral 10 y NTC GP
1000:2009 numeral 8.5.

Se realizan los cursos y diplomados de acuerdo a
as necesidades de las empresas.

Actualizar y modificar la informacién o documentos existentes en la
TRD del proceso, ajustandose a los documentos que utilizan como
or ejemplo la historia de egresados.

Se evidencia que en el Normograma del proceso no se

Se desarrollan los cursos de idiomas que son
probados por el CADEL, garantizando la
continuidad de los mismos evitando su
suspension, a través de estrategias de mercadeo.

Legalizar el formato con calidad sobre el control de asistencia en las
clases de los cursos, incluyendo la clausula de tratamiento de datos
personales.

ncluye la Ley general de Archivo (Ley 594 de 2000) la cual
relaciona que el proceso debe tener una tabla de retencion
documental segun el articulo 24, incumpliendo asi el Numeral
8.2.2., literal a).

Se solicit6 el Back up automatico al area de
Sistemas y se evidencia el respaldo de la
informacién durante el afio 2017.

Organizar toda la informacion principalmente la relacionada con la
gestion de los egresados.

Se evidencia un acta de reunioén con los docentes para la
rogramacién del contenido de los cursos, utilizando el

2018, ya que es un documento que esta consignado en la
planeacion del proceso segun el procedimiento EXT-PC-02 y la
caracterizacion.

Formalizar y publicar el programa de egresados para los afios 2017 y|

formato GDC-FO-02 version 3, pero no se usa el formato con
a version 5 que es la actual y vigente, incumpliendo el literal
2 del numeral 7.5.3.2.

De acuerdo al diagrama del proceso EXT-PC-02 en el paso 5
‘Difundir informacién” se relaciona que ya no se remiten ofertas
aborales ya que se va a utilizar una plataforma especifica la cual se
encuentra en construccion. Por ello se debe actualizar esta
Lnformacic’)n en el procedimiento, aclarando que ya no se remite esa

nformacioén y describir la forma en la que se esta realizando
ctualmente.

De acuerdo a la caracterizacion del proceso se deben
planificar unos indicadores, los cuales estan formulados, pero
no se evidencian las metas trazadas ni los resultados de
medicion durante el afio 2017, omitiendo lo estipulado en el
numeral 6.2.1. en su literal b.




FORTALEZAS
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ASPECTOS POR MEJORAR

EXTENSION Y PROYECCION SOCIAL

Agosto/23/2018

NO CONFORMIDADES

En el seguimiento de egresados para las encuestas en momento O, 1,
3y 5, se recomiendan implementar estrategias para que se apliquen
as encuestan a partir del momento 1 en adelante.

Se recomienda actualizar el procedimiento EXT-PC-01,
especificamente en el paso 9 “Induccién de estudiantes”, en dénde
se debe aclarar que esa induccién no aplica para los cursos de
diomas

En general revisar nuevamente el etiquetado de la documentacién y
se recomienda validar la clasificacion y etiquetado aplicable por
ejemplo al acta de matricula para los cursos.

Se recomienda implementar la politica de escritorio limpio y pantalla
limpia en los computadores del area. Ya que se revisan las pantallas
de los escritorios y se recomienda no tener tantos archivos
disponibles alli.

Se recomienda participar en las jornadas de sensibilizacién, charlas o
talleres dispuestas por las areas de gestion ambiental, seguridad y
salud en el trabajo y seguridad de la informacién, con el fin de tratar
0s posibles riesgos en cada uno de estos sistemas.
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GESTION FINANCIERA

FORTALEZAS ASPECTOS POR MEJORAR NO CONFORMIDADES

Los equipos se encuentran con las sesiones Implementar mecanismos para analizar e informara la alta No se evidencia un proceso o actividad para el registro periodico y
blogueadas evitando el acceso no autorizado en  [direccion, los resultados de la medicion del indicador de sistematico de los ingresos y las inversiones que se realizan para la
os equipos desatendidos. ngresos /compromisos. academia, la investigacion y la movilidad por programa académico.
Se evidencia la ejecucion de recursos para Revisar el mapa de riesgos asociados al proceso Se evidencio que los formatos “GRF-FO-08 Comprobante de
fortalecer los procesos relacionados con los elacionados con: entrega de cargo, manejo de archivos de [Ingresos” y “GRF-FO-11" Comprobante de Egreso de Consumo” asi
diferentes sistemas del SGI. nformacién, respaldo del funcionario y temas relacionados  jcomo los estados financieros, no tienen la clasificacion y etiquetado

lcon gestion en seguridad y salud ocupacional y gestién de la informacién.

lambiental especificos para el proceso.

ISe recomienda asignar un respaldo operativo para las No se encuentra evidencia de induccién al personal nuevo, que

actividades asociadas al manejo de presupuesto, debido a  Jasegure que las personas que realicen el trabajo bajo el control de Iaj
que una sola persona cuenta con los perfiles y acceso ala  Jorganizacién tomen conciencia de politica aspectos y riesgos
nformacién. lambientales, de calidad y seguridad y salud en el trabajo que
mpactan al proceso

Se recomienda que el Plan de Accién sea parte integra de No se encuentra evidencia de induccién al personal nuevo que
analisis del contexto del proceso, como elemento base de asegure la entrega del cargo donde establezca las carpetas o
verificacion para la ejecucion de los recursos financieros expedientes que componen el archivo fisico y la informacién
contenida en medios magnéticos o electrénicos

ISe recomienda gestionar los espacios de trabajo adecuados [No se encuentra evidencia de entrega con el detalle pormenorizado
para el manejo del archivo fisico. sobre |a situacién de los recursos materiales, financiero y humanos,
asi como los bienes muebles e inmuebles a cargo de quien entrega
Se evidencia sobre los escritorios documentos desatendidos con
nformacién institucional
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FORTALEZAS

Se evidencia resultado de las encuestas de satisfaccion para 2018, mediante al aplicativo de Mesa de
yuda

GESTION DE RECURSOS FiSICOS
Octubre/10/2018

ASPECTOS POR MEJORAR NO CONFORMIDADES

Se evidencia que los funcionarios que gestiona el proceso de Gestién de Recursos Fisicos conoce el
procedimiento de control de documentos del sistema e Gestion de Calidad, lo cual se demuestra
mediante el diligenciamiento d los formatos GDC-FO-03 SOLICITUD DE GENERACION, REVISION,
IACTUALIZACION, O ELIMINACION DE UN DOCUMENTO.

Se recomienda elaborar cronograma de
evantamiento de inventarios mas real, ya que
lla visita a cada una de las oficinas requiere de
tiempo tanto del Almacén como las
ependencias.

Se evidencia que el lider del proceso socializa los documentos que se modifican o generan, mediante
el Sistema de Gestion de Calidad, prueba de ello es el correo de socializacion enviado el 01/10/2018,
GRF-FO-10, formato GRF-FO-10 FORMATO DE SEGUIMIENTO.

Se evidencia que el lider del proceso elaboro el plan de mejoramiento para la vigencia de 2017, donde
es valido aclarar que, segun el informe, el proceso no tuvo no conformidades si no aspectos por
Imejorar, elaborando de manera proactiva el plan de mejoramiento respectivo.

Se evidencia que los funcionarios del proceso tienen dominio de la Politica Ambiental de la Institucion,
adicional mantiene controlado el cumplimiento de la politica mediante el documento CONTRIBUCION
AL MEIO AMBIENTE.

Se evidencia un éptimo diligenciamiento de la matriz de peligros, mediante el documento GTH-FO-32
IMATRIZ DE IDENTIFICACION DE PELIGROS, VALORACION DE RIESGOS Y DETERMINACION DE
ICONTROLES.

Se evidencia un satisfactorio cumplimiento de las acciones que permiten mantener los peligros
dentificados bajo control, mediante la implementacion de las actividades definidas en el documento de
CONTRIBUCION DEL PROCESO DE GESTION DE RECURSOS FISICOS AL SISTEMA DE SST.

Se evidencia que los funcionarios del proceso tienen dominio del procedimiento de clasificacion y
etiquetado de la Escuela.
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Se evidencia una satisfactoria seguridad fisica de las oficinas, mediante la implementacién del
documento CONTRIBUCION DEL PROCESO DE GESTION DE RECURSOS FISICOS AL SISTEMA|
DE GESTION DE SEGURIDAD DE LA INFORMACION.

GESTION DE RECURSOS FiSICOS
Octubre/10/2018

ASPECTOS POR MEJORAR NO CONFORMIDADES

Se evidencia una satisfactoria actividad de clasificacion y etiquetado de la documentacién controlada
por la TRD de Gestién de Recursos Fisicos.

Se evidencia una satisfactoria proteccién contra fallas de energia en los equipos, mediante la
nstalacion de 17 UPS, 3 reguladores, la planta de emergencia y dispositivos DPS en los tableros de
distribucion

Se evidencia una satisfactoria proteccion de cableado eléctrico y de telecomunicaciones, mediante lal
nstalacion de cableado area, donde solo personal autorizado tiene acceso adicional el resto del
cableado se garantiza que la canaleta tenga la tapa, dandole cumplimiento al estandar TIA
EIA/606B

Se evidencia una satisfactoria proteccion de equipos desatendidos, teniendo en cuenta que todos
os portatiles y AlliOne cuentan con guayas, todos los equipos se encuentran en el directorio activos
Aplicando la directriz de bloqueo de pantalla cuando se evidencia inactividad.

Se evidencia un satisfactorio dominio de la politica de escritorio limpio y pantalla limpia.

Se evidencia un satisfactorio dominio de la politica y proteccion de datos Personales de la
nstitucion.

Se evidencia la elaboracién del cronograma de Verificacion de Inventarios y recursos para el 2018.

Se evidencia la elaboracion del informe de inventario para el 2018, segun el cronograma definido
mediante los documentos, INFROME PARCIAL LEVANTAMIENTO FISICO INVENTARIOS
NDIVIDUALES de las areas audiovisuales, decanatura de mecanica procesos industriales,

especializaciones, control interno, archivo y correspondencia.
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GESTION DE ADQUISICIONES

FORTALEZAS ASPECTOS POR MEJORAR NO CONFORMIDADES

Se evidencia que en los estudios previos del contrato No. 313 de
2007, formato GAD-FO-05 no tiene la firma de la persona que solicita
el servicio. Incumplimiento NTC ISO 900:2015 numeral 7.5.2 y NT GP
1000:2009 numeral 4.2.4

Se evidencia que en la solicitud de prérroga del contrato 313 de 2017,
Se recomienda en el GAD-PC-02 incluir en su procedimiento la evaluacion |no tiene la firma del Representante Legal de la Escuela.

de proveedor de acuerdo a la caracterizacion del area. ncumplimiento NTC 1SO 900:2015 numeral 7.5.2 y NT GP 1000:2009
humeral 4.2.4

Se evidencia que en el formato de evaluacion de proveedores formato
Se recomienda actualizar la tabla de retencién documental y llevar a cabo |GAD-FO-06 sélo lo aplican para contratos de obra. Incumplimiento

n el procedimiento GAD-PC-02 se evidencia la falta de integridad en la
nformacion, ya que su descripcién no coincide con el objetivo, se
Fecomienda revisar y mejorar el procedimiento.

E| area tiene un buen manejo y
conocimiento en sus funciones

a transferencias de los archivos relacionados. INTC 1SO 9001:2015 numeral 8.4.3 y lo establecido en la
caracterizacion del proceso.

Se recomienda participar en las capacitaciones, charlas o talleres que Se evidencia que el normograma del proceso no se encuentra

brganiza el area de gestién ambiental, seguridad y salud en el trabajo y ctualizado en cuanto a la Ley General de Archivo y la ley 1882 de

seguridad de la informacion, con el fin de mitigar los posibles riesgos de 2018. Incumplimiento NTC ISO 900:2015 numeral 7.5.2 y NT GP

cada uno de estos sistemas. 1000:2009 numeral 4.2.4

Se evidencia que el plan anual de adquisiciones no se encuentra
Actualizado por lo que incumple lo dicho en el numeral 7.5.2 de la
horma NTC ISO 9001:2015

Los documentos procedentes de manera externa se deben
categorizar para garantizar la mejora en los controles de seguridad de
a informacion; la carpeta de contratistas no cumple con este criterio
que se detecta en el anexo 15.2.2 “Gestidon de cambio en los servicios
de los proveedores”.

Se recomienda en los escritorios y pantallas de los equipos no tener
archivos de caracter sensible.

Se recomienda en la caracterizacién contemplar el plan de adquisiciones
como entrada del proceso.

Se recomienda actualizar el normograma del area.




FORTALEZAS

Se tiene el seguimiento al plan de mejora
Fealizado con base en el informe de
uditoria del afio 2017,
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ASPECTOS POR MEJORAR

Se recomienda que se evallen y se retroalimenten

os canales de comunicacion, pues no se tiene certezal
para identificar si la comunicacion esta llegando a
todas las partes interesados

DIRECCIONAMIENTO INSTITUCIONAL

Agosto/23/2018

NO CONFORMIDADES

Los documentos presentados no cuentan con el etiquetado
Fespectivo.

Se ha actualizado el contexto institucional

Organizar la informacién que se tiene a cerca del
contexto, partes interesadas, definiendo las
hecesidades y expectativas de las partes.

Se evidencio la socializacién y seguimiento
Imensual al plan de Accion.

En la ORII Existen algunas recomendaciones de la
uditoria de 2017 por concretar y realizar. Como lo es
a finalizacion del procedimiento DIE-PC-02 Movilidad
)Académica
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FORTALEZAS ASPECTOS POR MEJORAR NO CONFORMIDADES

uentan con un enlace entre el area de informatica
)y comunicaciones que permite agilizar la

Se sugiere establecer un método organizado  [El formato GIC-FO-08 " CONTROL DE CONSULTAS Y/O

nformacion para el proceso de Gestion para archivar las evidencias propias del RESTAMOS DE EXPED_IENTES " no se encuentran (recibido,
Documental proceso ntrega fecha) por lo que incumple el numeral 4.2.
e evidencio el incumplimiento del etiquetado de seguridad de la
e evidencia utilizacién adecuada de los Se recomienda hacer uso del manual de nformacién en los formatos GIC-FO-04, GIC-FO-05, GIC-FO-06,
mplementos de seguridad propios para el area dentidad visual. IC-FO-08, GIC-FO-10, GIC-FO-11, GIC-FO-12, GIC-FO-18,

ncumpliendo asi el numeral de la norma 4.2

Se evidencia que el Nomograma del proceso no se incluye la Ley
Se sugiere dar por terminado el seguimiento al [General de Archivo (Ley 594 de 2000) la cual relaciona que el
formato GIC-FO-07 y socializacion. proceso debe tener una tabla de retencién documental segun el
articulo 24,incumpliendo asi el numeral 8.2..2 Literal a)

Conocen y aplican la politica de escritorio y
pantalla limpia, verificada en cada equipo de
trabajo.

Se evidencia estudios aplicados de los posibles
iesgos asociados a la implementacién de la nueva
lataforma SIAC.

Se evidencio registro de las capacitaciones

ealizadas con respecto a la implementacién de la
lataforma SIAC.




FORTALEZAS

La creacion de un cronograma interno de actividades,
como seguimiento a los grupos de semilleros, evidencia
una mejora continua en el control de la provisién del
Servicio.

Escuela Tecnoloégica
Instituto Técnico Central

Establecimiento Publico de Educacién Superior

ASPECTOS POR MEJORAR

Se recomienda que toda la informacion concerniente a las
convocatorias se publique en el banner de investigacion ya
que solo se evidencia en el link de noticias, a fin de que el
Ccliente pueda encontrar la informacién de manera rapida y en
el sitio de interés.

INVESTIGACION

Noviembre/01/2018

NO CONFORMIDADES

Al realizar la verificacién de los Documentos que hacen parte
del Sistema de Gestion del proceso de investigacion y que
estan publicados via web, se evidencia que hay documentos
gue no cuentan con el etiquetado de la informacién
ncumpliendo con los controles determinados en el Anexo A
del numeral A.8.2.2. (Etiqguetado de la informacién.)

El compromiso por parte del equipo de trabajo frente a
as acciones determinadas e implementadas en el mapa
de riesgos del proceso de investigacion, permitiendo el
control y la disminucion de dichos riesgos.

En el desarrollo de los procedimientos generados en el area
de investigacion verificar si los registros definidos en las
Actividades son necesarios de llevarse en fisico, ya que se
entiende que la totalidad de los procedimientos son requisitos
por cumplir, por lo que se recomienda considerar el cambio de
os formatos en fisico a modo virtual, siempre y cuando se
asegure su disponibilidad e idoneidad para su uso y como
evidencia de la operacion.

n la verificacion del registro que se debe realizar en la
lataforma de Redcolsi segun la descripcion del

rocedimiento Creacién, Funcionamiento y Cierre de un
emillero de Investigacion INV-PC-01, se evidencio que el
esponsable no cuenta con la clave de acceso a dicha pagina,
ncumpliendo el Numeral A.18.1.3. (Proteccion de registros)

El proceso que llevan actualmente como apoyo a la
\Vicerrectoria Académica, en materia de Acreditacion de
Alta calidad, mediante los lineamientos del Consejo
[Nacional de Acreditacién — CNA, para cumplir con los
Imas altos estandares en calidad educativa, evidencia
que el area de Investigacion es eje fundamental en esta
fase, por lo que ha generado en el proceso de
nvestigacion el desarrollo del mejoramiento y
Lctualizacién continua

Al constatar el procedimiento para la Creacion,
Funcionamiento y Cierre de un Semillero de Investigacion
INV-PC-01 mediante la trazabilidad del semillero DIEXP, se
evidencia que no se lleva al dia el registro INV- FO- 09, ya
que no se encuentra al dia con las firmas, asi como el registro|
INV FO- 08 el cual no contiene las fechas de los encuentros
Fealizados con los estudiantes, incumpliendo el Numeral 8.1
literal e)

omo fortalecimiento institucional entorno a la

Fa actualizacién del modelo de desarrollo e innovacién
nvestigacion.

El aseguramiento de la informacién que se genera en el
Area, mediante el manejo de los archivos en la nube —
Drive, evidenciando el aprovechamiento de las
herramientas tecnoldgicas y la facilidad de los procesos
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FORTALEZAS ASPECTOS POR MEJORAR NO CONFORMIDADES

[Existe control de tiempos en el cumplimiento de citacion . . . A . No se evidencia clasificacion de etiquetado en los
L P L Se recomienda revisar la politica de operacion e incluir el
A las audiencias, términos de contestacion en derechos

- ) : - documentos establecido en el numeral (A:8.2.2) de la norma
de peticién, y respuestas a las demandas. piquetado de Seguridad de la informacion 27001:2013.

Se recomienda participar activamente en las jornadas de

Se observa control y organizacion en los procesos que [ensibilizacion, charlas o talleres dispuestas por las areas de
se manejan en la plataforma de Ekogui gestion ambiental, seguridad y salud en el trabajo y seguridad
de la informacion,

IConocen y aplican la politica de escritorio y pantalla . . o
'impia yap p yp Se recomienda realizar actualizacion de la TRD.




FORTALEZAS

|_os responsables de los equipos de computo,
Imantienen la sesion bloqueada, cuando los equipos
estan desatendidos, cumpliendo con Anexo A
11.2.8 de la NTC I1SO 27001:2013.

Escuela Tecnoloégica
Instituto Técnico Central

Establecimiento Publico de Educacién Superior

ASPECTOS POR MEJORAR

Se evidencio que el proceso de Bienestar Universitario se realizan
actividades en diferentes espacios, dentro y fuera de la institucion, que
ponen en riesgo la vida y la salud de los participantes. Por tanto, se
recomienda que, que al ser previsibles dichos riesgos, deben estar
dentificados y controlados en el Mapa de Riesgos, asi como en
rotocolos de respuesta.

GESTION DE BIENESTAR UNIVERSITARIO

Noviembre/26/2018

NO CONFORMIDADES

Se evidencio que en algunos puestos de trabajo no se
e da total cumplimiento al numeral 4.3 del Manual de
Politicas de Seguridad y Privacidad de la Informacién —
Politica de Escritorio Limpio y pantalla limpia, asi como,
Al Anexo 11.2.7 de la NTC ISO 270001: 2013

|_os documentos representados en la Auditoria
cuentan con el etiquetado de la informacion,
cumpliendo con el anexo A 18.2.2 de la NTC ISO
P77001:2013

Se recomienda solicitar la inclusion del mantenimiento de los equipos del
Gimnasio y demas areas donde se realicen actividades deportivas, en el
programa de mantenimientos de equipos de la institucion.

No se evidencio la presentacion de los funcionarios del
area en asuntos de Sy SO, para ser parte del Equipo
de Brigadistas de la ETITC, ni se evidencio

Existencia de proyectos que establezcan
estrategias pedagogicas y actividades
extracurriculares orientadas a optimizar las tasas de
Fetencion y de graduacion de estudiantes en los
fiempos previstos, manteniendo la calidad
cadémica del programa.

Se recomienda estandarizar el nombre del formato GBU-FO-02 atencién
del caso vs el formato GBU-FO-02 atencion individual Psicologia

capacitacion en el curso de primer respondiente,
conforme a lo socializado en la reunion general del dia
7 de noviembre de 2018, y por directriz de Rectoria,

Se recomienda llevar un control méas detallado del seguimiento a los
convenios, en términos de competencia, seguridad social,
confidencialidad de la informacion, cumpliendo a politicas y normas del
SIG

incumpliendo con el numeral 4.4.2 y el numeral 4.4.7de
a NTC ISO OSHAS 18001:2007.

|_os servicios de bienestar universitario son

suficientes, adecuados y accesibles, son utilizados

por profesores, estudiantes y personal

pdministrativo del programa y responden a una

politica integral de bienestar universitario definida
or la institucion

Se recomienda para temas de autoevaluacion, fortalecer los estudios de
caracterizacion y el programa para identificar la desercion Factor 4
caracteristicas 19 de los lineamientos de acreditacion de programas
académicos del Consejo Nacional de Acreditacion, llevando registros
periodicos de los estudiantes teniendo en cuenta variables de
ulnerabilidad.

Se recomienda suscribir un Acuerdo de Confidencialidad con sus
practicantes del area de psicologia, pese a que la ley vigente prevé la

Feserva de la informacién en ejercicio de la profesion




