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Sistema de Gestién de Seguridad de la Informacién

Propésito Principal de SGSI ‘

Desarrollar actividades relacionadas con la implementacion y sostenibilidad
del Sistema de Seguridad de la Informacion en la entidad, de conformidad
con las Politicas y Lineamientos vigentes.

Para el periodo 2021 - 2024, el Plan Institucional de Desarrollo se denomind
"Un nuevo acuerdo institucional, social y ambiental para la consolidacion de
la escuela 2021- 2024 . La ETITC busca cumplir sus expectativas, a través de
tres estrategias, 11 objetivos, 27 proyectos y 70 metas. Lo anterior permitira
que la Escuela siga formando a la ninez y a la juventud en habilidades
técnicas basicas y en tecnologias disruptivas, para la transformacion del pais,
esto tomado delas palabras de nuestro Hno. Ariosto Ardila.

Mejora
continua
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Planificar: Aqui se definen las politicas de
seguridad, los procesos y procedimientos
para la administracién del riesgo y mejoras el
SGSly que cumpla con objetivos de la ETITC.

Hacer: Aquise pone en marcha el Sistema de
Gestion, implantando tecnologias, controles
de seguridad, como el de actualizar procesos
y procedimientos, etc.

Verificar: En esta etapa se realizan las
mediciones y andlisis de la efectividad de los
controles de seguridad de acuerdo a
revisiones de alta gerencia, de conftrol
interno, asi como de auditorias ejecutados
con el fin de evaluar los objetivos,
experiencias e informando los resultados
para su respectiva revision.

Actuar: En esta etapa se realizan acciones
correctivas y preventivas basadas en las
auditorias intemas vy revisiones del SGSI y/o
cualquier ofra informacién relevante que nos
permita realizar mejoras continuas al Sistema
de Gestion de Seguridad de la Informacion.



Sistema de Gestiéon de Seguridad de la Informacién

Alcance de SGSI «

El Sistemma de Gestion de Seguridad de la Informacion y el Modelo de
Seguridad y Privacidad de la Informacion, de Gobierno en Lineaq, se
encuentran basados, en el marco de lo establecido, en la norma
internacional NTC-ISO-IEC 27001:2013 y las buenas practicas contenidas en el
componente Seguridad y Privacidad de la Informacidn, de la estrategia GEL,
este Ultimo desarrollado por el Ministerio de Tecnologias de la Informacién y
las Comunicaciones en Colombia.

Mas informacion visitar:
hitps://www.etitc.edu.co/es/page/nosotrosdseguridad-informacion
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Sistema de Gestion de Seguridad de la Informacion

Establecer requerimientos minimos de seguridad que
deberdn cumplir los sistemas de informacién a desarrollar,
actualizar o adquirir para la entidad, de conformidad con
la normatividad vigente.

& Divulgacion del Manual de Politicas de Seguridad
y Privacidad de la Informacion

20. POLITICAS DE ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION
DE CONTINUIDAD DENEGOCIO

» 20.3- Politica de Uso de Herramientas Institucionales en Teletrabajo

@ Actualizar el Manual de Politicas de Seguridad
y Privacidad de la Informacion

20. POLITICAS DE ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION
DE CONTINUIDAD DENEGOCIO

» Complementar el item 21.2 en cuanto a las responsabilidades de los Servidores
puUblicos, Estudiantes, Proveedores y Partes Interesadas en la Politica de
Privacidad y Proteccién de Datos Personales”

o Actualizacion de Procedimiento GSI-PC-04
@ procedimiento de Intercambio de Informacion Fisica
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@ Actualizacion de Normagrama a la vigencia 2021

Actualizacion de Mapa y Plan de Tratamiento de
© Riesgos
Actualizacion del Formato GSI-FO-01 Compromiso de
@ Confidencialidad de la Informacion en cuanto al uso
y Divulgacion de la Informacion de la ETITC.



Sistema de Gestion de Seguridad de la Informacién

Desarrollar pruebas peridodicas de vulnerabilidades sobre los
diferentes sistemas de informaciéon para detectar
vulnerabilidades y oportunidades de mejora a nivel de
seguridad, de acuerdo con las metodologias establecidas.
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El 27 de Octubre de 2021, se realizé pruebas de vuinerabilidades
al Sistema Académico Academusoit; donde se analizo el certificado
SSL/TLS y se evidencia que este portal no proporciona la confidencialidad,
integridad y autenticidad de los datos.

Se indaga a nuesiro Web Master Cristian Chaparro y esta es surespuesta:

Solicitud de certificado en URL

‘ Emiscra EMITC
Mié 2710/2021 17:28

Para: Seguridad Digital ETITC

Hola;
En este caso toca consultarle a Nitza o 3 Omar,

Cristian David Chaparro Parra
Profesional Medios Digitales

Se remite pregunta al Profesional de Registro y Control:

Acerca del Certificado SSL Academusoft =]

' Sequridad Digital ETITC A6 © S
Mié 211102021 17:34

Para: Registro ETITC

Inge Omar como esias,

En conversacién con el Ingeniero Cristian, me indica que 10 eres la persona
que me puada apovar en la revisién del certificado del Sktama da
Informacldn Académico Academusoft;

htta//186.30.164.147 fitec/hemescft/codallG/home 1/publicacion/publicad
o/findex.htm




Sistema de Gestion de Seguridad de la Informacion

El Profesional de Regisiro y Conirolresponde lo siguiente:

Acerca del Certificado SSL Academusoft =]

. Registro ETITC &1 5 5 S
lI'

Jue 2801042021 841

Para: Sequridad Digital ETITC

Atento saludo Ingeniera, desde mi salida del area de sistemas me restringieron
toda actividad relacionada con el area, por lo que considero que no le puedo
aportar nada y menos en temas de seguridad, si a bien lo tiene y puntualmente
quiere hacer me una pregunta con gusto le atiendo v si en mi ignorancia la
puedo avudar sera con gusto o de otro lado puede apovarse directamente con la
Ing Paola, quiza sea de mas avuda.

Cordialmente,

GESTION DE ADMISIOMES REGISTRO Y CONTROL ACADEMICO
ESCUELA TECNOLOGICA INSTITUTO TECHICD CENTRAL

Finalmente se escalala misma pregunta a la Profesional Especializada de BD.

La Ing. Niiza Paola, en comunicacion via Teams me informa que el
Soitware Academico Academusoit, de los cuales cuenta con la base de
datos de los estudiantes de Programas de Educacion Superior y
respectivamente de estudiantes del Centro de Extension y Proyeccion
Social, asi como todas sedes de la ETITC, lleva mas de seis anos sin adquirir
soporte técnico debido a que este software no cuenta con renovacion actual.

Riesgos de no tener un certificado SSL.

» Visualizacion de advertencias en los
motores de busqueda

» Provocar la filtracion a la base de datos

Ataques MITM: (Man in the Middle) es un
tipo de ataque en el que un atacante crea
) interferencia entre dos exitremos (servidor ,
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Sistema de Gestion de Seguridad de la Informacion

Liderar el proceso de gestidon de incidentes de seguridad,

asi como la posterior investigacion de dichos eventos, con
el fin de determinar las causas, posibles responsables vy
recomendaciones de mejora para los sistemas afectados,
de acuerdo conlos procedimientos establecidos.

Desde el 20 de Septiembre de 2021,
sé han reportado 11 incidentes de tipo phishing:
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Se realiza informe con las causas,
1a solucion y acciones realizadas
yse realiza Etﬁlllmlellll. Se clerra

el caso con el envio de la encuesta Incidentes CSIRT
de satisiaccion. Se realiza alertas y

se comunica mediante
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Sistema de Gestion de Seguridad de la Informacion

Implementar herramientas de monitoreo y correlacion de
eventos de seguridad de la informacion, de acuerdo con
el modelo de seguridady privacidad de la informaciéon del
estado colombiano.

La ETITC: cuenta con 50 licencias de la herramienia
SEM, en este momento se encuentran protegiendo 11
servidores de Datacenter.

» Desde el 24 de Septiembre se han recibido 13 horas de

enfrenamiento y monitoreo para el comrelacionamiento de eventos
de seguridad de la informacién a los servidores conectados para el
Profesional de SGSIde la ETITC.

El dia 26 de Octubre se realizd la primer transferencia de
conocimientos de dos horas, para los Ingenieros del drea de Gestion
de Informdtica y Comunicaciones entre ellos: Ing. Edwin Lépez, Ing.
Ever Zarabanda, Ing. Jonatan Ausique.

El dia 05 de Noviembre se culmino la transferencia de conocimientos
de la herramienta SEM.
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Sistema de Gestion de Seguridad de la Infoermacion

Fortalecer el talento humano a través de la formacién vy
capacitacién en la cultura de seguridad de la
informacién, de acuerdo a las Politicas, las principales
amenazas y los posibles riesgos en la prestacién de los

i i E servicios de la entidad.

El area de Gestion de Seguridad de la Informacion
durante el aino socializo en diversas capacitaciones
la importancia del Contexto de la SI, Ciberseguridad
y Seguridad Digital: Ataques Informaticos, Gestion de
Contrasenas y Seguridad en la Nube.

Contexto de la Seguridad de la

Informacidn

Ciberseguridad

Seguridad Digital: Ataques
informaticos, Gestion de Contrasefias y
Seguridad de la Nube

1. Sacizbzacan de |3 Polng de Goblerna Digtal (10 de
fepnemiane de 2021 - mparnds por Fungion Public)
1. Sorializacon del Ssisma de GEsion os Segundad de i3
migrmagion de l3 ETIME (22 o8 Jovbre O 2031 -
mpartida por & profesional de Seguridad Diptal pars
Diooerngs, Estudiantes de Progremas e Educcicn
Suspaniar i Admin stratives) 3
Socialimcion del Sieema de Gestion de Seguridad dala
formacion da la ETIMC [11 de Noviembre de 2024 -
mpartida por ¢ profesional de Seguridad Digital para el
anea de Wicermctona de Investigacion, Extension
nsferenda).

Drwulgar |3 Politcs os Operacion de ls Segurdad os
rfprmiacian dersng del marce s 3 Poliics os Gobksmg
Digital ciel MINTIC y conaosr &l compromise oos sl 3nss de
Seguridad o8 i3 Informanon fomers eRRTETAs Far 3
profecoion de todos los actvos de informadon de 2
nsttucion an conpurta con los datos personales o8 toda la
cornunicad bajo los criterias de confidencialidad, integridad)
ydisponibiidad.

\. Capaciacicn e Wekinar (22 de fulio y 12 de Agosto oa
121 - Impartica por la BS&P para b entidades pubices iy
prrivacias ).

2 Capacitegicn en Fisssa InformEticn &n tendentias de
el ks (13 de Sepmemibne de 2021 - Impamda por
UNTIC y FORTINET pade las enmioades pubicas y privedal)

Soozlzeoon en el primer Cyberday de Cberieguridsd
(11 y 15 de Ocnustne de 2021 - Imparmids por profssionsl de
aguridsd Digial para Estudiantss del ImsTtuts
deBachillerabo Tecnioo indusirial).

Sodalizecion en e primer Cyberday de Cberseguridad
(22 de Detubes de 2071 - Impartida por & peofesional de
[sepuridad Digital pars Doosritesy, Perudiantsy 3 Prosramas
e Efacacidn Supenor ¢ Adminisraree)

fo0sizeoon en ¢ prmer Cyberday de Qberegandsg
(11 g8 Noviembre Og 2021 - MEarnds por & profesonal
da Saguridad Digial para el area de Vicemeciona oe
rvastgacion, Extarsion y Transferancia).

Comprender hos comoegios Tendamentilss de I3
Cicsrsaguridad y su anfads a5 ¢l de defander el
Cberespaco de los cbemtagues y garantzar que se
slcancen y mantengan los objetivos del SG51 de la ETITC

1. Saclalzacan del Ssgunde Foro de informatice Forense
|02 o Sephenbre 0e 2021 - Imparmds por
HapsnnigndenDa 0§ INCUEINA ¥ Comernal

1. Sociabzcian dig Eeguncad Digial: Atagues
informaticos, Gestion de Contrasenas y Seguridad da la
Mubs en gl primar Cyoarday de Cloerssguridad (22 de
Dctubne ca 2021 « impartida por &l profesional de
Seguridad Digital para Dooenbes, Estudiantes Os Frogramas
de Educadion Supanor y &dministrativos).

200abET 105 linga myenics Contenidas &N Nuestrg Misug

e Politicas de Segundad y Prvacicad o8 i3 informnacion; 35
MEMD EpEtar 3 fuestos ssudantes, doosntes ¢

sominigtraTvos soenta de kos atsguss nformaticns como
actuamos ante un phishing, malkwars emre otros sagques
ol §5 &l proceso pars |3 prevencion de los miETCE & FU
VeI ensenar fps de seguricad para la correcta creacion da
contrasefias y recomendadones en Seguridad de la nube



Adaptacion de
piezas comvunicativas
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EStUdios Previos

El area de Planeacion reviso y aprobo, el estudio
previo de analisis de vuinerabilidades que se requiers
dar cumplimiento con los 112 controles de seguridad
de Ia informacion. Se debe contar con una firma de
servicios especializados externos para el desarrolio de
actividades de Pentesting y de Ethical HacKing.
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Estd aclividad aporia mayor valor en cuestiones de auditoria de seguridad técnica, su objetivo
6s la revisién de controles de seguridad a les sistemas de Informacion, asi come la de los actives
de Informacion, haciendo uso de las lécnicas mas vanguardistas en hacking, el use y desarroilo
de los ditimos exploits conlra las @ilimas vuinerabllidades publicadas o enconlrando nueves
veclorss de atagues Informatices.

INTELXGENCIA EXPLOTACKON ESCALONADO DE PRIVILEGIOS
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DETTOCION DF FUNTOS DERILES MONVIMIENTO LATERAL FERSISTTNOA
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Diagramacion: Ing. Sandra J. Guerrero G.




