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Evaluar el integro cumplimiento sobre los procedimientos de Gestion, de los
OBJETIVO sistemas de informacion y Comunicacion.
B Ing. David Leonardo Torres
RESPONSABLE DEL PROCESO AUDITADO Gestion Informatica y Comunicaciones
 EQUIPO AUDITOR B FUNCIONARIOS ENTREVISTADOS
'LUIS EDUARDO YUNQUE MATAMOROS - Jefe “Ing. Sandra Johana Guerrero
de Control Interno (e} B ) Licenciamiento y campus virtual )
TATIANA ELIZABETH YEPES ZUNIGA - Apoyo
a la Gestién Control Interno.

DOCUMENTOS DE REFERENCIA O NORMATIVIDAD APLICABLE

Para la presente auditoria se tomé como referencia, el procedimiento GIC-PC-12 “ SOLICITUD DE
DESARROLLO O ADQUISICION DE SOFTWARE.

Guia de auditoria Interna

'Manual de procedimientos entre otros

FORTALEZAS

estipulado.
Se evidencia que se utiliza mucho la herramienta mesa de ayuda

ASPECTOS POR MEJORAR {(RECOMENDACION O DEBILIDAD)

Diligenciamiento de los formatos mencionados en el procedimiento GIC-PC-12 “Solicitud de
desarrollo o adquisicién de software.

EJECUCION DE LA AUDITORIA
GIC-PC-12: SOLICITUD DE DESARROLLO O ADQUISICION DE SOFTWARE

| Actividad 1: Solicitud de desarrollo o adquisiciéon de software:
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Objetivo: Verificar que los funcionarios a través de las vicerrectorias, académica, administrativa, y
de investigacion, solicitan el software o las actualizaciones al profesional de gestion de informatica y
telecomunicaciones diligenciando el formato G/C-FO-09.

Se evidencia el cumplimiento con respecto a la solicitud de instalacion de software, por lo tanto, se
observa que no se cumple con el diligenciamiento del formato GIC-FO-09. Para ello se realiza por
un correo electronico, o atreves de la plataforma mesa de ayuda.

Ejemplo
Inicio  Saperte  Incidencias B =
Incidencia - Salicitud instalacidn aplicativo virtualBox - ID 49
Trrgepcs
Agregar :
Processing Lekel
< Seguinlento
Cataditicas
Tecumetiar
Actions historical :
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Castng
Praject Lasha
Problemas
Campad
Pistoiice

odo Sollcitud Instalacldn aplicativo virtualBox

Te la manera mas formal, soficto sa instale en las salas 1.6.8, & aplicative virtua’Box ¢ vmware io mas
pronts pasible para seder replizar 1oy 12lizres propuestos

Actividad 2: Analisis de la solicitud:

Objetivo: Verificar que el personal encargado del area de licenciamiento comprueba la pertinencia,
si el software se debe adquirir o si se requiere hacer un nuevo desarrollo, 0 cambio.

Se comprueba el cumplimiento a través de una reunién, en donde se analiza la pertinencia del
software, de acuerdo a la solicitud enviada por correo, o por la plataforma SIGAF.

Actividad 3: Evaluacion de la pertinencia:
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Objetivo: Verificar si el software es pertinente se realiza la actividad 4 de lo contrario se infformaa |
quien solicito el software el motivo del rechazo y se finaliza.

Se observa que, si se cumple con el procedimiento, pero en el caso que el software sea con
urgencia y se analiza la viabilidad del aplicativo, y la adquisicién del software.

Nota: En el momento no se ha presentado ningun caso.

Actividad 4: Se realiza validacién, adquisicién o actualizacién:

Objetivo: Se verifica si se requiere una validacion, una adquisicidn, de lo contrario se procede a

realizar la actividad 6.

Se observa que, por medio de la mesa de ayuda, se solicita la instalacion del software, la
adquisicidn o actualizacion del software.

Ejemplo

Incidencia - Instalacion de software CRED 3.0 - 1D 1362

Agrcgar

TOSEgUinienty

Actions historical :

dealz Instalacion de software CREQ 3.0

act & 5 IOS ﬂf'é"--

Actividad 5: Validar licencia o adquirir o actualizar el software

e gL M2 ir Cuededo naldieto =l solwery CRCD 3 T er iy 28135 H205 v H207, Cate
gricres de irgeos cos Asmtide aor Computedor v Diseno de
%7 30 ORTLTANTAR 3 CArgA df DITIRSAM My fr Fugntes Cartas




cODIGO: GCI-FO-05

S8l Ny o i ) VERSION: 5
CNETNAC INFORME DE AUDITORIA
H (s VIGENCIA: ABRIL 11 DE 2016
Escuela Tecnolégica PAGINA: 4de9

Instituto Técnico Central

Objetivo:

Validar el tipo de licencia: Si la licencia es gratuita se procede a realizar la descarga e instalacion,
de los contrario se realiza el proceso de adquisicion o actualizacion del software.

Adquisicién o actualizacion de software: Se realizan los estudios previos segln formato GDA-
FO-05 y se remiten a la vecerrectoria administrativa; una vez recibido el software en el area de
Bienes Muebles se procede a realizar la actividad 10.

Ejempio

En el ejemplo se verifica que antes de realizar la respectiva solicitud, se analiza si el software en
mencion, si se encuentra instalado en las aulas requeridas, o si el software esta en area de bienes
muebles.

Incidencia - Instalacion de Software - 1D 2995

Agregar :

Actions hislorical

Instatacian de Software

MR Lha

Actividad 6: Nuevo Desarrollo

Objetivo: Se realizan actividades de levantamiento de informacion se planea la actividad, se
programan tiempos y recursos se define la fecha de entrega, se diligencian los formatos GIC-FO-13
Requerimientos de desarrollo y GIC-FO-14 Especificaciones requerimientos funcionalidades y se
inicia el desarrolio con base en la GIC-GU-01 Guia metodoldgica de desarrollo, se procede a J
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realizar la prueba.

En el nuevo desarrollo se estaba ejecutando antes esta ventana.

Antes del desarrollo:

Tsiaur  Empleadaw

SoB e EWPRESLDE CEPALITACION Gravcsice  EMFRESLDE CARACITACION
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Después del desarrollo:

Terezs Emplracow
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v o -

> "‘\_‘ .
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Para el caso de nuevo desarrollo de adicionaron 3 campos:
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1. Tipo de vinculacion
2. Puesto o cargo
3. Centro de costo
Actividad 7: Cumple con los requisitos

Objetivo: Comprobar que el software cumple con los requerimientos del usuario se procede a
realizar la actividad 8.

Se observa que, en el momento de recibir una incidencia con respecto a instalacion de software,
primero que todo se debe comprobar su cumple con los requisitos antes de proceder a la
instalacion.

Ejemplo

fotor Aitor Watrher Asiguado a:

PR T L z8 TORE L

Tilube

Descri o
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Actividad 8: Gestién de Cambios

Objetivo: Se verifica el desarrollo de las modificaciones 0 mejoras sugeridas por el usuario segun el
formato GIC-FO-16 Solicitud de cambios desarrollo de cambios.

En este caso se realiza las respectivas modificaciones, en la situacion en que e! software no sea
compatible y el usuario acepta el que se le recomienda instalar.

£8 wizosaly Offiee Pogar Ui e - exiipus e ol Ay w UG oL megence:

Incidencia - Instalacion de software - ID 2884

Agregar :

Seguumiento

Actions hijstorical :

Actividad 9: Usuario a prueba de cambios:

| Objetivo: Verificar si el usuario aprueba los cambios se registra en un acta y se continua, de lo
contrario se realiza la actividad 6
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Se cumple con el procedimiento, pero, antes de realizar la respectiva instalacién y no es compatible,
se ie pregunta al usuario si los cambios que se van a desarrollar en la instalacién,

- Ll mesaliayedd g educs

Incio Soporle Incidencias

Incidencia - Instalacién de Software - ID 2995

Agregar ;

Seldunieiila

Actions historical :

Instalacion de Software

520t 1 rEDINTANSn G0 B LUMiatddirEs €0 13 £33 3 3¢ saterrat Sara nstalar € prageang Diredt

Actividad 10: Instalacion, licenciamiento y registro:

Objetivo: Verificar si el personal de soporte de acuerdo al procedimiento gestidn de servicios TI
(GIC-PC-08) realiza la instalacion y configuracion, se licencia el software y se procede a registrar la
actividad.

Se observa que se cumple con el procedimiento, pero si el usuario de la informacion necesita

| servicios Tl se desarrolla el procedimiento Gestion de servicios de Tl

NO CONFORMIDADES O HALLAZGOS
(Incumplimiento de un requisito interno, normativo o de parte interesada)
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TIPO
No. NORMA DESCRIPCION MAYOR MENOR
GIC-PC-12 Se evidencia que en el
1.| Solicitud de procedimiento GIC-PC-12 se .
|' Desarrollo o encuentra mal escrito el formato X I
Adquisicion de | GDA-FO-05 Estudios Previos. I
software. - L
GIC-PC-12 .-
2.| Solicitud de No se evidencia el uso del El X
Desarrollo o formato GIC-FO-09
Adquisicion de
software. o
3.| GIC-PC-12 En la actividad 6 de Nuevo
Solicitud de Desarrollo no se demuestra el X
Desarrollo o diligenciamiento de los formatos
Adgquisicion de GIC-FO-13, GIC-FO-14.
software. -
4.| GIC-PC-12 En la actividad 8 del
Solicitud de Procedimiento GIC-PC-12, no se X
Desarrollo o pudo comprobar €l uso del
Adquisicion de formato GIC-FO-16
software.

OBSERVACIONES

/AN

AUDITORLIDER /

Nota 1: Definicién de No Conformidad Mayor:

Incumpliimiento de un requisito normativo, propio de la institucion y/o legal, que vulnera o pone en serio riesge la integridad del sistema de
gestién. Puede corresponder a la o aplicacion de una clausula de una norma (requerida por la organizacién), el desarrollo de un proceso
sin control, ausencia consistente de registros declarados por la organizacion o exigidos por la narma, o la repelicién permanente v
prolongada a través del tiempo de pequefios incumplimientos asociados a un mismo proceso o procedimiento.

Ejemplos de no conformidad Menor: No realizacién de las auditorias y Ausencia de un documento de procedimiento para el Contro! de
Documentos.

Nota 2: Definicion de No Conformidad Menor:

Desviacion minima en relacién con reguisitos normativos, propios de la organizacion y/o legales, estos incumplimientos, son esporadicos,
dispersos y parciales y no afecta mayermente la eficiencia e integridad del sistema de gestién.

Ejiemplos de no conformidad Menor: Ausencia de una firma en un registro de un conjunto de varios registros. Incumplimiento
esporadico de una aclividad dentro de un procedimiento o proceso.

Nota 3: Definicién de Hallazgo: El hallazgo de auditoria es un hecho relevante que se constituye en un resultado determinante
en la evaluacién de un asunto en particular, al comparar la ¢endicion [situacion detectada- SER] con el criterio [deber ser]. lgualmente, es
una situacién determinada al aplicar pruebas de auditoria que se comglementara estableciendo sus causas y efectos.




