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PROCESO FECHA INICIO HORA DE FECHA HORA TERMNACION
/PROCEDIMIENTO INICIO TERMINACION

AUDITADO
Gestion de Informatica 21/09/2018 10:00 a.m. 21/09/2018 2:00.p.m
y Comunicaciones
OBJETIVO DE LA Verificar el cumplimiento de la normatividad vigente para la definicion, construccion,
AUDITORIA: produccion, uso, soporte y retiro de los servicios de TI.
ALCANCE DE LA La auditoria comprende la gestion efectuada por el proceso Informatica y
AUDITORIA: Comunicaciones durante la vigencia 2017.
RESPONSABLE DEL PROCESO AUDITADO: ]

EQUIPO AUDITOR FUNCIONARIOS ENTREVISTADOS

CRITERIOS NORMATIVOS

Ley 23 de 1982: Régimen general de derechos de autor.

Ley 527 de 1999 Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del
comercio electrénico y de las firmas digitales, y se establecen las entidades de certificacion y se dictan otras
disposiciones.

Ley 603 de 2000. Por la cual se modifica el articulo 47 de la Ley 222 de 1995. Sobre Responsabilidad sobre la
Legalidad del Software.

Ley 1266 de 2008. Por la cual se dictan las disposiciones generales del habeas data y se regula el manejo de la
informacidn contenida en bases de datos personales, en especial la financiera, crediticia, comercial, de servicios y
la proveniente de terceros paises y se dictan otras disposiciones.

Ley 1273 de 2009. Por medio de la cual se modifica el CAdigo Penal, se crea un nuevo bien juridico tutelado -
denominado "de la proteccion de la informacion y de los datos" y se preservan integralmente los sistemas que
utilicen las tecnologias de la informacion y las comunicaciones, entre otras disposiciones".

Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la proteccién de datos personales

Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la Informacién
Publica Nacional y se dictan otras disposiciones.

Decreto 103 de 2015. Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras disposiciones.
Ley de Transparencia y del Derecho de Acceso a la Informacién Plblica Nacional.

Decreto 1078 de 2015. Por medio de la cual se expide Decreto Unico Reglamentario del Sector de Tecnologias de
la Informacioén y las Comunicaciones.

Procedimiento Gestion de Servicios de TI- GIC-PC-08. Versién 2.0, Mayo de 2016.

Procedimiento Solicitud de desarrollo o adquisicién de software- GIC-PC-12. Version 3.0 Julio de 2018

Procedimiento para la asignacién de acceso a los sistemas de informacién- GIC-PC-15. Versiéon 1.0,
noviembre de 2016.

Procedimiento para la creacién de cuentas de correo electrénico institucional- GIC-PC-16. Version 1.0,
Noviembre de 2016.

Procedimiento de contingencia, recuperaciéon y retorno a la normalidad- GIC-PC-18. Versién 1.0, Noviembre
de 2016.

Caracterizacion proceso Gestién de Informatica y Comunicaciones. GDC-FO-01. Version 4. 15 de mayo de
2018.

Mapa de Riesgos.Gestién de Informatica y comunicaciones.

Politica de Operacidn- Gestion de Informatica y Comunicaciones.
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FORTALEZAS

(o]

Ejecucién Plan de Accién- vigencia 2017.

Se evidencioé que del total de veintitrés (23) actividades suscritas en el Plan de Accién para la vigencia 2017, se
cumplieron veinte (20) actividades, dentro de las que se evidenciaron como avances, los siguientes:

Se efectud la integracion del Modelo de Seguridad y Privacidad de la Informacién- MSPI con el Sistema de
Gestion Documental, en donde se incluyd la clasificacion y etiquetado de la informacién en las Tablas de
Retenciéon Documental-TRD, asi como en los procedimientos y formatos que se encuentran documentados en
el Sistema Integrado de Gestion.

Se realizd la caracterizacién del nivel de circulacion de los activos tipo informacion que contienen datos
personales, en donde, el usuario una vez ingresa al sistema, autoriza el uso de sus datos; Asi mismo, se
identificaron los riesgos de seguridad de la informacién para cada uno de los procesos de gestién, con sus
respectivas acciones de tratamiento.

Dentro de la Fase 3, Implementacion del MSPI, se desarrollé la estrategia de planificacién y control
operacional del marco de seguridad y privacidad de la informacién, en la que, se implementaron los
indicadores de gestion, relacionados con seguridad de la informacién; asi mismo el Oficial de Seguridad de la
Informacién, efectu6é el seguimiento a las acciones de tratamiento de los riesgos y present6 el respectivo
informe al Comité de Seguridad de la Informacién; Por ultimo, se puso en marcha la herramienta de
seguimiento del MSPI, propuesta por MINTIC.

En desarrollo de la Fase 4, evaluacién y desempeiio del MSPI, se efectuaron las auditorias al MSPI, dentro de
las que se encuentra, la visita efectuada por MINTIC, en la que se evidenciaron fortalezas y hallazgos, sobre
los que se suscribieron los respectivos planes de mejoramiento.

En desarrollo de las actividades de arquitectura empresarial y Plan Estratégico de Tecnologias de informacién
(PETI), se evidencié que se elaboré un documento version cero del PETI, para el cual, se tomaron como
referentes los cuatro (4) componentes de la Estrategia de Gobierno en Linea.

Se inicié desarroll6 la herramienta de software para la gestion Documental y de PQRSD, denominada SIAC
(Sistema Institucional de Atencién al Ciudadano), a la cual, en el primer semestre de la vigencia 2018 se le
hicieron las respectivas pruebas y se pasé a la etapa de produccidn, posteriormente se efectuaron las
respectivas capacitaciones al personal.

En desarrollo de la Fase Il- Gestion Académica, relacionada con la adopcién de tecnologias de cédigo abierto
para la ETITC, se hicieron desarrollos, implementacion de los modulos de admisiones, carga académica
(perfiles de docentes, materias y planes), estructura curricular, matricula académica y financiera.

Se efectud el desarrollo del servidor de autenticacion para la red WLAN- portal cautivo- radius, sobre el cual se
efectuaron las respectivas pruebas y su fase de produccién paso para la vigencia 2018.

Se implementaron los servicios de respaldo de backups en la nube, procedimiento que fue ajustado en la
vigencia 2018, con la inclusion de una herramienta, denominada bécula, mediante la cual, se comprime la
informacidn y se migra a un servidor de backup diferencial, con el fin de aumentar la capacidad y velocidad de
almacenamiento.

Se realiz6 un diagnéstico del campus virtual, sobre el que se efectuaron los ajustes, necesarios, asi como las
respectivas actualizaciones y la migracidon de sus versiones. Asi mismo, se desarrollaron dos cursos, sobre
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propiedad intelectual y vigilancia tecnol6gica, disponibles en la plataforma de Extension, los cuales estan
dirigidos tanto a los estudiantes de educacién superior, como de Extension.

o En desarrollo del Plan de Mantenimiento, se realizaron dos (2) mantenimientos a las impresoras, bajo los
contratos No.147 de 2016- Lexco SA, cuyo objeto fue el “Servicio de mantenimiento por un afio (1) a todo costo de
las impresoras canon y duplicadores rizo de la ETITC”, con fecha de inicio del 04/05/2016 hasta el 04/05/2017;
Contrato No. 387 de 2016- Electronet EGT SAS, cuyo objeto fue el “Mantenimiento correctivo a todo costo de
cuatro (4) impresora Kyocera FS4020 DN” con fecha de inicio del 12/12/2016 hasta el 27/12/2016; Contrato No,
241 de 2017, cuyo objeto fue “Prestacion de servicios para realizar el mantenimiento preventivo y correctivo (incluye
mano de obra y repuestos) de treinta y tres (33) impresoras, siete (7) scanners y un (1) duplicador para garantizar el
normal funcionamiento de todas las areas de la escuela tecnoldgica instituto técnico central, durante doce (12) meses”,
con fecha de inicio del 07/07/2017 hasta el 07/07/2018.

o Se efectud la contratacion de los canales de internet (Enlaces de conectividad terrestre-enlaces dedicados a
internet - regién 1-nivel de servicio oro -alta-NA-NA-BW:256 MBPS-NA-Mes), mediante la Orden de Compra
No. 14727-2017.

o Serealizé la compra y renovacion de software, bajo los siguientes contratos:

FECHA FECHA

No. CTO OBJETO INICIO  |TERMINACION

Renovacion de licencia de campus agreement de
microsoft (open value suscription)
Adquisicion de un software proteus version 8.5 o
400-2016 |superior para los talleres de electricidad,| 23/12/2016 28/12/2016
electrénica y automatizacion de la ETITC
Adquisicion de licencias educativas en red del
249-2017 |software mastercam version 2018, como apoyo al| 12/07/2017 12/08/2017
proceso académico de la ETITC
Renovacién de licenciamiento de software matlab
278-2017 |para el apoyo académico de la ETITC durante un| 3/08/2017 3/08/2018
ano.
Compra de tres (3) licencias de software adobe
cloud para el area de Planeacion como apoyo a
las labores de comunicaciones y medios de la
ETITC.
Renovacion de software LABVIEW y adquisicion
de licenciamiento para el software Multisim
durante 3 afios, como apoyo al area de talleres y
laboratorios de la ETITC.
Adquisicion de 500 licencias de software rextore
para la ETITC.
Renovacion de licenciamiento de software
soliworks education, edition, campus plus para
1000 usuarios, durante 3 afios para el apoyo
académico de la ETITC.

Fuente: Gestion de Informatica y Comunicaciones

401-2016 22/12/2016 5/01/2017

154-2017 27/03/2017 31/03/2017

226-2017 16/06/2017 16/07/2017

208-2017 22/05/2017 22/06/2017

376-2017 7/12/2017 7/12/2017

o Se realiz6 la contratacién de personal para el soporte técnico y funcional al sistema SIGAF_Administrativo,
bajo el contrato No. 043-2017, cuyo objeto fue “Prestacion de servicios profesionales especializados como apoyo
técnico al area de Gestion de Informatica y Comunicaciones para dar soporte técnico - funcional al Sistema de Gestion
Académico y Financiero - SIGAF en su componente financiero (ERP) de la ETITC y sus sedes”, con fecha de inicio
del 17/01/2017 hasta 30/06/2017.
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o Se realizé la contratacién del Coordinador de Mesa de Ayuda, bajo el contrato No. 105-2017, cuyo objeto
fue “Prestacion de servicios profesionales al area de Gestion de Informéatica y Comunicaciones como apoyo para
gestionar y asistir a los usuarios que solicitan servicios de soporte a través de la mesa de ayuda de la ETITC y sus
sedes durante el 2017”, con fecha de inicio del 17/02/2017 hasta el 30/11/2017.

o Se realizé la contratacion del técnico de soporte y mantenimiento de la Mesa de Ayuda, bajo el contrato No.
042-2017, cuyo objeto fue “Prestacion de servicios como apoyo del area de Gestion de Informatica y
Comunicaciones como técnico de soporte de la mesa de ayuda de la ETITC durante el 2017”, con fecha de
inicio del 17/01/2017 hasta el 15/12/2017.

Procedimiento Gestion de Servicios de Tl. GIC-PC-08
o Durante la vigencia 2017 se recibieron, a través de la Mesa de Ayuda, 1421 incidencias, de las cuales,
1397, equivalente al 98% del total, se cerraron, 7, equivalente al 0.5%, quedaron en curso y 17, equivalente

al 1.2%, quedaron en espera, por falta de insumos y/o situaciones administrativas.

o Se evidencié que, de las 1421 incidencias, recibidas en la mesa de ayuda, el 94% de los usuarios se
encuentran satisfechos con la gestion realizada.

Procedimiento de Contingencia, Recuperacién y Retorno ala normalidad. GIC-PC-18
o Durante la vigencia 2017, no se materializ6 algun tipo de desastre que anulara las operaciones de los
recursos informaticos y/o servicios de la Institucion, adicionalmente, se cuenta con el respectivo Plan de
Contingencia documentado.

Mapa de Riesgos del proceso Gestidén de Informaticay Comunicaciones.

o Se evidencié que el Mapa de Riesgos de Gestion del proceso, fue actualizado, para la vigencia 2018, con la
inclusion de otros riesgos inherentes al proceso y sus respectivos controles.

ASPECTOS POR MEJORAR (RECOMENDACION O DEBILIDAD)

Se recomienda ajustar la caracterizacion del proceso e incluir dentro de las “Entradas” las Peticiones, Quejas,
Reclamos, Sugerencias y Denuncias- PQRSD” que recibe el area a través del SIAC, asi como, la inclusion en sus
“Salidas” de las respuestas o gestion de las mismas.

Se recomienda ajustar el mapa de riesgos de gestidon del proceso, en lo que concierne a los controles de los
riesgos identificados sobre seguridad y salud en el trabajo, asi como los asociados a gestién ambiental.

Se recomienda que dentro del procedimiento para la asignacion de acceso a los sistemas de informacion — GIC-
PC-15, se incluyan actividades relacionadas con la desactivacién de los privilegios otorgados a los servidores
publicos que se desvinculan de la ETITC, asi como revisar, conjuntamente, con el area de Talento Humano el
procedimiento para seleccion, vinculacién y retiro de personal — GTH —PC-01, en los numerales 5.4, procedimiento
de retiro de personal de planta, provisional o de libre nombramiento y remocion, actividad No. 6, numeral 5.5,
procedimiento de retiro de personal por prestacion de servicios, actividad 4, certificado de retiro de personal, en el
que establece que: (...) se debe informar al area de Sistemas para que desactive el carné”.
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NO CONFORMIDADES O HALLAZGOS
(Incumplimiento de un requisito interno, normativo o de parte interesada)

No. NORMA DESCRIPCION

1. Decreto 1082 del | Se evidencié que en los contratos Nos. 387-2016, 043-2017, 042-2017, 105-2017,
2015, Articulo | 126-2017, 136-2017, 141-2017, 151-2017, 154-2017, 208-2017, 226-2017, 241-2017,
2211211, 278-2017 y 376-2017, bajo la supervision de los profesionales de Informatica y
numeral 6° Comunicaciones, no se identific6 dentro del formato de Estudios Previos — GAD-FO-

05, en el numeral 7°, los riesgos del contrato y sus respectivos controles; Asi mismo,
en el contrato No. 147-2016, se evidencié que, si bien, los riesgos fueron identificados,
no se establecieron los respectivos controles, incumpliendo con el Articulo
2.2.1.1.2.1.1, numeral 6° del Decreto 1082 del 2015, en donde establece que dentro
de los elementos que deben contener los estudios previos, se encuentra “El anélisis de
Riesgo y la forma de mitigarlo”.

2. Resolucién 144 | Se evidencidé que en los estudios previos — GAD-FO-05 de los contratos Nos. 387-
del 03 de marzo | 2016, 105-2017, 151-2017, 249-2017 y 278-2017, en el numeral 7°, riesgos del
de 2014- Manual | contrato y sus amparos, no se requirid la constitucion de garantias, incumpliendo con
de Contratacion | lo establecido en el Paragrafo del Articulo 20 del Manual de Contratacion en donde se
de la ETITC. indica “Para dar inicio a la ejecucion de todo contrato, se debe contar con la poéliza de

cumplimiento que ampare los riesgos contractuales”.

3. Resoluciobn 144 | Se evidencié que en el expediente del contrato No. 141-2017, el formato de estudios
del 03 de marzo | previos — GAD-FO-05, no se encuentra firmado por el profesional juridico de
de 2014- Manual | contratacién y el profesional de Informatica y Comunicaciones, incumpliendo con el
de Contratacion | articulo 21 del Manual de Contratacién de la ETITC, en el que se establece: ...) El
de la ETITC. area que tiene la necesidad de la compra debe elaborar el Estudio Previo acorde con el formato

establecido para tal fin por la Entidad (...)".

4. Decreto 1082 de | En los expedientes de los contratos Nos. 147-2016, 387-2016, 401-2016, 043-2017,
2015, articulo | 042-2017, 105-2017, 126-2017, 249-2017, 278-2017, 154-2017, 151-2017, 141-2017,
221.116.1 136-2017, 226-2017, 208-2017 y 376-2017, bajo la supervision de los profesionales de

Informatica y Comunicaciones, no se evidenciaron los respectivos estudios de
mercado), incumpliendo con el Decreto 1082 de 2015, articulo 2.2.1.1.1.6.1 en donde
establece: “La Entidad Estatal debe hacer, durante la etapa de planeacion, el andlisis
necesario para conocer el sector relativo al objeto del proceso de contratacion desde la
perspectiva legal, comercial, financiera, organizacional, técnica y de andlisis de riesgo. La
Entidad Estatal debe dejar constancia de este analisis en los documentos del proceso”.

5. Minuta de los
contratos Nos. | En los expedientes de los contratos Nos. 387-2016, 151-2017, 043-2017, 042-2017 y
387-2016, 151- | 105-2017, bajo la supervisién de los profesionales de Informatica y Comunicaciones,
2017, 043-2017, | no se evidencio la suscripcion del acta de inicio, incumpliendo con las clausulas
042-2017, 105- | decima quinta (Cto. 387-2016), decima cuarta (Ctos. 151-2017, 043-2017), clausula
2017, 126-2017, | décima tercera (Ctos. 042-2017, 105-2017), en las que se establece “Perfeccionamiento
249-2017, 278- | del contrato (...) la constitucion de la garantia unica por parte del (la) CONTRATISTA (Si aplica)
2017, 154-2017, | y la aprobacion de la misma por parte de la ETITC junto con el acta de iniciacion”.

136-2017.

6. Ley 80 de 1993, | En los expedientes de los contratos Nos. 147-2016 y 387-2016, no se evidencio la

Articulo 60. respectiva suscripcion del acta de liquidacién, incumpliendo el articulo 60 de la ley 80
de 1993, en donde establece “Los contratos de tracto sucesivo, aquellos cuya ejecucion o
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cumplimiento se prolongue en el tiempo y los demas que lo requieran, seran objeto de
liquidacion (...)".

7. NTC GP
1000:20009.
Numeral

7.4.1 literal b)

En los expedientes de los contratos Nos. 147-2016 y 387-2016, y orden de compra
N0.14727, no se evidenci6 la evaluacién de proveedores — GAD-FO-06 de marzo de
2016, incumpliendo con el numeral 7.4.1 literal b) de la NTC GP 1000:2009, en donde
establece que: “La entidad debe evaluar y seleccionar a los proveedores con base en una
seleccién objetiva y en funcién de su capacidad para suministrar productos y/o servicios, de
acuerdo con los requisitos definidos previamente por la entidad (...) deben mantenerse los
registros de los resultados de las evaluaciones y de cualquier accion necesaria derivada de
éstas”.

8. Procedimiento:

Solicitud de
desarrollo o]
adquisicién de
software- GIC-

PC-12. Version
3.0 Julio de 2018.
Numeral 3.

Se evidencio que durante la vigencia 2017 se presenté la necesidad de un software,
en la Oficina Asesora de Planeacion, el cual fue desarrollado sin el acompafiamiento
del profesional de Informatica y Comunicaciones, a quien no se le inform6
oportunamente, incumpliéndose con el numeral 3, Responsabilidades, del
procedimiento: Solicitud de desarrollo o adquisicién de software- GIC-PC-12. Version
3.0 Julio de 2018, en donde se establece que “El profesional de Informatica y
Comunicaciones sera el responsable de todos los procedimientos relacionados con el software
adquirido por la institucion”.

OBSERVACIONES

e I

AUDITOR LIDER RESPONSABLE DEL PROCESO
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