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1. OBJETIVO:
Verificar la ejecucion de los controles y eficacia de las acciones de tratamiento de los riesgos

identificados en cada uno de los procesos que conforman el Sistema de Gestion Integrado de la
ETITC.

2. ALCANCE:

El seguimiento se efectué a los Mapas de Riesgos de Gestion que los procesos elaboraron e
implementaron durante la vigencia 2018.

3. CRITERIOS:

Ley 87 de 1993. Por la cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del estado y se dictan otras disposiciones.

Decreto 1083 de 2015. Por medio del cual se expide el Decreto Unico del Sector de la Funcién
Publica.

Decreto 648 de 2017. Por el cual se modifica y adiciona el Decreto 1083 de 2015, Reglamentario
Unico del Sector de la Funcién Publica.

Acuerdo 08 de 2012. Por el cual se adopta el Cédigo de Buen Gobierno de la Escuela Tecnolégica
Instituto Central. Politica de Administracion del Riesgo - Hoja No. 12.

Manual del Sistema Integrado de Gestion. GDC- MA-01. Versién 4.0, agosto de 2015.
Componente de Administracién del Riesgo. Numeral 3.2.4.1.3.

Procedimiento parala Administracion de Riesgos. GDC-PC-06. Versién 5.0, Mayo de 2018.

4. METODOLOGIA:

Se realizaron entrevistas con los lideres de proceso y sus equipos de trabajo, con el fin de efectuar
la revision de la implementacion de los controles y eficacia de las acciones establecidas, para mitigar
la materializacion de los riesgos identificados, en los mapas de riesgos de los veinte (20) procesos
que conforman el Sistema de Gestién Integrado, evidenciando lo siguiente:

4.1. PROCESO GESTION DE CONTROL DISCIPLINARIO.

De un total de siete (7) riesgos identificados en el proceso, se evidencié que:

1 kb

En dos (2) riesgos denominados como: “Vencimiento de términos Legales”, “Falta de cultura en temas
de seguridad de la informacién, puede ser explotada por un atacante, para obtener informacién o sustraer
recursos de hardware, de manera no autorizada, poniendo en riesgo la preservacion de la confidencialidad,
integridad y disponibilidad de la informacién, en las areas que gestionan el proceso Gestion de Control
Disciplinario” se evidencio que se estan implementando los controles establecidos y las acciones de
tratamiento son eficaces, mitigando asi, la materializado el riesgo.
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En el riesgo denominado “Manejo y disposicion inadecuada de Residuos” se evidencié que, se
materializd, por cuanto, no se han implementado los controles y acciones de tratamiento
establecidas; Asi mismo, pese a que el equipo de trabajo clasifica el papel reciclable en la caja azul,
en el area no se cuenta con un punto ecoldgico, lo que imposibilita, la separacion de residuos sélidos
en la fuente.

En los riesgos denominados como: “Consumo desmedido del recurso hidrico”, “Consumo inadecuado del
recurso energético”, “Ocurrencia de accidentes de trabajo y generacion de enfermedades laborales”,
“Ausencia de solucion de backup para la informacién, puede ser aprovechado por una falla en el sistema
operativo del equipo o borrado intencional / no intencional, por parte del recurso humano encargado, poniendo
en riesgo la preservacion de la integridad y disponibilidad de la informacion, en el &rea de Disciplinarios”, no
se estan implementando los controles establecidos y sus acciones de tratamiento no son eficaces;
Situacion que, pese a que los riesgos no se han materializado, genera alerta sobre su posible
materializacién. Las observaciones por cada uno de los riesgos del proceso Gestion de Control
Disciplinario, se consolidaron en la Tabla No. 1 (Ver anexo).

4.2. PROCESO GESTION DE RECURSOS FISICOS.

En el total de diez (10) riesgos del proceso identificados como: “Incumplimiento en las labores de
mantenimiento y mejora de la infraestructura fisica de la ETITC”, “Errores en el ingreso y/o salida de los
bienes adquiridos al almacén”, “Pérdida de la oferta de calidad en la prestacion del servicio de maquinas y

equipos de la ETITC”, “Acceso no autorizado al switch de piso, puede ser ejecutado por un atacante o
personal mal intencionado, para robar el equipo de comunicacion o conectarse a él de manera deliberada,
poniendo en riesgo la confidencialidad, integridad y disponibilidad del dispositivo de hardware, ubicado en el

centro de cableado 3D, de la Vicerrectoria de Investigaciones”, “Inundaciones”, “Falta de identificacién de
las actividades de alto riesgo”, “Ocurrencia de accidentes de trabajo y generacion de enfermedades

laborales”, “Ausencia de guayas de seguridad en portatiles, puede ser utilizado por personal mal intencionado
para sustraer de manera no autorizada los equipos de la Institucion, poniendo en riesgo la preservacién de la
confidencialidad, integridad y disponibilidad del recurso tecnoldgico y la informacién contenida en el mismo,

en el area de Infraestructura Eléctrica”, “Ausencia de solucion de backup para la informacion, puede ser
aprovechado por una falla en el sistema operativo del equipo o borrado intencional / no intencional, por parte
del recurso humano encargado, poniendo en riesgo la preservacion de la integridad y disponibilidad de la

informacion, en las areas Infraestructura Eléctrica, Planta Fisica y Almacén y “Ausencia de planos de red que
permitan corregir fallas de conectividad de manera rapida y efectiva’, se evidencié que, se estan
implementando los controles establecidos y las acciones de tratamiento son eficaces, mitigando asi,
su materializacion.

Las observaciones por cada uno de los riesgos del proceso Gestion de Recursos Fisicos, se
consolidaron en la Tabla No. 2 (Ver anexo).

4.3. PROCESO GESTION DEL TALENTO HUMANO.

De un total de trece (13) riesgos identificados en el proceso, se evidencio6 que:

En once (11) riesgos, denominados como: “No cumplir con la normatividad exigida por el Archivo General

de la Nacion en relacion al archivo y manejo de las Historias Laborales”, “Que el plan de capacitacion y los
programas de Bienestar Laboral e incentivos no se ejecuten al 100% y genere un clima laboral negativo en la
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Institucion”, “No se ejecuta la induccion y reinducciéon”, “Manejo y disposicién inadecuada de Residuos”,
“Consumo desmedido del recurso hidrico”, “Consumo inadecuado del recurso energético”, “Ocurrencia de
accidentes de trabajo y generacion de enfermedades laborales”, “Falta de cultura de seguridad de la
informacion en el recurso humano de la Escuela, puede ser aprovechando por un atacante para aplicar
técnicas de ingenieria social y obtener informacién significativa de la Institucién, poniendo en riesgo la
preservacion de la confidencialidad de la informacion, de los activos tipo hardware, software, servicios y
documental”, “Documentacion con informacion sensible almacenada en sitios no seguros y sin la supervision
de su custodio, puede ser accesada, de manera no autorizada, por personal malintencionado, poniendo en
riesgo la preservacion de la confidencialidad, integridad y disponibilidad de la informacién, en el area de
Talento Humano”, “Ausencia de guayas de seguridad en portatiles y/o AllinOne, puede ser utilizado por
personal mal intencionado para sustraer de manera no autorizada los equipos de la Institucion, poniendo en
riesgo la preservacion de la confidencialidad, integridad y disponibilidad del recurso tecnolégico y la
informacion contenida en el mismo, en el area de Talento Humano”, “Ausencia de solucién de backup para
la informacién, puede ser aprovechado por una falla en el sistema operativo del equipo o borrado intencional
/ no intencional, por parte del recurso humano encargado, poniendo en riesgo la preservacion de la integridad
y disponibilidad de la informacién, en el area de Talento Humano”, se estan implementando los controles
establecidos y las acciones de tratamiento son eficaces, mitigando asi, su materializacion.

En el riesgo denominado “Tener personal laborando sin la formalizacion de la vinculacion”, se evidencié
gque se materializd, durante la vigencia 2018, por la vinculacién de un contratista sin el cumplimiento
de requisitos, sin embargo y de acuerdo a las evidencias, aportadas, el Lider de Talento Humano
inform6 oportunamente a la Vicerrectoria Administrativa y Financiera, sobre el no cumplimiento del
perfil requerido, por parte del contratista, dando como resultado la terminacion del contrato, por
mutuo acuerdo.

En el riesgo denominado “Devolucion liquidacion de la némina” se evidencié que, se materializd, en
razén se identificaron errores en la liquidacion del pago de la némina de docentes de catedra,
durante el primer semestre de la vigencia 2018; Sin embargo, su calificacion en el riesgo residual
se encuentra en zona de riesgo Moderada, la cual, debe ser ajustada; Asi mismo, la Administracion
implementé las medidas correctivas necesarias; Sin embargo, los controles definidos deben ser
reforzados, con el fin de evitar que se vuelva a materializar, dicho riesgo.

Por ultimo, en el Mapa de Riesgos del proceso, no se evidencié la identificacion del riesgo sobre la
doble vinculacién de funcionarios con la administracion puablica, riesgo que ya se materializo en la
entidad, sobre el que la Administracion implementé las acciones correctivas necesarias, en materia
disciplinaria; Sin embargo, se requiere que se establezcan los controles y acciones preventivas
pertinentes, con el fin de evitar que dicho riesgo se vuelva a materializar. Las observaciones por
cada uno de los riesgos del proceso Gestion de Talento Humano, se consolidaron en la Tabla No.
3 (Ver Anexo).

4.4, PROCESO GESTION DIRECCIONAMIENTO ESTRATEGICO.

De un total de nueve (9) riesgos identificados en el proceso, se evidencio que:

En seis (6) riesgos, denominados como: “Formulacién inadecuada de la estrategia”, “Desarticulacion del
planteamiento y ejecucion de actividades entre las areas”, “Manejo y disposicién inadecuada de Residuos”,

“Consumo desmedido del recurso hidrico”, “Consumo inadecuado del recurso energético”, “Falta de cultura
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en temas de seguridad de la informacién, puede ser explotada por un atacante, para obtener informacion o
sustraer recursos de hardware, de manera no autorizada, poniendo en riesgo la preservacion de la
confidencialidad, integridad y disponibilidad de la informacién, en las areas que gestionan el proceso
Direccionamiento Institucional”, se estan implementando los controles establecidos y las acciones de
tratamiento son eficaces, mitigando asi, su materializacion.

En el riesgo denominado “Incumplimiento en las metas programadas del centro de costos”, se estan
implementando los controles establecidos y acciones de tratamiento, como lo es el seguimiento a
los planes de accién e indicadores de gestidn, por cuanto se pudo evidenciar su eficacia; Sin
embargo, no se esté efectuado el seguimiento al Plan Anual de Adquisiciones, control que, si bien
no se ha materializado el riesgo, contribuye a mitigar su materializacion.

En el riesgo denominado “Ocurrencia de accidentes de trabajo y generacion de enfermedades laborales”
se evidencid que, si bien el riesgo no se ha materializado, por cuanto el personal se ha realizado
los examenes periodicos y ha participado de las capacitaciones sobre SST, prevalece la necesidad
de actualizar la Matriz de Identificacion de Peligros del proceso, con el fin de que el Lider del proceso
y su equipo de trabajo, conozcan los peligros a los que se encuentran expuestos y asi poder hacer
seguimiento a los controles que se establezcan, segun el caso.

En el riesgo denominado “Ausencia de una solucién de backup automatizada, para las carpetas de
usuarios”, se evidencio que si bien, con el cambio del lider del proceso se solicité efectuar un backup
de la informacion, prevalece la necesidad de la solucién de backup automatizado, mediante la
solucién one drive, lo cual, contribuye a que no se materialice el riesgo, pese a que no se ha
materializado. Las observaciones por cada uno de los riesgos del proceso Gestién de
Direccionamiento Estratégico, se consolidaron en la Tabla No. 4 (Ver Anexo).

4.5. PROCESO GESTION DE CALIDAD.

De un total de diez (10) riesgos identificados en el proceso, se evidencié que:

En ocho (8) riesgos, denominados como: “No contar con los recursos financieros y humanos”, “No realizar
seguimiento, medicién y andlisis del SGC”, “Uso de documentos obsoletos ocasionando”, “Manejo y
disposicion inadecuada de Residuos”, “Consumo desmedido del recurso hidrico”, “Consumo inadecuado del
recurso energético”, “Ausencia de guayas de seguridad en portatiles y/o AllinOne, puede ser utilizado por
personal mal intencionado para sustraer de manera no autorizada los equipos de la Institucion, poniendo en
riesgo la preservacion de la confidencialidad, integridad y disponibilidad del recurso tecnolégico y la
informacion contenida en el mismo, en el area de Calidad”, “Ausencia de solucion de backup para la
informacion, puede ser aprovechado por una falla en el sistema operativo del equipo o borrado intencional /
no intencional, por parte del recurso humano encargado, poniendo en riesgo la preservacion de la integridad
y disponibilidad de la informacion, en el area de Calidad”, se estan implementando los controles

establecidos y las acciones de tratamiento son eficaces, mitigando asi, su materializacion.

En el riesgo denominado “Ocurrencia de accidentes de trabajo y generacion de enfermedades laborales”
se evidencio que, el personal del &rea, se hizo los examenes periddicos, de conformidad con la
programacion indicada por SST; Adicionalmente han participado de las jornadas de sensibilizacién
de higiene postural; Sin embargo, el area no cuenta con la Matriz de Identificacién de Peligros del
proceso actualizada.
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En el riesgo denominado “Documentacion con informacion sensible almacenada en sitios no seguros y sin
la supervision de su custodio, puede ser accesada, de manera no autorizada, por personal malintencionado,
poniendo en riesgo la preservacion de la confidencialidad, integridad y disponibilidad de la informacion, en el
area de Calidad”, se evidenci6 que el personal del area participd en la charla de socializacién de
riesgos de seguridad de la informacion, efectuada el 21/02/2018, por Seguridad de la Informacion;
Asi mismo, los archivadores cuentan con su respectiva chapa de seguridad; Sin embargo, las
acciones no son eficaces, en su totalidad, por cuanto, una de las puertas de ingreso a la Oficina no
se puede asegurar, pese a que se realizé la solicitud. Las observaciones por cada uno de los riesgos
del proceso Gestion de Calidad, se consolidaron en la Tabla No. 5 (Ver Anexo).

4.6. PROCESO GESTION DE AUTOEVALUACION.

De un total de nueve (9) riesgos identificados en el proceso, se evidencié que:

En siete (7) riesgos, denominados como: “Pérdida del registro calificado”, “No otorgamiento de la
acreditacion”, “Manejo y disposicion inadecuada de Residuos”, “Consumo desmedido del recurso hidrico”,
“Consumo inadecuado del recurso energético”, “Falta de cultura en temas de seguridad de la informacion,
puede ser explotada por un atacante, para obtener informacién o sustraer recursos de hardware, de manera
no autorizada, poniendo en riesgo la preservacion de la confidencialidad, integridad y disponibilidad de la
informacion, en las areas que gestionan el proceso Gestion de Autoevaluacion”, “Ausencia de solucion de
backup para la informacién, puede ser aprovechado por una falla en el sistema operativo del equipo o borrado
intencional / no intencional, por parte del recurso humano encargado, poniendo-en riesgo la preservacion de
la integridad y disponibilidad de la informacién, en el area de Autoevaluacion”, se estan implementando los
controles establecidos y las acciones de tratamiento son eficaces, mitigando asi, su materializacion.

En el riesgo denominado “Ocurrencia de accidentes de trabajo y generacion de enfermedades laborales”,
se evidencio que, se encuentra repetido, dentro del Mapa de Riesgos y su valoracién, como riesgo
inherente, varia, en uno, se encuentra en una zona de riesgo moderada y en otro en una zona de
riesgo Alta; Asi mismo, se evidencio la participacién en las jornadas de seguridad y salud en el
trabajo, pausas activas y la realizacion de los examenes médicos periddicos; Sin embargo el
proceso no cuenta con la Matriz de Identificacion de Peligros actualizada, por lo cual, las acciones
no son eficaces en su totalidad.

En el riesgo denominado “Ausencia de guaya de seguridad en el portatil, puede ser utilizado por personal
mal intencionado para sustraer de manera no autorizada los equipos de la Institucién, poniendo en riesgo la
preservacion de la confidencialidad, integridad y disponibilidad del recurso tecnolégico y la informacién
contenida en el mismo, en el area de Autoevaluacion”, se evidencié que el portatil del area, aun no tiene
la guaya de seguridad respectiva, pese a que se efectud la solicitud. Las observaciones por cada
uno de los riesgos del proceso Gestion de Autoevaluacion, se consolidaron en la Tabla No. 6 (Ver
Anexo).
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4.7. PROCESO GESTION FINANCIERA.

De un total de ocho (8) riesgos identificados en el proceso, se evidencio que:

En tres (3) riesgos, denominados como: “Manejo y disposiciéon inadecuada de Residuos”, “Consumo
desmedido del recurso hidrico”, “Consumo inadecuado del recurso energético”, “Documentacion con
informacion sensible almacenada en sitios no seguros y sin la supervisién de su custodio, puede ser
accesada, de manera no autorizada, por personal malintencionado, poniendo en riesgo la preservacion de la
confidencialidad, integridad y disponibilidad de la informacién, en el area financiera”, “Ausencia de guayas de
seguridad en portatiles y/o AllinOne, puede ser utilizado por personal mal intencionado para sustraer de
manera no autorizada los equipos de la Institucion, poniendo en riesgo la preservacion de la confidencialidad,
integridad y disponibilidad del recurso tecnoldgico y la informacién contenida en el mismo, en las areas de
Tesoreria, Presupuesto y Contabilidad”, se estan implementando los controles establecidos y las
acciones de tratamiento son eficaces, mitigando asi, su materializacién.

En los riesgos denominados como ‘“Inadecuado reconocimiento de los ingresos” Yy “Actividades
programadas sin respaldo presupuestal” no se evidencié la implementacién de los controles y la eficacia
de sus acciones, por cuanto, no se encuentran documentados.

En el riesgo denominado “Ocurrencia de accidentes de trabajo y generacion de enfermedades laborales”
se evidencio que, se encuentra repetido, dentro del Mapa de Riesgos y su valoracién, como riesgo
inherente, varia, en uno, se encuentra en una zona de riesgo Moderada y en otro en zona de riesgo
Alta; Asi mismo se evidenci6 que, el personal del area se ha efectuado los examenes periédicos y
han participado de las jornadas de capacitacién; Por altimo, el proceso no cuenta con la Matriz de
Identificacion de Peligros actualizada, por lo cual, las acciones no son eficaces en su totalidad.

En el riesgo denominado “Ausencia de solucion de backup para la informacion, puede ser aprovechado
por una falla en el sistema operativo del equipo o borrado intencional / no intencional, por parte del recurso
humano encargado, poniendo en riesgo la preservacion de la integridad y disponibilidad de la informacion, en
las areas de Contabilidad, Presupuesto y Tesoreria”, no se evidencio la ejecucion de backups en el
area, por lo que las acciones de tratamiento indicadas en el Mapa de Riesgos del proceso no son
eficaces, pese a que el riesgo no se ha materializado, aun. Las observaciones por cada uno de los
riesgos del proceso Gestion Financiera, se consolidaron en la Tabla No. 7 (Ver Anexo).

4.8. PROCESO GESTION EXTENSION Y PROYECCION SOCIAL.

De un total de ocho (8) riesgos identificados en el proceso, se evidencio que:

En cuatro (4) riesgos, denominados como: “No contar con seguimiento - programa - a egresado”, “Manejo
y disposicion inadecuada de Residuos”, “Consumo desmedido del recurso hidrico”, “Consumo inadecuado
del recurso energético”, “Falta de cultura en temas de seguridad de la informacion, puede ser explotada por
un atacante, para obtener informacion o sustraer recursos de hardware, de manera no autorizada, poniendo
en riesgo la preservacion de la confidencialidad, integridad y disponibilidad de la informacion, en las areas
que gestionan el proceso Extensién y Proyeccion Social”, se estan implementando los controles
establecidos y las acciones de tratamiento son eficaces, mitigando asi, su materializacion.
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En el riesgo denominado “Reducciéon de Cursos programados” se evidencié que, el control se efectla
através del sitio web de la ETITC, mediante el cual se realiza una inscripcion inicial y de conformidad
con los pagos efectuados por cada inscripcion, se realiza la apertura del curso; Durante la vigencia
2018 se llevé a cabo el curso de mantenimiento industrial, pese a que se ofertaron cuatro (4) cursos,
lo anterior, denota ineficacia en el total las acciones planteadas.

En el riesgo denominado “No se han implementado los planes de accion aplicables a cada riesgo” no se
evidencié la Matriz de Peligros y Riesgos en SST, actualizada para el proceso; Asi mismo uno de
los controles indicados, rendiciébn de cuentas, no es competencia del proceso, por tanto, las
acciones planteadas no son eficaces.

En el riesgo denominado “Ocurrencia de accidentes de trabajo y generacion de enfermedades laborales”,
segun la informacién reportada por el lider del proceso, se ha participado de las capacitaciones, sin
embargo, no se cuenta con la evidencia de dicha participacion; Asi mismo, no se ha solicitado a
seguridad y salud en el Trabajo la evaluacion de las condiciones de los puestos de trabajo del area,
por tanto, las acciones planteadas no son eficaces. Las observaciones por cada uno de los riesgos
del proceso Gestién Extension y Proyeccion Social, se consolidaron en la Tabla No. 8 (Ver Anexo).

4.9. PROCESO GESTION AMBIENTAL.
De un total de doce (12) riesgos identificados en el proceso, se evidencié que:

” o«

En cinco (5) riesgos, denominados como: “Arboles o ramas en riesgo de caidas”, “Consumo inadecuado
del recurso energético”, “Contaminacion visual”, “Falta de cultura en temas de seguridad de la informacién,
puede ser explotada por un atacante, para obtener informacién o sustraer recursos de hardware, de manera

no autorizada, poniendo en riesgo la preservacion de la confidencialidad, integridad y disponibilidad de la
informacion, en las areas que gestionan el proceso Gestion Ambiental”, “Pérdida de la informacion digital del
proceso de gestion ambiental por una falla en el sistema operativo del equipo o borrado intencional / no
intencional por parte del recurso humano encargado”, se estan implementando los controles establecidos

y las acciones de tratamiento son eficaces, mitigando asi, su materializacion.

En el riesgo denominado “Derrame, fugas o escapes de sustancias peligrosas en Talleres y laboratorios
fisicos” se evidencié que, se cuenta con el programa de gestion del riesgo quimico, sobre el cual se
realizaron dos capacitaciones, el 13/02/18 y el 13/08/18; Asi mismo, se asisti6 a la ARL Sura a
una capacitacion sobre la gestion del riesgo quimico; Se han realizado las entregas, a la Secretaria
Distrital de Ambiente, de los residuos solidos como: baterias de plomo acido, pilas, bombillas
iluminarias, medicamentos vencidos, balastros computadores, microondas; Sin embargo se
evidencié que el plan de gestidn integral de residuos se encuentra en proceso de elaboracién, el
simulacro de emergencias anti derrames no se llevé a cabo por temas presupuestales; No se cuenta
con las hojas y protocolos de seguridad. No se efectud contrato con empresas certificadas para la
disposicion final de residuos quimicos y su disposicidn se esta manteniendo, temporalmente, en los
talleres, por tanto, las acciones no son eficaces en su totalidad.

En el riesgo denominado “Inundaciones” se evidencio que, se efectuaron capacitaciones en gestion
de residuos solidos; Sin embargo, no evidenciaron capacitaciones a la brigada sobre inundaciones,
por tanto, las acciones no son eficaces en su totalidad.
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En el riesgo denominado “Manejo y disposicion inadecuada de Residuos” se evidencié que, se efectud
la respectiva socializacion del procedimiento de gestién de residuos sélidos al personal; Se han
realizado las entregas, a la Secretaria Distrital de Ambiente, de los residuos peligrosos como:
Baterias de plomo acido, pilas, bombillas iluminarias, medicamentos vencidos, balastros
computadores y microondas; Asi mismo se han efectuado las respectivas entregas de los residuos
sélidos a Ecocapital; Sin embargo, se encuentra en proceso de elaboracion, el formato de registro
de la disposicion final y almacenamiento de residuos, por tanto, las acciones no son eficaces en su
totalidad.

En el riesgo denominado “Consumo desmedido del recurso hidrico” se evidencio que, se cuenta con el
programa del uso eficiente del agua y se efectud la capacitacion en uso eficiente del agua - oficinas
ecoeficientes; Asi mismo, se realiz6 la adquisicidn para los acoples ahorradores del agua para ser
instalados en los lavamanos del 4to piso; Sin embargo, el Sistema de aprovechamiento de aguas
lluvias, no se efectudé por temas presupuestales, por tanto, las acciones no son eficaces en su
totalidad.

En el riesgo denominado “Vertimientos contaminantes con descarga a la red de alcantarillado” se
evidencié que, mediante la recoleccién en canecas de liquidos toxicos en los talleres, se evita el
vertimiento de los mismos al alcantarillado; Asi mismo, para la presente vigencia, se tenia previsto
efectuar la contratacion de un laboratorio acreditado o autorizado por el IDEAM y especializado en
realizar estudios del nivel de toxicidad del agua, sin embargo, no fue posible adjudicarlo por
dificultad presupuestal, por tanto, las acciones no son eficaces en su totalidad.

En el riesgo denominado “Generacion de emisiones atmosféricas” se evidencié que, para mitigar este
riesgo, de las tres actividades programadas, solo se llevé a cabo la movilidad sostenible con el dia
denominado "A la ETITC en bici", actividad que conté con la participacion de 10 funcionarios;
Adicionalmente, se cuenta con un plan de incentivos por parte de bienestar laboral para promover
el uso de la bicicleta, por tanto, las acciones no son eficaces en su totalidad.

En el riesgo denominado “Ocurrencia de accidentes de trabajo y generacion de enfermedades laborales”
se evidencio que, se asistié a las capacitaciones y talleres brindados por el area de SST, asi mismo
en el puesto de trabajo se cuenta con el elevador de pantalla y la adecuacion respectiva; Sin
embargo, el proceso no cuenta con la Matriz de Identificacion de Peligros Actualizada;
Adicionalmente, se evidencié que este riesgo se encuentra repetido y su calificacion como riesgo
inherente varia, en un caso se encuentra en una zona de riesgo Alta y en otro, en zona de riesgo
Moderada, por tanto, las acciones no son eficaces en su totalidad. Las observaciones por cada uno
de los riesgos del proceso Gestion Ambiental, se consolidaron en la Tabla No. 9 (Ver Anexo).

4.10. PROCESO GESTION DE INFORMATICA Y COMUNICACIONES.

De un total de trece (13) riesgos identificados en el proceso, se evidencio que:

En once (11) riesgos denominados como: “No ejecucion de actividades que garanticen la Continuidad y
Retorno a la Normalidad de los servicios de TI”, “Cambios No autorizados”, “Pérdida de informacion”,
“Explotacion de vulnerabilidades en las plataformas de aplicaciones (sistemas operativos, servidores de
aplicaciones y motores de bases de datos) debido a ausencia de parches de seguridad y actualizaciones”,

“Sistemas de informacidn inseguros”, “Ataques informaticos a infraestructura tecnoldgica debido a puertos de
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” o«

comunicacién TCP/UDP no autorizados en estado abierto (sin filtrar)”, "Establecer conexiones no autorizadas
a los equipos de la plataforma tecnoldgica”, “Informacion que se transmiten a través de un canal no cifrado”,
“Consumo desmedido del recurso hidrico”, “Consumo inadecuado del recurso energético”, “Ocurrencia de
accidentes de trabajo y generacién de enfermedades laborales”, se estan implementando los controles
establecidos y las acciones de tratamiento son eficaces, mitigando asi, su materializacion.

En el riesgo denominado “Desarrollo informal o sin metodologia de software” se evidencio que, pese a
que se cuenta con el procedimiento “GIC-PC-12 Solicitud de desarrollo o adquisicién de software” y la
“Guia para la gestion e implementacién de proyectos de software - GIC-GU-01", el riesgo se materializé
durante la vigencia 2018, con el desarrollo de un software, denominado Planenetic, sobre el que el
area de Informatica y Comunicaciones no fue informada, por tanto, las acciones planteadas no son
eficaces.

En el riesgo denominado “Manejo y disposicion inadecuada de Residuos” se evidencié que, se ha
participado en las jornadas de capacitacion sobre la gestion de residuos sélidos - Concurso Oficinas
Ecoeficientes; Sin embargo, el area no cuenta con puntos ecoldgicos, por tanto, las acciones
planteadas no son eficaces en su totalidad. Las observaciones por cada uno de los riesgos del
proceso Gestion de Informatica y Comunicaciones, se consolidaron en la Tabla No. 10 (Ver Anexo).

4.11. PROCESO GESTION DE SEGURIDAD DE LA INFORMACION.

De un total de seis (6) riesgos identificados en el proceso, se evidencio que:

En cinco (5) riesgos denominados como: “Falta de control en el personal externo, que intenta ingresar a
las instalaciones fisicas de la Escuela, puede ser utilizado por una persona mal intencionada para ingresar de
manera no autorizada al interior de la Institucion, poniendo en riesgo la preservacion de la confidencialidad,
integridad y disponibilidad de la informacién, de todas las areas de la ETITC que recolectan, procesan y
custodian los activos tipo Hardware y Documental”, “Manejo y disposicion inadecuada de Residuos”,
“Consumo inadecuado del recurso energético”, “Consumo desmedido del recurso hidrico”, se estan
implementando los controles establecidos y las acciones de tratamiento son eficaces, mitigando asi,
su materializacion.

En el riesgo denominado “Ocurrencia de accidentes de trabajo y generacién de enfermedades laborales”
se evidenci6 que, el 18/04/18, se realizo solicitud al area de SST, mediante correo electrénico , para
que se programara una capacitacion en temas de identificacién de peligros, sefializacion y riesgos
de seguridad y salud en el trabajo, la cual se llevo a cabo, el 26/04/18; De otra parte la ARL (SURA)
realizo la inspeccion ergondmica de los puestos del area y se dejaron observaciones como, la
necesidad de Mouse y Bases refrigerantes con las cuales a la fecha no se cuenta, por lo tanto, las
acciones no son eficaces en su totalidad. Las observaciones por cada uno de los riesgos del proceso
Gestion de Seguridad de la Informacién, se consolidaron en la Tabla No. 11 (Ver Anexo).

4.12. PROCESO GESTION DE ADQUISICIONES.

De un total de diez (10) riesgos identificados en el proceso, se evidencio que:

En siete (7) riesgos denominados como: “Diferencia en el tipo de cambio que sobreestime el valor inicial
del contrato suscrito”, “Incumplimiento por parte del proveedor en el suministro de los bienes o servicios

contratados”, “Manejo y disposicion inadecuada de Residuos”, “Consumo desmedido del recurso hidrico”,
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“Consumo inadecuado del recurso energético”, “Documentacion con informacion sensible almacenada en
sitios no seguros y sin la supervision de su custodio, puede ser accesada, de manera no autorizada, por
personal malintencionado, poniendo en riesgo la preservacion de la confidencialidad, integridad y
disponibilidad de la informacién, en el area de Contratacion” “Ausencia de solucion de backup para la
informacion, puede ser aprovechado por una falla en el sistema operativo del equipo o borrado intencional /
no intencional, por parte del recurso humano encargado, poniendo en riesgo la preservacién de la integridad
y disponibilidad de la informacién, en el area de Contratacion” se estan implementando los controles
establecidos y las acciones de tratamiento son eficaces, mitigando asi, su materializacion.

En el riesgo denominado “Incumplimiento en la ejecucion del Plan de Anual de Adquisiciones y en los
procesos de contratacion” se evidencio que, se efectué mesa de trabajo con las areas para elaborar
el Plan Anual de Adquisiciones; Sin embargo, no se cuenta con el informe de seguimiento y control
presupuestal del PAA., en razon, a que se presenta deficiencia de personal en el &rea, por lo tanto,
las acciones no son eficaces en su totalidad.

En el riesgo denominado “Ocurrencia de accidentes de trabajo y generacion de enfermedades laborales”,
se evidencio que el Area no cuenta con la Matriz de ldentificacién de Peligros, asi como con la
evidencia de asistencia a capacitaciones en SST, solo a un colaborador del &rea, por solicitud, se
le ha acondicionado el puesto de trabajo con los elementos necesarios como, descansa pies y
levantamiento de pantalla; Adicionalmente se evidencié que el riesgo se encuentra repetido y con
una calificacion diferente, como riesgo inherente, en un caso se encuentra en una zona de riesgo
Alta 'y en otro en una zona de riesgo Moderada.

En el riesgo denominado “Ausencia de guayas de seguridad en los AllinOne, puede ser utilizado por
personal mal intencionado para sustraer de manera no autorizada los equipos de la Institucion, poniendo en
riesgo la preservacion de la confidencialidad, integridad y disponibilidad del recurso tecnolégico y la
informacién contenida en el mismo, en el &rea de Contratacion”, se evidencioé que el area cuenta con un
equipo AllinOne; Sin embargo, no se encuentra debidamente asegurado con guaya y no se ha
efectuado la respectiva solicitud, por mesa de ayuda. Las observaciones por cada uno de los riesgos
del proceso Gestion de Adquisiciones, se consolidaron en la Tabla No. 12 (Ver Anexo).

4.13. PROCESO GESTION DE SEGURIDAD Y SALUD EN EL TRABAJO.

De un total de ocho (8) riesgos identificados en el proceso, se evidencio que:

En seis (6) riesgos denominados como: “Manejo y disposicion inadecuada de Residuos”, “Consumo
desmedido del recurso hidrico”, “Consumo inadecuado del recurso energético”, “Falta de cultura en temas de
seguridad de la informacion, puede ser explotada por un atacante, para obtener informacién o sustraer
recursos de hardware, de manera no autorizada, poniendo en riesgo la preservacion de la confidencialidad,
integridad y disponibilidad de la informacién, en las areas que gestionan el proceso Gestién Seguridad y Salud
en el Trabajo”, “Ausencia de solucion de backup para la informacién, puede ser aprovechado por una falla en
el sistema operativo del equipo o borrado intencional / no intencional, por parte del recurso humano
encargado, poniendo en riesgo la preservacion de la integridad y disponibilidad de la informacién, en el area
de Seguridad y Salud en el Trabajo”, “Ausencia de guaya de seguridad en el portétil, puede ser utilizado por
personal mal intencionado para sustraer de manera no autorizada los equipos de la Institucién, poniendo en
riesgo la preservacion de la confidencialidad, integridad y disponibilidad del recurso tecnolégico y la
informacién contenida en el mismo, en el area de Ambiental”, se estan implementando los controles

establecidos y las acciones de tratamiento son eficaces, mitigando asi, su materializacion.
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En el riesgo denominado “Ocurrencia de accidentes de trabajo y generacién de enfermedades laborales”
se evidencio que, se elaboro la Matriz de Peligros en algunos procesos y se encuentra pendiente la
elaboracion aimplementacion en otros. Todas las comunicaciones sobre SST se manejan por medio
de correo electronico masivo a todo el personal.; Asi mismo se elaboré el informe de rendicién de
cuentas y el procedimiento para contratistas en el que se incluy6 los requerimientos en SST, sin
embargo, dichos documentos se encuentran en revision y aun no han sido publicados en el sitio
web de la ETITC. Por dltimo, este riesgo se encuentra repetido y su calificacion como riesgo
inherente varia, en uno se encuentra en una zona de riesgo Alta y en otros en una zona de riesgo
Moderada, por lo tanto, las acciones no son eficaces en su totalidad.

En el riesgo denominado “Pérdidas por deficiente gestion de las emergencias” se evidencidé que, en
conjunto con la brigada, se adquirio el sistema de alarma, compuesto por sirenas en cinco (5) puntos
de la ETITC y se adquirieron 142 nuevos extintores; Asi mismo, los dias 03/08/18 y 24/10/18, se
llevd a cabo el simulacro de evacuacion con el personal de Educacion Superior y Bachillerato; Sin
embargo, no se ha elaborado el plan de continuidad de negocio, en caso de contingencias, por tanto
las acciones no son eficaces en su totalidad. Las observaciones por cada uno de los riesgos del
proceso Gestion de Seguridad y Salud en el Trabajo, se consolidaron en la Tabla No. 13 (Ver
Anexo).

4.14. PROCESO GESTION BIENESTAR UNIVERSITARIO.

En el total de diez (10) riesgos del proceso, identificados como: “Que las estrategias no respondan a
las necesidades de la comunidad universitaria”, “Poca participacion de la comunidad universitaria en las
actividades de bienestar universitario”, “Manejo y disposicién inadecuada de Residuos”, “Consumo
desmedido del recurso hidrico”, “Consumo inadecuado del recurso energético”, “Ocurrencia de accidentes
de trabajo y generacién de enfermedades laborales”, “Falta de cultura en temas de seguridad de la
informacion, puede ser explotada por un atacante, para obtener informacion o sustraer recursos de hardware,
de manera no autorizada, poniendo en riesgo la preservacion de la confidencialidad, integridad y
disponibilidad de la informacion, en las areas que gestionan el proceso Gestion de Bienestar Universitario”,
“Ausencia de guayas de seguridad en portatiles y/o AllinOne, puede ser utilizado por personal mal
intencionado para sustraer de manera no autorizada los equipos de la Instituciéon, poniendo en riesgo la
preservacion de la confidencialidad, integridad y disponibilidad del recurso tecnolégico y la informacién
contenida en el mismo, en el area de Bienestar Universitario”, “Candados de cajoneras dafiados, puede ser
utilizado por personal mal intencionado para sustraer documentacion y/o dispositivos de almacenamiento
(memorias, CDs, etc), de manera no autorizada, poniendo en riesgo la preservacién de la confidencialidad,
integridad y disponibilidad de la informacién, en el area de Bienestar Universitario”, “Ausencia de solucion de
backup para la informacién, puede ser aprovechado por una falla en el sistema operativo del equipo o borrado
intencional / no intencional, por parte del recurso humano encargado, poniendo en riesgo la preservacion de
la integridad y disponibilidad de la informacion, en las areas de Bienestar Universitario” se evidencié que,
se estan implementando los controles establecidos y las acciones de tratamiento son eficaces,

mitigando asi, su materializacion.

No se evidencio la identificacion de riesgos en cuanto a la seguridad del personal que hace uso del
gimnasio de la Escuela, por lo que se recomienda hacer un analisis y contemplar este aspecto
dentro del Mapa de Riesgo, pues ninguna persona esta excedente de sufrir lesiones o dafios por
mantenimiento de las maquinas, situacidbn que debe preverse e implementar los controles
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respectivos. Las observaciones por cada uno de los riesgos del proceso Gestidn Bienestar
Universitario, se consolidaron en la Tabla No. 14 (Ver anexo).

4.15. PROCESO GESTION INVESTIGACION.

De un total de nueve (9) riesgos identificados en el proceso, se evidencio que:

En siete (7) riesgos denominados como: “Deficiente cumplimiento de los compromisos establecidos en
los proyectos de investigacion”, “Violacion de la propiedad intelectual”, “Manejo y disposicion inadecuada de
Residuos”, “Consumo desmedido del recurso hidrico”, “Consumo inadecuado del recurso energético”,
“Ausencia de guayas de seguridad en portatiles y/o AllinOne, puede ser utilizado por personal mal
intencionado para sustraer de manera no autorizada los equipos de la Institucién, poniendo en riesgo la
preservacion de la confidencialidad, integridad y disponibilidad del recurso tecnolégico y la informacién
contenida en el mismo, en el Centro de Innovacién y Desarrollo Tecnoldgico, y el Centro de Investigacién”,
“Ausencia de solucion de backup para la informacion, puede ser aprovechado por una falla en el sistema
operativo del equipo o borrado intencional / no intencional, por parte del recurso humano encargado, poniendo
en riesgo la preservacion de la integridad y disponibilidad de la informacion, en el area de Investigaciones”,
se estan implementando los controles establecidos y las acciones de tratamiento son eficaces,

mitigando asi, su materializacion.

En el riesgo denominado “Ocurrencia de accidentes de trabajo y generacién de enfermedades laborales”
se evidencio que, se ha participado en capacitaciones y el 30/11/18, se realiz6 la solicitud para que
desde el &rea de SST se realice la visita a los puestos de trabajo y el dia 5/12/18, se recibi6
respuesta donde se indica que se tendra en cuenta en el plan de accion de 2019, por lo tanto las
acciones no son eficaces en su totalidad, por cuanto, prevalece la necesidad de las inspeccion de
los puestos de trabajo y asi adquirir los elementos que se requieran, conforme a los peligros
identificado para cada persona.

En el riesgo denominado “Documentacién con informacion sensible almacenada en sitios no seguros y sin
la supervision de su custodio, puede ser accesada, de manera no autorizada, por personal malintencionado,
poniendo en riesgo la preservacion de la confidencialidad, integridad y disponibilidad de la informacion, en la
Vicerrectoria de Investigaciones”, no se evidenciaron soportes sobre los controles de este riesgo, en
razoén a que el area manifiesta que este riesgo no fue identificado por el area. El dia 27 de noviembre
de 2018, se envi6 correo electrénico a Calidad con la dltima version, por lo que el Hno. Jorge
manifiesto que, el mapa de riesgo no es el Ultimo que se envio a Calidad. Las observaciones por
cada uno de los riesgos del proceso Gestion Investigacion, se consolidaron en la Tabla No. 15 (Ver
anexo).

4.16. PROCESO GESTION DE CONTROL INTERNO.

En el total de nueve (9) riesgos del proceso, identificados como: “Realizar auditoria no objetiva”,

“Incumplir el Programa Anual de Auditoria Interna - PAAI”, “Manejo y disposicion inadecuada de Residuos”,

“Consumo desmedido del recurso hidrico”, “Consumo inadecuado del recurso energético”, “Ocurrencia de

accidentes de trabajo y generacion de enfermedades laborales”, “Falta de cultura en temas de seguridad de

la informacién, puede ser explotada por un atacante, para obtener informaciéon o sustraer recursos de

hardware, de manera no autorizada, poniendo en riesgo la preservacion de la confidencialidad, integridad y
”

disponibilidad de la informacién, en las areas que gestionan el proceso Gestién de Control Interno”, “Ausencia
de guaya de seguridad en el portétil , puede ser utilizado por personal mal intencionado para sustraer de
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manera no autorizada el equipo de la Institucion, poniendo en riesgo la preservacién de la confidencialidad,
integridad y disponibilidad del recurso tecnolégico y la informacion contenida en el mismo, en el area de
Control Interno”, “Ausencia de solucién de backup para la informacién, puede ser aprovechado por una falla
en el sistema operativo del equipo o borrado intencional / no intencional, por parte del recurso humano
encargado, poniendo en riesgo la preservacién de la integridad y disponibilidad de la informacién, en el area
de Control Interno”, se evidencié que, se estan implementando los controles establecidos y las

acciones de tratamiento son eficaces, mitigando asi, su materializacion.

Las observaciones por cada uno de los riesgos del proceso Gestion de Control Interno, se
consolidaron en la Tabla No. 16 (Ver anexo).

4.17. PROCESOS PEDIENTES POR SEGUIMIENTO.

No fue posible efectuar el seguimiento a los controles y acciones de los Mapas de Riesgo en los
siguientes procesos: Gestion Documental, Bachillerato, Gestion Juridica y Docencia PES, en razén
a que, dichos procesos no contaban con la disponibilidad de tiempo y en otros, ya no se encontraba
el personal de apoyo para responder a la visita de seguimiento.

Para el caso especifico de Gestion Documental, por motivo de traslado del archivo a la sede 18, no
fue posible disponer de tiempo para recibir la visita de seguimiento, por lo tanto, a dichos procesos
se les efectuara el respectivo seguimiento, durante el primer trimestre de la vigencia 2019.

5. CONCLUSIONES.

o Se evidencio que, en tres (3) procesos se estan implementando el total de los controles
establecidos y las acciones de tratamiento son eficaces, mitigando la materializacién de los
riesgos identificados.

o Se evidencio que, en veintitrés (23) procesos se estan implementando algunos de los controles
y acciones de tratamiento establecidos para mitigar la materializacion de los riesgos
identificados.

o Se evidenci6é que, en cinco (5) procesos, el riesgo denominado “Ocurrencia de accidentes de
trabajo y generacion de enfermedades laborales” se encuentra repetido y su calificacion como
riesgo inherente varia, en uno se encuentra en una zona de riesgo Alta y en otro en una zona
de riesgo Moderada, dentro de la Matriz de Riesgos de cada proceso, lo cual es improcedente
en raz6n a que el riesgo es uno solo para cada proceso.

o En dos (2) procesos, se materializaron tres (3) riesgos, uno de ellos, no se encuentra
contemplado dentro de la Matriz de Riesgos.

o En cuatro (4) procesos no fue posible efectuar el seguimiento a los controles y acciones de los
Mapas de Riesgo, en razén a que, dichos procesos no contaban con la disponibilidad de tiempo
y en otros, ya no se encontraba el personal de apoyo para responder a la visita de seguimiento.

o A nivel general, se evidencié que existen debilidades en la identificacion de causas, definicion
de controles, acciones de tratamiento, indicadores y de la totalidad de eventos que pueden
impactar el cumplimiento del objetivo de cada proceso, independientemente, si se han
materializado o no.
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6. RECOMENDACIONES.
Se recomienda a los procesos:

o Implementar la totalidad de los controles y acciones de tratamiento definidos para cada uno de
los riesgos que se identificaron en los Mapas de Riesgos.

o Monitorear frecuentemente y validar la eficacia de los controles y acciones de tratamiento
establecidos en los Mapas de Riesgo, teniendo en cuenta que, cada proceso, en primera
instancia, es el responsable de efectuar estas validaciones y realizar las modificaciones y/o
actualizaciones a las que haya lugar, notificando oportunamente a Calidad y Control Interno,
evitando, de esta manera, que se materialicen los riesgos.

o Solicitar a Calidad, Control Interno o cualquiera de los lideres de los Sistemas, asesoria en la
identificacion de riesgos, formulacion de controles, acciones de tratamiento e indicadores,
cuando las requieran.

o Notificar oportunamente a Calidad y Control Interno la materializacion de un riesgo, cuando se
presente, asi como efectuar los ajustes necesarios en la Matriz de Riesgo, en lo que concierne
a la calificacion del riesgo residual, ajustes en los controles y acciones de tratamiento e inclusion
de los nuevos riesgos que se materializaron y que no habian sido contemplados, inicialmente,
si es el caso.

Cordialmente,

(Original Firmado)
ROSA MARIA BUITRAGO BARON
Profesional Especializado de Control Interno

Proyecté: Diana C. Vargas/Tatiana Y. Zufiiga
Revisd/Aprob6: Rosa M. Buitrago Baron
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Tabla No. 1. Seguimiento Mapa de Riesgos Gestion de Control Disciplinario

SEGUIMIENTO CONTROL INTERNO (Noviembre - Diciembre de 2018)
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2 |[de los bienes adquiridos al g 2 informacion contable.  [contra el contrato y lalinvolucradas en la compra de bienes a 2a @ [Reporte de Gestion ingreso  respectivo con los  soportes 2 si No No fueron
< . .. Q
almacén 8 E Se dificultan los [factura ylo senvicios % c 3z 8 9 P P s eficaces
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s g e
=
¢ le &
o
[
a - ¢
o] £
8
Q
<

de manera mensual.
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: w gul8a® ¢Se reporto
a 0 0 ss|zo8¢ su
u g 14 TOo|ld g C, [cDurante la o |elas
T ) 5 CRCH Uil ] materializaci[” g
No. RIESGO u EFECTOS CONTROLES EXISTENTES | ACCIONES DE TRATAMIENTO § . INDICADOR ;105 controles- definidos, estan| 8 & [& £ £ o < ‘é'gfg“a on af‘:ﬁi;"ﬂ:ie:moe
a o = £ ”
0 0 I documentados? ag|23Eg5| " lPlaneacion o .
4 i 2 913 = & Q almaterializo | del  riesgo
= 7 A ] lideres  de
F zale D5z [elriesgo? los son
Q= _ q
50 g . eficaces?
oc|sfes Sistemas?
Nl o
T
8
8 g o
0 3 Se evidencio que se cuenta con laj
g & : - -
Ea @ planilla de verificacion del programa|
L n .= L . .
Pérdida de la buena 2% E de mantenimiento y la hoja de vida 5
Pérdida de la oferta de calidad 8 |imagen de laETITC. 5¢ S de bienes institucionales GRF-FO- E .
. . co 8o | 28 . ) Las acciones
en la prestacion del seniciode[ & O |Sobrecosto enl, .. N A a £ = [Reportes de[02, actualizada, conforme a la| o )

3, . g2 - Revision periddica Adquisicion de repuestos 08 z2 S ) . z Si No No fueron
méquinas y equipos de la E5 mantenimiento. o5 | §8 funcionario programacion de mantenimientos| G efcaces
ETITC & |Posibles dafios en la 3@ > realizados a las maquinas. Se| £

magquinaria. gg S cuenta con el formato de q%a
4] . .
2 81 seguimiento de mantenimiento| ©
© .
g = semanal por cada equipo.
° c
3 o
o
Acceso no autorizado al switch
de piso, puede ser ejecutado 3
Deterioro  en  la
por un atacante o personal mal -
. preservacion  de  la
intencionado, para robar el . g 0
equipo de comunicacion o conidengialiad, 4 '%
S linteari N £
< lintegridad 0 I . - .
conectarse a el de manera o . ¢ J Y . ; ) - o 2 Se evdencio que se realizo la| Las acciones
. : ) 9 |disponibilidad de la[Ubicacion y proteccion de[Revisar el rack, realizar la gestion a |3 ) - iy ? '
4 |deliberada, poniendo en riesgo o | iy ) . - 2 Informe de gestion  |revision al Rack, se le coloco vidrio y| ¢ Si No No fueron
o 5 informacion. los equipos. necesaria para proteger el rack. 0 ) 0 )
la confidencialidad, integridady| g g . ¢ 5 chapa. s eficaces
o U F [Conexién no autorizada g2
disponibilidad del dispositivo I T o
al dispositivo de red. 3|8

de hardware, ubicado en el
centro de cableado 3D, de la

Vicerrectoria
Investigaciones.

de

Robo o dafio intencional
al dispositivo.
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enfermedades laborales

ARL Sura en agosto de 2018. Por (ftimo,
el area adecuo un espacio en el que
organizo los elementos de proteccion

v [v §
8 w 0 9 got g ¢Se reporto
) 0 0 D=2 0N
il < 14 590|805 g ¢Durante IaSu o |¢las
¥ ACCIONES DE A ge|g et Egl et
No. RIESGO W EFECTOS CONTROLES EXISTENTES 5 % INDICADOR CLOS Con[r0|es definidos estan B% g 0 9 [} g VlgenC|a én a acciones de
a TRATAMIENTO i 9 ’ a5ls o8008 se . |tratamiento
0 0 Y documentados? Sg|s0EQG . |Planeacion o .
b i 2013 < @ 2 almaterializo | del  riesgo
N v 05|t &7 0 O iveqry [ideres de
zo|odac el riesgo? los son
Q - .
30 0 g : eficaces?
0° & E % T Sistemas?
.\) U
g . iy .
0 0 Se realizaron revision a las hajantes,
o Dafios en la § % Nimero de canales, desagues Y tejados del patio
2 |infraestructura  de la|Participar en actividades|Activar el protocolo de g g aricioacion central y del faller de fundicion. 7§ Las acciones
5 |lundaciones. g Institucion y suspension|generadas por el sistemalatencion de - emergencias| 5 0 p. P - Adicionalmente se participé en las| £ Si No No |fueron
2 T - . . g T |ejecutadas/ Actividades| . . 0 .
O |desenicios piblicos. |de Gestion Ambiental ambientales ante el IDIGER. 2 0 capacitaciones  programadas  por| S eficaces
o 0 5 |programadas*100 . ) .
Sotano inundado. T 2 Sequridad  Ambiental - listados de
- 3 asistencia
4
d Se evdenciaron como soportes 10s
03 Analisis de Trabajo Seguro- ATS- SST-
Demandas 3 § FO-01 de nov de 2017 y permiso de
Multas ? g frabajo en alturas - SST-FO-04 de novde
Falta de control de la § 09 2017, de todo el personal del area; Asi
o |gestion o, |Actualizar la matriz de| 9 % o  |Actividades ejecutadas|mismo, se evdencié la asistencia a| - .
o 2 Matriz de identificacion de|., .. ., . 9 of¢d . o © Las acciones
Falta de identificacion de las| &  [Procesos penales,| . /J identificacion de peligros /| & [@ © S|plan de trabajo en|capacitaciones sobre: Uso adecuado y| 3 .
6 .. : s . . '|peligros, valoracion de| . , - |503% . i , c Si No No |fueron
actividades de alto riesgo. g |administrativos, civies, fesas Priorizar los riesgos def & | GE) - SSTIPlan de trabajo en(seguro de equipos de proteccion de| o eficaces
O |iaborales J acuerdo a su valoracion 0 25 2SST programado contra caidas (08/11/2018), curso 2
Accidentes E E 5 formacion de primeros auxlios con la
=)
0 g
|_
<
0]

personal y de trabajo en alturas.
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SEGUIMIENTO CONTROL INTERNO (Noviembre - Diciembre de 2018)
g |® .S
8 w g 0 9 g 9 @ ¢Se reporto
0 219 gsf39n¢ N
x T T © . |¢Durante la
i CONTROLES %’ U) 27 g %'g E \ii encia [ ;Las acciones de
No. RIESGO Lg EFECTOS EXISTENTES ACCIONES DE TRATAMIENTO 0 6 INDICADOR (‘,LOS controles definidosy estan 8-\5 8 g % % 5 2318 s on ;atamiemo del
0 5y documentados? og|€vEg5| " |Planeacion of .
g E w2l ag materializo lderes  de| €59 son
F Yo% 052 " elriesgo? eficaces?
g O g = los
50 G E 0 )
0°|§-8o Sistemas?
) ) )
T
Participar en las capacitaciones que Tg
desde el drea de SST se programen en Talleres. iomadas o ,g
Exdmenes periddicos |temas de higiene postural. ' : 2
Demandas . . o |estrategias con _ =
Mulias Solicitar al area de SST de ser g aricivacion en emas Se enidencié que totdo el el| 2
Fala de contol de la Talleres, jomadas Ylo[necesario, Visita al puesto de trabajo o @ S ze h? ene  posturall personal del &rea participo en la 'é
. ' 0 - estrategias delen su defecto el equipamiento| © | & 2 g P realizacion de los exmenes| G
Ocurrencia  de accidentes de| 2 [gestion N ] R 4 o | 20 |Total de talleres, @ '
7 lwabaio eneracionde g PIOCES0S enales sensibilizacion ~ enfnecesario que permita minimizar las| © | g 8 lomadas o estatedias laborales programados por la| € S No No Las  acciones
enferlm . dac}les Ia%orales s administrativos pcivilesytemas de higiene|enfermedades o accidentes laborales. | & g 3 ]ro amados gen Institucion, asi mismo participo g fueron eficaces
< laborales ’ '[postural. Solicitar al &rea de SST de ser @ $§ Ei igene ostural en las capacitacion en seguridad g
Accidentes necesario, visita al puesto de trabajo o| @ g g |naenep ' y salud en el trabajo impartidas| ®
enfermédate Iaboralesylnspecciones en su defecto el equipamiento b} Nimero de realizadas por la Institucion y por la ARL. 13
Ergonomicas necesario que permita minimizar las - ol rea de SST g
enfermedades o accidentes laborales. ' g
]
s}
S 0
Ausencia de guayas de seguridad o g
en portatiles, puede ser utilizado é g
por personal mal intencionado Deterioro en la = g
para sustraer de manera no preservacion  de  la Coordinar con el area de Informética y| % g Se evidencio aue todos los cinco E
autorizada los equipos de la] ¢  (confidencialidad, .., |Comunicaciones la instalacion de| 9 | ¥ . a0 g S
. . . 2 | e [A11.2.1- Ubicacion : i © | S [(# de equipos con|(5) equipos del area que| 2 3 )
Institucion, poniendo en riesgo la| % |integridad ydisponibilidad - guayas de seguridad para portatiles. o |F3T . . 2a . Las  acciones
8 o = X - proteccion  de  los = | o 3 |quayasi# de equipos|requieren guaya, se encuentran| § -3 Si No No )
preservacion de laf g [delainformacion. . Slog | 000 | i 0z fueron eficaces
o L o) equipos. s \ ° | £ [singuayas total)*100% |debidamente asegurados con la| € ¢
confidencialidad, integridad | Colocar el respectivo ticket en ell g | '® misma o
disponibilidad  del  recurso Perdida del equipo portatil aplicativo Mesa de Ayuda. E 8 ' S
tecnoldgico y la informacion ydafio financiero. £ e
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i ®
ke 9]
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0 u g g ‘5 [ S t
;S reporto
0 2| o 28|30 s o
w <| o 53(22%5 |ouante 1o
x CONTROLES N 98|g R EG[L L [materazaci
No. RIESGO W EFECTOS Ep— ACCIONES DE TRATAMIENTO 51 G INDICADOR 105 controles defindos, estan| 8 § {§ £ & @ vigencia 1. ckas acciones G
a) o ] ole<got 2018 se .. |tratamiento  del
0 0| o documentados? Baflz9E80 . |Planeacion of .
i ww p 285285 %materlahzo ideres el 859 son
F « Yot o= 8 "folriesge? eficaces?
@ H %’ = los
0T |4 Eog Sistemas?
) ) (0]
T
. ” Deterioro en la 2
Ausencia de solucion de backup . 2 I iy
. - preservacion  de la 0 Se evidencid que se ha solicitado
para la informacion, puede ser oo - ; @ "
aorowechado oor una falla en el integridad y disponibilidad g g y efectuado la solucion de
sipstema o erztivo del equino o de la informacion. Coordinar con el 4rea de Informéticay] o | 3, © ¢ de senidores Backups y se cuenta como
bortado pintencional q/ P ol @ Deterioro en el buen Comunicaciones la implementacion de § i;cc_a blcos. con solucion soporte el formato diligenciado "
intencional. por pate del recuiso @ |funcionamiento de los 01231+ Respaldo de lasolucion de backup paralas carpetas § gﬁ ze backu | # de Solucion  de  Backups Tg las  acciones
9 humano e;mpar ;do oniendo en g procesos internos. Iainfloémaciénp yarchivos de los senidores plblicos. o 28 seni doresp blcos restauracion - GIC-FO-15", con la| £ Si No No eron eficaces
) L. N . ., .. )
iesto la rgservagén i la §  |Afectacion del suministro < Eg otal del rogeso) (Jrelacion de la solicitud de| s
integri dad pdis onibiidad de Ia P lde informacién para Colocar el respectivo ticket en el| 3 Eﬁ L00% P backups efectuados al area de
. . 4 I 0 -
inforgmaciény epn s deas cumplir planes ymetas. aplicativo Mesa de Ayuda. 3 %g almacen y planta fisica, durante
' - Repercuciones  legales F& los meses de octubre
Infraestructura  Eléctrica, Planta . g . N
Fisica v Amacén para los  senidores c noviembre de lavigencia 2018.
y ' plblicos € Institucion. iy
Se evidencio que a la fecha se
encuentra en ejecucion el disefio
o del diagrama de red por fases |
. Deterioro enla . 0| d oMo avances, se cuenta con
Ausencia de planos de red que|  Q Geracitn Tom % Elaborar un diagrama de la red de datos § g ( de planos de redlginco (5) documenios con el @
permitan  corregir fallas  de| F p. - A1123-  Sequridad|que permita identificar con detalles las| @ | o P X . |3 , Las  acciones
= conectividad de manera répida g |dsponibldad delos del cableado caracteristicas fisicas de la plataforma| 9 g |daborados [ & delleantamiento de [a infomacon 5 S No No fueron eficaces
: senicios - internos Y| \ L ¢ |planos de red to e los centros de cableado 2A| S
efectiva - OQ ! Institucional P 5 z lanos dered oal"L00 e | os de cableado 2A
' externos. ' g o 2B, 2D, 2G, 2H , 21, 2C, 2E, 2 ,
-

2Q,0A,0B, 1B, 1E, 1F, 1D, 3A 3B,
3D, 4B, 4D, 1C, 1G, 2F, 1H,3C,
3E, 4A 4E, 4F y4G.

Fuente: Mapa de Riesgos Gestion de Recursos Fisicos_2018- Seguimiento Control Interno
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Requerimientos de personal docente i 2 I Se evidenci6 que se cuenta con el o
. . =TT - . el
de bachillerato y Docecia PES. 6 g%,{ procedimiento  actualizado, ~ GTH-PC-01| ¢
. " T sz . iz 0
Control legal- Listado de chequeo 586 o Procedimiento para la seleccion, vinculacion y| ‘g
) 2 ) R T
documentos de ingreso- GTH-FO-21 g 29 ﬁ retiro de personal’, version 3.0 - Mayo de 2018,| 5 Se informé mediante
(Funcionarios y contratistas); N -g 8 publicado en la pagina web; Asi mismo, se E coreo electiénico
No se puede contratar a|Confirmacion de referencias laborales-|Socializar el procedimiento de Q g i E 51 cuenta con el registro de los formatos: Listado ; del no cumolimientolUna vez renortado
) N ) s 2 .o @ ;
tiempo y se afecta el|GTH-FO-08; Validacion de titulo (Correo|seleccidn yvinculacion g f cPo '6 s de chequeo documentos de ingreso- GTH-FO- g Sise materializolde  re uisi?os delel ries Z la
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. . 3 . . . A = c C .= A . =
Iaborandop sin Ja 2 |Se afecta la calidad de lafautorizacion del funcionario paralfuncionarios estén legaimente| 5 S § © % g 9 § 8 inculadfe anlicando de referencias laborales-  GTH-FO-08,| § s \inculacion  deloerfil establecido. aldecision de
;. . . .. G 5 L . =0 I . L, . . - (3] . s
1 ormalizacién de g prestacion del senicio (los|validacion de titulo, entrevista preliminarjvinculados Y % g 2 3 S > E rocedimiento/ Elo de Validacion de fitulo (Correo electronico u Oficio) o 2 Si contratista.sin Ipa Vicertctorialterminar o
la vinculacion 8 alumnos pueden pasar|GTH-FO-11 o prueba tecnica, Informe|Socializar con las diferentes| §o 3 ;% N\ SO Eervidores o documentos que responsan en las HL de los| © & aum Iimie}1to Administrativa mutio acuerdopla
dias sin profesor, ellentrevista y prueba psciotécnica- GTH-|dependencias las|] >87%®|cg 8 'g o funcionarios y expedientes contractuales,| 8 . - o ) Y ) )
A ) ; - ) S5[8orgw ) - c de requisitos)  [Financiera, asi como|vinculacion
docente esta trabajando sin|FO-12,  Ficha  de  seguimiento|necesidades de personal 2218¢ E = entrevista preliminar- GTH-FO-11 o prueba| g a la Rectoria. Verlconactual
- ) - P - a g o ) - . ) .
la respectiva vinculacion)  [documentacion seleccion yvinculacion - 0 % % Y ; técnica, oficio de autorizacion del funcionario g lan de
GTH-FO-22, Matriz de evaluacién de a g % 85 para validacion de titulo, Informe entrevista | g %e'oramiento
. Q 1 Lo .
candidatos- GTH-FO-10. E o 8 f,‘ prueba psciotécnica- GTH-FO-12, Ficha de ] !
Diwlgacion de procedimiento seleccion € @ T seguimiento  documentacion  seleccion g
. L, = c . L, . L
yvinculacion %a B o vinculacion - GTH-FO-22, Matriz de evaluacion g
- Q .
s - de candidatos- GTH-FO-10. 0
[\ =
No cumplir con la| .
- No se puede verificar el 20 | 2
normatividad . ) €0, |o ¢ I Iy
) nivel de competencia del| .~ T - tod (2 2 Se evidenci6 que se asignd una persona para
exigida por el Asignacion de un funcionario de tiempo 2% |8 8 . A o %)
) o |personal . | k5 & |5 £  o|No. de historias laborales|efectuar la actualizacion y organizacion| £
Achivo ~ General| 2 completo, con  conocimiento  en|Revision y complementacion| @ 36 (8 § £ ) - . o @ .
) % |Generar un hallazgo de| . Y i - sf2a g @ con informacion cronologica de las Historias Laborales, de ¢ : Las acciones son
2 |de la Nacion en| < oo archivistica para la organizacion y|de cada uno de las historias| S & (= o ¢ . . . ] Si No No ,
! ) 9 |auditoria interna o de o N, c 2y g 8 5|completaTotal de|acuerdo a los lineamientos del Archivo General| & eficaces
relacion al archivo o) ) actualizacion de las historias laborales [laborales 628 |E7 8 “I|icns - @
) entidades de control o o 55% |8 & historias laborales de la Nacion, dicho proceso se encuentra en| 5
y manejo de las lad conforme con los requisitos legales.. 2e8 (5 3 d I
Historias reguladoras 55 E i 2 esarrollo.
Seincumple la norma Legal oI ]
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programas  de o ' S8 T o ) ) )
Bienestar Laborall S Plan Anual de Capacitacion diferentes programas | -z € © 2 No. De acividades Paritario de Seguridad y Salud en el Trabajo -| 2
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Fuente: Mapa de Riesgos Gestion del Talento Humano_2018- Seguimiento Control Interno
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actividades entre las 8 institucionales. Gestion avances en el Comité ° N 2| |accion* 100 presenta en el Comité| =
areas Institucional de Gestion 'y T g g de Gestion Yl
e | s ~
Desempefio. g 53 Desempefio.
Segumiento_a_ 105 - -
- — L ol 5 Se cuenta con el = Las  acciones  son
Afectacion del Servicio planes de accion e/ B segquimiento a plan de g eficaces, en cuanto al
.o . F -
Incumplimiento del plan de|adquisicion. . 2 o ¢ g P S g, Y
) -, Gestionar recursos 0 o o 2 ) accion e Indicadores,|c £ 3 seguimiento al plan de
- o laccion Comité de 3} J| @l of|Plan de necesidades o=20 R i
Incumplimiento en las| @ - ., o £ < . que se efectua de|c = T accion e indicadores, sin
3 |metas programadas ‘g |Incumplimiento del plamde contratacin eSe uimiento a los planes de 2 3 o 8 ejecutadol plan - de manera mensual; Sin T 02 Si No No embargo, no es posible
c s A = . ) ’
del centro%eiostos g adauisiciones p AIEgTE) g acgén ad uisici[())nes e s 3| §| |necesidades embargo, no realiza s 2 g determginar la Sficacia
£ - B ; v o| ¢ )
L |Investigaciones Gestion g 4 0 3| | <||programado *100 .g. cg0 .
) ) I indicadores o q 9 ¢ seguimiento  a la|g8 £ para el seguimiento a
Deterioro  del  ambiente|Desempefio = 3 £ o U o< -
o o N ejecucion  del  Plan| ™~ 3 plan de adqusiciones por
laboral Seguimiento al £ 0 i 2 v
tablorm o N Anual de Adquisiciones | & cuanto no se efectiia.
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g gl= 28
8 u T 5 S0 o0 G :Se reporto)
0 2 g 3 = %% 3 2 ;Durante la]>"
= 2 c © =|¢ iali .
o CONTROLES 9] = . 5 olg S 2 ol . materializaci| . .
No. RIESGO w EFECTOS ACCIONES DE TRATAMIENTO 3 g INDICADOR ¢Los controles| o o g © § g|vigencia ém clas acciones de
la) EXISTENTES g i definidos, estan] 8 =S| 2 9 o|2018 se ., _|tratamiento del
o 7] x > ols 3 8 5 -~ Planeacion of .
g w documentados? s o8 & & g|materializo |. riesgo son
= o w Sl S & . lideres  de| .
8 oYl © = el riesgo? eficaces?
= ol=x g £ los
[} A
3 .8 8 o g o Sistemas?
a1V =
S g E®
Acarrear sanciones por parte de
la autoridad ambiental y/o de la . Se evidencié la
. ) Talleres, jornadas ylo s
misma entidad. estrateqias de . participacién en charlas
Incumplimiento  de  requisitos sensibi(?izaci()n en la Participar continuamente en £ Talleres, jornadas o|de sensibilizacién sobre
legales y otros requisitos. cultura de a las actividades para la 3 el <1m;estrateglas de gestion|gestion de residuos
Manejo y| 9 |Bajos niveles de cultura separacién  en  la gestion y manejo seguro de § % S de residuos con|sélidos (Concurso de| €
4 disposicion ® [ambiental. fue’;te estion de residuos. S S g participacion/ Total de|oficinas ecoeficientes); g si No No Las acciones son
. = . - . — + . . <
inadecuada  de| § [Aumento de costos en la factura residuo:dge todo fino Aplicar seguin el tipo de 10 2 s talleres, jornadas ofAdicionalmente, el area -% eficaces.
Residuos. O |dela Empresa de Aseo. Procedimiento GiMl residuo generado los o g D |estrategias cuenta con un punto| 7
Desaprovechamiento de PC-03. Maneio lineamientos establecidos en E © § |programados en|ecologico, donde el
residuos y su retribucion estiér.1 se ur]a dg el procedimiento GAM-PC-03. 42 gestion de residuos. personal efectua la
econémica por reciclaje. ?esiduos 9 = separacién de residuos
Aporte a la pérdida de la vida atil N en la fuente.
del relleno sanitario Dofia Juana.
Talleres, jornadas o
Acarrear sanciones por parte de Participar continuamente en & estrategias con
la autoridad ambiental y/o de la . actividades de sensibilizacion : o participacion en uso ] ”
. . Talleres, jornadas y/o - 2 T & e Se evidencio la
o misma entidad. esiratbgias de en programa de uso eficiente @ o 9 eficiente de agua/ Total articinacion en charlas 9
- . [3) = .
Consumo 2 |Incumplimiento  de requisitos sensibﬁizacién en la del agua. o £ O |de talleres, jornadas o Ze se:sibilizacic’)n sobre S Las acciones son
5 |desmedido  del| & legales yotros requisitos. Reportar fugas o situaciones = 83 estrategias - E Si No No
s @ . . cultura del agua. I [ R uso eficiente del agua| & eficaces.
recurso hidrico. 8 Bajos niveles de cultura Bitacora de oficinas de desperdicio de agua en ° u\ g programados en uso (Concurso de oficinas K
ambiental.  Aumento de costo ecoeficientes mesa de ayuda segln la 3 % 2 |eficiente del agua. ecoeficientes) o
en las facturas de acueducto y ' bitacora de oficinas - © ° |NGmero de reportes de
alcantarillado. ecoeficientes. 2 fugas (si se
presentaron).
) Participar continuamente
Agotamiento de los recursos o P
actividades del programa de =t .
naturales. £ P 2 Talleres, jornadas o
. oz uso eficiente de la energia. : [ : ) ”
Incumplimiento  de requisitos k & o o |estrategias de usofSe evidenci6 la
- Talleres, jornadas y/o|Programar los computadores I o 9| .. . e o)
Consumo o |legales 'y otros requisitos. : . 3] -2 ¢ |eficiente de energia con|participacion en charlas =
X 2 . estrategias de|en modo ahorro de energia o 2 o L e 5 )
6 inadecuado  del| g |Acarrear sanciones por parte de sensibilizacién en elldeiar apagado cuando no-se s $ ‘G |participacion/ Total de|de sensibilizacion sobre £ Si No No Las acciones son
o R . , © . - .
recurso 2 [la autoridad ambiental ylo de la Us0 seficiernodd e reluierapng - - &% k7 s talleres, jornadas ofuso eficiente de energia| -8 eficaces.
Zar . . g wv . . .
energético. O [misma entidad. enéiia imq resaras. v computaddre 5 8 ® |estrategias (Concurso de oficinas -g
Bajos niveles de cultura gia. sept’m Iineaymientgs i Ia; g © 3 |programados en uso|ecoeficientes)
ambiental.  Aumento de costo bitgcora de oficinas g eficiente de energia.
en las facturas de energia. - 4
ecoeficientes.
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disponibilidad de la informacion, en
las areas que gestionan el proceso

servidor  publico en

de la Informacion.

9 Gle 89S
0 o g 9 9 .
3 w T o582 ¢Se  reporto
‘ 2| o
w x S o|l® g & £|cburante la
@ CONTROLES 2 '171 2 ol o< gvigencia materializaci ;Las acciones de
No. RIESGO w EFECTOS ACCIONES DE TRATAMIENTO = INDICADOR || troles definidos| = 2|8 o © 6 ¢
o) EXISTENTES 3 9 €05 COniroies Gelncos, G~ 9f8 & -5 Slog1g el tratamiento el
= (] L7
0 & £ estandocumentados? |2 o2 ¢ © = .. |Planeacion o| .
e w s of% & X Cfmaterializo | riesgo son
F 14 o E|E = 2 8ariesao? lideres  de i .
o 9lgT G g el riesgo? los eficaces?
T Glg e & o ) %
g & 3 g0 Sistemas?
N g|lVE s
© g =
Participar en las capacitaciones i
que desde el &rea de SST se a Se evdends que el )
. . —
. . |programen en temas de higiene 2 [Talleres, jomadas , . S
Exdmenes periddicos - o o estrategias con personal del &rea, se hizo s
. ostural. S -
Talleres, jornadas ylo P - ) g0 . g los examenes periodicos,| T
. Solicitar al area de SST de ser # T |[participacion  en : g
Demandas estrategias de e 0 @ .. _|de conformidad con la| 5 .
R | necesario, visita al puesto de| © o |temas de higiene ) . I Las acciones son
MultasFalta de control de la|sensibilizacion  en ) ) Q = programacion indicada| £ )
(V] .
o [gestion temas de higiene ehalg, o en sudefecy el| g § 5 [posurall Total de or SST; Adicionalmente| & eficaces; Sin
Ocurrencia de accidentes de trabajo| 2 grocesos enales [bostural % equipamiento ~ necesario que[ © i 2 talleres, jornadas o Ean aréici ado de las ‘g embargo, prevalece
" ) . 3 LJ. T - . . .
7 |y generacion de enfermedades| S o P L p ! permita minimizar las| = v o estrategias . partcip £ Si No No la  necesidad de
¢ |administrativos, civiles,|Inspecciones 4 Sl oo jomadas de| ® ) .
laborales ) : enfermedades o accidentes| § | o N |programados en| ... . . 5 actualizar la Matriz
laborales Ergonomicas 21 5% [ sensibilizacion de higene| 3 :
Accidentes y enfermedades |Matriz de lapotalgs. 3 c ¢ higiene postural. postural; Sin embargo, el a de  Peligros  del
A Solicitar al area de SST de ser| & | & o . ' ' a Proceso.
laborales identificacion de A R area no cuenta con la|
. ., _|necesario, visita al puesto de »w T [NOmero de . o
peligros,  valoracion I T 3 . Matriz de Identificacion de| o
de riesgos abajg "0\ en su defecto el % 5 SHiciudes a SST Peligros  del  proceso g
equipamiento  necesario  que o ‘o |(sise presentaron). walizad 3
{ S 20 actualizada. 8
permita minimizar las 2 °
enfermedades o accidentes 8]
Falta de cultura en temas de L ” c g
. . - Pérdida en la preservacion o=t
seguridad de la informacién, puede ! \ A C 0
ser exolotada por un atacante. para de la confidencialidad, « Se evidencid que el g'c
s . g . P ) z T
P X P - P integridad y disponibilidad[A7.22 Toma de a c personal  del  &rea| s ®
obtener informacion o sustraer| . \ o & 0 528 c
de la informacion. conciencia, + |(# de charlas|participé en la charla de| g = &
recursos de hardware, de manera| - . : . . ) 2 . - . £33 .
. A . 2 |Perdida de  imagen|educacion y|Participar en la charlas de| © & |eiecutadas /#  de|socializacion de riesgos| & § @ . Las acciones son
8 [no autorizada, poniendo en riesgo| = |. ftucional f iémen| idad de la inf o = 3 hal d dad de | SpeE Si No No i
la presenacion g la| S |instiucional formacion en la seguridad de la informacion g Y [charlas e seguidad de la[7 <5 eficaces.
confidencialidad.  intearidad & |Procesos juridicos en|seguridad  de la E S  [|plaeadas)*100 informacion, efectuada el| S & ¢
' g i contra de la Institucion  ofinformacion. g b= 21/02/2018, por Seguridad| @ g
G 3§
o] ¢35
8=

Direccionamiento Institucional.

particular.
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plblicos e Institucion.

¢ Gl 83
0 m 5 Llaf oo 1S t
3 u o 5|3 809G ¢Se reporto
(7] ) 0 T s|3 0 = g su
W < | g o 5|8 g 8 2|urante lof
e CONTROLES 0 = T O|g o c 9l . materializaci il . d
No. RIESGO m EFECTOS ACCIONES DETRATAMENTO | & | 2 INDICADOR  |;1L0s controles definidos |2 4|8 o S S["9ENCR 14 ¢kas acclones de
o) EXISTENTES o o s[5 o0 gf018 se ., |tratamiento  del
0 ) o estandocumentados? |2 oz 9 § = . |Planeacion o] .
e it s o|% L X Cmaterializo | riesgo son
= (7 w |t =8 &, . lideres  de| ..
= § o|s ot glelriesgo? eficaces?
3 355§ los
3 .8 %o g o Sistemas?
SV E
3 Q
Vogl £ S
. ., ©
Deterioro en la preservacion [
. . ® 0
de la integridad [0 g ¢
N . . ; O '
disponibilidad ~ de la Coordinar con el drea de 3 ¢ ©g Las acciones son
. L. 21 B \ c X
informacion. Informatica y Comunicaciones la| o i 0 ) A o9 eficaces, por cuanto
Deterioro en el buen implementacion de la solucién de| § |< 5|0 de sendores)Se edencio que con el g E se solicito backu
) - 8 ! . P . O |0  Olpdblicos con solucion|cambio de Asesor se| € 2 . P
Ausencia de una solucion de| 9 |funcionamiento de los backup automatizada, para las| 2 [© “ . 3 g E con el cambio del
! 2 . A1231-  Respaldo / o |m «fde backup / # delsolicito y efectué elf 5 Q . .
9 |backup automatizada, para las| @ [procesos internos. ) - carpetas -y archivos  de los| < (9 Olean P ; o0 Si No No Lider del Proceso,
. 5 . - de la informacion. : Py g Slservidores  publicos [backup, sin emabrgo aun| 5 > .
carpetas de usuarios. @ |Afectacion del suministro de senvidores publicos. S P o - © sin embargo, se
. y ) o |o total del proceso) +[no se cuenta consolucién| ® © ) )
informacion para cumplir s [ 9 . PR requiere la solucion
o S |- ®[100% de backup en one drive. g
planes ymetas. Colocar el respectivo ticket en el 8 = St de backup one
. . X et .
Repercusiones  legales aplicativo Mesa de Ayuda. o\ £ g @ drive.
para. los  senidores y T So
it T
o}

Fuente: Mapa de Riesgos Gestion Direccionamiento Estratégico_2018- Seguimiento Control Interno
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Tabla No. 5. Seguimiento Mapa de Riesgos Gestiéon de Calidad.

SEGUIMIENTO CONTROL INTERNO (Noviembre - Diciembre de 2018)
(o = 0
s8l9t s
8 w o588 0 G ¢Se reporto
0 o 0 gss|lo0 = ¢ su
w < i 06|75 8 2|Durante la N FES
No| RESG | u EFECTOS CONTROLES|  ACCIONES DE 2 | b INDICADOR S 4|3 o g Blugenca [ faciones oo
: w 0 ;Los controles  definidos, estan] = o2 o on a .
a EXISTENTES TRATAMIENTO 0 0 ¢ 622 oG g1 se . “tratamiento
0 0 T documentados? 29|59 8 = .. |Planeacion o .
bt w 8o|8 & & 2Imaterializo |, del riesgo
= [ o cls =3 Gl lideres  de
E §o|g @ ¢ glelriesgo? son
—ola . 9 los .
CSa|lg @ © O . eficaces?
5.9 19¢7T Sistemas?
ol =
=5 feL
Vgl E S
c Se evidencio la programacion de las
Se hace dificil y demorado 0 v ., . .
. . ) S 0 actividades del Sistema de Gestion de
el mantenimiento y mejora g |c @@ ) .
o . - . v o 9 5 Calidad, dentro del Plan de Accion,
No contar con| o |del sistema de gestion de Incluir dentro del plan de|  § |5 £ o arantizando los recursos financieros|
Ko) . e . o O = .
los  recursos| 9 |calidad. Plan de|accion las necesidades del] o [® o *[% avance plan de|? - 2 . Las acciones
10 . = 7 : N 3 v o8 . para el desarrollo de las actividades:| c Si No No X
financieros  y| accion sistema de gestion de| $ |o , Tjaccion . . L 9] son eficaces
9 , 0 ¢ Membresia de icontec, capacitacion de| S
humanos w |Se generan hallazgos tanto calidad. g |57 N .
L s = %3 los auditores en la norma I1SO 27001,
en las auditorfas internas 9o ¢ = o
c 9 Jornada de Planeacion con enfoque al
como externas. 2 £ i
g riesgo.
Realizar informe periddicos Informes de auditoria
del resutado de las| g publicados
auditorias y presentarlos al o |8 Mapas de 1iesgo|se evidencio que se cuenta con las
No se conoce el estado real|Auditorfas  |COMIté  Institucional  de c2 29 ) publicados actas internas del Comité Institucional
. 10 fl Y 0 v ~
No realizar| 8 |del SGC Internas ~ de|Gestion y Desempefio. z 2|3 & glAvance en  10S|de Gestion del desempefio, donde se 5
- 5 L \ 50 8|0 = olindi . . .

, [seguimiento, 2 |No se puede identificar|Calidad 2280y o $indicadores evidencia la presentacion del Informe de| 3 . No No Las acciones
= . . ; T imi L . X
medicion y| & |oportunidades de mejora y Informar afa oficina de - B|Cumplimiento.  de|aditorias Interas de Calidad , de| & son eficaces

L 8z i = 1) -
andlisis del SGC| ( [tampoco las fortalezas que|Revision por|cONtrol interno los planes| G « g Q Ylplanes de|manera mensual: Asi mismo, se cuenta| =
se deben conservar la Direccion |d¢ mejoramiento suscritos g peft 525 Mejolamiento con los Informes de Revision por la Alta
por 108 ifereSte-praseser™ o 4% o Direccion de abril y junio 29 de 2018.
para que se lleve a cabo el 9 - Revision  por la
respectivo seguimiento. direccion publicada
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3%« &3
Q w to|s 8 8 & ¢Se reporto
ﬁ Eé 8 §§ %g % 5 ;Durante la su ;Las
x CONTROLES 2 b LR g \(;i encia materializaci ;cciones de
No.| RIESGO w EFECTOS byt ACCIONES DE TRATAMIENTO & 7 INDICADOR ¢Los controles definidos, estan| 5 A ERERR: g on _
a | S|5 2 o ©[2018 se ., tratamiento
o 0 x documentados? cols $ 8 5 . Planeacion o .
a w S 3 £ & 2|materializo |, del  riesgo
= 1 25|55 2 Slelriesgo? lideres ~ de son
25182 s E E los
Talg 8 % o : eficaces?
L:) gla2 e Sistemas?
N
Cumplir el procedimiento de
control de documentos 2 ) »
informando  los cambios al % Se evidenci6 que de manera
Generar hallazgos de no administrador del sitio web por 5 semanal  se la
lconformidad en auditorias parte del lider del proceso de -‘3 actualizalcion de los documgntos
|ntgrnas 0 externas de Procedimientos |calidad yla respectiva verificacién 4 en pagina wgb y me.d'lante
Uso de o calidad de Control de|semanal por parte del auxiiar del S 2le X correo electronico se solicita al _
documentos | =2 Documentos area. A % _g 2 Documentos en laflider del sitio las| @ Las acciones
[ . [ £ . . c ]

3 |obsoletos 5 |Genera problemas en la O o® g pagina web(respectivas actualizaciones de| ¢ Si No No son eficaces
ocasionand 8- operacién de  procesos Verificacin El admidistraddy daE alt % 3 & actualizados Iadocumenta.lc.ién;Asimismt.)jal 3
0 cuando se usan documentos semahal doctimentacién debe. recordar al& 7~ < .‘% Q plroceso sqllmtgnte se nptlf!ca

obsoletos los lideres de proceso que cada s dicha actualizacion yse le indica
vez que actualicen un documento & solicalizarlo  y eliminar las
Reprocesos lo socializan con su equipo de § coplgs que existan de la version
trabajo y con quienes deban 5 anterior.
hacer uso de la documentacion. 8
Acarrear sanciones por parte
de la autoridad ambiental y/o|Talleres, "
de la misma entidad. jornadas ylo 2
Incumplimiento de requisitos |estrategias ~ de .g
legales yotros requisitos.  [sensibilizacion S |Talleres, jomadas o|Se evidencio la participacion en
Bajos niveles de culturalen la cultura de|Participar continuamente en las| g § estrategias de|charlas de sensibilizacién sobre
Manejo y ambiental. la separacién en|actividades para la gestion vy 4 ® gestion de residuos|gestion de residuos solidos| g
disposicion .g Aumento de costos en lafja fuente y|manejo seguro de residuos. § 4 con participacion/|(Concurso de oficinas| § L )

4 |inadecuada g factura de la Empresa de|gestion de|Aplicar segun el tipo de residuo % % Total de talleres,|ecoeficientes); Adicionalmente, E Si No No s:rs1 :;CC;OCZZS
de 2 |Aseo. residuos de todo|generado los lineamientos = o jornadas olel &rea cuenta con un punto § ’
Residuos. © Desaprovechamiento de|tipo. establecidos en el procedimiento % g’ estrategias ecologico, donde el personal| O

residuos y su retribucion|Procedimiento  [GAM-PC-03. = 2 |programados enlefectua la separacion de
econdmica por reciclaje. GAM-PC-03. i gestion de residuos. |residuos en la fuente.

Aporte a la pérdida de lavida|Manejo y gestion $

atil del relleno sanitario Dofia(segura de -g

Juana. residuos. g

Mala imagen institucional.
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39lw g o
o) o .
8 'ﬂ Eg 3 % g g ¢Se reporto
0 o ©] SEl>T g 3 su
(0] ; .
z CONTROLES ACCIONES DE § E § Slg 925 3.32:1?;9 H|materiaizeci ;t:isones de
No.| RIESGO w EFECTOS = INDICADOR ; ini 285 c g 5
& EXISTENTES TRATAMIENTO 8 I} ¢Los controles definidos, estan| % o| © S 2 %lo1s sel® iratamiento
w =10 g © -z
0 0 o documentados? ol 9§ = - Planeacion o .
a w 8 o|g L N Qmaterializo | del  riesgo
£ [ n Sl =8 gl . lideres  de
= 028 T T g el riesgo? los son
— foN .
T3|lg 8 7 0 : eficaces?
3els2gvm Sistemas?
=D =
K
) . ) ® .
Acarrear sanciones por parte|Talleres, Participar continuamente en @ S Talleres, jormadas o
de la autoridad ambiental y/o|jornadas ylo|actividades de| 5 |w . Zlestategias con
Consumo ° de la misma entidad.|estrategias  de[sensibilizacion en programa § © Q%pamapaaon en uso[Se evidencid la participacion en| g
) 2 |Incumplimiento de requisitos|sensibilizacion  [de uso eficiente del agua. o |2 o weficiente de agua/ Total de|charlas de sensibilizacion sobre 3 )
desmedido | Iy LT s |gC @ . » £ . Las acciones
5 del recurso 5 |legales yotros requisitos.[en la cultura del[Reportar fugas o situaciones s |8 gtalleres, jornadas  ofuso  eficiente  del agua| g Si No No son eficaces
hidrico 8‘ Bajos niveles de culturalagua. de desperdicio de agua en| © 'g 'g c|estrategias programados |(Concurso de oficinas| @ ’
. ) o B 5 3 » . a
ambiental. Aumento de Bl'ta'cora de mgﬁa de ayuda segurj la| 5 o 8 CI)en’ uso eficiente del agua. |ecoeficientes)
costo en las facturas de|oficinas bitacora de oficinas| - o ‘gNumero de reportes de
acueducto yalcantarillado.  [ecoeficientes.  [ecoeficientes. 2 8fugas (si se presentaron).
4
g § = ,é Participar continuamente
- ) e o \.
tamiento de los recur Participar  continuamente| 5 g °3 gacuvldades del programa
Agotamiento de los fecuises actividades del programade| § [© 8 @lde uso eficiente de la
naturales. iy ; o 2s .
L ~— uso eficiente de la energia. o |8 O glenergia.
Incumplimiento de requisitos | Talleres, Programar los S |wE olProgracs los
legales y otros requisitos.|jornadas ylo 9 g% 3 g Se evidenci6 la participacion en|
Consumo < ) . computadores en modof g, |5 £ S|computadores en modo G €
) 2 |Acarrear sanciones por parte|estrategias  de . . s [0 53 i . [charlas de sensibilizacion sobre| @ .
inadecuado | @ . ) T AW ahorro de energia y dejar] — [ § ®[ahorro de energia y dejar - | € . Las acciones
6 = |de la autoridad ambiental ylo|sensibilizacion 2 |q c uso eficiente de energia| g Si No No .
del recurso| & de la misma enidadled AP \so apagado cuando no se g o {% olapagado cuando no se (Concurso de oficinas| S son eficaces.
m . i = » ]
energético. 0O ) . . requieran las luces,| G | & requieran las luces, - a
Bajos niveles de cultura|eficiente de imoresoras vcomoutadores.| 5 |€ & Slimpresoras ecoeficientes)
. . ' —
ambiental. Aumento de|enegia. p, . y. P 7 | $9 > ,y
segln lineamientos de la| @ [O -5 Tg|computadores,  segln
costo en las facturas de 5 - s | . :
. bitacora de oficinas| o |u & J|lineamientos de la
energia. i c |0 E o.. .
ecoeficientes. g |& @ Tvbltacora de oficinas
o KT
2 |® ¢ %ecoeficientes.
F o=
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o =
sgla 2 2
8 w oS 2§ ¢Se  reporto
) ) ¢] SEl28 5 S su
5} ; ;
IEIEJ CONTROLES § %) % 8o 5z 5 \(;iD::]ir;;e #|materiaizaci ;I(;zisones de
No. RIESGO w EFECTOS EXISTENTES ACCIONES DE TRATAMIENTO o) o) INDICADOR ¢;Los controles definidos, estan] = 8|S o S & 9 on )
o a it 2=l 2 g «|2018 se 9 tratamiento
o 7 x documentados? ols £ § = - Planeacion o :
o L < © 2 N olmaterializo |, del  riesgo
= x nc|l2 =38 5|, . lideres  de
= 89]g @ 5 glelriesgo? | son
— o .
T 3|lg 8 &8 © : eficaces?
(:) o|lS 2 g Sistemas?
Sal v =
¥ @ E ©
Participar en las capacitaciones
que desde el &rea de SST se -
programen en temas de higiene %
postural. o . =
c I S
o a s ; ”
. - - - S . e evidencié que el personal| ®
Demandas Examenes periédicos |Solicitar al area de SST de ser o o|Talleres, jornadas o . .q P K .
) . 2 ° ; del érea, se hizo los examenes| § Las acciones
Multas necesario, visita al puesto de ] w|estrategias con o : = )
. . < |® 9] R periédicos, de conformidad con| 2 son eficaces;
. Falta de control de la|Talleres, jornadas ylo|trabajo o en su defecto ell ¢ |2 5|participacion en temas de . - = )
Ocurrencia de - : | \ . S |8 o la programacion indicada por| < sin embargo
. o |gestién estrategias de|equipamiento  necesario que| © w|higiene postural/ Total de L ]
accidentes de| 2 I : . o (& n ) SST, Adicionalmente han| G prevalece la
) - T |Procesos penales,|sensibilizacién en[permita minimizar las| © |&® w|talleres,  jornadas S . < . .
7 |trabajo y generacion| = o } \ . . = |o bl . participado de las jornadas de| £ Si No No necesidad de
2 |administrativos, temas de higiene|enfermedades [¢] accidentes| 8 |o ®|estrategias programados L : © .
de enfermedades| & | .. & |o N - sensibilizacion ~ de  higene| 5 actualizar la
civiles, laborales postural. laborales. o |G “=len higiene postural. . . S X
laborales Accidentes y 5 | O postural; Sin embargo, el area 5 Matriz de
] ) )
3 \ . S I . no cuenta con la Matriz de| Peligros  del
enfermedades Inspecciones Solicitar al area de SST de ser RO} o|NUumero de solicitudes a e . . p
) q - 7] o° A Identificacion de Peligros del Proceso.
laborales Ergonomicas necesario, Visita al puesto de © 3|SST (si se presentaron). . [<]
= tualizad °
trabajo o en su defecto el 3 S proceso aclualizada. 5]
el = [
. . . © o =}
equipamiento  necesario  que = A 8
permita minimizar las = 8
enfermedades o  accidentes
laborales.
Documentacién con
informaci6n sensible " N g .
Solicitar charla de sensibilizacién s I}
almacenada en = S ) i Q
S con el objetvo de que se L =2 . Se evidenci6 que el personal del| «
sitios no seguros y) comuniquen los riesgos g £2D area participé en la charla de ] Las acciones
. o ; o o g
sin la supervision de Deterioro  en la — i T a ¢ . ) 2 5
R -, A7.22 Toma delidentificados y sobre la politica de JCa— socializacion de riesgos de|T 2 no son
su custodio, puede preservacion de la e » Y A 5 2= - . . £ 8
] - conciencia, educacion |escriorio y pantalla limpia. ° v O seguridad de la informacion,| ¢ g eficaces en
ser accesada, de confidencialidadg formacion en la 22T s efectuada el 21/02/2018, por| 2 5 su totalidad
. . + ‘c O
manera no| ¢ |integridad o y . S e & < ) .p 1 &€ '
: 2 | ibili | seguridad  de  la[Solicitar a través de la mesa de| 2 |8 -3 o limi | Seguridad de la Informacion; Asi| £ = por cuanto,
autorizada, por|[ & |disponibilidad de la|. ) . . a [ § Cumplimiento de las| . R S .
8 personal 5 informacién informacion. ayuda al area de Planta Fisica, la s |5 8 >l cciones de tratamiento mimso, los archivadores s Si No No prevalece la

. . 8 s colocacién de candado en todos| © |G ® -2 cuentan con su respectiva chapa| 2 © necesidad de
malintencionado, Reproduccion Y| - . . o |o © ¢ . . a2 .

. . N A1129 Politica de[los cajones del area. - |®m O E de seguridad; Sin embargo, una| « 3 seguridad en
poniendo en riesgo distribucion na escritorio  limpio = |e ; T de las puertas de ingreso a la| ® 5 una de la
la preservacion de la autorizada de la i P Y ) - o O -8 - P 9 o >

) . X - pantalla limpia. Aplicar la politica de escritorio o . Oficina no se puede asegurar,| © @ puertas de la

o O <
confidencialidad, informacion. D ». p— = ] =, L ..
integridad y limpio y pantalla limpia del Manual %,a g5 pese a que se realizd la 3 Oficina
. - de Politicas aprobado ublicado v = B solicitud. <
disponibilidad de la . PPeecyu 3 9 ©
X i en el sitio web institucional. > o
informacion, en el c
L]
w

area de Calidad.
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25« &8
Q u 2o|8 28 ¢Se reporto
& | o 2El38 = g su
d % = % 8|S « o g deutne 2 materializaci clas
24 CONTROLES o S lvi i i
No. RIESGO w EFECTOS TS ACCIONES DETRATAMIENTO | & % INDICADOR s T s, s o G S § &|vigencia on acciones de
(o] a i} =15 2 9 «|2018 se R tratamiento
fo) 7] x documentados? ol= 9 § = o Planeacion o "
o i s o8 & & omaterializo | . del riesgo|
= [i4 neEl2 = § ) lideres  de
= 0Slo T 5 g el riesgo? los son
ER: 3 g g o h eficaces?
8 oS 2 g Sistemas?
G|V E s
Ausencia de guayas de
seguridad en portatiles _g'
ylo AllinOne, puede ser 3 g
utilizado por personal g g
mal intencionado para . T
P Deterioro en la o J
sustraer de manera no ” o |9 @
. . preservacion de la 7} 0 & . .
autorizada los equipos ) . AN . o | E > Se evidencio que todos los| g
L © |confidencialidad, .\, Solicitar a través de la mesa de| © c © . . . <
de la Institucion,| 2 |. . . L A11.2.1- Ubicacion | . ) P | $ o|# de equipos con|equipos del area que requieren| g .
) ) @ [integridad y disponibilidad . ayuda al &rea de inofrméatica y| o Qo ) . £ . Las acciones
9 |poniendo en riesgo la| = ) . proteccion de los AF ) " — | © |guayas/# de equipos sin|guaya, se encuentran| g Si No No )
” 3 |de lainformacion. ) comunicaciones la instalacion de| & 3 = " ; = son eficaces.
preservacion de la| § Perdida del equino portatil equipos. data sl nomatikual Al ol TN g guayas total)*100 debidamente asegurados conla| &
confidencialidad, g€l equipo portal guayaalp y 3|8 © misma. o
) . ylo AlinOne y dafio i IR
integridad Y financiero c §
disponibilidad del ' A2 =
recurso tecnolégico yla o g
) - ’ 4
informacion  contenida o §
en el mismo, en el area &
de Calidad. o
Ausencia de solucion
de backup para la Deterioro en la
informacién, puede ser preservacion de la ¢
aprovechado por una integridad y disponibilidad '_g
falla en el sistema de la informacion. ° o Se evidenci6 que el area cuenta
operativo del equipo of o [Deterioro en el buen § S con la solucion de backup one
borrado intencional / no 2 funcionamiento de los A12.3.1- Respaldo de De acuerdo al procedimiento GIC- E @ |Documentacion de la|drive, mediante la cual, garantiza f_g Las acciones
10 |intencional, por parte é procesos internos. Iainflor.maciénp PC-05 mantener en el one drive la 5 § [TRD vs. documentacion|la salvaguarda de la| 2 Si No No son eficaces
del recurso humano| @ [Afectacion del suministro ' informacion con base enla TRD 2 5 [enelone drive documentacion, actualizando la| S '
encargado, poniendo en F |de informacion para % & informacion de manera
riesgo la preservacion cumplir planes y metas. - g mensual.
de la integridad | Repercuciones  legales é
disponibilidad de la para los  servidores £
informacién, en el area publicos e Institucion.
de Calidad.

Fuente: Mapa de Riesgos Gestion de Calidad_2018- Seguimiento Control Interno
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necesidad del senvicio
Impedimento para obtener
la acreditacion

Monitoreo al plan de
mejoramiento

calificado de tres (3) programas: Ingenieria de Procesos
Farmaceuticos, Especializacion en Seguridad Industrial y Salud en

o & [}
D —
]
8 w 5 s S o ¢Se reporto
0 2 e BE[22 2 & ouante 1l
w o © o]l @ = 5|¢Durante la
o CONTROLES ACCIONES DE (%] = S O|lcs o S| . materializaci| . .
No. RIESGO w EFECTOS 3 @ INDICADOR . 2 9|8 o © g|vigencia on ¢las acciones
o EXISTENTES TRATAMIENTO kY 2 ¢Los controles definidos, estan documentados? 8=|35 g § o018 5€| bianeacion o€ tratamiento
ol 5 = L .
8 ﬂ ox s3o|B 3 8 g materializo lideres de del riesgo son
= (2 25|55 = % g[elriesgo? | eficaces?
— o|la o
S &|g == E :
So|lSs o Sistemas?
SE|l3gE
© = E
=
Se evidencié que se cuenta con el cronograma de la vigencia de
los registros calificados; Con los coordinadores se disefiaron las
encuestas de percepcion a nueve estamentos (Directivos,
pérdida de la credibilidad g personal administrativo, estudiantes, profesores, egresados,
de los orocesos de la .ﬂé empresarios, usuarios externos, funcionarios publicos vy lideres
instituciénp Cronoarama de = comunitarios); Entrevistas (Percepcion), Grupos focales (Analisis)
o . . g K o 2 y talleres (Interaccién). Se cred un instructivo para aplicar los
Disminucion de ingreso de|vigencia de registros & » 7 L
2 IR i Q > . instrumentos y adicional se cuenta un protocolo para el desarrollo
S |recursos ala institucion calificados. ) 3 No. de seguimientos de cada instumento. Se cuenta con el crongrama de trabajo -| &
Pérdida del| ‘£ [|Perjudica el cambio de|Instrumentos de|Seguimiento all| & 5 realizados/ No. de| . . ) - 7 . Las acciones
1 . . = . W g - vigencia 2019, que se sustenta en ocho (8) fases : Induccién,| < Si No No X
registro calificado o |caracter recoleccion de|cronograma o S seguimientos - - . o [} son eficaces
£ L ) Y el S capacitacion equipos de lideres (Esta en proceso de ejeucion),| =
S [Disminucién en la|evidencias. o = proyectados. R X T o
O . . ) = sensibilicacion a la comunidad institucional, validacién de
necesidad del servicio Monitoreo al plan de 14 4 X . . .
L P : 4 ‘N 2 instrumentos, preparacion de instrumentos para la autoevaluacion,
Reduccion y pérdida de|mejoramiento > | . . . .
. @ aplicacion de encuestas e intrumentos, analisis de la informacion
convenios £ - - i
P £ recolectada, elaboracion de informes de autoevaluacion,
interinstitucionales k] i -
= presentacién de resultados (Autoevaluacién pasada). La
autevaluacion es cada dos afios y el proceso de autoevaluacion
que se va a realizar en 2019, es con el fin de mantener los
registros calificados
Pérdida de la credibilidad Se cuenta con un cronograma de doce (12) fases, a las cuales se
e los procesos de la =] es dio cumplimiento. Se recibio la vista de los
de | de | g | d | to. S b | ta de | PARES
institucion. e ronoatamh para el 2 Academicos, como soportes se cuentan con acta de vistas,
xclusion en co rias = i S sistencia por c ultad, s del desarrollo
Excl n en convocatoria rocesgo P de E listados de asistencia ada facultad, agendas del desarroll
que exijan vinculacion de gcreditacién de ° 54 de las visitas. Dando como resultado la renovacion de la
. . . 2] . .2 - - :z
2 |instituciones o programas i} . reditacion del programa, Tecnica Profesional en Computacién;
e tit Nora L de Z 5 Acredita del i Prof len C tal
. @ |acreditados. L 0. e ases [Asi mimso, se encuentra en proceso de verificacion los once -
No otorgamiento| & ditad pregrado Seguimiento al 2 J= \ d j % ! d f : il Las acciones
A = |Impedimento ara ) 'S ejecutadas/No. e[programas que evaluaron los ara obtener la acreditacion| ¢ i [¢] [¢] X
2 de Iaacrgdltacwn | d ! Ipnst?umentos de crogr]m rama % g tad e . ! los PARES bt ! dit g S N N son eficaces
o . . s . L . . (5}
£ |gestionar la acreditacion recoleccion de 9 T 8 fases planeadas. respectiva y a la fecha se ha recibido informe sobre siete (7)] =
3 |institucional. srdencids 3 % programas, quedado pendiente cuatro (4). Se se encuentra en
Disminucién en la i = = proceso de levantamiento de informacién para solicitar el registro
>
(3]
£
£
=]
&=

institucional.

el Trabajo, Especializacion Tecnoldgica en Disefio y Gestion de
Sistemas y Dispositivos para Internet de las Cosas.
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o T g
(TR - O
o] o ivJ’ z 8 ,
3 u EEEEE RS ¢Se  reporto
0 o 0 SE[3go@ su
u g 4 © 5| o = 5|¢Durante laj L
x CONTROLES 2 b R \c/’i encia | MateraZACl ) oo acciones
No. RIESGO ww EFECTOS ExiSTENTES | ACCIONES DETRATAMIENTO | & : INDICADOR | ,LLos controles definidos, estan| £ 8|S © © & 9 on ¢ _
a a o 0=|5 2§ of2018 se .. |de tratamiento
0 0 @ documentados? 2ol5 2= g - Planeacion o .
a 1 8 olB § ¢ =|materializo | del riesgo son
= x cf22 8o lideres  de|
= 8ol o= = & [elriesgo? los eficaces?
—olao
] 8 Q= = £ .
So|lSc o Sistemas?
O=l22®
NEl EE
£
Acarrear sanciones por parte de la g
autoridad ambiental y/o de la misma|Talleres, jornadas 5
entidad. ylo estrategias de F
- " G £ |Talleres, jornadas o
Incumplimiento  de  requisitos|sensibilizacién enla| . . ) I3} . J A -
leqales v oiros requisitos e Nde |l Participar continuamente en las| 5 S |estrategias de[Se evidencid la participacion en
. g. .y q - ” actividades para la gestion y| @ S |gestion de residuos|los talleres de sensiblizacion en| o
Manejo y| o [Bajos niveles de cultura ambiental. [separacion en la g : S] 0 o . . . =
) L 2 - manejo seguro de residuos. ¢] @ [con participacion/|gestion de residuos solidos| @ '
disposicion @ [Aumento de costos en la factura deffuente y gestion def, . s i ) s 3 - - ) £ . Las acciones
3 inadecuada  de 5 la Empresa de Aseo e duos. e\ Aplicar segun el tipo de residuo| £ L Total de talleres,|(Oficinas ecoeficientes). Se tiene| g Si No No son eficaces
: 8‘ o ) : generado los  lineamientos 35 @ |jornadas o|punto ecologico y disposicion| &
Residuos. Desaprovechamiento de residuos y|tipo. / T © . ) . - a
su retibucion  econdmica  bor|Procedimiento GAM establecidos en el % < estrategias final de residuos. Adicionalmente
- P : procedimiento GAM-PC-03. 3 @ |programados  en|se recicla el papel.
reciclaje. Q>03/ Manejo y @ estion de residuos
Aporte a la pérdida de la vida 0til del|gestion segura de o g '
P E . kel
relleno sanitario Dofia Juana. residuos. ©
Mala imagen institucional. 2
Talleres, jornadas o
_ |estrategias con o=
o 3 [participacion en uso -
. . . T
Acarrear sanciones por parte de la Participar continuamente en s o9
) . f . e, \ 6 |o . |eficiente de agua/ c 9
autoridad ambiental y/o de la misma(Talleres, jornadas|actividades de sensibilizacion| & |< o g Total de talleres |Se evidencié la particioacion en g £
o |entidad. ylo estrategias de|en programa de uso eficiente g |sto| ' P . p ) @ §
Consumo 2 i L G o |8 o gljornadas oflos talleres de sensiblizacion en| 5, o '
. @ [Incumplimiento  de  requisitos [sensibilizacion en la[del agua. 2 |gc® ) - . o= . Las acciones
4 |desmedido del| 5 . P, = lg8 OE) estrategias uso eficiente del agua (Oficinas| 5 9 Si No No )
recurso hidrico 2 [legales yotros requisitos. |cultura del agua. Reportar fugas o situaciones de _qo) o -g = [Mygramados en|ecoeficientes)- Lista del & O son eficaces
' 0 Bajos niveles de cultura ambiental.|Bitdcora de oficinas [desperdicio de agua en mesa 5 g a0 Uso eficiente  dellasistencia S8
Aumento de costo en las facturas de |ecoeficientes. de ayuda segun la bitdcora de| T g © % aqua ' oS
. S . - - .
acueducto yalcantarillado. oficinas ecoeficientes. o a g 3 5
Z 9 [Ndmero de reportes c 2
x i 02
de fugas (si se av
presentaron).
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©
o -0
() —
o sS85
3 w g T8 ¢Se  reporto|
0] ) 0 SElso o 8. su
g & = £ g &5 = z|¢burante 3 materializaci
@ CONTROLES T 9T w3 £, i ; i
No.|  RIESGO w EFECTOS ExiSTENTES | ACCIONES DETRATAMIENTO | & e INDICADOR ;.05 controles definidos, estan| = 8| & o 2 g[V9eN!® 14y clas acciones
o a h 0 =358 &5 o|2018 se| . |de tratamiento
fo) ) o documentados? 29|52 =@ - Planeacion o) )
bt 0 <ol 8§ g = |materializo | . del riesgo son
= x cl22 8 o] . lideres  de| .
= $ ol o = = g|elriesgo? eficaces?
—o|lao ® los
S c|lgs = E .
Jolacgg Sistemas?
Qg ge
1S
) - ) ) o=
Agotamiento de los recursos Participar continuamente " Talleres, jornadas o Ug
.. . c
naturales. actividades del programa de © estrategias de uso o %
Incumplimiento  de requisitos ) uso eficiente de la energia. 2 S 4 [eficiente de energia ; » . c E
L Talleres, jornadas 0 i} ..~ " |Se evidenci6 la participacion en| £ <
Consumo o |legales 'y otros  requisitos. ) Programar los computadores| © & ¢ [con participacion/| L T c
. 2 . ylo estrategias de . o Qo los talleres de sensiblizacion en| 5, 5 .
inadecuado del| ® |Acarrear sanciones por parte de la s en modo ahorro de energia y| g g © |[Total de talleres, ) ) - = ) Las acciones

5 5 ) ) . sensibilizacién en el| . = 78 | uso eficiente de energia (Oficinas| £ @ Si No No )

recurso 2 |autoridad ambiental y/o de la misma N\ dejar apagado cuando no se| 2 5 |jornadas . : Q8 son eficaces
L 0 . uso eficiente  de i R o 2 K ecoeficientes)- Lista de| @
energético. entidad. eneghh requieran las luces, impresoras 5 -3 estrategias asistencia 88
Bajos niveles de cultura ambiental. J y computadores, segin| © z © |programados en ' o ©
¥ e s | . o
Aumento de costo en las facturas de lineamientos de la bitdcora de o] uso eficiente de § E
, o — a .
energfa. oficinas ecoeficientes. energia. 2 £
Participar en las capacitaciones -
g que desde el &rea de SST se 19}
Exgmenes rogramen en temas de higiene @ 2
periédicos prog | g 2 '(7) Talleres, jornadas o 3
faptural. ) 2 O [estrategias con g )
! Solicitar al area de SST de ser g of .o g Las acciones
TallerSn jornadag necesario, visita al puesto de e Rartcipacion en Se evidencié la participacién en| © son eficaces;
; r © . 0 :
Ocurrencia  de Demandas Yo estrategias de trabajo o en su gefecto ell 8 8 oo (lemas Je higiene las jornadas ds sepuridad 2 Sin  embargo
accidentes de| © Multas . ene ui Jamiento necesario que ® 8 % postiaf Total de saludj en el trabajo Iargealizaciéri/ S revalece gIa’
trabajo £ |Falta de control de la gestion [emas de higieng grrr?ita minimizar qIas k. g @ wlleres, jomadas o de los examenejs yeriodicos asi 5 Eecesidad de
© g - ho} - . , = .

6 J ” V'S Iprocesos penales, administrativos,|postural. p ' — |o T |estrategias P X |l © Si No No )
generacion de| & | .. enfermedades o accidentes| © |T & como de pausas activas; Sin| & actualizar la
enfermedades O |clvles, laborales laborales S &0 < |programados en embargo, no se cuenta con la % Matriz de

) . . © Y T i
Accidentes y enfermedades |Inspecciones v . 2 c o |higiene postural. ) go. e o B
laborales laborales Ergonomicas Solicitar al area de SST de ser 9 e matriz  de identificacion de[ © identicacion de
. . {72] . . .
g. necesario, visita al puesto de S peligros del proceso actualizada. z' peligros  del
Matiz de trabajo o en su defecto el S E | ynero de o proceso
identificacion  de equipamiento  necesarioGue 3 S |solicitudes a SST (si ° :
3 L. ° ()
peligros, valoracion a p S d % 3 |se presentaron). >
: permita minimizar las 2 g
de riesgos ; =
enfermedades o accidentes 3
laborales.
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of Lo
i R
8 H B 3 o o ¢Se reporto
0 ) 0 SEl3p 0@ su
u < 14 0 6| &0 = 5|cDurante la L
¥ CONTROLES () |= L trol T 9|lo z T g 6. . materializaci i . d
No. RIESGO W EFECTOS ACCIONES DETRATAMIENTO | 3 [ 2 INDICADOR €108 CONIIOIES| © w1 @ o © glVigencla |, ¢tas - acclones - de
EXISTENTES 0 0 ini 6 2|2 = on i
0 a o definidos, estan| ¢ <|'5 %g 02018 se Planeacion 0tratamlento del
Q o x documentados? o358 2°¢ O materializo | riesgo son
= I oSl t N & nenn |ideres de| 3
89| o == g|elriesgo? eficaces’
] E g g los
So|sg o Sistemas?
Qg2
© £ £
T
Falta de cultura en temas de c g
seguridad de la informacion, tg 5
uede ser explotada por un ' . g 2
p ® P Perdida en la preservacion de la S b
atacante,  para  obtener o - © Pt
. - confidencialidad,  integridad | o o 3
informacion 0 sustraer ) o . » A7.22 Toma de brd ) ) y S
o |disponibilidad de la informacion. . > ' o Se  evidencio la| § 3
recursos de hardware, de| o conciencia, Participar en joradas de S g @ de charlas|paricipacion en dos S @
manera  no autorizada,| 3 ' ) AN educacion y|sencibilizacién propuestas por| g 3] - particip g £ . Las acciones son
7 ) ) % |Perdida de imagen institucional. { ) c [recibidas / # defcharlas sobre| § Si No No i
poniendo en riesgo la| $ formacién en la el area de seguridad de fla| g g charlas planificadas |sequridad~ de Ia EaE eficaces.
" : p o 0 =
preservacion de la| @ o seguridad  de la]informacion. 5 ) P . g -, o®
. L Procesos juridicos en contra de la|. - o c |enelplan)*100 informacion. a
confidencialidad, integridad y o > , informacion. 'S o )
. Institucion o sernvidor publico en = o
disponibilidad de la : ° )
) ) ) particular. = T
informacion, en las éareas que o) o
gestionan el proceso Gestion E’ g
de Autoevaluacion. 3
Ausencia de guaya de
seguridad en el portatil, puede g
ser utilizado por personal mal S o Las acciones no son
intencionado para sustraer de ) \ 1- Coordinar con el area def o e I )
: Deterioro en la preservacion de la b L s b Se evidencid que el eficaces, por cuanto
manera no autorizada los L r Informatica y Comunicaciones| © <9 . Lo o)
. N o |confidencialidad, integridad  y[1- Al1121- . - Q o (# de equipos con|portatil del area, aunno| € el computador
equipos de la Institucion,| 2 | . A .k la instalacion de guayas de| 2 2g . } ) " .

8 looniendo  en  riesqo Ia @ |disponibilidad de la informacion.  {Ubicacion sequridad para portAil a 8 § |guayas/ de equipos |tiene guaya la guaya de| g Si No No portatil del &rea no
preservacién de 9 la e proteccion  de los g parap ' g 2 E sin guayas|seguridad  respectiva, % se encuentra
P . L O |Perdida del equipo portatil y dafiojequipos. . M s 'g 0 [total)*100% pese a que se efectuo| A debidamente
confidencialidad, integridad y . 2- Colocar el respectivo ticketen| @ i .

. L financiero. o k] ¥ X la solicitud. asegurado con su
disponibilidad  del  recurso el aplicativo Mesa de Ayuda. a . E respeciiva qua

L . sz « .
tecnolégico y la informacion & P guaya
contenida en el mismo, en el
area de Autoevaluacion.

[ CLASIF. DE CONFIDENCIALIDAD

[ 1PB [ CLASIF. DE INTEGRIDAD

[ A] CLASIF. DE DISPONIBILIDAD

[ 1]




Escuela Tecnolégica
Instituto Técnico Central

Establecimiento Publico de Educacién Superior

C

NTCGP
1000

SEGUIMIENTO CONTROL INTERNO (Noviembre - Diciembre de 2018)

(e E Q
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8 W TS g 2o, ¢Se reporto
@ @ 0 %EiEES_D e 1l
x CONTROLES I 29[S T 5 2|¢M M A naterializaci
5 ie) O = i i 5 i
No. RIESGO w EFECTOS ACCIONES DE TRATAMIENTO | & @ INDICADOR ~ [¢L0S' controles| 9 ol § o © g[vigencia |, clas acciones  de
[a) EXISTENTES g 2 definidos, estan| § <| G 9 § 52018 €| bjaneacin ol rataMiento del
ol 5 = - q
8 0 o documentados? 8o|8 88 8 Imaterializo |, riesgo son
T " ac|228 el . lideres  de| ..
2ola==§ elriesgo? eficaces?
= olao ® £ los
3 = :
S5|Sc g Sistemas?
%i N2 ®
s| = E
=
@
o
g
Deterioro en la preservacion de la k-
Ausencia de solucion de integridad y disponibilidad de la g
. .. . .. - z =
backup para la informacion, informacion. Coordinar con el éarea de G 3
puede ser aprovechado por Informética y Comunicaciones T 2 Se evidenci6 que
una falla en el sistema Deterioro en el  buen la  implementacion de la % 2 § (# de seridores|durante el mes de
operativo del equipo o borrado g funcionamiento de los procesos solucién de backup 8 g 9|pablicos conjagosto se efectuo el %

9 intencional / no intencional, por % internos. A123.1- Respaldolautomatizada, para las carpetas| « [® - [solucion de backup /|backup de la g S No No Las acciones son
parte del recurso humano| § de lainformacién. |y archivos de los senidores g g S|# de senidores|informacion., 8 eficaces.
encargado, poniendo enriesgo| & |Afectacion del  suministro  de publicos. s |8 S |pablicos  total  del|adicionalmente se[ 7
la preservacion de la integridad informacién para cumplir planes VY| E % & |proceso) +100% cuenta con el backup
y disponibilidad de la metas. Colocar el respectivo ticket en el E ?‘3 enlanuveyen CD.
informacién, en el éarea de aplicativo Mesa de Ayuda. o

2z . %)
Autoevaluacion. Repercuciones legales para los 9
senvidores publicos e Institucion. %

c

I

o

Fuente: Mapa de Riesgos Gestion de Autoevaluacion_2018- Seguimiento Control Interno
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Tabla No. 7. Seguimiento Mapa de Riesgos Gestion Financiera.
SEGUIMIENTO CONTROL INTERNO (Noviembre - Diciembre de 2018)
0 3, |5, 2
3 w 38 [g¢e fﬂ% ¢Se reporto
) Q 0 os |39 t©9 su
u < i T o590 45 Hcburante la o elas
o CONTROLES %) F 80 yls2=-c g materializaci|” d
No. RIESGO W EFECTOS EXISTENTES ACCIONES DE TRATAMIENTO | & 2 INDICADOR sLos controles definidos | 8 & <[ § @ § £ V9% gy EREEIES e
a] a i 235 25502 2018 se ., |tratamiento
0 ) estan documentados? | & @ £[= T @ © .. |Planeacion o }
s i e 5 2 ol3 = & § Ymaterializo | del  riesgo
= a ogolc8ox=g, .. |[ideres de
5 ® 8_'? © Eelrlesgo. los son
30 [SF @ . eficaces?
0° |88 39 Sistemas?
~ 2 £
° o valor registrado SIIF / Las acciones
o Concliaciones ¢g ; 10 3 |Valor extracto bancario. no son
Inadecuado - . _|conciiacién  bancaria y de|c © 3 F 2 £ 8 T eficaces, por
. ‘s |Indisponibilidad de recursos financieras  (Tesoreria,|. 83=¢ £ o G Los controles no sel 3 )

1 [reconocimiento de los| ¢ |, . . - ingresos (presupuesto,|€ 25 5 € © @[No. De conciliaciones c Si No No cuanto no se
) @ |Pérdida de excedentes financieros Contabilidad, 4 / F280E 8 & . encuentran documentados | o o
ingresos E Mrestfucsto) contabilidad ytesoreria) Quoc Y373 & realizadas [Total £ evidencié su

~ 0 - o . .

P 280 |9 § [conciliaciones implementaci
O a3 . )
programadas *100 on

0 Los controles no se '

v Las acciones

SE ; Lo 5 encuentran documentados o son

:13: Generacion de alerta en comité 5 529 3 ‘g 7 Ingresos | compromisos |y el lider  del proceso K] eficaces, por

Actividades programadas| ‘G _— . o o8 % g O X|Costo de actividades|informa que el control esta 2 ) P
2 . c |fallas en el equilibrio presupuestal Tablero de mando financiero dirigida a la alta|® £ o g ¥ T > ) ) g Si No No cuanto no se
sin respaldo presupuestal | @ . @5 g E & wlpogamas [ Total delestablecido directamente| g -
£ gerencia §OEE3 %G Q . L £ evidencié su
c TS <SH8 o gingresos*100 en el SIIF_Nacién, sistema . )
S |95 Y ) implementaci
< 10§ w que no permite sobrepasar én
- .
£ los montos ya asignados
Acarrear sanciones por parte de la autoridad
ambiental ylo de la misma entidad. Talleres, jornadas ylo " °
Incumplimiento de requisitos legales y otros|estrategias def. . . ! au ) 83
. p f PR ) g 4 Participar continuamente en las g o . [Talleres, jomadas o N c 35
requisitos. sensibilizacion en la| .. b o T . - Se evidenci6 que ello @
o ) .. |actividades para la gestion y| o s U [estrategias de gestion de . oo _
9 |Bajos niveles de cultura ambiental. cultura de la separacion maneio SNadto e residuds © S g residuos con personal del area participd T ng
3 Manejo y disposicion "E Aumento de costos en la factura de lajen la fuente y gestion ApIicaJr s g{m o\ resliduo a o ‘g articioacién/  Total de en las jomadas de|T 3 @ Si No No Las acciones
inadecuada de Residuos. | & |Empresade Aseo. de residuos de todo enera dog los plineamientos g § 5 fallerez omadas 0sensibilizacién sobre la §.~5‘§ son eficaces,
O [Desaprovechamiento de residuos y sultipo. gstablecidos \: o 5 g 3 estrateyias] woaramados gestion  de  residuos “g g <
retribucién econémica por reciclaje. Procedimiento GAM-PC - E o g P g. sdlidos. UE
L . N { .. |procedimiento GAM-PC-03. © en gestion de residuos. 0 =
Aporte a la pérdida de la vida dtil del relleno|03. Manejo y gestion 2 09
3 s

sanitario Dofia Juana.

Mala imagen institucional.

segura de residuos.
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peligros, valoracion

de riesgos

necesario que permita minimizar las

enfermedades 0 accidentes

SST (si se presentaron).

el proceso no cuenta con la
Matriz de Identificacion de

Peligros
actualizada.

- o 2
0 w [0} o] o ;
8 5' 5 % @ 3 g 5 ¢Se reporto
&= > = su
w < x T 0|79 55 eDurante la e
e CONTROLES 2 b 2% K 2.3 vigencia materializaci ;Las  acciones
No. RIESGO w EFECTOS ACCIONES DE TRATAMIENTO o) = INDICADOR ¢Los controles definidos,| @ & o] I 8 < on @ .
[a) EXISTENTES (0] a:29[2 <% 0 9r1g d
a o - o Zlc=03 se| L e tratamiento
o) 0 o estan documentados? ScEs50Q Y . Planeacion o )
bt ] P N materializo lderes de del riesgo son
= % 2e °l'5 ©2° T Yelriesgo? eficaces?
5 o T § los
50 £ 9 A
0° (3 T 9 Sistemas?
N =) £
Acarrear sanciones por parte de p Talleres, jornadas o .
. . L . -_ Q . —_ =
la autoridad ambiental ylo de la ) Participar continuamente en S o < |estrategias con c o g
) ) Talleres, jornadas| .. L 3 T v T ) ” 35
o misma entidad. o estategias de actividades de sensibilizacion en o g ¢ @ participacion  en  uso|Se evdencio que ello 2 2
. 2 |Incumplimiento  de requisitos y L programa de uso eficiente del agua. <] 2 o g [eficiente de agual Total de|personal del area participd B9 E .
Consumo  desmedido| § .. |sensibilizacion en L < g G ) ) S ¢< ) Las acciones
4 - < llegales  yotros  requisitos. Reportar fugas o situaciones de - = © Cftalleres, jomadas ofen las jomadas de|E & 5 Si No No )
del recurso hidrico. ¢ . . la cultura del agua. - [J) b e o ) L S ET son eficaces
& |Bajos niveles de cultura Bitdcora de oficinas desperdicio de agua en mesa de o w9 g estrategias programados|sensibilizacion sobre uso|g € ©
. - .z . . . . .. o=
ambiental.  Aumento de costo - ayuda segn la bitacora de oficinas 3 o & g|enuso eficiente del agua. (eficiente del agua. 5 o3
ecoeficientes. - g |- 8 gl °s 3
en las facturas de acueducto y ecoeficientes. = © o|Nimero de reportes de 8 3
. + o .
alcantarillado. a fugas (si se presentaron).
otamiento de los recursos - | . . ” kel
hg Participar continuamente actividades [ ) Se evidenci6 que los| &
naturales. i i Talleres, jornadas o , fagne]
o . del programa de uso eficiente de la g ) . computadores del area se|c 5
Incumplimiento ~ de - requisitos Talleres, jornadas [energia 2 = H’; estategias ~ de uso encuentran  programados| 8 @
. g . - . (SN}
o [legales 'y otros requisitos. 1o g 8 £ ¢ |eficiente de energia con N prog TN
) 2 ) ylo estrategias de[Programar los computadores en <} 20 o con el sistema de ahorro| @ o £ .
Consumo inadecuado| & [Acarrear sanciones por parte de . 7 . : s $ G |participacion/ Total de ) A To o ) Las acciones
5 ” i ) ) sensibilizacion en[modo ahorro de energia y dejar| — s @ . de energia; asi mismo se| g ¢ 3 Si No No )
delrecurso energético. | & |la autoridad ambiental ylo de la 48 . o o £ |talleres, jornadas of I inaia | S0 E son eficaces
& | ) el uso eficiente de[apagado cuando no se requieran las o w O ) evidencio la participacion| g -5
misma gtidack enegia luces, impresoras y computadores 5 g g |estategias programados en las jornadas de cg
. . . - o
Bajos niveles de cultura .y | - ! 3 © 3 |en uso eficiente de S o E
! ) segun lineamientos de la bitcora de = a4’ ’ sensibilizacion sobre uso| o &
ambiental.  Aumento de costo A 1 = energia. - . oo
p oficinas ecoeficientes. 2 eficiente de la energia. <
en las facturas de energia. = a
. Participar en las capacitaciones que Se evidenci6 que el
Exdmenes p ) L] .
eriddicos desde el &rea de SST se programen personal del area se ha ° Las acciones no
p ) en temas de higiene postural. ) efectuado los exdmenes| :Q son eficaces, por
Talleres, jornadas Solicitar al &rea de SST de ser = Talleres, jornadas periédicos, asi  mismo T cuanto no se
lo estrategias de - . i estrategias con . o | E ) »
Demandas I . g necesario, visita al puesto de trabajo © [T o g - segun informacién| ® evidencid la
) sensibilizacion en N\ o T v participacion en temas de L . 5 e
Ocurrencia de Multas .. “"lo en su defecto el equipamiento & o U — suministrada por el Lider| o participacion en
. . <] \ temas de higiene ; .\ b o S higiene postural/ Total de 5 L
accidentes de trabajo y| .2 [Falta de control de la gestion necesario que permita minimizar las ] c 9 . del Proceso, han actividades  de
. @ postural. g o g o talleres, jornadas of . . ) S = ) S
6 |generacion de[ § |Procesos penales, b enfermedades 0 accidentes = P ) participado de las jornadas| = @ Si No No sensibilizacion.
2 o . Inspecciones o @ £ lestrategias programados . | g ® )
enfermedades G |administrativos, civiles, laborales . laborales. 5 o~ - de  capacitacion, sin| © Asi como tanpoco
) Ergonomicas . . 1] © 3 [enhigiene postural. o
laborales Accidentes y enfermedades Matiiz de Solicitar al &rea de SST de ser 5 g g embargo, no se cuenta con g el proceso cuenta
laborales s necesario, visita al puesto de trabajo 5 @ . . la evidencia de dichas| ‘€ con la Matriz de
identificacion ~ de e + Namero de solicitudes a . . = .
0 en su defecto el equipamiento 2 capacitaciones; Asi mismo| @ Identificacion de
[=
8
]
a}

laborales.

Peligros actualizada.
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tecnoldgico y la informacion

portatil ylo AlinOne y

aplicativo Mesa de Ayuda.

ke © 2
o
8 u 3 0 So g5 ¢Se reporto
" Q 0 os 39 £ su
u < 14 B0 TQ g Heburante la -
e CONTROLES g b 2T a9 8 ° diigencia | a6 acciones
No. RIESGO W EFECTOS ACCIONES DE TRATAMIENTO Z = INDICADOR ;Los controles definidos| @ & &8 ¢ & ¢ g on al¢
2} EXISTENTES 0 v ¢ 1939 2=528 Joo1s e . |de tratamiento
0 7 £ estan documentados? |8 @ €[5 T 0 $ . |Planeacion o .
i w G S . o N Ymaterializo ideres  de del riesgo son
F e % e9%50°% Sel riesgo? . eficaces?
as =
350 0
Q®° |8 E 59 Sistemas?
2 £
Documentacion con R . | (# de charlas impartidas / c
) - ) ' Disposicion de espacios adecuados o c - 9 .
informacién sensible Deterioro en la . - < 0 .9 |#de charlas definidas en o oc
o 5 A7.22 Toma de|paraelarchivo de gestion. T35 a Se eviencio que todos los| 89
almacenada en sitios no presenacion de la conciencia 5 g £ el plan)*100 escritorios v caiones de gg
seguros ysin la supenision de confidencialidad, L . . o BT . y @ o £
) o educacion y|Trasnferir al archivo central los| @ o e 2 archivo, cuentan con sus| o g
su custodio, puede ser integridad Yl ., R . 0 g S| de destructoras de ) 5%
o, T formacién. en la|documentos de vigencias anteriores| = 9 |.8 Q3 9 - respectivas  guardas de =
accesada, de manera no| 2 |disponibilidad de la 5 - £ O =|papeladquiridas / # de ) - 8 g )
) T | . seguridad de la|de acuerdo con la tabla de retencion| @ §>¢ seguridad. Asi mismo se| ¢ — ) Las acciones son
7 lautorizada, por personal| = |informacion. ) ¥ . S c wldestuctoras de papel| Y T - Si No No
. ) ; ¢ informacion. documental. 0 w0 ¢ . evidencid la participacion| © © eficaces.
malintencionado, poniendo en| § - % 'O 0|requeridas)*100 . | oD
riesgo la presenacion de la Reproduccion g /R o en fa charla sobre poliica 3 o
g p oo .p. - yA11.2.9 Politica de|Socializar la politica de escritorio E 3= 8 ) de escritorio limpio dada| € 5
confidencialidad, integridad distribucion noj . o - o0 2 £|(# de estantes y cajones ) =D
S . escritorio limpio y|limpio y pantalla limpia del Manual 2 n= I por Seguridad de la| & @
disponibilidad de la autorizada ~ de la L o ) + ¢ O fadquiridos / # de estantes|. > c 0
) - . . - pantalla limpia. de Politicas aprobado y publicado en 20 Q ) . |informacion. 0 o
informacién, en el &rea informacion. ol sitio web institucional % 3 ©|y cajones requeridos) 3'0
financiera. ' € o 211100 0
Ausencia de guayas de
seguridad en portatiles ylo
AlinOne, puede ser utilizado Deterioro en la ©
por personal mal intencionado presenacion  de la Coordinar con el 4rea de Informica g ‘i
ara sustraer de manera no confidencialidad, o . - 2 & A
gutorizada los equioos de la| o lintearidad y Comunicaciones la instalacion de § 3@ ﬁ Se evidencio que los| g
L ) quip ) 2 |, g i yA11.2.1- Ubicacion|guayas de seguridad para portatiles| 2 ¥ Tl de equipos conlequipo que requieren| 5 )
Institucion, poniendo enriesgo| & |disponibilidad de la . : [N P~ ® : ) £ ) Las acciones son
8 - = iy y proteccion de los [y AllinOne. - 0 0 |quayas/# de equipos sin|guaya, se encuentran| g Si No No
la  preservacion de la[ @ [informacién. . O R : = eficaces.
N o g equipos. © o 2|guayas total)*100% debidamente asegurados| &
confidencialidad, integridad y| O N y S c ) =
T - 1 Colocar el respectivo ticket en ell © | @ ] con lamisma o
disponibilidad  del recurso Pérdida del equipo S |w 2
Q
|_

contenida en el mismo, en las
areas de Tesorerfa,
Presupuesto y Contabilidad.

dafio financiero
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Contabilidad, Presupuesto |
Tesoreria.

Repercusiones legales
para los  servidores

o
0 3 M- .
3 w 38 [ 99 ¢Se reporto
m g 2 23 i‘g = Durante la st
- x TO.|® s o Hé T
e CONTROLES 2 b R - Yuigencia maerializaci ;Las acciones
No. RIESGO w EFECTOS ACCIONES DE TRATAMIENTO = INDICADOR ;Los controles definidos| @ & &[S ¢ § ¢ § on ¢
a EXISTENTES 9 Q ¢ 1235295562 42018  se de tratamiento
m w d dos? s 95|25 00 Y I i6
0 ) o estan documentados? ScElg008 8 - Planeacion o )
a i 0208 x5 N gmaterializo lideres  de del riesgo son
F e 23895 2° T elriesgo? eficaces?
5} ae T { los
38 |cE SJ )
Q i T 9 Sistemas?
~ ) £
Deterioro en la
Ausencia de solucion de preservacion  de la %
backup para la informacién, integridad y| . 9
puede ser aprovechado por disponibilidad de la Coordinar con el &rea de Informatica 3 g
una falla en el sistema informacion. y Comunicaciones la| o 3 o Las acciones no
operativo del equipo o borrado Deterioro en el buen implementacion de la solucién de o < $ ) - o son eficaces, por
. . - } 0 } ) ) 9 v ‘5 |(# de servidores pablicos ) ” X
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Fuente: Mapa de Riesgos Gestion Financiera_2018- Seguimiento Control Interno
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Tabla No. 8. Seguimiento Mapa de Riesgos Gestion Extension y Proyeccién Social.

SEGUIMIENTO CONTROL INTERNO (Noviembre - Diciembre de 2018)
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Fuente: Mapa de Riesgos Gestion Extension y Proyecciéon Social_2018- Seguimiento Control Interno
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de energia.
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150 W, lograndose una reduccién de 110 W
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para un total aproximado de 6,5 kW.
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Inspecciones Ergonomicas

Solicitar al area de SST de ser
necesario, \visita al puesto de
trabajo 0 en su defecto el
equipamiento necesario que
permita minimizar las
enfermedades o accidentes

como riesgo inherente varfa, en un
caso se encuentra en una zona de
riesgo Alta y en otro, en zona de
riesgo Moderada.
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Repercuciones legales para
los senidores publicos e
Institucion.

carpetas y archivos de
los senvidores publicos.
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Fuente: Mapa de Riesgos Gestion Ambiental_2018- Seguimiento Control Interno
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Ocurrencia  de administrativos,  civiles,|Inspecciones Ergonomicas |Fomentar el autocuidado y realizacion de pausas 8 & & |de higiene postural/|jomadas de higiene postural; 'g
accidentes  de| 9 |[laborales Disefio de puesto de trabajo|activas en el &rea | o |Total  de talleres,|Asi mismo, varias personas del %
. = . E Y . . . o ] 0| . z . = .
3 trabajo y| © [Colapso deinfraestructura, |para uso de videoterminales |Solicitar al area de SST de ser necesario, Visitaal| - © % g jornadas o estrategias|area hacen parte del equipo de ° Si No No Las acciones
generacion de| & [Cortos circuitos, muerte de[de  acuerdo  a  las|puesto de trabajo 0 en su defecto el equipamiento| & 'g @ |programados en|brigadistas. El proceso cuenta a son eficaces
enfermedades | © personas  por choque|condiciones del usuario,[necesario que permita  minimizar las| § |G § higiene postural.)*100 [con la Matriz de Peligros| &
o | o G . . [
laborales eléctrico,  quemaduras,|adecuar bases para las|enfermedades o accidentes laborales. ® g = actualizada. Este riesgo se °
. . . . . . . (] P . .
incendios pantallas, ajuste de sillas.  [Apoyar con el equipos de trabajo los simulacro de [; 2 INGmero de solicitudes |encuentra repetido. g
Accidentes y|Plan de emergencias  y|evacuacion por inundacion. 0 'g a SST (si se §
enfermedades laborales  |mantenimiento (intervencion|Incentivar en el equipo de trabajo la participacion g0 presentaron). °
Lesiones de miembros|goteras yfiltraciones) en las capacitaciones periédicas a la brigada de 5 8 e
superiores e inferiores emergencia
Conocer los  Procedimientos  Operativos
Normalizados en Caso de Inundacion
Identificar plano de ruta de evacuacion en area

Fuente: Mapa de Riesgos Gestion de Informatica y Comunicaciones_2018- Seguimiento Control Interno
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Tabla No. 11. Seguimiento Mapa de Riesgos Gestion de Seguridad de la Informacion.

SEGUIMIENTO CONTROL INTERNO (Noviembre - Diciembre de 2018)
o = o
s 8|z £ ¢
8 w T o8 8 o G ¢Se  reporto
) o 0 el =2 =} () : c su
w < | 2 s|l® T T 2|puante I .
e CONTROLES A S olg o c 8lvigencia |Moteriahzacil, .o acciones
No. RIESGO m EFECTOS ACCIONES DE TRATAMIENTO § | G | NoicADOR » 2 gls 5 5 &9 o0 4 (
a EXISTENTES a o ¢Los controles definidos, estan documentados? 2 % T 2 8 @ 2018 se Planeaci()node tratamiento|
8 {0 n: & ol 2 I Olmaterializo |. del riesgo son
= x » |2 = & &l . lideres  de]
o S|lg © = glelriesgo? eficaces?
] o = los
g e 8 o g < Sistemas?
> gt E s
Falta de control en el personal Pérdida en la preservacion de la Impartir charla de sensibilizacion o > "
externo, que intenta ingresar a las confidencialidad,  integridad Y| con el objetivo de comunicar el ° _g Se evidencio que se establecié un cronoarama de 3 =
instalaciones fisicas de la Escuela, disponibilidad de la informacién de|A7.2.2 Toma de|riesgo identificado y exhortar a todos 28 4 S g. o
. . - i . .y g 2 charlas con la empresa de vigilancia los dias 17/2/18| S . ]
puede ser utilizado por una la Escuela, de todas las areas de la|conciencia, los guardias de seguridad fisica, de 5 = (socializacion y sencibilizacion de los hallazgos de 1] Si ayuda a evitar la
persona mal intencionada para ETITC que recolectan, procesan y|educacion y|la empresa contratada, a qué % o5 (# de charlas|seguridad encoﬁtrados ala empresa de se urTgad) ol 3 g‘ materializacion del
0
ingresar de manera no autorizada 2 custodian los activos tipo Hardware|formacion en lafdesconfien de todo personal exerno| g -'g imparidas | # cugl conto con la asistencia de 1; ersonas eI912/5/18'se o & |riesgo y esto ha
1 al interior de la Institucion,| F |yDocumental. seguridad de la|que se presente en las distintas| o g &Ddep charlas realizo la charla MSPI obier‘rlw di itz;l requisitos %g permitido No No Las  acciones
poniendo en riesgo la preservacion| & informacion. entradas de la Escuela, con el g g2 lanificadas)* |normativo y pruebas vuIneragiIidad 2017gcon’ Iae?n resa K g disminuir los son eficaces.
de la confidencialidad, integridad y| O |Acceso no autorizado a las objetivo de obtener ingreso a la| § |2 @ 200 de se uriz:;d con la asistencia de il ersonzfs ol g 9 lincidentes en
disponibilidad de la informacion, de instalaciones  fisicas de lajA11.1.2. misma. Para ello deben verificar que B $ -g 19/09/:?8 se }ealizé la charla sobre escriI’:)rio lim i’o K g seguridad y
todas las areas de la ETITC que Institucion. Controles  de|verdaderamente el personal externo 'g ?g seciones‘ cerradas o blogueadas. con la parci aciopn dé’ E’_ viilancia.
recolectan, procesan y custodian acceso fisicos. [tiene alguna actividad programada L‘; .g 8 personas 4 ' partcip o
los activos tipo Hardware 'y Copia y distribucién no autorizada en la Institucion (reuniones, eventos, 'a‘uf © P ' E
Documental. de la informacién institucional. entre otros) 4 é ©
Se evidenci6 que, durante los dias 03/02/18, 12/02/18,
5 21/02/18, 22/02/1823/05/18, se efectut la socializacion de
o los riesgos que, en materia de seguridad de la
c . . .
% 0 informacion, le competen a los procesos de: Docencia,
Falta de cultura de seguridad de la 'g § (¢ de charlas PES, Adquisiciones, Calidad, Planeacion, Gestion si, ya que es un
informacion en el recurso humano g % de Documental, Gestion Financiera, Gestion de Recursos tiempo suficiente
de la Escuela, puede ser o ? 4 N o | @ . ... |Fisicos, Gestion de Talento Humano, Investigaciones; Asi para que con las
Pérdida en la preservacion de la|A7.2.2 Toma de|Impartir charlas de sensibilizaciona| @ |© c|sensibilizacio | . ] "
aprovechando por un atacante para L - ) - o |T o ) mismo, se evidencid que se cuenta con el documento| g [charlas de
S . o . o |confidencialidad. conciencia, los senidores publicos con ell € |@ “|n impartidas / o = I
aplicar técnicas de ingenieria social| 2 » ", X ; S (£ > Plan de sensibilizacion, estrucurado en 7 temas ¢ |sensibilizacion se ’
P 9 © educacion objetivo de comunicar el riesgo| o |[© of# de charlas y Las  acciones
2 |y obtener informacion significativa g " ) \ - y. ! o ) . gl & o -8 disponible en el sitio web de la ETITC. En desarrollo de £ lortalezca el No No
I ) 2 |Reproduccién y diwlgacién nofformacion en lafidentificado y evitar que se brinde| © «|de . ) ) . ! [ - son eficaces.
de la Institucion, poniendo enf § auoiizada de Ta informacion|sequridad de lalinformacién a exrafios a ravés de 2 : Elsensibilizacis dicho plan se evidenci6 que se impartieron, durante los| 2 [conocimiento de
riesgo la preservacion de la institucional infgrmacién inoenierfa social g g :E e indicas dias 05/05/18, 28/05/18, 17/07/2017, 18/06/18, 24/10/18,] < |los  funcionarios,
confidencialidad de la informacion, ' ' g ' - g g e ol charlas sobre la ley 1581 de 2012, politica de seguridad generando cultura
de los activos tipo hardware, 22 de la informaciion de la ETITC, importancia del uso de frente  a  estos
8 Sfplan)*100
software, senicios ydocumental. g %"p contrasefias en los sistemas de informacion y equipos, temas
'g < uso de correo electronico, pantalla limpia y escritorio
‘3 g limpio, software malicioso, \virus, clasificacion Y|
'go etiquetado de la informacion, ingenieria social y correos
o maliciosos.
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(o =@
s 9s & o
0 W g g 9 0 )
3 o 20 : % 9 ; (Se reporto
0 a 0 TEls o o3 S su
i < | o o|d 9 &|¢Durante la N
T CONTROLES ) 5 T olg g 2 3 materializaci L :
No. RIESGO w EFECTOS ACCIONES DE TRATAMIENTO 5 0 INDICADOR » c 9 g o 0 nggenCIa én ¢kas accpnes
2 EXISTENTES a h ¢Los controles definidos, estan documentados? 2 % T2 Y 2018 se Planeaciénode tratamiento
0 il I g o8 ¢ N fmaterializo [ el riesgo son
E [ w Sl = 8 &l lideres  def .
o %lg T T el riesgo? eficaces?
T 85 & g 0 os
ER 99 ¢ Sistemas?
SRV E s
Acarrear sanciones por parte de la .
autoridad ambiental ylo de la misma .8
) (Talleres, 63 .
entdad Talleres jomadas o PR
Incumplimiento ~ de  requisitos|. ' a J i T g gsi, ayda a la
e . jomadas  ylo|_ . . | £ lestrategias de 0go L
gales y otros requisitos. : Participar continuamente en las| 5 fo |~ T o Oladquisicion  de
o ) estrategias de| . 3 |8 [o wlgestion de Cul -
Bajos niveles de cultura ambiental. Lo lactividades para la gestion ymanejo| o [q @[ - , . 8 o G|conocimientos en
9 Aumento de costos enla faciura de sensibilizacion e o I3 § residuos  con|Se evidencio que el drea cuenta con punto ecolégico yse| g & 8| naneio e
Manejo y disposicion inadecuada| & en la cultura de g , 5 ! 5 | § Glparticipacion/ |realiza la clasificacion de residuos en la fuente.[S T 8] . ) . Las accciones
[ o
3 ) 5 |laEmpresa de Aseo. . |Aplicar segin el tipo de residuo| — |= ® n o ) @ © Olresiduos solidosy|  No No )
de Residuos. g ) ! la separacion en ) 4 o |2 £(Total de talleres,|Adicionalmente, se asistio como jurado en lajg ¢ © ) son eficaces.
o |Desaprovechamiento de residuos y| generado ~ los lineamientos| T @ O o . . 5 © n|garantizando un
- o la fuente | . N 5 |® §liomadas o|participacion del concurso sobre Oficinas Ecoeficientes. [= & ©
su refribucion econémica por| ., establecidos en el procedimiento] 5 [@ g i g 2 =louen uso de los
reciclaje geston - de GAM-PC-03 < ey [T S 3 S|puntos ecologicos
R - residuos  de ' £ |programados en 8co -
Aporte ala pérdida de la vida Uil del ! & 3 s 6 |delaoficina,
relleno sanitario Dofia Juana todo o, \ “stioh & & 'g [
, o : residuos)*100 wege
Mala imagen institucional. g
(Talleres, o
! - q d o]
Agotamientode los  recursos Participar continuamente . [lomadas 0 2 8 olii vermite mitar
2. . . " . =€l
naturales. Talleres actividades del programa de uso & lestrategias  de|Se evidencid que en el area se toman medidas como% 5 E a ?naterializacigon
Incumplimiento  de  requisitos oma da; io eficiente de la energia. 2 3 Zj uso eficiente deevitar el encendido de lamparas, durante la luz del dia, se .S g g del riesdo Va aue
9 legales yotros requisitos. Je stateaias )(lie Programar los computadores en § fg S energla - conjcuenta con equipos de bajo consumo y al contar con T“} S 3cuan dogseyaloq ra
A Consumo inadecuado del recurso| % [Acarrear sanciones por parte de la sensibﬁizacién modo ahorro de energia y dejar| 5 | G|participacin/  [equipos portatiles, solo se conectan al momento de ser e a G>Jim Iementares?as No No Las accciones
" = . . a 1 - @ . . . bl X
energético. 9 |autoridad ambiental ylo de lamisma o\ ol Lol apagado cuando no se requieran g 0 £ Total de talleres, |necesario, la impresora se encuentra apagada mientras £ E g r:cticas son eficaces.
O |entidad. e de las luces, impresoras Y| F |® Qljomadas 0que no sea necesario su uso; Adicionalmente, se aswﬂo% 3 agontribu 0l
. . X - . (] i . U 4
Bajos niveles de cultura ambiental. encall computadores, segdin lineamientos B o §|estrategias como jurado en la participacion del concurso sobre 8% gahorro yeener eiico
Aumento de costo en las facturas de i de la biticora de oficinas g programados en|Oficinas Ecoeficientes. 5 g3 de A ETITC g
energfa. ecoeficientes. 3 uso eficiente de % 8 % '
energfa)*100 0
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ergonomicas

necesario que permita minimizar las

postural)*100

33 SO
8 olg & o
0 W s g 9 0 .
3 u S ols ¢ o G ¢Se  reporto
0 m|o g2 22 & = & su
4 % E 5 S g g 3 g burante - la materializaci
X CONTROLES 8 |3 o c Zvigenci , i
No. RIESGO W EFECTOS ACCIONES DETRATAMIENTO | 3 | & | INDICADOR . c glg o o gfnenca o R AL
0 EXISTENTES o h ¢Los controles definidos, estan documentados? 2 % 5 2 9 w 2018 se PIaneaciénode tratamiento
0 = = o :
: i g o|3 & N Smaterializo | del riesgo son
= o w S|t = ° &l . lideres  def .
o g T T g|elriesgo? eficaces?
5 ¢l = ¢ los
@ g T O .
g £ S o E T Sistemas?
oy =
Vg E 8
(Talleres, ©
jornadas 0 g
- ' orna
. Talleres, Participar ~ continuamente  en e J ) -
Acarrear sanciones por parte de la|. . G 2 [estrategias con o :
. ) . “ljornadas yolactividades de sensibilizacion en|] 5 o [ .7 o |[si, yaque con las
autoridad ambiental ylo de la misma ) ks 9 |o w|participacién en T g . .
) estrategias  de|programa de uso eficiente delagua. | ¢ |[@ @ . A . . & £ |charlas impartidas
9 [entidad. sensibilizacién |Reportar fugas o siuaciones del S |2 Suso eficiente de|Se evidencid que se asistio como jurado en la| 8 g se genera una
5 Consumo desmedido del] & |[Incumplimiento  de  requisitos en Ia cultura del desp erdiciogde anuheonhesa fie a q:) ‘g agua/ Total de(participacion del concurso sobre Oficinas Ecoeficientes; g g culturg en el No No Las accciones
. H . — + - . L= X
recurso hidrico. % [legales yotros requisitos. p ) Ag, K 0 |92 =[alleres, Adicionalmente, en el area no se han realizado reportes| § 2 son eficaces.
0 o ' agua. ayuda segun la biticora de oficinas| - © |'@ O © o |personal  para
Bajos niveles de cultura ambiental. Biticora delecoeficientes 5 g 2|iornadas o|de fugas, ya que no se han observado. S lawdar a ahorar
4 . -0
Aumento de costo en las facturas de| . . 8 [o Jlestategias 5o [N
: oficinas Reportar las fugas de agua ® N |aguao
acueducto yalcantarillado. - +  [programados en 0
ecoeficientes.  |detectadas 4 ! >
= |uso eficiente del g
agua) *100 2
Participar en las capacitaciones que
Exdmenes desde el area de SST se programen @
eriodicos en temas de higiene postural. ¥y
P genep § o|malleres,
Rl
L 1 o|jornadas 0 A . -
Talleres, Solicitar al area de SST de ser g e} Jestrategias o Se evidencio que, el 18/04/18, se realizo solicitud al area las  acciones
R , - . O @ . .
Demandas jormadas  ylo[necesario, visita al puesto de trabajo o |89 phridpakion en de SST, mediante correo electronico , para que se 2 s, conbue a 10 son eficaces
o Multas estrategias  defo en su defecto el equipamiento| G g g de programara una capacitacion en temas de identificacion| ~ © m}tigar el riesgo oor cuantt;
. . RA P .y B . PR - [ . ~o . . . i
Ocurrencia de accidentes| .2 |Falta de control de la gestion sensibilizacion  |necesario que permita minimizarlas| 2 | I de peligros, sefializacion y riesgos de seguridad y salud| ©
T S |8 glhigiene postural/ < ue  se revalece  la
. ” © . - = |= wfmgienep ' . ¢ @ 4Q p
6 [de trabajo y generacion de| 5 [Procesos penales, administraivos,(en temas de|enfermedades o accidentes| T [0 T Total de talleres en el trabajo, la cual se llevo a cabo, el 26/04/18; De otra| obsenan los No No necesidad  de
L. A. c T O y . . . .
enfermedades laborales 8‘ civiles, laborales higiene postural.|laborales. 9 |g & infias s parte la ARL (SURA) realizo la inspeccion ergonomicade| ¢ osibles focos de mouse v bases
Accidentes y  enfermedades g g 8Je ateaids los puestos del &rea y se dejaron observaciones como,| & fies o (e era)rlnes on
. . I “ N . .
lahorales Inspecciones |Solicitar al &rea de SST de ser %’) 2loro raria dos ™ la necesidad de Mouse y Bases refrigerantes con las = g o argea
Ergonomicas  |necesario, visita al puesto de trabajo % o Ei iine cuales ala fecha no se cuenta. '
Inspecciones o en su defecto el equipamiento 05 0
T L
@ 0
2
2

enfermedades o accidentes

laborales.

Fuente: Mapa de Riesgos Gestion de Seguridad de la Informacion_2018- Seguimiento Control Interno
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Tabla No. 12. Seguimiento Mapa de Riesgos Gestion de Adquisiciones.

SEGUIMIENTO CONTROL INTERNO (Noviembre - Diciembre de 2018)

. .
g n|log & &
= [} o 0
o} w o o8 o 0 § ¢Se reporto|
8 S o g s> = ¢ -
w < x ° S g 2|¢Durante la . |élas
o CONTROLES 2 7 3 al3 o = 2lvigencia TR | oo e
. © Q 2
No. RIESGO m EFECTOS et ACCIONES DE TRATAMIENTO 5 o INDICADOR  |;los  controles  definidos,  estan| & 2| 5 5 8 6n a _
[a) a o [} S|5 © o w2018 se L tratamiento
0o 0 x documentados? = ol5 2 8 5 iali Planeacion Olgel  ri
ot u © o|8 2 & g|materializo lideres  defd®  riesgo
F 14 0 sl< = € Selriesqo?
4 9lg T g glelriesgo? | son
— o q
T 8ls 8 5 0 ; eficaces?
> olS @2 ¢ Sistemas?
O =l V=
S gl E =
) . °
Mesas dgrtrabajo con las areas para . ‘ 3 ] 2 S50
- . |elaboracion del Plan  de| o c 8 |Niel de[Se evidencid que se efectué mesa de[§5 9 5 g ©
Incumplimiento en la| Mesas de trabajo o 2 6 B - . . s20nd
. " 2 . Adquisiciones. 3] ¢ 5 . N |cumplimiento de|trabajo con las areas para elaborar el Plan|2 @ ¢ ¢ 3| .
ejecucion del Plan de| € con las areas. . 9] s3%% | ) - ) 2,0 ES Las acciones
2 Informe sobre seguimiento a la| & € § 2 G |ejecucion del planjAnual de Adquisiciones; Sin embargo, nose|S § & £ 3| Noseesta
Anual de[ € . Informes def_. 2T 00 . ) P g 8oy . no son
1 L = Sanciones L Ejecucion Presupuestal. g L o 2 2 |de  Adquisiciones|cuenta con el informe de seguimiento y|@ § @ € 3| realizando No No )
Adquisiciones yen los| o seguimiento " v g g0 ) . T e . eficaces en
£ Revision del personal de apoyo y| ¢ T, 2 E |frecnte al nivel defcontrol presupuestal del PAA, en razon, al@ & § & §|seguimiento .
procesos de| 3 Establecer el 2 S g o | L Te 298 su totalidad
. o contemplar el plazo def © § £ & w [ejecucion que se presenta deficiencia de personalen|s 5 , . S
contratacion. cronograma ) . o <8 @ X Sogda
observaciones al  pliego de| 3 € & [presupuestal el rea. SE 90
condiciones o mg " ®o
9 Nivel de[Se eviedenci6 que se emiten, los °
Diferencia en el tipo de g 3 % cumplimiento de|respectivos actos administrativos, desde el g © g .
. o S : a 2 - hel
cambio que| © Se contrata a 48 5 € ejecucion del planjarea de Talento Humano, en los que se| 3 g © )
. £ ) ) ) - Provisionar recursos en caso de la 4] S ) : nE®3Z ) Las acciones
2 |sobreestime el valor| = Financiero precio  fijo  del : g ° de  Adquisiciones|estipula la tasa de cambio del momento,| § ¢ T = Si No No )
S o fluctuacion de la moneda 5 p ) S > 0% 2 son eficaces
inicial del contrato| £ mercado @ 5 frecnte al nivel de|dichos actos administrativos cuentan conla|  © 02
. — — . S, .. PN o
suscrito 3 g g ejecucion revision del area de adquisiciones, para las § e
3 < presupuestal movilidades de funcionarios y estudiantes.
Se evidenci6 que se cuenta con el
seguimiento al cronograma de actividades,
de conformidad con las obligaciones del
> y contrato, como soportes se suministro copia
Exigir  garantias ° f - -
necesarias A 9 ) Nivel de[del acta de reunion de seguimiento, del
L © 7
Incumplimiento  por|[ 2 g 3 N cumplimiento de|contrato de compraventa No. 136-2018,
c amparen la <] T ) o . ) -
parte del proveedor en| .© ) ¥, 5 ko] ejecucion del Plan|realizada el 6 de abril de 2018, en la que se [ )
L g . ejecucion del[Adelantar el cronograma de o L ) . - ? ) Las acciones
3 |el suministro de los| = Sanciones ) ) ] de  Adqguisiciones|dejo constancia del seguimiento del c Si No No .
. - =% contrato. ejecucion del contrato ° il : . e 9] son eficaces
bienes o0 senicios| £ ¥ noard\ de o g frente al nivel de[cumplimiento de las obligaciones, con la s
o) — . .. . . o .
contratados @) e'ecuc?on del g gn ejecucion asistencia del contratista, el Apoyo Tecnico,
) a s presupuestal Supervisor del contrato, el Profesional
contrato S

Juridico de Contratacion y el Vicerrector
Administrativo y Financiero; Asi mismo, se
cuenta con los informes del supenvisor del

contrato por cada contrato adjudicado.
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Acarrear sanciones por parte de la . <
) : porp Talleres, jornadas o
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misma entidad. G c 0
- ... _|sensibilizacion en 9 ) N . -
Incumplimiento  de  requisitos la cultira de lalParicioar confinuamente e G Talleres, jomadas  o|Se evidencid que el area participd de| 8
legales yotros requisitos. separacion en lallas act[iJvi STES para la TEsTen g § estrategias de gestion|las capacitaciones sobre gestion de s
Manejo y| 2 |Bajos niveles de cultura ambiental. P % . P g < a de  residuos  con|residuos sélidos - Consurso| T g
Lo 2 fuente y gestion de[y manejo seguro de residuos. | o 8 o . . oo ez .
disposicion © |Aumento de costos enla facturade| . : | Y T » participacion/ Total de|Oficinas Ecoeficientes; Asi mismo,| € ¢ . Las acciones
4 = residuos de todo|Aplicar segin el tipo de © 85 Si No No
inadecuada  de| & |laEmpresade Aseo. X AV 0 eneradop los 4 P talleres, jomadas olel area cuenta con el punto 5‘5’ son eficaces
Residuos. O |Desaprovechamiento de residuos PF:oce dimiénio Iineamientosgestableci dos en 8 o estrategias ecologico donde realizan la g<
y su retribucion econdmica por GAWPC03 el procedimiento GAWPC-03 h § programados en gestion|respectiva clasificacién de residuos g
reciclaje. I, ~ Iestién P ' g de residuos. sélidos. T
Aporte a la pérdida de la vida dtil 10y¢ N g
N segura de K% 0
del relleno sanitario Dofia Juana. : o ®
. o residuos. 2 )
Mala imagen institucional. el 0
Talleres, jormadas o g
. . Participar continuamente en . |estrategias con c
Acarrear sanciones por parte de la[Talleres, jomadas| .. B © ». o
. : . actividades de sensibilizacion| % T |participacion en uso — _ Sl
autoridad ambiental ylo de la|ylo estrategias de en proarama de uso efciente| | & o 3. eficiente de-aqual Tota Se evidenci6 que el area particip6 de g £
. 0 N m .y = s © Lo
Consumo g |misma entidad.|sensibilizacion en delz L?a s ° § 2 lde wlleres '(?madas o las capacitaciones sobre uso g%
5 |desmedido el % [Incumplimiento  de  requisitos|la cultura  del Re ogrtarlfu £ o siuadoaes s g 2w Nirall ias' : eficiente del agua - Consurso gg S No No Las acciones
recurso hidrico 0 |legales yotros requisitos. [agua. depdes erdgicio de aqua en f_g % La“ g 0 rariados en uso Oficinas Ecoeficientes; Asi mismo, zc son eficaces
" | © |Bajos niveles de cultura ambiental. |Bitacora de 174 ge awda seg in la 8 LI zﬁcigente del agua se resporto una fuga de agual lider] o ZU%
Aumento de costo en las facturas |oficinas bitécora ):jue (?ficinas $ 38 g NGmero de rg o}tes G de gestion ambiental. £ )
. .o ©
de acueducto yalcantarillado. ecoeficientes. = 5 2 .p 3
ecoeficientes. 39 [fugas (si se ©
presentaron). 3
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o 5 @
5 glege
0 w T o[S 00§ ¢Se reporto
0 . ° 5|g g e
@ 0 o = HEE R su
u < 14 Q o|d g & £[¢Durante Ia o Jelas
o CONTROLES 2 b S 13 o ¢ Sligencia [ ciones de
. Q .
No. RIESGO W EFECTOS EXISTENTES ACCIONES DE TRATAMIENTO 0 6 INDICADOR (;LOS controles denmdosl estan| = g g o9 o g on .
o a T 0 S| 29 018  se .. |tratamiento
0 ) « documentados? & o5 9 8 = .. [Planeacion o .
i it a o8 & I ¢fmaterializo | del  riesgo
= 7 p c|2 =8 §ly i, |ideres de
4 Slg T % g el riesgo? los son
= Q 2
g - : eficaces?
3 o212 g Sistemas?
% A
© E =
Agotamiento de los recursos
natrales. Talleres, jomadas o
Incumplimiento de requisitos Participar continuamente actividades del programa| ° esfrate ias] e uso Se evidencid que el area participd de
.. . . ’ [0] - Lo
Consumo o legales y ofros requisitos.|Talleres, jornadas ylo|de uso eficiente de la energia. 5 8, eficienti de enerafa con las capacitaciones  sobre uso 9
. X o ] . .
nadecuado  del 2 |Acarrear sanciones por parte|estrategias de|Programar los computadores en modo ahorro de [ 25 paricipacion] Togtal e eficiente de la energia - Consurso 5 Las acciones
T ) . aa ' g ) 3 . . . '
6 eCUISO 5 |de la autoridad ambiental ylo|sensibilizacion en - elfenergia y dejar apagado cuando no se requieran| = § E alleres.  omadas o Oficinas  Ecoeficientes; El area E Si No No son eficaces
eneragico 8 de la misma entidad.fuso eficiente deflas luces, impresoras y computadores, segin| § 2% estrate’iasl aprovecha la luz del dia evtar i
. . . B . . o ' 0n ©
9 Bajos niveles de culturaenegia. lineamientos  de la bitacora de oficinas| 8 § 0 rar?wa dos en uso enceder las luces y generando un a
ambiental.  Aumento de ecoeficientes. & @ zfic?ente de eneraia ahorro energético.
costo en las facturas de & ga.
energia.
- ! L Se evidencié que el Area no cuenta
Participar activamente en charlas o capacitaciones .q R 0
relacionadas con SST con la matriz de identificacion de 2
Matriz de identificacion| " e . . peligros. No se cuenta con| @
. .. |Participar en las capacitaciones que desde el area G U S %
de peligros, valoracion - 0 evidencias de asistencia a| o
i de SST se programen en temas de higiene " o 0
Demandas de riesgos. ostural & capacitaciones en SST, solo a un 3
Ocurrencia  de Multas Examenes periddicos P 8 5 g 2 N de canacitaciones colahorador del area por solitud sef ©
. » . b J . . c
accidentes  de| © |Faltade control de la gestion {Talleres, jornadas ylo| . . . ) A\ g o ' le hanimplementado los accesorios|  © .
) 2 . Solicitar al &rea de SST de ser necesario, Visita al| © © T o  |programadas por el . ) ] Las acciones
7 rabajo Y| @ |Procesos penaks, estagDaS de Uesto de trabajo o en su defecto el equipamiento| = = o £ larea de SST IN° de necesarios como descansa pies, 25 No No No no son
.y L . .. X - = i
generacion  de| & [administrativos, civiles,|sensibilizacion ~ en Eecesario de ermita mini?nizgr las e g § 0 capaciaciones levantamiento  de  pantalla;| g efcaces
enfermedades O |laborales temas de higiene enfermeda desqo acci dzntes laborales 5 @ g 3 as?sti das Adicionalmente se evidencio que elf 3
. . - 9 . . =
laborales Accidentes y enfermedades [postural. E i a0 riesgo se encuentra repetido y con g
lahorales Inspecciones > ' . o g una calificacion diferente, como| o
pectio Solicitar al rea de SST de ser necesario, visita al S . ; T
Ergonomicas . = 0 riesgo inherente, en un caso se| g
puesto de trabajo 0 en su defecto el equipamiento s encuenta en una zona de fesaol 2
necesario  que  permita  minimizar  las ‘;-)n . g ©
. g Alta yen otro en una zona de riesgo| o
enfermedades o accidentes laborales. o)
Moderada.
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8 u ° o ER ¢Se reporto
) Q 0 3 HE Y su
u < 14 ] o|ld o & &|;Durante la . |ilas
: CONTROLES g b . 8 ol 2 5 ¢ 8 |vigencia MaleraZacll s e
0 B o documentados? e AR  lpraneacion of 1o
e It 14 ° o[3 2 & Qmaterializo | del  riesgo
E [ P clz =% &, . lideres  de
4 o[6 © T g|[elriesgo? son
2 ola . © los .
o |lg €& o0 . eficaces?
3 glioem Sistemas?
9 e v E o
Documentacion con Participacion de charla o capacitaciones de
informacion sensible sensibilizacion con el objetivo de comunicar el o O Ly
almacenada en sitios no ) ., |A722 Toma de|riesgo identificado y exhortar a todos los vy I - Cfg
. . Deterioro en la presenacion| "~ . 3 . ) Tyt Se evidenci6 que se ha participado| O g
Sequros y sin la supendsion . ‘|conciencia, educacion|servidores pdblicos del &rea a que guarden la| o g o8 L o
. de la confidencialidad, 9 2 " . o | £5 (# de charlas delen las charlas de sensibilizacion de| @ £
de su custodio, puede ser N - y formacién en  la|documentacion en sitios seguros y no dejenlas| o | ¢ 5 > S . . | Ego
o |integridad y disponibilidad de : i O | &2 [sencibilizacion Seguridad de la Informacion; Asi| © ¢
accesada, de manera nof 2 | . . seguridad  de lafllaves pegadas en los cajones o estantes. O [wna . | "7 . o= '

8 |autorizd : & |lainformacion. nformacio L a5k 2 impartidas/ # de charlas|mismo, el area cuenta con la| o ® . N N Las acciones
a qr|za a por per§ona 0 g . ¥ ) o 28 0¢ |de sencibilizacion|respectivas guardas de seguridad| 23 I 0 0 son eficaces
malintencionado, poniendo 8 y T En caso que aplique, adquirir estantes o cajones| ° [ & 2§ = " ! ) ©

. y Reproduccion y distribucion " ) S g | @>2 |planificadsa en el planfenlos cajones de archivo. 0T
en riesgo la preservacion de . A11.29 Poliica de|con llave para almacenar lainformaciéndel drea. [ © | @ § 7§ T
o no autorizada de fa| o S| 8% |00 03
la confidencialidad, . - escritorio ~ limpio 'y vavU 35
o A informacion. Ny - K/ L NO [
integridad y disponihilidad de pantalla limpia. Socializar la politica de escritorio limpio y pantalla = ° $ 0
la informacion, en el area de limpia del Manual de Poliicas aprobado V| o Y a?
Contratacion. publicado en el sitio web institucional. €9 9
fusencia de guayas de 9 3
sequridad en los AlinOne, o g
- 3.2
puede ser utilizado por o3
’ N
ersonal mal intencionado Deterioro en la preservacion 4 . ” .3 - . 007
P p = Coordinar con el é&ea de Informatica y| § 89 Se evidencid que el &rea cuentacon| > m%
para susfraer de manera o 0 de  la  conenciaicad, Comunicaciones la instalacion de guayas de 3 £ un equipo AllinOne, sin embargo, no 33 5
autorizada los equipos de la| 2 [integridad y disponibilidad de(1- A11.2.1- Ubicacion ) 3 Quaya e &g (# de equipos con qup ' ) % g g@ Las acciones
- . S | P L, seguridad para AllinOne. o q o . |se  encuentra  debidamente| , 3 &
9 |Institucion, poniendo en| & |lainformacion. y proteccion de los = 88 guayas/# de equipos sin asequrado con quaa v 1o se hal 039 No No No no son
riesgo la presenvacion de la 8 equipos. o N ¢ 03 |guayas total)}*100% g g ya y . °ge eficaces
L . Colocar el respectivo ticket en el aplicativo Mesade| 5 s efectuado la respectiva solicitud por| § - §
confidencialidad, integridad y| ~ |Perdida ~ del  recurso nda T 20 mesa de awida 558
disponibilidad del recurso|  [informético ydafio financiero. e, - vy . Tc3
tecnoldgico y la informacion F i
contenida en el mismo, en el < E
area de Contratacion. -3
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presenvacion de la integridad
y disponibilidad de la
informacion, en el &rea de

metas.

Repercuciones legales para los

Ayda.

N
& plo & )
0 w e 5|8 § 3 B ¢Se  reporto|
0 B 0 D £33 =5 su
0 2|; ;
g CONTROLES ) E é 5l o¢ 8 \lel;rnacr:;e “patrizc ;lc-iciisones de
Z ° R Q ,
No. RIESGO LéJ EFECTOS EXISTENTES ACCIONES DE TRATAMIENTO 0 6 INDICADOR C',LOS controles def|n|dosy estan % 8 g 8)8 0 2318 w on atratamiemo
0 G o documentados? & ol R g . |Planeacion o .
bt u 8 o3 & & Qmaterializo | del  riesgo
£ ¢ ” clz =8 gl . lideres ~ de|
0 9fs s % Eel riesgo? los son
T Slesgo : eficaces?
; ] =R Sistemas?
EIRE=
R I
. ” Deterioro en la preservacion de la
Ausencia de solucion de oo o
) » integridad y disponibilidad de la
backup para la informacién,|  |. o
informacidn. g
puede ser aprovechado por E
una falla en el sistema ) Coordinar con el é4rea de Informética y| o | & 8§
. ) Deterioro  en el hbuen o : I e I 0 )
operatvo  del equipo 0| - Comunicaciones laimplementacion de lasolucion| o [ 2 © ; [(# de  senidores [
o < |funcionamiento de los procesos 1 2 €T | . A c
borrado  intencional |/ no| 9 | de backup automatizada, para las carpetas y| 2 [ & ' o |plblicos con solucion|Se evidencié que el area cuenta con 0 )
L 2 lintemos. A12.3.1- Respaldo de| ~ - . g o |, S& y . £ , Las acciones
10 fintencional, por parte del) lainformacidn archivos de los servidores pablicos. 3|3 2% de backup / # dejlasolucion de backups en one drive g Si No No son eficaces
recurso humano encargado,| § y £ : A\ § [senidores plblicos total|y se ufiliza de manera constante. g
) } - |Mectacion del suministro de " o 3 v 2% . a
poniendo en riesgo la . L ) Colocar el respectivo ticketen el aplicativo Mesade| © | © o & [delproceso)* 100%
informacidn para cumplir planes | @ |0
[
3
c
©
[+%

Contratacion.

senidores pdblicos e Institucion.

Fuente: Mapa de Riesgos Gestion de Adquisiciones_2018- Seguimiento Control Interno
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Tabla No. 13. Seguimiento Mapa de Riesgos Gestion de Seguridad y Salud en el Trabajo

SEGUIMIENTO CONTROL INTERNO (Noviembre - Diciembre de 2018)
g Yg « 83
9 W T HERRE ¢Se reporto
i 2 g ?J HEE % : ;Durante g s jLas
z ) K 3 ] 2 g ° 5 o materializaci|¢ " .
No. RIESGO 4 EFECTOS CONTROLES EXISTENTES ACCIONES DE TRATAMIENTO P g INDICADOR  |;L0s  controles definidos, estan g HE 92 %;'gfgua sl afr(;z:ie;me
0 ) o documentados? = |2 ¢ g g . |Planeacion o .
bt i o o|B & & Qfmaterializo | del  riesgo
= o cl2 =% &l . lideres ~ de
F A S50 % g el riesgo? los son
3 S5 50 . eficaces?
=) o|f o Sistemas?
(0] =N E
3 gl £
()
Actualizar la matriz de identificacion de peligros g o — — ,
| ) o 0 8 Se evidencio que sse evidencié que, se elabor6
(_Eigizar |o%_tesgs dff acuerdp g ©5 3 la Matriz de Peligros en algunos procesos y se
oo o, |valoracion. ga 2o o 9Lnos procesos
Demandas Matriz de identificacion de ncluir dentro-del- mecanismo de rendicién de %-; g o3 encuentra pendiente la  elaboracion  a
Multas peligros, valoracion - de ! >0E 8% implementacion  en  otros.  Todas las
” ) cuentas las relacionadas con SST yestablecer X206 g5l o .
Falta de control de la gestion riesgos. . 0 £ 3 g % c|Atividades comunicaciones sobre SST se manejan por
L ) ) . |plazos para la entrega de los informe de| . [0 052 ol . - )
o |Procesos penales, administrativos, civiles,(Mecanismo de rendicion estion 9 |28 8y lFiecutadas Planimedio de correo electrdnico masivo a todo el
currencia e[ o © [laborales e cuentas. ) ) « ¢ o |@2 c Q& glde Trabajo en|personal.; Asi mismo se elabord el informe de as acciones
0 WE 0 labora g j gCrear un  mecanismo (formacion virtual 2 8-205% S’ ad Trab L As labor6 el in ¢ L
accidentes de trabajo y| T € |Accidentes yenfermedades laborales Publicacion en pégina Y . | & [e=5§%[SST [ Totallrendicion de cuentas y el procedimiento para g ' no son
1 ¥ s o= o | evaluacion virtual, oto mecanismo de| 2 [oag ¢ ST ) . , 2 Si No No
generacion de g_g Falta de control y participacion web 'y envio de comificacliiintrane) que permita realr g =G < g co actividades contratistas en el que se incluyd los < eficaces en
enfermedades laborales | © 5 Desmejorar el cumplimiento del SGSST informacion a correos. seafimients a I a dhe?enciz del personal > 'g‘g 5% : S|programadas  en|requerimientos en SST, sin embargo, dichos su totalidad.
Desconocimiento del SGSST Manual de contrataciones 9 b .p 2 | 8T g5 9Plan de Trabajo|documentos se encuentran en revision y atin no
frente a las comunicaciones establecidas N =
Incumplimiento ~ de  las  normas | . — _ £go g gjﬁ en SST han sido publicados en el sitio web de la ETITC.
- Realizar el procedimiento para contratistas s62E285 - ) )
procedimientos ) . 4 85 § O Por Gltimo, este riesgo se encuentra repetido y su
que incluya los requerimientos en SST/ realizar 0o T £ 0 calificacion como rieso inh .
- 2 o - o) SSE=S go inherente varfa, en uno
seguimiento al cumplimiento de los requisitos - 53 s encuentia en una zona de riesao Al v en
establecidos 89 ] g y
% S 0 otros en una zona de riesgo Moderada.
o
b
- Se evidencid que, en conjunto con la hrigada, se
7 Actividades q : g
"~ g9 Eiecutadas Plan adquirio el sistema de alarma, compuesto por
o Dafios a la infraestructura y equipos Plan O\ emelendil lActuaIizar el plan de emergencias incluyendo W; é 5% de Tiabalo en sirenas en cinco (5) puntos de la ETITC y se Las acciones
Pérdidas por deficiente] 2 |Accidentes Brivadas de emgr encias/ el plan de continuidad del negocio en caso de % g’,g T st ! Totl adquirieron 142 nuevos extintores; Asi mismo, 3 0 son
2 |gestion de las g Pérdidas humanas ¢ xtgnores o uigos de contingencias,  realizar  la respectiva| ESE sciiidades los dias 03/08/18 y 24/10/18, se llevd a cabo el 2 Si No No sfcaces en
emergencias & [Suspension de las actiidades .y P socializarcion, conformar el Sistema Comando| & $ 2t simulacro de evacuacion con el personal de < )
o . emergencias : o} 858 [|programadas en o ) ) . su totalidad.
Pérdidas economicas Incidente a c -~ |Educacion Superior y Bachillerato; Sin embargo,
g9 Plan de Trabajo o
[ z o on SST no se ha elaborado el plan de continuidad de
negocio, en caso de contingencias.
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o = 0
N
8 W © 5[g ¢ 2 & ¢Se reporto
@ Q o g HEE I su .
u < 14 o o|® g I &|cDurante la o |¢las
r [0} E T Olg o ¢ 6f. . . materializaci|~ . i
No. RIESGO g EFECTOS CONTROLES EXISTENTES|  ACCIONES DE TRATAMIENTO 6 g INDICADOR ¢Los controles definidos, estan 'g 3 ﬁ e .g & \élgleg o8 - n a ?r;i:;\or:ieesnt Oe
0 0 % documentados? 2 olg @ ¢ g . |Planeacion o .
g I o o°|8 & I Qmaterializo | del  riesgo
= x P cl2 = ® §l, . lideres  de
= ) o = <elriesgo? son
o o los ;
o glg 8 & © ' eficaces?
8 o[l @2 g Sistemas?
Sl v =
T G| E @
0]
Acarrear sanciones por parte de la autoridad ambiental ylo ) °
. ) Talleres, jomadas ylo [ c
de lamisma entidad. . - ’ LY L - pel
- - - estrategias de|Participar continuamente en ell ° ! Se evidencio que se participé enla| 0 =
Incumplimiento de requisitos legales yotros requisitos. L 9 18 o ¢ |Talleres, jornadas o . I o3
Vaneio o Baios niveles de cultura ambiental sensibilizacion  en  la[proceso para la gestion y manejo| o 8 @ |osyatenias de gestén de estrategia de sensibilizacion sobre % S
R » . o = C ) ) ) gl
. ) - 4 2 J cultura de la separacion{seguro de residuos. 0 20 ) 9 g‘ . “lgestion de residuos solidos-| 2 .
disposicion @ |Aumento de costos en la factura de la Empresa de Aseo. - i , ) . s @ © |residuos con participacion/ - » o€ ! Las acciones
3| 5 ) ) ., |en la fuente y gestion de[Aplicar segin el tipo de residuo| — 78 ) concurso de oficinas ecoeficientes.| 5 < Si No No
inadecuada de[ & |Desaprovechamiento de residuos y su retribucion| " . X .M [ 25 |Total de talleres, jomadas of . . . c son eficaces
Residuos 0 |econdmica porrecicije residuos de todo tipo. generado los lineamientos| g estalegios  programados Adicionalmente el area cuenta con el g S
' - TP . |Procedimiento  GAM-PC-|establecidos en el procedimiento| 2 9 ” h punto ecologico donde realiza la] © g
Aporte a la pérdida de la vida Util del relleno sanitario i 5 ot T 0 engestion de residuos. o ) o8
Dofia Juana 03. Manejo y gestion|GAV-PC-03. Jod clasificacion de residuos en la fuente. 2
. ¢ 0n
) - segura de residuos. 3 @
Mala imagen institucional. 2
) ’ s
ER- Talleres, jomadas o :g
s . 20 . T
' ) - : Participar  continuamente en| < a ¢ |estrategias con ¢ 8
Acarrear sanciones por parte de la autoridad ambiental ylo|Talleres, jornadas  yio| .. P G 3 S0 3 - ; - £ g
. ! . actvidades de sensibilizacion en| o o X 3 |participacion en  uso T i g e
Consumo S de la oA entidadestategias e programa de uso eficiente del agua. S T @ eficiente de agua/ Total de Se evdencio que se paricipo en la U’g
2 - . A e, . o . . S <] .
4 ldesmedido del % |Incumplimiento de requisitos legales y otros requisitos.|sensibilizacion en = la o o g8 aleres.  iomadas o estrategia de sensibilizacion sobre| 5 < S No No Las acciones
recurso hidrico ¢ |Bajos niveles de cultura ambiental. cultura del agua. desp erdicio gde - A g 25 g estrate(;ias J rogramados uso eficiente del agua- concurso de g@ son eficaces
“| O |mumento de costo en las facturas de acueducto y|Bitacora de  oficinas p ] g - | ©g g : P oficinas ecoeficientes. Qg
alcantarilado ecocfcioites ayuda segln la bitacora de oficinas| g g = en uso eficiente del agua. 90
. . . ‘K Q .
ecoeficientes. 7 g @ 6 |Nimero de reportes de ge
n .
e 8 fugas (Si se presentaron). 8
. g L. c
Participar continuamente actividades g Ig
. del programa de uso eficiente de la| ° Talleres, jomadas o g8
Agotamiento de los recursos naturales. p,g o o . ! . gc
- . - ! energia. 0 s © |estrategias de uso eficiente A -y g2
Consumo o |Incumplimiento de requisitos legales y otros requisitos.|Talleres, jornadas ylo Q ORAS . Se evidenci6 que se participé enla| 52
) 2 ) . ) i Programar los computadores en| 9 9o |de energia con ) I o€ .
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Fuente: Mapa de Riesgos Gestion de Seguridad y Salud en el Trabajo_2018- Seguimiento Control Interno
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Fuente: Mapa de Riesgos Gestion Bienestar Universitario_2018- Seguimiento Control Interno
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Fuente: Mapa de Riesgos Gestion Investigacion_2018- Seguimiento Control Interno
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Afecta la imagen del 3 0 o -
. g . 3 Z . |cumplimiento de las actividades
Incumplir ell o {rol de la Oficina de .. |Realizar reuniones| S 5 (# de Auditorias - -
2 Efectuar ~ priorizacion - =0 0 . mensuales. Para la vigencia 2018 se g .
Programa Anual| % [Control Interno. & de seguimiento| @ £ ¥ realizadas/ Total de e 2 , Las acciones
2 s de las actividades de 0 g o > programaron 13 auditorias, las cuales, c Si No No i
de Auditoria| 3 audioria mensual ~a la] O¢ o Auditorias se cumolieron a saisfaccion. se 0 son eficaces
Interna - PAA 0 Investigaciones gjecucion del PAA ? 2 programadas)*100 P o 2
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leales volios reauisitos sensibilizacion en la Vturidoadenardsicaoh S g (# deTalleres, jornadas olecoldgico donde efectua la c s ]
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3 inazecua da del © liaEmoresa de Aseo fuente 'y gestion de P 3 g Total de talleres, joradas o[participé como jurado en el|l @ mg Si No No son eficaces
. 9 i . . . o)}
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- o estion segura de o © residuos. ¢Qo
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eneréiico § |misma entidad.|uso~ eficiente  de[apagado cuando no se b R Nt e equipos de computo cuenta con la g CE
. . . a . Q ., B =0
g Bajos niveles de culturalenegia. requieran las  luces, g La . g " prograci6n de ahorro de energiayl T 2 3
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identicados.
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Fuente: Mapa de Riesgos Gestién de Control Interno_2018-
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