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OBJETIVO: 
 

Como tercera línea de defensa efectuar el seguimiento y revisión a la ejecución de las 
acciones de tratamiento de los riesgos identificados, así como el avance y eficacia de 
los controles propuestos e implementados por cada uno de los procesos que conforman 
el Sistema de Gestión Integrado de la ETITC. 
 

ALCANCE:  
 

Este informe comprende el avance, verificación y evaluación de los controles formulados 
en los Mapas y Planes de Riesgos de Gestión implementados durante la vigencia 2021 
por los procesos de la ETITC. 
 

CRITERIOS: 
 

Ley 87 de 1993. Por la cual se establecen normas para el ejercicio del control interno 
en las entidades y organismos del estado y se dictan otras disposiciones. 
 

Decreto 1083 de 2015. Por medio del cual se expide el Decreto Único del Sector de la 
Función Pública.  
 

Decreto 648 de 2017. Por el cual se modifica y adiciona el Decreto 1083 de 2015, 
Reglamentario Único del Sector de la Función Pública.  
 

Guía para la gestión del riesgo y el diseño de controles en entidades públicas. 
Riesgos de gestión, corrupción y seguridad digital. Versión 5.0. diciembre de 2020. De 
la Función pública. 
 

Metodología de Gestión de Riesgos. GDC-ME-01 Versión 3.0, enero de 2019. 
 

Acuerdo 018 de noviembre de 2021. Por el cual se actualiza la Política de 
Administración del Riesgo de la Escuela Tecnológica Instituto Técnico Central. 
 

Procedimiento para la Administración de Riesgos. GDC-PC-06. Versión 7.0, 
noviembre de 2020. 
 

METODOLOGÍA: 
 

De conformidad con las funciones y competencias asignadas de acuerdo con lo 
establecido en el Artículo 12 de la Ley 87 de 1993, el Decreto 1499 de 2017, a la gestión 
del Control Interno y de acuerdo con lo establecido en el Plan Anual de Auditorías de la 
presente vigencia, se presenta el informe del seguimiento de la vigencia 2021 al Mapa 
y plan de tratamiento de Riesgos por Procesos de ETITC, como resultado de las 
entrevistas adelantadas con los líderes de proceso y sus equipos de trabajo, con el fin 
de efectuar la revisión de la implementación de los controles y verificar la eficacia de las 
acciones establecidas, se contó con el seguimiento adelantado a dieciocho (18) de los 
veinte (20) procesos institucionales, evidenciando lo siguiente:  
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PROCESOS ESTRATÉGICOS 
 

1. Direccionamiento Institucional 
 

Objetivo del proceso: Definir planes, programas y proyectos que garanticen el 
cumplimiento de la misión, políticas y objetivos de la Escuela Tecnológica Instituto 
Técnico Central enmarcados en la normatividad vigente y en la planeación estratégica 
con miras de fortalecer el crecimiento de la institución a nivel nacional e internacional, 
favoreciendo la calidad y la formación integral e intercultural de nuestros educandos. 
 

El proceso Identificó nueve riesgos de los cuales cinco al finalizar la vigencia 
presentaron un estado de control  fuerte,  descritos de la siguiente manera: “Posibilidad 

de recibir o solicitar cualquier dádiva o beneficio a nombre propio o de terceros al formular proyectos 
direccionados que no respondan a ninguna necesidad”, “Posibilidad de recibir dádivas o beneficios a 
nombre propio o de terceros por la asignación y distribución de los recursos  financieros”, “Posibilidad de 
programar el recaudo de recursos propios de manera errónea”, “Posibilidad de incumplir las metas 
previstas en el PDI 2021-2024 para la vigencia 2021” y “Posibilidad de disminución en los niveles de 
productividad por el trabajo remoto desde la casa”:  
 

Asi mismo, fueron calificados tres riesgos en estado moderado y corresponden a la 
siguiente descripción: “Posibilidad de favorecer a un tercero mediante contrato de prestación de 

servicios o nombramiento en provisionalidad”, “Posibilidad de consumir inadecuadamente los recursos 
hídricos y energéticos” Y “Posibilidad de afectar la confidencialidad, integridad o disponibilidad de la 
información”  
 

De otra parte, el riesgo identificado como “Posibilidad de accidente laboral o desarrollo de 

enfermedades laborales” presenta calificación débil, evidenciando que durante el periodo 
solo un integrante del equipo de direccionamiento asistió a la capacitación de hábitos 
saludables brindadas por la ARL Positiva y divulgadas por el área de SST, por lo que la 
actividad planteada al ser eficaz no se está ejecutando y requiere ser fortalecida con la 
asistencia a las capacitaciones previstas, observando que a pesar de su estado de 
control no se ha materializado el riesgo identificado. Ver tabla 1. 
 

PROCESOS MISIONALES 
 

2. Docencia PES 
 

Objetivo del proceso: Formar personas integrales, creativas y competentes en los 
niveles técnico, tecnológico y de ingeniería, capaces de solucionar problemas a través 
de la investigación. 
 
El proceso identifico nueve riesgos de los cuales los siguientes: “Posibilidad de 

incumplimiento en el desarrollo del plan de estudios”, “Probabilidad de realizar modificación no autorizada 
de calificaciones a Estudiantes”, “Probabilidad de consumir inadecuadamente los recursos hídrico y 

energético” cuentan con un nivel fuerte en su estado del control, toda vez que al realizar 
el seguimiento por la tercera línea de defensa se evidencio que el proceso ha cumplido 
con las actividades de control y cuenta con los soportes de estas, lo que permite mitigar 
los riesgos identificados. 
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De igual modo el proceso cuenta con cinco riesgos descritos como: “Probabilidad de que 

las licencias de Biblioteca Digital se venzan”, “Posibilidad de manejar y disponer de forma inadecuada los 
residuos”, “Probabilidad de pérdida de información académica” y “Posibilidad de pérdida de material 

bibliográfico”, presentan un estado de control moderado debido a durante la vigencia se 
observaron morosos en el sistema Koha de las vigencias  2014 - 2017 de material 
bibliográfico, no obstante, no se ha realizado la actividad de solicitudes de morosos, 
para la devolución de dicho material, actividad que es necesario fortalecer con la 
ejecución de las actividades necesarias para la recuperación de los prestamos  
realizados en las fechas señaladas anteriormente. Así mismo, renovar las suscripciones 
a las editoriales que permiten el acceso a las consultas de material bibliográfico a la 
comunidad educativa. En cuanto al riesgo descrito como: “Posibilidad de contar con 

bibliografía desactualizada”, se recomendó el planteamiento de actividades de control que 
sean generadas directamente por el proceso toda vez que no fue planteada 
correctamente la actividad de control, por lo que no contribuye con la mitigación del 
riesgo identificado. 
 

De otra parte, el riesgo descrito como: “Probabilidad de que se presenten accidentes de trabajo 

y/o se generen enfermedades laborales”, cuenta con nivel Débil en su estado de control  ya 
que se observó que de no se cuenta con la asistencia a las capacitaciones brindadas 
por la ARL o el profesional de SST de la ETITC en el manejo de los EPP, como tampoco 
fue posible observar la solicitud de análisis o mejora del puesto de trabajo efectuada por 
los integrantes del equipo de docencia PES al profesional de SST, de igual forma, no 
se adelantaron actividades para dar cumplimiento con la aplicación del examen médico 
ocupacional. por lo que a pesar de no materializarse el riesgo durante la vigencia, se 
recomienda dar cumplimiento con las actividades de control que contribuyan al 
fortalecimiento y la mitigación del riesgo identificado. Ver tabla 2. 
 

3. Docencia IBTI 
 

Objetivo del proceso: Ofrecer una educación integral con calidad y excelencia, a través 
de la implementación de estrategias y metodologías de aprendizaje técnico-técnico-
académicas, que promuevan la construcción del conocimiento y el talento humano.  
 

Para la vigencia fueron identificados siete riesgos, de los cuales cinco presentaron 
estado fuerte en el control propuesto para mitigarlos a partir del cumplimiento de las 
actividades y descritos como: “Probabilidad de admitir estudiantes que no cumplan con los pre 

requisitos establecidos por la Institución”, “ Probabilidad de incumplir los lineamientos establecidos en el  
Manual de convivencia y Sistema Institucional de Evaluación de los Estudiantes por desconocimiento”, 
“Posibilidad de incumplir con la oferta académica”, “Posibilidad de contar con un ambiente inadecuado 
para el desarrollo de las actividades académicas” y “Probabilidad de exposición de la información 
académica reservada y/o privada sensible a la manipulación de personas no autorizadas”. 
 

En cuanto a los riesgos descritos como: “Posibilidad de no usar los implementos de seguridad 

industrial en la elaboración de proyectos de talleres y laboratorios” y “Posibilidad de disponer los residuos 

de manera inadecuada”, presentaron en el estado de control un nivel moderado debido a 
que los formatos de Conocimiento y responsabilidad (DES-FO-27), diligenciados por los 
padres de familia para la autorización e ingreso con el uso de los EPP en los laboratorios 
y talleres, no obstante el IBTI no cuenta con un formato dentro de los documentos del 
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SGI por lo que se implementó el documento con el logo y membrete de la ETITC para 
el diligenciamiento de los padres de familia. De igual modo, se observó que es necesario 
fortalecer la actividad propuesta para mitigar el riesgo concerniente al manejo de los 
residuos con la asistencia a las capacitaciones por el equipo de trabajo completo del 
IBTI a los talleres brindados, no obstante, las actividades de control propuestas por el 
proceso para mitigar la materialización de los riesgos identificados contribuyen a tal fin 
y son eficaces. Ver tabla 3. 
 

4. Extensión y Proyección Social 

 

Objetivo del proceso: Contribuir con la extensión y proyección social de la ETITC a 
través de programas de capacitación y asesoría y la interrelación con el sector 
productivo, egresados y bolsa de empleo. 
 

Para la vigencia el proceso identifico diez riesgos de los cuales, cinco de estos 
permanecieron en estado fuerte en los controles propuestos para su mitigación, los 
cuales fueron descritos como: "Incumplimiento a los servicios ofertados”, “Baja respuesta de los 

egresados en el diligenciamiento de la encuesta momento uno”, “Poca efectividad en el tratamiento de 
los datos del seguimiento a egresados”, “Probabilidad de usar inadecuadamente los recursos hídricos y 
energéticos” y “Emitir certificado a personas que no cumplan con los requisitos (permanencia, 
calificaciones). 
 

Así mismo, cuatro riesgos descritos como: “Seguridad documental”, “Disposición inadecuada de 

los residuos  ordinarios  y reciclables”, Posibilidad de presentarse accidentes de trabajo y enfermedades 
laborales” y “Posibilidad de afectar la confidencialidad,  integridad o disponibilidad de la información” 
fueron calificados al final del seguimiento por parte de la tercera línea como moderado 
debido a que el proceso debe fortalecer la descripción de los riesgos, así como contar 
con la asistencia a las capacitaciones para el adecuado manejo de residuos, y temas 
de seguridad y salud en el trabajo.   
 

De otra parte, para el riesgo con la descripción “Seguridad digital” se observa un estado 
de control débil, dado que, al momento de realizar el seguimiento, se observa que el 
riesgo identificado no cuenta con una descripción completa, y que requiere ser 
modificado, así mismo, en las actividades de control se requiere el planteamiento de 
actividades que sean propias del proceso, y que contribuyan con el manual de las 
políticas de seguridad de la información de la Entidad, y se recomendó modificar la 
actividad de control de dicho riesgo toda vez que no se cuenta con la evidencia física 
para observar el uso personal e intransferible de claves de acceso a los diferentes 
aplicativos que maneja el GITEPS. por lo que la actividad planteada al ser eficaz no se 
está ejecutando y requiere ser fortalecida con la asistencia a las capacitaciones 
previstas, observando que a pesar de su estado de control no se ha materializado el 
riesgo identificado. Ver tabla 4. 
 

5. Investigación 
 

Objetivo del proceso: Apoyar la investigación en la ETITC, mediante el fomento a las 
Actividades de Ciencia Tecnología e innovación ACTI, la generación del conocimiento 
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y la gestión de la transferencia del conocimiento, para insertarse en el Sistema Nacional 
de Ciencia, Tecnología e Innovación. 
 
El proceso identifico seis riesgos como: “Probabilidad de que los productos propuestos en el 

proyecto de Investigación no se desarrollan de la manera prevista”, “Posibilidad de que los Informes 
semestrales de producción de semilleros estén incompletos o entregados inoportunamente”, 
“Probabilidad de consumir de manera inadecuada los recursos hídrico, energético y de papel”, 
“Posibilidad de sufrir enfermedades laborales y accidentes de trabajo por malas posturas en el puesto de 
trabajo”, “Probabilidad de perder la información que se genere en el proceso” y “Posibilidad de registrar 

en GrupLac y Cvlac información indebidamente soportada para favorecimiento de terceros”, al realizar 
el seguimiento por la tercera línea de defensa se evidencio que el proceso ha cumplido 
tanto con las actividades de control como los soportes de los mismo, lo que permite 
mitigar los riesgos identificados y presentar un estado de control fuerte al final de la 
vigencia mitigando así los riesgos identificados de manera eficaz. Ver tabla 5. 
 

PROCESOS DE APOYO 
 
6. Gestión de Adquisiciones 

 

Objetivo del proceso: Apoyar la adquisición de bienes y servicios requeridos por la 
Escuela Tecnológica Instituto Técnico Central. 
 
El proceso para la vigencia 2021, identifico siete riesgos de los cuales uno de ellos 
descrito como: “Posibilidad de direccionar la contratación a favor de terceros” presenta un estado 
de control fuerte durante el periodo contribuyendo así con la mitigación de dicho riesgo 
identificado. 
 
Así mismo, los riesgos identificados como: “Posibilidad de contar con estudios de necesidades 

incompletos”, “Probabilidad de incumplimiento en la etapa precontractual, contractual y postcontractual”, 
“Probabilidad de consumir inadecuadamente los recursos hídrico y energético”, “Posibilidad de ocurrencia 
de accidentes de trabajo y/o generación de enfermedades laborales” y, “Posibilidad de afectar la 

confidencialidad, integridad o disponibilidad de la información”, con un nivel moderado en el 
estado del control, toda vez que a pesar de no presentarse la materialización de los 
riesgos antes mencionados, se requiere fortalecer las actividades de control propuestas 
para la mitigación de estos con la ejecución por todos los integrantes del equipo de 
trabajo del proceso, ya que se evidencio que la líder del proceso cuenta con la 
información producida diariamente a través del one drive institucional, y los demás 
integrantes no cuentan con estas carpetas sincronizadas, así mismo, se recomendó que 
las actividades propuestas para controlar la materialización del riesgo sean propias del 
proceso lo que permite contar con las evidencias de ejecución de los mismos. 

 

En cuanto al riesgo identificado como: “Probabilidad de consumir inadecuadamente los 

recursos hídrico y energético”, mediante el seguimiento efectuado, no se evidenció la 
participación en capacitaciones durante el último periodo por parte del equipo de trabajo 
del proceso, quedando como débil el estado de control, por lo que a pesar de no 
materializarse el riesgo durante la vigencia, se recomienda dar cumplimiento con las 
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actividades de control que contribuyan el fortalecimiento y la mitigación del riesgo 
identificado. 
 
Por lo anteriormente observado, y a pesar de que no se han materializado los riesgos 
identificados, se cuenta con actividades planteadas de manera eficaz, sin embargo, 
estas requieren ser ejecutadas en su totalidad, lo que permite fortalecer dichas acciones 
contribuyendo así con la mitigación de riesgo. Ver tabla 6. 
 

7. Gestión de Bienestar Universitario 
 

Objetivo del proceso: Brindar servicios de bienestar que potencien las capacidades 
humanas de la comunidad educativa de la ETITC, especialmente de los estudiantes, 
desde las dimensiones psicoafectiva, social, espiritual, deportiva, cultural y de salud en 
pro de la calidad de vida y transformación social. 
 

Durante la vigencia el proceso identifico cinco riesgos, de los cuales tres de ellos 
presentan el estado de control fuerte, y se encuentran descritos como: “Probabilidad de 

que las actividades programadas desde Bienestar Universitario no se puedan ejecutar”, “Posibilidad de 
contar con baja participación de la Comunidad Educativa en las actividades  de Bienestar Universitario” y 

“Posibilidad de afectar la integridad o disponibilidad de la información”, de los cuales se dio 
cumplimiento a las actividades de control planeadas y conto con los soportes propuestos 
para mitigar los riesgos anteriormente mencionados. 
 

De igual forma los riesgos correspondientes a: "Posibilidad de ocurrencia de accidentes de 

trabajo y generación de enfermedades laborales” y “Probabilidad de consumir inadecuadamente los 

recursos energéticos e hídricos en los espacios de Bienestar Universitario”,  presentaron al final del 
periodo un estado de control moderado contando con actividades de control como 
capacitaciones en temas relacionados a seguridad y salud en el trabajo y ambientales 
en el uso eficiente de los recursos hídricos y energéticos, en los cuales se evidencio 
poca participación, por lo que se requiere fortalecer las actividades de control 
propuestas con la asistencia a las charlas programadas por la ETITC, o la ARL. Por lo 
anterior, se evidencio que las actividades propuestas contribuyen con la mitigación de 
los riesgos identificados y son eficaces. Ver tabla 7. 
 

8. Gestión Documental 
 

Objetivo del proceso: Gestionar el recibo, entrega de correspondencia, la 
administración, custodia, consulta de los documentos bajo los criterios de calidad y 
oportunidad para la conservación y preservación de la memoria institucional. 
 

El proceso para la vigencia identifico en el mapa y plan de tratamiento de riesgos seis 
riesgos, de los cuales cinco de ellos están descritos como: "Posibilidad de afectación en la 

salud de los funcionarios del proceso por presencia de acaros y/o otros agentes biológicos que pueden 
generar enfermedades laborales”, “Posibilidad de recibir o solicitar cualquier dádiva o beneficio a nombre 
propio o de terceros al manipular/ incluir / extraer documentos a cualquier expediente en custodia del 
archivo central”, “Posibilidad de utilizar información en beneficio propio o de un tercero” y “Probabilidad 

de hacer uso inadecuado de los recursos naturales”, para los cuales se dio cumplimiento a las 
actividades de control propuestas contando con los soportes establecidos para mitigar 
los riesgos identificados permitiendo un estado de control fuerte. 
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En cuanto a los riesgos identificados como; "Posibilidad de pérdida de información en la entrega 

de correspondencia y/o en el archivo central,  por deterioro por ausencia de condiciones ambientales de 
conservación y/o por inadecuada manipulación las cuales pueden afectar la integridad, disponibilidad y 

confidencialidad de la información” y “Posible contagio de COVID-19”  se evidencio que la actividad 
de digitalización de los expedientes producto de la ejecución del contrato 233-2020 a 
pesar de contribuir con la mitigación del riesgo requiere ser fortalecida con la ejecución 
final del cargue de información en el software dispuesto para la consulta de la gestión 
documental, de igual modo, no fue posible observar el soporte de control que 
corresponde al cumplimiento de los protocolos de bioseguridad, por tal razón el estado 
de control fue calificado en un nivel moderado, se recomienda establecer controles que 
permitan documentar y evidenciar la ejecución de estas. De acuerdo con lo anterior, se 
evidencio que las actividades propuestas son eficaces y contribuyen con el control y 
prevención de la materialización de los riesgos identificados.  Ver tabla 8. 
 
9. Gestión Jurídica 

 
Objetivo del proceso: Asesorar, orientar, asistir y defender la institución, en asuntos 
jurídico - administrativos internos y externos. 
 
El proceso identifico seis riesgos, toda vez que cinco de estos corresponden a: 
“Posibilidad de emitir las respuestas de requerimientos fuera de términos”, “Probabilidad del 
desconocimiento de la aplicabilidad de la norma", “Posibilidad de  recibir o solicitar cualquier dádiva o 
beneficio al ejercer una deficiente defensa judicial con el fin de beneficiar al demandante”, “Probabilidad 
de hacer una disposición inadecuada de Residuos” y “Probabilidad de poner en riesgo la preservación de 

la integridad y disponibilidad de la información, en el área de Jurídica”, observando el cumplimiento 
de las actividades propuestas que contribuyen con la mitigación del riesgo identificado 
lo que deja el estado de control en un nivel fuerte. 
 
Así mismo, en el riesgo descrito como: “Posibilidad de la ocurrencia de accidentes, enfermedades 

laborales por malas posturas en el puesto de trabajo y contagio de virales” se evidencio que presenta 
baja participación y asistencia en las capacitaciones correspondientes a seguridad y 
salud en el trabajo, toda vez que la actividad de control requiere ser fortalecida para 
mitigar la ocurrencia de enfermedades laborales, generando un nivel moderado en el 
estado de control. no obstante, las actividades de control propuestas por el proceso para 
mitigar la materialización de los riesgos identificados contribuyen a tal fin y son eficaces. 
Ver tabla 9. 
 
10. Gestión de Recursos Físicos  

 
Objetivo del proceso: Apoyar logísticamente los procesos misionales de la ETITC 
mediante el mantenimiento locativo; el buen uso de las instalaciones; la administración, 
control de los bienes y entrega de insumos; la compra de infraestructura y tecnología de 
punta para el funcionamiento normal de los diferentes servicios y actividades generadas 
por la Escuela en concordancia con las normas y disposiciones legales vigentes en el 
ámbito de salud y seguridad en el trabajo, medio ambiente y seguridad de la 
información. 
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Observando que el proceso identifico seis riesgos, en los que uno de ellos cuenta con 
la descripción: “Posibilidad de acceso por parte de personal no autorizado a las instalaciones y centros 

de comunicaciones” cumplió durante la vigencia con  la actividad de control propuesta “en 

las nuevas adquisiciones de racks solicitarlos con sistemas de acceso incluidos y verificar que se 

suministren, diagnóstico de los centros de telecomunicaciones”, permitiendo la mitigación del 
riesgo identificado quedando como fuerte el estado de control. 
 

Adicionalmente, en los cuatro riesgos descritos como: “Probabilidad de manejar 

inadecuadamente los residuos”, “Probabilidad de ocurrencia de un accidente o enfermedad laboral por 
ausencia de EPP y Probabilidad de contagio del COVID-19”, “Probabilidad de no cumplir con las 
necesidades de la academia en términos del correcto funcionamiento de las máquinas y equipos” y “No 
continuidad del servicio de fluído eléctrico en las instalaciones de  la ETITC debido a incendios 

provocados en las instalaciones eléctricas” presentan un nivel moderado en el estado del 
control. 
 

Así mismo, en el riesgo identificado como “Probabilidad de realizar una mala clasificación en el 

egreso de los bienes” presenta un nivel débil en el estado de control, teniendo en cuenta 
que no se encuentran actualizados los inventarios en su totalidad, por tanto, requiere 
ser fortalecida la actividad con el fin de contribuir a la mitigación del riesgo identificado 
sobre los bienes de la Institución.  
 

Por lo anteriormente observado, y a pesar de que no se han materializado los riesgos 
identificados, se cuenta con actividades planteadas de manera eficaz, sin embargo, 
estas requieren ser ejecutadas en su totalidad, lo que permite fortalecer dichas acciones 
contribuyendo así con la mitigación de riesgo.  Ver tabla 10. 
 

11. Gestión de Talento Humano 
 

Objetivo del proceso: Planear, organizar, desarrollar y coordinar la gestión del Talento 
humano para contribuir al mejoramiento de competencias, habilidades, conocimiento y 
calidad de vida de los servidores públicos de la ETITC. 
 

El proceso para la vigencia Identifico ocho riesgos, evidenciando que cuatro riesgos 
descritos como: “Probabilidad  de no contar con la apropiación de recursos  suficientes para ejecutar 

los planes  y programas que son obligatorios  para bienestar laboral”, “ Probabilidad de error en la 
proyección y liquidación  de las nóminas”, “Probabilidad  de Manejo y disposición inadecuada de 

Residuos” y “Posibilidad de afectar la integridad o disponibilidad de la información” observando que 
las actividades de control propuestas permiten mitigar los riesgos identificados 
generando un estado de control fuerte. 
 

Así las cosas, tres de los riesgos planteados descritos como: “Probabilidad  de  seleccionar 

un determinado candidato obviando el perfil y  algunos requisitos  para la vinculación, imposición de 
candidatos por parte de persona con poder”, “Probabilidad de iniciar  labores  sin la formalización de la 

vinculación” y “Probabilidad  de accidente laboral o desarrollo de enfermedades laborales”, presentado 
un nivel moderado en el estado de control, toda vez que se requiere fortalecer la 
participación de la asistencia de los colaboradores de la Entidad a las actividades 
ejecutadas, así mismo, en la muestra realizada al rector y vicerrector administrativo y 
financiero, no cuenta con la actualización del formato  de conflicto de intereses 
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establecido por el DAFP, actividad que requiere ser fortalecida toda vez que no 
contribuye con la mitigación del riesgo identificado. 
 
Para el riesgo identificado como “Probabilidad de disminución en los niveles de productividad por 

el trabajo remoto desde casa” cuenta con un nivel débil en su estado de control, debido a 
que el proceso no cuenta con los soportes del seguimiento efectuado a los servidores 
de la ETITC, actividad que se evidencio al momento de realizar el seguimiento que es 
ejecutada por la rectoría, por lo que se recomendó el planteamiento de actividades de 
control que sean generadas y ejecutadas  directamente por el proceso. Por lo que no 
contribuye con la mitigación del riesgo identificado, no obstante, lo anterior no se 
materializo del riesgo durante la vigencia. Ver tabla 11. 
 
12. Gestión de Control Interno Disciplinario  

 
Objetivo del proceso: Llevar a cabo de manera adecuada las actuaciones 
disciplinarias al interior de la entidad, con la finalidad de promover los principios de la 
función pública en los servidores de la ETITC previstos en la Ley 734 de 2002 y Ley 
1952 de 2019. 
 
El proceso realizo la identificación de seis riesgos, de los cuales cinco de ellos descritos 
como: “Posibilidad de vencimiento de términos procesales y prescripción de la acción disciplinaria por 

desconocimiento de la norma aplicable para la instrucción de procesos o por falta de trámite de prórrogas 
en la instrucción de los procesos”, “Posibilidad de recibir o solicitar dádivas a nombre propio o de un 
tercero para omitir o prorrogar acciones disciplinarias”, “Posibilidad de violación de la reserva procesal 
por manejo inadecuado de los expedientes e información de los procesos disciplinarios”, “Probabilidad 
de un manejo y disposición inadecuada de Residuos” y “Posibilidad de falta de cultura del auto control 
organizacional, que ocasione negligencia en indagación y gestión para la consecución de las pruebas 

pertinentes de la queja”, por medio del seguimiento efectuado se evidencio el cumplimiento 
a las actividades de control que contribuyen con la mitigación de los riesgos 
identificados, generando un estado de control fuerte. 
 
Así mismo, el riesgo descrito como “Posibilidad de Enfermedades laborales por malas posturas 

en el puesto de trabajo y contagio de virales a causas de la contingencia COVID-19”, luego del 
seguimiento realizado se observó un nivel moderado en el estado de control debido a 
que no se cuenta con los soportes de solicitud de EPP que contribuyan con la mitigación 
del contagio del Covid -19, toda vez que la profesional los trae desde su casa, no 
obstante, da cumplimiento con el protocolo establecido dentro de la ETITC al momento 
de desarrollar actividades presenciales, así mismo, se observó que, la profesional de 
Asuntos Disciplinarios cuenta con la evidencia de asistencia al “5to conversatorio virtual: 

aspectos legales relevantes - seguridad y salud en el trabajo en tiempos  de reactivación 

económica y retorno al trabajo presencial” de fecha 20 de octubre de 2021, actividad con la 
que se contribuye a mitigar la posibilidad de presentación de enfermedades laborales, 
no obstante, las actividades de control propuestas por el proceso para mitigar la 
materialización de los riesgos identificados contribuyen a tal fin y son eficaces. Ver tabla 
12. 
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PROCESOS DE EVALUACIÓN 
 
13. Gestión de Autoevaluación 

 

Objetivo del proceso: Lograr la autorregulación que permita el aseguramiento de la 
calidad de los programas académicos y de la institución, para el diseño de planes de 
mejoramiento continuo que direccionen la planeación institucional. 
 

Fueron identificados por el proceso siete riesgos, en los cuales se evidencio que  tres 
de ellos descritos como: “Posibilidad de pérdida del registro calificado e inactivación de los 

programas académicos”, “Probabilidad de no definir o aprobar el modelo de autoevaluación con fines de 
acreditación institucional” y “Probabilidad de retraso en los cronogramas para el desarrollo de Ejercicios 

de Autoevaluación”, dando cumplimiento a las actividades de control permitiendo la 
mitigación del riesgo y como resultado el estado de control fuerte. 
 

De igual forma, en los riesgos identificados como: “Posibilidad de incumplir con la radicación 

de condiciones iniciales como primer requisito para la acreditación institucional atrasando el cumplimiento 

de este objetivo estratégico” y “Probabilidad de pérdida de la información del proceso”  se evidencio 
que se encuentra en elaboración el documento maestro y la recopilación de la 
información, no obstante, a la fecha del seguimiento no se encontraban radicadas las 
condiciones iniciales lo que conlleva a que el estado de control se encuentra en un nivel 
moderado. 
 

Para los dos riegos que en su descripción indican: “Probabilidad de hacer uso inadecuado de 

los recursos naturales” y “Ocurrencia de accidentes de trabajo y generación de enfermedades laborales”, 
se evidencio la baja participación en las capacitaciones que permiten la mitigación del 
riesgo, generando un estado de control débil, por lo que la actividad planteada al ser 
eficaz no se está ejecutando y requiere ser fortalecida con la asistencia a las 
capacitaciones previstas, observando que a pesar de su estado de control no se ha 
materializado el riesgo identificado. Ver tabla 13. 
 

14. Gestión de Calidad 
 

Objetivo del proceso: Apoyar el desarrollo del Sistema Integrado de Gestión por medio 
de herramientas y métodos que garanticen la documentación, desarrollo, mantenimiento 
y mejora continua de la eficacia, eficiencia y efectividad de la gestión institucional. 
 

El proceso identifico siete riesgos entres los cuales, uno descrito como: “Posibilidad de 

afectar la confidencialidad, integridad o disponibilidad de la información”, observando que las 
actividades de control propuestas permiten mitigar el riesgo identificado y cuenta con 
los soportes de su ejecución generando un nivel fuerte en el estado de control.  
 

Así mismo, dos de estos riesgos identificados como: “Posiblidad de manejar y disponer 

inadecuadamente los residuos” y “Posibilidad de consumir inadecuadamente los recursos hídricos y 

energéticos”, evidenciando en el seguimiento efectuado la baja asistencia a las 
capacitaciones brindadas por la Entidad, colocando en nivel moderado, el estado de 
control por lo que requiere ser fortalecido con la ejecución de las actividades propuestas 
para mitigar estos. 
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De igual modo, tres riesgos descritos como: “Probabilidad de uso de documentos obsoletos 

(versiones anteriores, las cuales perdieron vigencia)”, “Posibilidad de realizar auditorías internas poco 

objetivas” y “Probabilidad de presentar enfermedades laborales”, presentaron un estado de control 
débil, por lo que las actividades planteadas al ser eficaces no se están ejecutando y 
requiere ser fortalecidas con su ejecución, observando que a pesar de su estado de 
control no se ha materializado el riesgo identificado. 
 
En cuanto al riesgo identificado como: “Probabilidad de que las actividades programadas dentro 

del sistema de gestión de calidad no se puedan ejecutar”, mediante el seguimiento efectuado se 
evidencio la elaboración y remisión al profesional de jurídica contratación de los estudios 
previos para suscripción de contrato de prestación de servicios profesionales de apoyo 
a la gestión del proceso de calidad con fecha 30 de agosto de 2021, no obstante, dicho 
proceso requirió de tramites interno de personal, motivo por el cual a la fecha del 
seguimiento no se llevó a cabo durante la vigencia dicha contratación, teniendo en 
cuenta la ausencia del profesional que realice el seguimiento a las actividades del 
proceso no se dio cumplimiento al desarrollo de las auditoria programadas para los 
procesos de Control Interno, Informática y Comunicaciones y Calidad, así como 
tampoco la entrega de los planes de mejoramiento resultado de las auditorias, la 
actualización a la metodología y procedimiento de administración del riesgo no se 
realizó, observando el estado de control débil lo cual denota falencias en la ejecución 
de las actividades de control permitiendo la materialización del riesgo identificado, por 
lo que se recomienda dar cumplimiento con lo establecido en el “procedimiento para 

administración del riesgo - GDC-PC-06” en su numeral 5.9 “acciones a seguir en caso de 

materialización del riesgo”, así como implementar las acciones correctivas necesarias. Ver 
tabla 14. 
 
15. Gestión de Seguridad de la Información 

 

Objetivo del proceso: Planear, implementar, evaluar y mejorar continuamente el 
Sistema de Gestión de Seguridad de la Información (SGSI) y el Modelo de Seguridad y 
Privacidad de la Información (MSPI), de Gobierno en Digital), garantizando con esto, la 
preservación de la confidencialidad, integridad y disponibilidad de los activos de 
información de la ETITC, mediante actividades de análisis y valoración de riesgos. 
 
El proceso identifico cinco riesgos descritos como: “Posibilidad de que se generan accesos no 

autorizados a la información confidencial custodiada por la oficina de Gestión de Seguridad de la 
Información”, “Posibilidad de que se pierda, se dañe o haya robo de información en la ETITC, situaciones 
que podrían afectar la integridad, Disponibilidad e Integridad de la misma”, “Posibilidad de manejar y 
disponer inadecuada de residuos”, “Probabilidad que ocurran de accidentes de trabajo y/o generación de 
enfermedades laborales” y “Probabilidad de hacer uso inadecuado uso de los recursos Energéticos e 

Hídricos”, de los cuales se evidencio que las actividades de control a la fecha del 
seguimiento efectuado se encontraban pendientes por dar cumplimiento en su totalidad 
por lo que no fue posible observar soportes completos de estos, no obstante, su estado 
de control cuenta con un nivel de moderado, así mismo, se cuenta con actividades de 
control planteadas de manera eficaz, sin embargo, estas requieren ser ejecutadas en 
su totalidad, lo que permite fortalecer dichas acciones contribuyendo así con la 
mitigación de riesgo. Ver tabla 15 
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16. Gestión de Control Interno. 

 
Objetivo del proceso: Realizar la evaluación de la gestión institucional a través de 
auditorías y seguimientos, brindando a la Dirección información pertinente para la toma 
de decisiones que contribuyan al cumplimiento de los objetivos Institucionales. 
 
Se identificaron cinco riesgos por parte del proceso con la siguiente descripción: 
“Probabilidad de incumplimiento en la presentación de informes dentro del término establecido”, 
“Posibilidad de hacer uso inadecuado de los recursos ambientales”, “Posibilidad de presentar 
enfermedades laborales”, “Probabilidad de contagio de enfermedades que interrumpan el adecuado 

funcionamiento y cumplimiento de las obligaciones del equipo de trabajo por covid-19 u otro virus” y 

“Probabilidad de pérdida de la información de la oficina de Control Interno, de acuerdo al 
procedimiento de administración del riesgo este seguimiento fue efectuado por la 
profesional a cargo de aseguramiento a la calidad, por lo que se evidencio que se dio 
cumplimiento a las actividades de control propuestas contando con los soportes 
establecidos para mitigar los riesgos identificados alcanzando un nivel fuerte, en el 
estado de control observando que las acciones son eficaces. Ver tabla 16. 
 
17. Gestión Ambiental 

 
Objetivo del proceso: Promover una gestión ambiental institucional responsable que 
propenda por alcanzar paulatinamente una sostenibilidad ambiental en cumplimiento de 
la normatividad ambiental vigente aplicable y la prevención de impactos ambientales en 
el área de influencia directa de la ETITC. 
 
El proceso identifico siete riesgos, en donde dos ellos descritos como: “Posibilidad de 

apertura de procesos sancionatorios por parte de autoridades ambientales y/o sanitarias debido al 

incumplimiento de requisitos legales” y “Probabilidad de pérdida de la información del proceso”, cuentan 
con el cumplimiento de las actividades de control propuestas para su mitigación 
ejecutadas y debidamente soportadas, obteniendo un nivel fuerte, en su estado de 
control. 
 
Así mismo, dos riesgos descritos como: “Probabilidad de realizar un mal manejo de residuos 

peligrosos debido a fallas en separación, almacenamiento y disposición final de los mismos” y “Posibilidad 

de que los aspectos e impactos ambientales de la institución que son generados por los  procesos 

misionales y de apoyo de la ETITC, no se controlen de forma adecuada”, presenta un estado de 
control moderado, debido a que durante el periodo que comprende el seguimiento por 
parte de la tercera línea de defensa no se ejecutaron actividades de control 
concernientes a la asistencia a capacitaciones en los Sistemas de Gestión Ambiental y 
Seguridad y Salud en el Trabajo, por lo que se recomendó el fortalecimiento de estas 
con la ejecución efectiva de las actividades propuestas para la mitigación de los riesgos 
identificados.   
 
De otra parte, en los tres riesgos con la descripción: “Posibilidad de ocurrencia de eventos que 

puedan generar daños a las instalaciones físicas de la ETITC o a la salud e integridad de las personas 
tales como derrame de sustancia químicas, aceites industriales o combustible, fallas en el suministro de 
agua potable, inundaciones y otras situaciones derivadas de fenómenos meteorológicos extremos”, 
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“Probabilidad de darle un manejo inadecuado a los residuos que se generen por el uso de EPP para 
proteger a las personas del contagio del COVID-19” y “Posibilidad de que se presenten accidentes y 
enfermedades laborales por incumplimiento de  las normas establecidas de Salud y Seguridad en el 

Trabajo”, no se evidencio la elaboración de las emergencias ambientales, no obstante, el 
plan de emergencias a la fecha del seguimiento efectuado se encontraba en 
construcción por parte de los profesionales de Gestión Ambiental y Seguridad y salud 
en el Trabajo, De otra parte, por gestiones y cambios administrativos no fue posible dar 
continuidad con la actividad de la campaña ambiental, así mismo, no se observó la 
asistencia a las capacitaciones brindadas por SST o la ARL Positiva, por lo que se 
encuentran en un nivel débil en el estado del control.  
 
Por lo anteriormente observado, y a pesar de que no se han materializado los riesgos 
identificados, se cuenta con actividades planteadas de manera eficaz, sin embargo, 
estas requieren ser ejecutadas en su totalidad, lo que permite fortalecer dichas acciones 
contribuyendo así con la mitigación de riesgo. Ver tabla 17. 
 
18. Gestión de Seguridad y Salud en el Trabajo 

 
Objetivo del proceso: Planear, implementar, evaluar y mejorar continuamente el 
Sistema de Gestión de Seguridad y Salud en el Trabajo (SGSST), garantizando con 
esto, la prevención de accidentes y enfermedades laborales de la Escuela Tecnológica 
Instituto Técnico Central (ETITC) mediante la identificación de los peligros y valoración 
de los riesgos ocupacionales. 
 
El proceso identifico para la vigencia siete riesgos, de los cuales el riesgo descrito como: 
“Posibles contagios por incumplimiento de lo establecido en el Protocolo”, presenta un estado de 
control fuerte, al dar cumplimiento a las actividades propuestas para mitigar el riesgo. 
 
De igual modo, a tres riesgos que indican: “Posibilidad de insuficiencia  de recursos humanos, 

financieros y técnicos para la ejecución  del Sistema de Gestión en Seguridad y Salud en el Trabajo – 
SG-SST”, “Posibilidad de desinformación  necesaria por divulgar desde el área de seguridad y salud a 
las diferentes áreas de la institución” y “Posibilidad de Pérdida o fuga de la información de la información”, 
se ha dado cumplimento parcial a las actividades de control propuestas para mitigar el 
riesgo, para el periodo que comprende este seguimiento lo cual genera una calificación 
en su estado de control moderado. 
 
Por último para los tres riesgos cuya descripción es: “Posibilidad de ocurrencia de desastres”, 

“Posibilidad de ocurrencia de eventos potencialmente desastrosos” y “Posibilidad de ingreso de personal 
con morbilidades de origen laboral y/o presencia de algún tipo de patología sin detectar de manera 

preventiva en los colaboradores de la Escuela”, se evidencio que, la Escuela a la fecha no 
cuenta con grupo de brigadistas, la convocatoria será realizada para la siguiente 
vigencia, en cuanto al el plan de emergencias propuesto y actualizado en septiembre 
de 2021, se encuentra pendiente de publicación en la página institucional, no se observó 
documento o formato que permita realizar la verificación de vencimiento de los 
elementos que componen los botiquines de primeros auxilios,  así como tampoco se 
llevaron a cabo los exámenes de ingreso, egreso y periódicos de los servidores, lo que 
genera un estado de control débil.  
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Por lo anteriormente observado, y a pesar de que no se han materializado los riesgos 
identificados, se cuenta con actividades planteadas de manera eficaz, sin embargo, 
estas requieren de seguimiento y ejecución en su totalidad, lo que permite fortalecer 
dichas acciones contribuyendo así con la mitigación de riesgo.  Ver tabla 18. 
 

PROCESOS PEDIENTES POR SEGUIMIENTO. 

Mediante la convocatoria efectuada a los diferentes procesos de la ETITC no fue posible 
efectuar el seguimiento a los controles y acciones propuestas en los Mapas y planes de 
tratamiento de riesgos de la vigencia de los procesos de Gestión de informática y 
Comunicaciones teniendo en cuenta que el profesional a cargo de este se desvinculo 
de la Entidad, de otra parte, del proceso de Gestión Financiera,  no fue posible contar 
con respuesta para atender las solicitudes efectuadas para el adelanto  de la reunión de 
seguimiento.  
 

CONCLUSIONES. 

 

A partir del seguimiento efectuado por Control Interno como tercera línea de defensa a 

123 riesgos identificados para la vigencia 2021, correspondientes a los 18 procesos que 

atendieron la solicitud de reunión, se observó lo siguiente: 

 

 Dos (2) procesos implementaron las actividades de control propuestas para contribuir 

con la mitigación de la materialización riesgos identificados, por lo que los estados 

de dichos controles fueron calificados como fuertes, observando que las acciones 

fueron eficaces. 
 

 De los dieciocho (18) procesos a los cuales se les realizo el seguimiento por parte de 

la tercera línea de defensa, a sesenta (60) riesgos identificados se les dio la 

calificación en el estado del control como Fuerte, observando que, las actividades de 

control se ejecutan de manera consistentes por parte de los responsables, 

contribuyendo con la mitigación de los riesgos identificados. 
 

 Así mismo, cuarenta y cinco (45) riesgos identificados fueron calificados en el estado 

del control como Moderado observando que, las actividades de control se ejecutan 

algunas veces, sin embargo, a pesar de contribuir con la mitigación de los riesgos 

identificados requieren ser fortalecidas. 
  

 De igual forma, diecisiete (17) riesgos identificados fueron calificados en estado de 

control como Débil observando que, un gran porcentaje corresponde a actividades 

de control propuestas en capacitaciones correspondientes a los sistemas de Gestión, 

las cuales no son ejecutadas por los integrantes de los equipos de trabajo asignados 

a los procesos, por lo que requieren ser fortalecidas a pesar de no haberse 

materializado el riesgo durante la vigencia. 
  

 Se evidenció que, un (01) riesgo identificado en el proceso de Calidad se materializo 

durante la vigencia por lo cual su calificación en el estado del control fue Débil y se 
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recomendó a la profesional responsable del proceso adelantar las actividades 

necesarias de acuerdo al procedimiento de administración del riesgo, así como 

efectuar el reporte oportuno.  
 

 A nivel general, se continúa evidenciando que los procesos no cuentan con un 

seguimiento que soporte la medición de los indicadores de eficiencia o eficacia, 

planteados para cada uno de los riesgos identificados, los cuales permitan monitorear 

su cumplimiento e impacto, que contribuya a la toma de decisiones, tanto por la 

primera línea de defensa como por la alta dirección. 

 

RECOMENDACIONES. 

Se recomienda a los procesos:  
 
 Adelantar las actividades de asistencia a las capacitaciones que se proponen como 

acciones de mitigación de riesgos en los diferentes sistemas como lo son: Gestión 

Ambiental, Sistema de Gestión de Seguridad y Salud en el Trabajo y Sistema de 

Gestión de Seguridad de la Información. 

 
 Fortalecer la identificación de los riesgos que permita la elaboración del plan de 

tratamiento con actividades de control coherentes, basadas en las características del 

riesgo identificado, que contribuya con la eficacia de los mismos de acuerdo con lo 

establecido en el “Procedimiento para la Administración del Riesgo GDC-PC-06”. 

 
 Ejecutar durante los periodos establecidos para cada una de las líneas de defensa 

las actividades propuestas para la mitigación de los riesgos identificados. 

 

 Fortalecer las actividades de control y monitoreo de primera y segunda línea de 

defensa que permitan identificar si las actividades de control contribuyen con la 

mitigación del riesgo o recomendar la modificación de las mismas para prevenir la 

materialización del riesgo.  

 
 Plantear actividades de control propias generadas a partir de las acciones 

desarrolladas por cada uno de los procesos, que permitan contar con las evidencias 

de su ejecución sin depender de otras áreas o procesos de la ETITC. 

 
 Notificar oportunamente a las áreas de Planeación, Calidad y Control Interno, la 

materialización de un riesgo, de acuerdo con lo establecido en el procedimiento GDC-

PC-06 “Administración del Riesgo” numeral 5.9 “Acciones a seguir en caso de 

materialización del riesgo”. Así como las causas que originaron su materialización, e 

identificar aquellas que están ocasionando el incumplimiento de objetivos y metas del 

área por medio del análisis de los indicadores establecidos para la medición de dichos 

riesgos. 
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 Adelantar actividades que fortalezcan las habilidades de los líderes de procesos en 

el planteamiento de los mapas y planes de tratamiento al momento de identificar los 

riesgos, sus actividades de control y los soportes como evidencia de la ejecución de 

dichas actividades, así como el planteamiento y soporte del monitoreo de los 

indicadores de eficiencia y eficacia establecidas. 

 
 Contar con las evidencias de la ejecución de las actividades de control propuestas 

para mitigar los riesgos identificados al momento de ejecutar los seguimientos por 

cada una de las líneas de defensa, lo que contribuye con la optimización de los 

tiempos. 

 
 

Cordialmente,  

 
 
 
Hno. ARIOSTO ARDILA SILVA 
Rector 
Con funciones de control interno por ausencia del Profesional Especializado designado por la Presidencia de la Republica. 
 
Elaboro: Diana M. Córdoba Vargas – Contratista / Ayde Jiménez Piñeros.- contratista. 
Reviso: Jorge Herrera Ortiz - Asesor 
Aprobó: Hno. Ariosto Ardila Silva 
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PROBABILIDAD IMPACTO RIESGO RESIDUAL
ESTADO DEL 

CONTROL
OBSERVACIONES AL SEGUIMIENTO REALIZADO

ESTADO DEL 
CONTROL

OBSERVACIONES AL SEGUIMIENTO 
REALIZADO

ESTADO DEL 
CONTROL

OBSERVACIONES AL SEGUIMIENTO REALIZADO

Clientelismo
Posiblidad de favorecer a un tercero mediante contrato de 
prestación de servicios o nombramiento en provisionalidad.

Corrupción IMPROBABLE MODERADO MODERADO X

Competencia para dar posesión a cargos en 
provisionalidad o mediante contrato de prestación de 
servicios a personal que no cuente con los conocimientos 
o experiencia requeridos.

Personal sin el cumplimiento de requisitos para 
ejecución de funciones o actividades.
Afectación en la gestión institucional.
Investigaciones disciplinarias

Preventivo Evitar el riesgo

Posesionar o contratar únicamente a los aspirantes 
que el área de talento humano reporte que cumplen 
con los requisitos y realizarlo de acuerdo a lo 
estipulado en el procedimiento GTH-PC-01 para 
selección, vinculación y retiro de personal.

FUERTE FUERTE
FUERTE 

100
FUERTE DIRECTAMENTE DIRECTAMENTE RARA VEZ MODERADO MODERADO

Evidencia del proceso de 
selección y vinculación.

Rector, Asesor de 
Rectoría y Talento 
Humano

Cada vez que se supla 
una vacante en la ETITC

Eficacia: Vacantes suplidas / Procesos de 
selección y vinculación realizados*100

Efectividad: No se presenta clientelismo en la 
ETITC; todos los funcionarios y contratistas 
vinculados cumplen los requisitos de estudios y 
experiencia para suplir las vacantes.

FUERTE

A la fecha 19 de abril, Talento Humano reporta el ingreso en:
Planta administrativa: Mediante Resolución No. 094 del 12 de abril de 
2021, se nombro provisional en el empleo  Auxiliar Administrativo 
4044.
Planta docente del IBTI: Mediante Resolución No. 586 del 18 de 
diciembre de 2020 nombramiento provisional en la planta del IBTI 
para la asignatura de matemáticas, y mediante Resolución 004 del 12 
de enero de 2021 nombramiento provisional en la planta del IBTI  
como Coordinador de la Segunda División.
Hora cátedra: Mediante Resolución No. 020 del 29 de enero de 2021  
vinculación hora cátedra, y Resolución  077  del  17  de  marzo  de  
2021 vinculación hora cátedra.
De igual modo, acorde a la información suministrada por 
Contratación, se vincularon 27 nuevos contratistas a la ETITC.
Todos los funcionarios y contratistas surtieron el GTH-PC-01.

FUERTE

Desde abril hasta agosto, según la información suministrada 
por el área de Talento Humano, se vincularon 6 servidores, de 
la siguiente manera:
- Atención al Ciudadano: 1 servidor
- Contratación: 1 servidor
- Decanaturas: 1 servidor
- Procesos Disciplinarios: 1 servidor
- Seguridad y Salud en el Trabajo: 1 servidor
- Tesorería: 1 servidor
De igual modo, se vincularon 11 docentes de hora cátedra.

Desde abril hasta agosto, según la información suministrada 
por el área de Contratación, se vincularon 96 contratistas, de 
la siguiente manera:
- Bienestar Universitario: 14 contratistas
- Centro de Extensión y Proyección Social: 32 contratistas
- Centro de Lenguas: 10 contratistas
- Contratación: 2 contratistas
- Gestión Ambiental: 1 contratista
- Infraestructura: 4 contratistas
- Instituto de Bachillerato Técnico Industrial: 14 contratistas
- Registro y Control: 1 contratista
- Secretaría General: 2 contratistas
- Talleres y Laboratorios: 12 contratistas
- Tesorería: 1 contratista
- Vicerrectoría Académica: 1 contratista
- Vicerrectoría Administrativa y Financiera: 1 contratista
- Vicerrectoría de Investigación: 1 contratista
Todos los funcionarios y contratistas surtieron el GTH-PC-01.

MODERADO

Se evidencio mediante el seguimiento efectuado que durante los meses de 
octubre y noviembre se vincularon a la planta de personal de la ETITC  dos 
profesionales de la siguiente manera:
MAGDA ESTEFANÍA PAZOS GARCIA 
Fecha de Ingreso 12/10/2021
Cargo: PROFESIONAL ESPECIALIZADO, Código 2028, Grado 15.
MARITZA ZABALA CASTILLO
Fecha de Ingreso: 17/11/2021 
Cargo: PROFESIONAL ESPECIALIZADO, Código 2028, Grado 13
De igual modo no fue posible contar con la información de los contratistas 
que ingresaron a la Entidad como apoyo a la gestión. 
Actividad que a pesar de contribuir con la mitigación del riesgo identificado 
requiere fortalecer dicha actividad con la información completa de los 
servidores vinculados a la entidad con el completo de los requisitos del 
procedimiento GTH-PC-01 y GAD-PC-02.

Dádivas
Posibilidad de recibir o solicitar cualquier dádiva o beneficio a 
nombre propio o de terceros al formular proyectos direccionados 
que no respondan a ninguna necesidad.

Corrupción RARA VEZ MODERADO MODERADO X
Crear necesidades que no concuerdan con la realidad 
institucional.

Afectación en la gestión institucional.
Investigaciones disciplinarias y fiscales
Desviación de recursos

Preventivo Evitar el riesgo

Las actividades de los proyectos de inversión 
registrados en el banco nacional de programas y 
proyectos de la Nación deben corresponder a 
necesidades misionales o de apoyo para la 
operación de la ETITC.

FUERTE FUERTE
FUERTE 

100
FUERTE DIRECTAMENTE DIRECTAMENTE RARA VEZ MODERADO MODERADO

Proyectos registrados en 
SUIFP

Oficina de Planeación Cuando se presenten

Eficacia: (Actividades de proyectos de inversión 
relacionadas con necesidades institucionales / 
Actividades totales de los proyectos de 
inversión) *100

Efectividad:  No se presentan proyectos 
direccionados y todos responden a una 
necesidad propia de la Escuela.

FUERTE

Actualmente la Escuela cuenta con tres proyectos registrados en 
SUIFP, con 20 actividades para la vigencia 2021 y cada uno cuenta 
con la descripción de la necesidad institucional a solucionar, donde 
se priorizaron temas como: capacitación, planeación, investigación, 
hora cátedra de docentes de educación superior, acreditación, 
talleres y laboratorios, infraestructura tecnológica y planta física, todas 
corresponden a necesidades institucionales.

FUERTE

Se verificó que la ETITC cuenta con tres proyectos registrados 
en SUIFP, con 20 actividades para la vigencia 2021 y cada 
uno cuenta con la descripción de la necesidad institucional a 
solucionar.

FUERTE

Mediante el seguimiento efectuado se evidencio que mediante la plataforma 
SUIFP, los cuales cuentan con  la divulgación y asistencia tecnica a la 
comunidad educativa, diseño y organización del sistema de investigación, 
asi mismo, con temas de reforzamiento a la infraestructura fisica de la 
Entidad. Asistencia Tecnica de laboratoristas, realizar reparaciones y 
mantenimientos de las 3 sedes, recuperaciones y construcciones 
necesarias, adquisicion de maquinarias y equipos,  dotacion de 
infraestructura 
Estos proyectos cuentan con la asignación presupuestal para su puesta en 
marcha.
P1 = $1.920.000.000
P2 = $1.000.000.000
P3 = Recursos Nación:8,160,899,539
          Recursos Propios: 3,321,125,593
Asi mismo, cuenta con los seguimientos mensuales en la misma plataforma, 
lo que permite conrolar el avance de los proyectos publicados y sus 
actividades desarrolladas, lo que contribuye con la mitigación del riesgo 
identificado.

Dádivas
Posibilidad de recibir dádivas o beneficios a nombre propio o de 
terceros por la asignación y distribución de los recursos  financieros.

Corrupción RARA VEZ MODERADO MODERADO X
Discreción de la alta dirección de distribuir los recursos 
para cada proyecto y/o dependencia.

Afectación en la gestión institucional.
Investigaciones disciplinarias y fiscales
Desviación de recursos

Preventivo Evitar el riesgo

El presupuesto asignado para cada dependencia 
deberá asignarse según el Plan de Acción de cada 
una y el Plan de Necesidades Institucional.
Cada proyecto debe tener el presupuesto para su 
ejecución y este será el recurso asignado.

FUERTE FUERTE
FUERTE 

100
FUERTE DIRECTAMENTE DIRECTAMENTE RARA VEZ MODERADO MODERADO

Plan de acción 
Plan de Necesidades

Oficina Asesora de 
Planeación

Plan de acción: Febrero
Plan de necesidades: 
Diciembre

Eficacia: Ejecución de presupuesto vs. Plan de 
acción y plan de necesidades FUERTE

El presupuesto para la vigencia se asignó a partir del plan de 
necesidades remitido a la Oficina Asesora de Planeación en el mes 
de diciembre de 2020, a partir del mismo, se formuló el plan de 
acción, estableciendo la relación de recursos en el Plan Anual de 
Adquisiciones, y se adelantó la formulación de la hoja de vida para 
los proyectos del PDI 2021-2024.

FUERTE

Se verificó que el presupuesto para la vigencia se asignó a 
partir del plan de necesidades remitido a la Oficina Asesora 
de Planeación en el mes de diciembre de 2020, a partir del 
mismo, se formuló el plan de acción, estableciendo la relación 
de recursos en el Plan Anual de Adquisiciones.

FUERTE

Se evidencio que el plan de accion de la vigencia 2021 cuenta con el 
presupuesto asignado para cada una de las areas y procesos, asi mismo 
que en la plataforma secop II se encuentra publicado el plan de necesidades 
propuesto para la vigencia 2021 con la proyeccion de recursos para el 
desarrollo de las diferentes actividades a desarrollar, actividad que 
contribuye con la mitigación del riesgo identificado.

Ingresos
Posibilidad de programar el recaudo de recursos propios de manera 
errónea.

Financiero POSIBLE MAYOR EXTREMO X Disminución de ingresos de matrículas en IBTI y PES.
Disminución de recurso propio recaudado por la ETITC.
Recursos insuficientes para el cumplimiento de las 
metas institucionales.

Preventivo Evitar el riesgo
Proyectar ingresos propios en el anteproyecto de 
presupuesto acorde a la evolución de matrículas de la 
ETITC.

FUERTE FUERTE
FUERTE 

100
FUERTE DIRECTAMENTE NO DISMINUYE IMPROBABLE MAYOR ALTO

Anteproyecto de 
presupuesto vigencia 2022, 
con sus soportes

Oficina Asesora de 
Planeación

Marzo de 2021.

Eficacia: Actividades programadas / Actividades 
realizadas*100

Efectividad: No se presente disminición en 
ingreso por concepto de matrículas

FUERTE

El anteproyecto de presupuesto para la vigencia 2022 fue cargado en 
el SIIF Nación en el mes de marzo de 2021 con los supuestos y 
análisis para su cálculo donde se encuentra el comportamiento de los 
ingresos propios de la ETITC, derivados de las matrículas en IBTI y 
PES.

FUERTE

Se verificó que el anteproyecto de presupuesto para la 
vigencia 2022 fue cargado en el SIIF Nación en el mes de 
marzo de 2021 con los supuestos y análisis para su cálculo 
donde se encuentra el comportamiento de los ingresos 
propios de la ETITC, derivados de las matrículas en IBTI y 
PES.

FUERTE

Se evidencio que se cuenta con la programación del presupuesto con el 
anteproyecto para la vigencia 2022, debidamente remitido  el dia 29 de marzo de 
2021, al Ministerio de Hacienda y Credito Publico, con la presentación y 
justificación, asi mismo se cuenta con el soporte del resporte del SIIF de fecha 26 
de marzo de 2021, con un total de $11.534.862.000 actividad que contribuye con 
la mitigación del riesgo identificado.

Plan de Desarrollo Institucional
Posibilidad de incumplir las metas previstas en el PDI 2021-2024 
para la vigencia 2021.

Estratégico RARA VEZ MAYOR ALTO X
Seguimiento inadecuado a la ejecución de los proyectos 
del PDI 2021-2024.

No se cumplen las metas previstas en el PDI 2021-
2024.

Preventivo Evitar el riesgo
Realizar seguimiento oportuno a la ejecución de los 
proyectos del PDI 2021-2024.

FUERTE FUERTE
FUERTE 

100
FUERTE DIRECTAMENTE DIRECTAMENTE RARA VEZ MENOR BAJO

Seguimiento al Plan de 
Acción adelantado.

Oficina Asesora de 
Planeación

Plan de Acción: 
Trimestralmente

Eficacia: (Seguimientos adelantados al Plan de 
Acción / Seguimientos programados al Plan de 
Acción) *100

Efectividad: Se cumplen las metas programadas 
en el PDI 2021-2024

FUERTE

En las dos primeras semanas del mes de abril, la Oficina Asesora de 
Planeación adelantó los seguimientos y monitoreos al plan de acción 
2021 con corte al 31 de marzo, se observaron los siguientes 
porcentajes de ejecución:
- Rectoría: 22,86%
- Vicerrectoría Académica: 24,14%
- Vicerrectoría de Investigación, Extensión y Transferencia: 26%
- Vicerrectoría Administrativa y Financiera: 22%
De igual modo, se diseñó el formato de hoja de vida de proyectos, y 
se diligenció para cada uno de los 27 proyectos del PDI 2021-2024; 
quedando pendiente la programación de metas trimestrales, que se 
realizará en mesas de trabajo con líderes de proyecto y sus equipos.

FUERTE

En el mes de julio, la Oficina Asesora de Planeación adelantó 
los seguimientos y monitoreos al plan de acción 2021 con 
corte al 30 de junio, se observaron los siguientes porcentajes 
de ejecución:
- Rectoría: 41,07%
- Vicerrectoría Académica: 35,90%
- Vicerrectoría de Investigación, Extensión y Transferencia: 
38,29%
- Vicerrectoría Administrativa y Financiera: 33,43%

FUERTE

Se evidencio el seguimiento al plan de accion trimestral durante la vigencia 2021, 
a fecha de este seguimiento se cuenta con un avance propuesto con feha de corte 
30 de septiembre de la siguiente forma:
Rectoria: 67,84
Vicerectoria Academica: 70,52
Vicerectoria de Investigación: 82,87
Vicerectoria Administrativa y Financiera: 63,58
Actividad que contribuye con la mitigación del riesgo identificado.

Consumo
Posibilidad de consumir inadecuadamente los recursos hídricos y 
energéticos.

Ambiental POSIBLE INSIGNIFICANTE BAJO
Falta de sensibilización del personal del proceso en uso 
eficiente y ahorro de energía y agua.            

Sanciones por parte de la autoridad ambiental y/o de la 
misma entidad.
Bajos niveles de cultura ambiental.
Aumento de costo en las facturas de acueducto y 
alcantarillado.

Preventivo Reducir el riesgo
Participar en actividades de sensibilización en 
programas por el proceso de gestión ambiental en 
temas de uso eficiente de energía y agua.

MODERADO FUERTE
MODERADO

50
FUERTE DIRECTAMENTE DIRECTAMENTE RARA VEZ INSIGNIFICANTE BAJO

Registro de asistencia a 
capacitaciones

Cada miembro del 
proceso

Según programación de 
gestión ambiental

Eficacia:  Participación en las actividades 
programadas/actividades programadas

Efectividad: será medida por el proceso de 
gestión ambiental.

FUERTE
Los miembros del proceso participaron en la capacitación uso 
sostenible del agua, organizada por la profesional de gestión 
ambiental el día 8 de abril.

FUERTE

sobre "Manejo de residuos ordinarios", asistieron los 
siguientes integrantes del proceso:
- William Fernando Giraldo 
- Wilson Andrés León Botache
- Diana Marcela Castañeda Miranda
- Doris Hernández Dukova
- Johanna Barrera
- Jorge Eduardo Riveros Muñoz

MODERADO

Se evidencio la asistencia a la capacitación de eficiencia energetica liderada por 
la Secretaria Distrital de Ambiente el dia 22 de septiembre, con la participación de 
algunos integrantes del equipo, actividad que contribuye con la mitigación del 
riesgo identificado, no obstante requiere ser fortalecida con la asistencia de todos 
los integrantes del equipo.

Higiene postural
Posibilidad de accidente laboral o desarrollo de enfermedades 
laborales

SST POSIBLE MENOR MODERADO
Inadecuada higiene postural, ocasionada por el trabajo 
remoto desde casa.

Posibles accidentes o enfermedades laborales Preventivo Reducir el riesgo
Asistir a los talleres, campañas y capacitaciones de 
SST

MODERADO FUERTE
MODERADO

50
MODERADO DIRECTAMENTE DIRECTAMENTE RARA VEZ INSIGNIFICANTE BAJO

Registro de asistencia a 
talleres, campañas o 
capacitaciones de SST

Cada miembro del 
proceso

Según programación de 
gestión SST.

Eficacia:  Talleres, campañas o capacitaciones 
asistidas / Talleres, campañas o capacitaciones 
realizadas por SST *100

Efectividad: No se presentan reportes de 
accidentes o enfermedades laborales del 
personal del proceso por higiene postural.

MODERADO
Se solicitó información de asistencia a talleres y capacitaciones por 
parte de la ARL, pero la información no fue suministrada. MODERADO

Se solicitó información a los colaboradores del proceso sobre 
asistencia a capacitaciones o talleres realizados por SST o la 
ARL Positiva; solo se recibió información por parte del 
profesional de seguimiento de la Oficina Asesora de 
Planeación, se relaciona a continuación:
20 DE MAYO. Capacitación atención de presunto caso 
COVID-PROTOCOLO DE BIOSEGURIDAD.
24 DE MAYO. INVESTIGACIÒN DE INCIDENTES Y 
ACCIDENTES DE TRABAJO NRMATIVA BREVE Y 

DÉBIL

Se evidencio que durante el periodo solo un integrante del equipo de 
direccionamiento asistio a la capacitación de habitos saludables brindadas por la 
ARL Positiva y divulgadas por el area de SST, por lo que la actividad requiere ser 
fortalecida con la asistencia a las capacitaciones previstas.

Pandemia
Posibilidad de disminución en los niveles de productividad por el 
trabajo remoto desde la casa.

Operativo RARA VEZ MODERADO MODERADO X
Realizar trabajo de manera remota desde los hogares, 
con ocasión de la crisis sanitaria del COVID-19

Aumento en el tiempo de ocio de los funcionarios o 
contratistas.
Dismunición de la calidad de las funciones o 
actividades ejecutadas.
No se alcanzan los resultados proyectados

Preventivo Compartir el riesgo
Realizar seguimiento al desarrollo de funciones o 
actividades ejecutadas con trabajo remoto, de 
manera semanal verificando evidencias.

FUERTE FUERTE
FUERTE 

100
FUERTE DIRECTAMENTE DIRECTAMENTE RARA VEZ INSIGNIFICANTE BAJO

Matriz de seguimiento a 
trabajo remoto, por 
funcionario o contratista

Asesor Rectoría - 
Secretaria de Rectoría

Permanente

Eficacia: Actividades programadas / Actividades 
ejecutadas por trabajo remoto *100

Efectividad: No se presenta disminución de 
calidad en las funciones o actividades por los 
funcionarios o contratistas

FUERTE

La Secretaria de Rectoría, a solicitud del Asesor de Rectoría verifica 
la matriz de seguimiento de actividades realizadas y las evidencias 
presentadas por cada uno de los funcionarios  y contratistas que se 
encuentran adscritos a la Rectoria; de igual modo, para el trámite de 
pago de contratistas, en los cumplidos se debe especificar el link 
donde reposan los soportes de actividades desarrolladas en el mes.

FUERTE

Se verificó que la Secretaria de Rectoría, a solicitud del 
Asesor de Rectoría verifica la matriz de seguimiento de 
actividades realizadas y las evidencias presentadas por cada 
uno de los funcionarios  y contratistas que se encuentran 
adscritos a la Rectoria; de igual modo, para el trámite de pago 
de contratistas, en los cumplidos se debe especificar el link 
donde reposan los soportes de actividades desarrolladas en 
el mes.

FUERTE

Se evidencio que durante el periodo el equipo de la Oficina Asesora de 
planeacion realizo el seguimiento a las actividades ejecutadas de manera 
remota y presencial con las respectivas evidencias, lo que contribuye con la 
actividad de control propuesta para mitigar el riesgo identificado.

Facilitar las claves del correo electrónico o aplicativos a 
un tercero

Preventivo Evitar el riesgo No compartir las claves de acceso MODERADO FUERTE
MODERADO

50
N/A

Cada miembro del 
proceso

Permanente
Cada integrante del proceso se encuentra trabajando desde casa y 
cada uno es responsable del manejo de sus claves de forma persona 
e intransferible.

Se verificó que cada integrante del proceso se encuentra 
trabajando desde casa y cada uno es responsable del manejo 
de sus claves de forma persona e intransferible.

Se recomienda que para la actividad de control propuesta de "No compartir 
las claves de acceso" requiere de un soporte que permita evidenciar el 
cumpplimiento a la actividad de control o modificacion de la accion que 
contribuya con la mitigación de la acción.

No trabajar la información en el one drive Preventivo Evitar el riesgo Trabajar en carpetas de OneDrive en todo momento FUERTE FUERTE
FUERTE 

100
Información en el onedrive

Cada miembro del 
proceso

Permanente
Cada integrante del proceso se encuentra trabajando desde casa 
garantizando que la información se encuentra en el onedrive.

Se verificó que cada integrante del proceso se encuentra 
trabajando desde casa garantizando que la información se 
encuentra en el onedrive.

Se evidencio que los integrantes del equipo de la oficina asesora de 
planeación entrevistados en el seguimiento, cuentan con el manejo de la 
información producida a través del one drive, actividad que contribuye con la 
mitigación del riesgo identificado.

IPB A 1

Tabla No. 1 Seguimiento al mapa y plan de tratamiento de riesgos Direccionamiento Institucional

SOPORTE DEL CONTROL

FUERTE FUERTEInformación

CLASIF. DE DISPONIBILIDAD

LIDER DEL PROCESO

Fecha: Abril 19 de 2021

CLASIF. DE INTEGRIDADCLASIF. DE CONFIDENCIALIDAD

ARIOSTO ARDILA SILVA

DIRECCIONAMIENTO 
ESTRATÉGICO

MODERADO
Posibilidad de afectar la confidencialidad,  integridad o 
disponibilidad de la información

Seguridad Digital

Eficacia:  cumplimiento de actividades / 
actividades programadas *100

Efectividad: No se presenta pérdida, fuga de 
información en el proceso ni se carga 
información errónea en aplicativos.

Escuela Tecnológica
Instituto Técnico Central

INDICADOR 
Eficacia

Efectividad

CRITERIO 
AFECTADO

DISEÑO DEL CONTROL
SOLIDEZ 

INDIVIDUAL DEL 
CONTROL

EJECUCIÓN DEL CONTROL
RESPONSABLE DEL 

CONTROL
TIEMPO

SOLIDEZ DEL 
CONJUNTO DE 
CONTROLES 
(Promedio 

aritmético de 
solidez individual)

VALORACIÓN RIESGO INHERENTE
ACTIVO DE 

INFORMACIÓN 
AFECTADO

IDENTIFICACIÓN DEL RIESGO

CAUSAS / VULNERABILIDAD CONSECUENCIAS

MAPA Y PLAN DE TRATAMIENTO DE RIESGOS DIRECCIONAMIENTO INSTITUCIONAL 2021

TIPO DE 
CONTROLES

Definir planes, programas y 
proyectos que garanticen el 
cumplimiento de la misión, 
políticas y objetivos de la 
Escuela Tecnológica 
Instituto Técnico Central 
enmarcados en la 
normatividad vigente y en la 
planeación estratégica con 
miras de fortalecer el 
crecimiento de la institución 
a nivel nacional e 
internacional, favoreciendo 
la calidad y la formación 
integral e intercultural de 
nuestros educandos.

X MODERADO INSIGNIFICANTE BAJO

Manejo no autorizado de información clasificada y 
reservada.

Pérdida de información.

Cargue de información errónea en aplicativos de 
rendición de cuentas.

Modificación de proyectos inscritos en SUIFP.

DIRECTAMENTE DIRECTAMENTE RARA VEZRARA VEZ XXMODERADO MODERADO X

CÓDIGO:   GDC-FO-09
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PROBABILIDAD IMPACTO RIESGO RESIDUAL
ESTADO DEL 

CONTROL
OBSERVACIONES AL SEGUIMIENTO REALIZADO
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CONTROL

OBSERVACIONES AL SEGUIMIENTO REALIZADO
ESTADO DEL 

CONTROL
OBSERVACIONES AL SEGUIMIENTO REALIZADO

Profesores desinformados Preventivo Reducir el riesgo
Jornada de inducción académica docente, plan de
capacitación y formación Docente

FUERTE FUERTE
FUERTE 

100

Asistencia Jornadas de inducción de inicio de semestre 
con Docentes, actividad apoyada por las coordinaciones 
de área y decanaturas.
Desarrollo del Plan de Capacitación y Formación 
Docente

Decanaturas
Coordinadores de áreas

Semestral
Se cuenta con la asistencia de reuniones que realiza cada 
Decanatura en la inducción de profesores.

Se realizaron las jornadas de inducción con docentes, se han 
realizado dos, una en enero y otra en julio, se cuenta con el 
programa que se desarrolló en las jornadas y los listados de 
asistencia, el promedio de asistencia fue de aproximadamente 90 
docentes.
Frente al plan de capacitación y formación docente, se ejecutó en 
las jornadas, centrado en resultados de aprendizaje.

Se evidencio el comunicado VAC-05-2021-2 el cual cuenta con las jornadas 
pedagogicas realizadas del 26 al 30 de julio, asi mismo, se cuenta con el listado de 
asistencia de los dias 21, 22, 23 y 28 de julio para tal fin, actividad que contribuye con la 
mitigación del riesgo identificado.

Currículos desactualizados Preventivo Reducir el riesgo Diagnóstico y mejoramiento de los syllabus FUERTE FUERTE
FUERTE 

100
Syllabus actualizados Decanaturas Semestral

Los profesores al finalizar su periodo académico (junio 2021) 
entregarán a la decanatura los syllabus actualizados.

Se cuenta con un One Drive con los syllabus actualizados de la 
vigencia.
Se comenzará a incluir en los syllabus los resultados de aprendizaje 
(no en todos), programado para fin de semestre.

Se evidencio que el proceso cuenta con un drive el cual contiene (572) syllabus, asi 
mismo, se observa la actualización de los syllabus de la asignatura de "Telematica II", 
"Sistemas Expertos" y el adelanto de la actividad de diagnostico.por lo que la  actividad 
que contribuye con la mitigación del riesgo identificado

Vincular docentes que no cumplan con los perfiles 
requeridos

Preventivo Reducir el riesgo
Definir claramente el perfil requerido y verificar su
cumplimiento en los procesos de selección.

FUERTE FUERTE
FUERTE 

100

Perfiles requeridos documentados de acuerdo al plan de 
estudios analizado con las Decanaturas y la Vicerrectoría 
Académica.

Decanaturas Semestral
Los Decanos realizaron el análisis de necesidades docente y 
establecen los perfiles requeridos. Para el 2021-1 se vincularon dos 
nuevos profesores.

Se ha diligenciado el formato para 16 docentes nuevos, solicitando 
los perfiles requeridos por parte de las decanaturas, y una segunda 
revisión por parte del Vicerrector Académico.

Se evidencio que las vacantes para profesores de catedra, presentan 24 perfiles 
abiertos para el proceso de concurso, asi mismo se cuenta con dos formatos 
diligenciados GTH-FO-18, de fecha 29 de julio de 2021, para la contratación de un 
docentes de filosofia y Diseño de Datos informatica y comunicaciones, actividad que 
contribuye con la mitigación del riesgo identificado.

Inclumplimiento en el desarrollo del calendario y al buen 
desarrollo del currículo académico, de acuerdo a las 
cargas designadas a los profesores y a la programación 
académica, por causa de la emergencia de salud Covid 
19

Detectivo Evitar el riesgo
Rediseñar estrategias metodológicas apoyadas de
las nuevas tecnologías y herramientas virtuales.

FUERTE MODERADO
MODERADO

50

Syllabus actualizados, lista de asistencia y cumplimiento 
de la programación asignatura.
Evidencia del desarrollo de clases por parte de los 
profesores.

Decanaturas Semestral
Las evidencias de las clases son entregadas a la decanatura por los 
profesores.

El primer semestre de la vigencia las clases se desarrollaron con 
normalidad en todas las decanaturas, mediante el campus virtual y 
microsoft teams.
El día 02 de agosto se inciaron clases del 2º semestre de la 
vigencia mediante teams de manera remota sincrónica mediada por 
tecnología, tomando lista de asistencia diaria, y desarrollando las 
clases con normalidad.

Se evidencio el cumplimiento con la lista de asistencia de la decanatura de mecanica 
para el primer y segundo semestre de la vigencia 2021, actividad que contribuye con la 
mitigación del riesgo identificado.

Falta de Seguimiento y revisión periódica del sistema
Koha por parte de los funcionarios de Biblioteca. 

Detectivo Reducir el riesgo
Revisión del módulo de informes de la plataforma
Koha para el control de morosos en la entrega del
material, envío de correo electrónico.

MODERADO FUERTE
MODERADO

50

Plataforma Koha módulo de informes actualizadods, 
soporte del seguimiento. Mensual Actividad prevista para el segundo semestre.

La biblioteca no ha prestado servicio al público, debido a que las 
actividades académicas se han desarrollado de manera virtual; por 
tanto, no ha sido necesario ejecutar el control.

Se evidencio que durante la vigencia se cuenta con morosos en el sistema Koha de 
vigencias  2014 - 2017 de material bibliografico, no obstante, no se ha realizado la 
actividad de solicitudes de morosos, para la devolución del material bibliografico. 
Actividad que es necesario fortalecer con su desarrollo y realización ya que no 
contribuye con la mitigación.

Mal funcionamiento de las antenas Evolve, de acceso y
salida de la Biblioteca. 

Preventivo Reducir el riesgo
Solicitar mantenimiento preventivo, correctivo y
periódico, o cambio total de los mismos

MODERADO FUERTE
MODERADO

50
Relizar estudios previos (Contrato) para el 
mantenimiento vigente con la entidad encargada.

Anual
Teniendo en cuenta la emergencia de salud, no se ha desarrollado 
esta actividad.

El coordinador de biblioteca ha solicitado los mantenimientos al 
área de infraestructura, el objeto se encuentra en el Plan de 
Necesidades del área.

Se evidencio que en el mes de julio fue remitido el estudio previo para la actualización 
de la plataforma Koha, asi mismo ya fue suscrito el contrato 264-2021. Actividad que 
contribuye con la mitigación del riesgo identificado.

Falta de presupuesto que impida la renovación. Preventivo Reducir el riesgo
Incluir la renovación de las licencias en los planes de
acción del año

FUERTE FUERTE
FUERTE 

100
Plan de acción incluyendo renovación de licencias Anual

Biblioteca realizó el proceso de solicitud para la renovación de las 
plataformas como Koha, ACM, y otras necesarias para el desarrollo 
de los programas académicos.

Biblioteca realizó el proceso de solicitud para la renovación de las 
plataformas como Koha, ACM, y otras necesarias para el desarrollo 
de los programas académicos, las solicitudes se evidencian en las 
actividades del Plan de Acción del área, y se encuentran en proceso 
de contratación.

El proceso de biblioteca no cuenta con licencias de plataformas, lo que maneja son 
suscripciones a plataformas, asi mismo, a través de metabiblioteca se maneja la 
operación de la biblioteca, con las editoriales McGraw Hill, KOA, entre otras, actividad 
que requiere ser fortalecida con la renovacion de las suscripciones en su totalidad, lo 
que contribuya con la mitigación del riesgo identificado.

Estudios previos no presentados en tiempos
establecidos. 

Preventivo Reducir el riesgo
Cumplir a cabalidad con los tiempos establecidos
para realizar el trámite de estudios previos

FUERTE FUERTE
FUERTE 

100
Estudios Previos, PAC Anual Se pasaron los documentos y se encuentra en trámite de contratación

Los estudios previos de ACM se enviaron el 23 de julio, y Koha el 28 
de julio a la Vicerrectoría Administrativa y Financiera, para realizar el 
debido proceso de generación de CDP y posterior contratación.

Se evidencio que durante la vigencia 2021, se realizo el envio de los estudios previos 
durante el mes de agosto, para la adquisición de textos de la biblioteca digital con 
Pearson, cuyo objeto fue "renovación de contenidos y servicios para la biblioteca digital 
e-books 7-24, como apoyo a las actividades académicas e investigación de la 
comunidad en general durante doce (12) meses para el centro de biblioteca y recursos 
educativos de la ETITC" con compatibilidad de contenidos digitales de las editoriales 
PEARSON, IC EDITORIAL, CENGAGE, EDICIONES DE LA U, RA-MA, DIAZ DE 
SANTOS, las cuales deben ser compatibles para su acceso en la plataforma señalada, 
con el objetivo de ser puestos a disposición de los docentes y estudiantes, actividad que 
fue ejecutada por medio del contrato 253-2021. lo que contribuye con la mitigación del 
riesgo identificado.

Preventivo Compartir el riesgo

La Vicerrectoría Académica junto con los decanos y
docentes actualizan y solicitan el material
bibliográfico de acuerdo a los sylabus para incluir en
el plan de compras. 

FUERTE FUERTE
FUERTE 

100
Correo electrónico por parte de cada decano solicitando 
el material bibliográfico requerido.

Decanos Anual
Teniendo en cuenta la emergencia de salud, no se ha desarrollado 
esta actividad.

Los libros con que cuenta la biblioteca digital se socializan a los 
docentes, mediante esta herramienta, cada vez que se actualiza, se 
renuevan las ediciones de los libros, contando así con material 
bibliográfico actualizado.

Se evidencio que las actividades propuestas para mitigar el riesgo identificado, son 
responsabilidad de la biblioteca, toda vez que es el area que puede efectuar las 
solicitudes de necesidades identificadas por los decanos y coordinadores de areas, por 
lo que se observo que la actividad del control no fue planteada correctamente y  no 
contribuye con la mitigación del riesgo.

Preventivo Reducir el riesgo
Incluir el material bibliográfico solicitado por los
decanos en los planes de acción del año y realizar
estudios previos.

FUERTE FUERTE
FUERTE 

100
Plan de acción incluyendo material bibliográfico y 
estudios previos.

Líder del proceso 
Biblioteca

Anual
Teniendo en cuenta la emergencia de salud, no se ha desarrollado 
esta actividad.

Los libros con que cuenta la biblioteca digital se socializan a los 
docentes, mediante esta herramienta, cada vez que se actualiza, se 
renuevan las ediciones de los libros, contando así con material 
bibliográfico actualizado.
Se han apropiado recursos para renovar la licencia anual de la 
biblioteca digital.

Se evidencio correo electronico de fecha 25/10/2021 y 16/11/2021, dirigido a los 
profesionales de las decanaturas, asi mismo, se cuenta con el tramite adelantado con 
las editoriales disponibles para los derechos de consulta digital, y la consolidación de 
estas necesidades de adquisición proyectada para la vigencia 2022, contribuyendo asi 
con la mitigación del riesgo identificado.

Calificaciones
Probabiliad de realizar modificación no autorizada de 
calificaciones a Estudiantes

Corrupción POSIBLE MODERADO ALTO X X X
Falta de ética (sensibilización) por parte del usuario que 
carga la información de notas en la plataforma 
Academusoft o la que haga sus veces.

Pérdida de imagen institucional.
Sanciones disciplinarias
Falta de apropiación del usuario frente al sistema 
generando vulnerabilidad de los datos en la plataforma 
Academusoft

Preventivo Reducir el riesgo
Capacitar al usuario que carga la informacion de
notas en la plataforma Academusoft sobre la
importancia de la ética profesional.

FUERTE MODERADO
MODERADO

50
MODERADO DIRECTAMENTE DIRECTAMENTE IMPROBABLE MODERADO MODERADO

Asistencia de profesores a capacitaciones de ética 
profesional
Asistencia de profesores capacitados o que participaron 
en jornadas de socialización durante las jornadas de 
inducción a inicio de cada semestre.

Vicerrectoría Académica
Registro Académico

Semestral

Eficacia
No. de profesores 
capacitados/profesores 
activos * 100

FUERTE

La oficina de Registro y Control regularmente realiza inducción a los 
profesores con nueva vinculación en forma presencial, pero por la 
pandemia se envía por correo electrónico un instructivo técnico para 
la utilización de la plataforma. En todo caso se da soporte por correo 
electrónico ante dificultades en el reporte de calificaciones.

FUERTE

En las jornadas pedagógicas, cuando se brindan las directrices 
académicas, con énfasis profesional.
Adicionalmente, Registro y Control en el mes de abril realizó 
capacitación a docentes sobre la herramienta Academusoft y 
cargue de notas, para el mes de agosto se programa nuevamente la 
capacitación.

FUERTE

Se evidencio que se cuenta con las directrices academicas realizada el 30 de julio de 
2021, a través del saludo de bienvenida del vicerector academico son realizadas las 
recomendaciones del manejo de la plataforma Academusoft, adicional a ello se cuenta 
con el envio del mes de septiembre  del instructivo remitido a un docente nuevo, asi 
mismo se cuenta con los soportes de asistencia de dos docentes al curso de la "ética 
de lo público",  actividad que contribuye  con la mitigación del riesgo identificado.

Recursos Hídrico y energético
Probabilidad de consumir inadecuadamente los 
recursos hídrico y energético.

Ambiental PROBABLE MAYOR EXTREMO X Poca conciencia de nivel de consumo
Aumento de costo en las facturas de acueducto y 
alcantarillado.

Preventivo Reducir el riesgo
Participar continuamente en jornadas y talleres de 
sensibilización en programa de uso eficiente del agua 
y energía. 

FUERTE FUERTE
FUERTE 

100
FUERTE DIRECTAMENTE DIRECTAMENTE IMPROBABLE MENOR BAJO Registro de asistencia de participación a capacitaciones Líder del proceso / SGA

Según programación de 
gestión ambiental

MODERADO
El personal de Docencia PES ha participado en actividades 
programadas por Gestión Ambiental.

FUERTE
El personal del proceso ha participado en las sensibilizaciones 
realizadas por Gestión Ambiental.

FUERTE
Se evidencio la asistencia a las capacitaciones de "uso eficiente energetico" del 22 de 
septiembre de 2021, asi mismo, la asitencia al "uso eficiente del agua" en el mes de 
febrero, actividad que contribuye con la mitigación del riesgo identificado.

Residuos
Posibilidad de manejar y disponer de forma 
inadecuada los residuos

Ambiental PROBABLE MODERADO ALTO X Desconocimiento del procedimiento

Acarrear apertura de investigación por parte de la 
autoridad ambiental y/o de la misma entidad. 
Contaminacion.                                                              
Incumplimiento de requisitos legales y otros requisitos.                                                                                                                                                                                                                                                                                   
Mala imagen institucional.
Incorrecta separación de los residuos desde la fuente.

Preventivo Reducir el riesgo
Socializar el procedimiento de gestion ambiental e 
implementar la correcta separación de los residuos 
desde la fuente.

FUERTE FUERTE
FUERTE 

100
FUERTE DIRECTAMENTE INDIRECTAMENTE IMPROBABLE MENOR BAJO

Control de asistencia a la socialización del 
procedimiento y a las capacitaciones que se programen 
sobre el tema

Líder del proceso / SGA
Según programación de 

gestión ambiental
MODERADO

El personal de Docencia PES ha participado en actividades 
programadas por Gestión Ambiental.

FUERTE
Las fechas programadas para capacitación en manejo de residuos 
fueron: 31 de mayo, 1º y 2º de junio

MODERADO

Se evidencio la asistencia a la capacitacion del "manejo de residuos ordinarios y 
especiales" los dias 1 y 2 de junio, asi mismo la acapacitacion a los "objetivos de 
desarrollo sostenible", no obstante, no se evidencio la asistencia a estas capacitaciones 
por parte de todos los integrantes del equipo administrativo de trabajo de docencia 
PES, por lo que requiere ser fortalecido.

Falta de cultura en el uso de los EPP Preventivo Reducir el riesgo
Generar conciencia de autocuidado cumpliendo el 
reglamento de higienes y seguridad industrial y 
participar en las capacitaciones de uso de EPP

FUERTE FUERTE
FUERTE 

100

Control de asistencia a las capacitaciones que se 
programen sobre el tema.
Reglamento estudiantil y capacitación del manejo 
adecuado del EPP y otros que complementen y aporten 
a la apropiación de la seguridad del trabajador.

Líder del proceso / SST
Según programación 

SST
El personal de Docencia PES ha participado en actividades 
programadas por Seguridad y Salud en el Trabajo.

El personal del proceso ha participado en los talleres de SST, en los 
talleres se cumplen las normas de seguridad, planteadas en el 
Reglamento de Talleres.

Mediante el seguimiento efectuado no se evidencio la asistencia a las capacitaciones 
brindadas por la ARL y/o el profesional de SST de la ETITC en el manejo de los EPP, 
por lo que se requiere fortalecer la actividad de control ya que no contribuye con la 
mitigación del riesgo propuesto.

Inadecuada higiene postural, conservación de la voz, 
estilos de vida saludable, manejo de cargas y demás 
temas que afecten la salud del trabajador

Preventivo Reducir el riesgo
Asistir a las capacitaciones que se programen sobre 
el tema y realizar cuando sea necesario solicitud de 
análisis o de mejora del puesto de trabajo.

FUERTE FUERTE
FUERTE 

100
Registro de asistencia a capacitaciones
Solicitud de análisis o mejora del puesto de trabajo

Líder del proceso / SST
Según programación 

SST
El personal de Docencia PES ha participado en actividades 
programadas por Seguridad y Salud en el Trabajo.

No se cuenta con soporte de asistencia a capacitaciones o talleres 
de SST.

Mediante el seguimiento efectuado no fue posible observar la solicitud al profesional de 
SST de la ETITC para el análisis o mejora del puesto de trabajo por los integrantes del 
equipo de docencia PES, por lo que la actividad de control requiere ser fortalecida con 
su ejecución.

Ausencia a la realización de exámenes periódicos Preventivo Reducir el riesgo
Verificar la asistencia de los trabajadores al examen 
médico ocupacional programado por Seguridad y 
Salud en el Trabajo

FUERTE FUERTE
FUERTE 

100
Reporte de asistencia al examen ocupacional Líder del proceso / SST

Según programación 
SST

Por la emergencia actual de salud, SST no ha programado esta 
actividad.

La actividad no se ha programado por parte de SST.
Mediante el seguimiento efectuado se evidencio que la Entidad, no ha adelantado 
actividades para dar cumplimiento con la aplicación del examen medico ocupacional, lo 
que no contribuye con la mitigación del riesgo identificado por el proceso.

Debilidad en la aplicación del sistema de gestión
documental de acuerdo a la TRD definida para el
proceso.

Preventivo Reducir el riesgo
Conservar la información física según la TRD del
proceso.

FUERTE FUERTE
FUERTE 

100
Archivo de carpetas (de estudiantes) en debida forma de 
acuerdo a la TRD del proceso.

Líderes de Grupos Semestral

La oficina de Registro y Control dio manejo a las carpetas y 
documentación de estudiantes nuevo y antiguos.
Los grupos de trabajo atendió las indicaciones de la TDR en sus 
áreas.

La oficina de Registro y Control dio manejo a las carpetas y 
documentación de estudiantes nuevo y antiguos.
Los grupos de trabajo atendió las indicaciones de la TDR en sus 
áreas.

En cuanto a la seguridad de la información se evidencio que la documentación para el 
ingreso de estudiantes al ciclo 2021-2, de acuerdo a la TRD del proceso por medio del 
one drive se observa el  Archivo de carpetas (de estudiantes) organizados segun la 
solicitud del comunicado institucional, dichos archivos cuentan con los soportes en 
formato PDF del documento de identidad, diploma o acta de bachiller, recibo de 
servicios publicos, Resultado de la prueba Saber 11 y formulario de inscripción, 
actividad que contribuye con la mitigación del riesgo identificado.

No trabajar la información en el Onedrive Preventivo Reducir el riesgo
Conservar la información digital en el Onedrive de
acuerdo a los lineamientos definidos en el
procedimiento GIC-PC-05 

FUERTE FUERTE
FUERTE 

100
Información en el Onedrive por parte de todo el personal 
del proceso

Líderes de Grupos Semestral
Las áreas utilizan el OneDrive y sobre ella se realizan las 
moficicaciones de algunos documentos.

Los funcionarios del proceso comparten pantalla y evidencian que 
cuentan con la información cargada en One Drive.

Se evidencio que los documentos generados y manejados por los  integrantes del 
equipo de trabajo de docencia PES, cuentan con los documentos, debidamente 
sincronizados y son consultados a traves del Office 365 cuando se realiza el trabajo 
desde casa y de forma sincronizada en los computadores propios de la Institución, no 
obstante, dicha actividad requiere ser fortalecida con la sincronización en los demas 
dispositivos en el que los funcionarios desarrollen sus actividades laborales, que 
permita actualizar los documentos en tiempo real.

Tabla No. 2 Seguimiento al mapa y plan de tratamiento de riesgos - Docencia PES

DIRECTAMENTE DIRECTAMENTE

X

X
Las Decanaturas y docentes de área no solicitan en el 
inicio del año académico nuevas referencias 
bibliográficas de acuerdo a los syllabus que trabajan.

No contar con bibliografías actualizadas para la 
investigación, de acuerdo a los syllabus. 

FUERTE

X MODERADOINSIGNIFICANTE BAJO

Eficacia
Cumplimiento de las 
actividades de control / las 
actividades de control 
programadas. 
Efectividad: 
Será medida por el proceso 
de gestión ambiental.

MODERADO MODERADO

FUERTEIMPROBABLE

MODERADO

FUERTE

MODERADO

Eficacia:  
Cumplimiento de 
actividades / actividades 
programdas *100

Efectividad: 
No se presentan reportes de 
accidentes o enfermedades 
laborales del personal del 
proceso.

RARA VEZ INSIGNIFICANTE BAJO

Eficacia
Cumplimiento de 
actividades/actividades 
programas * 100. 
Efectividad
80% del material 
actualizado

MODERADO

DEBIL

RARA VEZ MENOR BAJODIRECTAMENTE

MODERADO

MODERADO

FUERTE

POSIBLE MODERADO ALTO MODERADO FUERTE
Líder del proceso 
Biblioteca

FUERTE

DIRECTAMENTE RARA VEZ MODERADODIRECTAMENTE

FUERTE

MODERADO

FUERTE

Eficacia:
Cumplimiento de 
actividades/actividades 
programas * 100
Efectividad:
90% de los docentes 
evaludos con 90 puntos o 
más 

FUERTE

Líder del proceso 
Biblioteca

PROBABLE

ALTO MODERADO DIRECTAMENTE DIRECTAMENTE POSIBLE MENOR MODERADO

MENOR ALTO X

Sanciones por entes competentes.
Pérdida de imagen institucional.
Pérdida de credibilidad de las partes interesadas.
Reproducción y distribución no autorizada de la 
información
Deterioro en la preservación, confidencialidad, 
integridad y disponibilidad de la información.
Sanciones por parte del Ministerio de Educación 
Nacional por pérdida de información poblacional la cual 
debe ser reportada y evidenciada con oportunidad a las 

X

CATASTRÓFICO

Pérdida de imagen de la Institución debido al 
incumplimiento de la misión.

No cumplimiento del perfil del egresado.

Docentes incompetentes en los cargos.

Incuplimiento del plan de estudios.

Pérdida de credibilidad por parte de los estudiantes.

Pérdida del rendimiento y desarrollo académico y 
demoras en el cumplimiento satisfactorio del calendario 
académico.

Escuela Tecnológica
Instituto Técnico Central

INDICADOR 
Eficacia

Efectividad

CRITERIO 
AFECTADO

DISEÑO DEL CONTROL
SOLIDEZ 

INDIVIDUAL DEL 
CONTROL

EJECUCIÓN DEL CONTROL
RESPONSABLE DEL 

CONTROL
TIEMPO

SOLIDEZ DEL 
CONJUNTO DE 
CONTROLES 
(Promedio 

aritmético de 
solidez individual)

VALORACIÓN RIESGO INHERENTE
ACTIVO DE 

INFORMACIÓN 
AFECTADO

IDENTIFICACIÓN DEL RIESGO

CAUSAS / VULNERABILIDAD CONSECUENCIAS
 OPCIÓN DE 

TRATAMIENTO O 
MANEJO

SOPORTE DEL CONTROL

Currículo
Posiblidad de incumplimiento en el desarrollo del plan 
de estudios

Operativo PROBABLE MODERADO

TERCERA LÍNEA (Noviembre)

TIPO DE 
CONTROLES

CONTROLES AYUDAN A 
DISMINUIR EL IMPACTO

MAPA Y PLAN DE TRATAMIENTO DE RIESGOS DOCENCIA PES 2021

CÓDIGO:   GDC-FO-09

VERSIÓN:  6

VIGENCIA: MARZO 6 DE 2020

PÁGINA:    1 de 2

ACTIVIDAD DE CONTROL
CONTROLES AYUDAN A 

DISMINUIR LA 
PROBABILIDAD

VALORACIÓN RIESGO RESIDUAL PRIMERA LINEA (Abril) SEGUNDA LÍNEA (Julio-Agosto) 

XOperativo PROBABLE MAYOR EXTREMO MODERADOX DIRECTAMENTE DIRECTAMENTE

Eficacia:
Cumplimiento de 
actividades/actividades 
programas * 100
Efectividad
100% de la licencias de 
biblioteca digital renovadas

Detrimento patrimonial, apertura de investigaciones
disciplinarias y afectación del  servicio. 

Eficacia:
Cumplimiento de 
actividades/actividades 
programas * 100
Efectividad:
0% de pérdida de material 
bibliográfico durante la 
vigencia.

Información académica Probabilidad de pérdida de información académica. Seguridad Digital

Eficacia:
Cumplimiento de 
actividades/actividades 
programas * 100
Efectividad:
0% de información pérdida 

X

X XX FUERTE

Accidentes de trabajo y 
enfermedades laborales

Probabilidad de que se presenten accidentes de 
trabajo y/o se generen enfermedades laborales

SST POSIBLE

DOCENCIA PES

Formar personas integrales, 
creativas y competentes en 
los niveles técnico, 
tecnológico y de ingeniería, 
capaces de solucionar 
problemas a través de la 
investigación.

Material Bibliográfico Posibilidad de pérdida de material bibliográfico

DIRECTAMENTE INDIRECTAMENTE

Licencias de Biblioteca Digital
Probabilidad de que las licencias de Biblioteca Digital 
se venzan.

Operativo POSIBLE

MODERADO X

EXTREMO
Interrupción en la prestación del servicio de la biblioteca
digital

DIRECTAMENTEX X

Operativo
Material Bibliográfico 
pertinente

Posibilidad de contar con bibliografía desactualizada. POSIBLE MENOR

MAYOR

EXTREMO

Ocurrencia de accidentes de trabajo y generación de 
enfermedades laborales.
Demandas.
Multas.
Falta de control de la gestión. 
Procesos penales, administrativos, civiles, laborales.

FUERTE

FUERTE



Inseguridad en archivadores y accesos Preventivo Reducir el riesgo
Solicitar a través de mesa de ayuda la instalación de
control de acceso a las áreas que lo requieren al igual 
que la reparación de la seguridad de los archivadores

FUERTE FUERTE
FUERTE 

100
Reportes de mesa de ayuda
Evidencia de adecuaciones y reparaciones

Líderes de Grupos Semestral
No se han realizado solicitudes al estar en "trabajo en casa" desde 
marzo de 2020.

No se han realizado solicitudes al estar en "trabajo en casa" desde 
marzo de 2020.

Mediante el seguimiento a la solicitud de acceso a las áreas que requieren reparación 
de la seguridad de los archivadores, se cuenta con los correos electronicos solicitando 
soporte tecnico para el acceso a la información de los equipos de la Entidad, del 
siguiente personal: Auxiliar Procesos Industriales, Auxiliar Mecánica y Mecatrónica, 
Auxiliar Electromecánica y Sistemas y Asistente de Despacho. actividad que contribuye 
con la mitigación del riesgo identificado.

IPB A 1

debe ser reportada y evidenciada con oportunidad a las 
plataformas externas.

CLASIF. DE DISPONIBILIDAD

LIDER DEL PROCESO

Fecha: Agosto 03 de 2021

CLASIF. DE INTEGRIDADCLASIF. DE CONFIDENCIALIDAD

MIGUEL ANTONIO MORALES BELTRÁN
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PROCESO OBJETIVO DEL PROCESO
FACTOR QUE GENERA EL 

RIESGO
DESCRIPCIÓN DEL RIESGO TIPO DE RIESGO PROBABILIDAD IMPACTO RIESGO INHERENTE
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PROBABILIDAD IMPACTO RIESGO RESIDUAL
ESTADO DEL 

CONTROL
OBSERVACIONES AL SEGUIMIENTO REALIZADO

ESTADO DEL 
CONTROL

OBSERVACIONES AL SEGUIMIENTO REALIZADO
ESTADO DEL 

CONTROL
OBSERVACIONES AL SEGUIMIENTO REALIZADO

1- Admisiones y Matrículas
Probabilidad de admitir estudiantes que no cumplan con los pre 
requisitos establecidos por la Institución.

Corrupción IMPROBABLE MODERADO MODERADO x x
No tener en cuenta los pre requisitos establecidos por la 
Institución.

1. Viciar el debido proceso de Admisiones y Matrículas
2. Falta de credibilidad de la Institución frente al proceso 
de Admisiones y Matrículas

Preventivo Evitar el riesgo

Revisar el cumplimiento de los pre requisitos 
de los aspirantes por parte de los 
funcionarios o personas que asigne el 
Director del Bachiillerato.

FUERTE FUERTE
FUERTE 

100
FUERTE DIRECTAMENTE DIRECTAMENTE RARA VEZ MODERADO MODERADO

Lista de verificación de los 
documentos de los 
aspirantes. 

Director  del Bahillerato 
Tecnico Industrial 

Octubre de 2021 
Eficacia:  No. aspirantes que cumplan con los 
requisitos * 100/ No. de aspirantes que se 
presentaron 

FUERTE
No se han ejecutado acciones de control  debido a que el proceso de 
verificación se realiza en el mes de octubre. 

FUERTE
No se han ejecutado acciones de control  debido a que el proceso 
de verificación se realiza en el mes de octubre. 

FUERTE

Se evidencio que esta actividad de control inicio desde el mes de agosto, para las 
admisiones del año 2022, desde el area de psicologia se recibieron los documentos 
en formato PDF (doc. identificación, boletin de calificaciones y guia de entrevista 
familiar) del 12 al 15 de octubre, que forman parte de las admisiones, el cronograma 
se encuentra publicado en la pagina web institucional, asi mismo, en el documento 
folleto para admisiones punto 9 se establecieron los paramegtros para la recepción 
de los documentos de los aspirantes, de igual modo, se cuenta con el comunicado Nº 
21 de fecha 7 de octubre de 2021 y  con la citación para la aplicación de las pruebas 
de conocimientos a (480) aspirantes y sus resultados, se reaizo la citación a 
entrevistas del 19 al 22 de octubre, el 28 de octubre fueron publicados los resultados, 
4 de noviembre, en este  sentido se observó que los psicologos que participaron en el 
proceso de admisiones cuentan con la información de los documentos por cada 
aspirante en carpetas debidamente identificadas y organizadas en el one drive, lo que 
permite mitigar el riesgo identificado.

2- Manual de Convivencia y 
SIEE

Probabilidad de inclumplir los lineamientos establecidos en el  
Manual de convivencia y Sistema Institucional de Evaluación de los 
Estudiantes por desconocimiento.

Operativo PROBABLE MAYOR EXTREMO x x x
No se realiza una inducción y reinduccion de los 
documentos a la Comunidad Educativa

1- Sanciones
2- Error en la aplicación de los procedimientos .

Preventivo Reducir el riesgo
Estructurar y ejecutar el programa de 
inducción y reinducción tanto a docentes del 
IBTI como a estudiantes nuevos y antiguos.

FUERTE FUERTE
FUERTE 

100
FUERTE DIRECTAMENTE DIRECTAMENTE IMPROBABLE MENOR BAJO

Actas de Dirección de 
Curso 

Equipo de Coordinacion 
del Bachillerato Tecnico 
Industrial 
Directores de Grupo

Primer semestre No. de asistentes *100 / No. de convocados FUERTE

Se han realizado procesos de inducción y reinducción  de los 
documentos con la Comunidad Educativa, las evidencias relacionadas 
con el Manual de Convivencia se encuentran en la segunda acta de 
dirección de grupo y en los resultados del taller aplicados a estudiantes 
y docentes, los días  el 26  y 29 de enero y  el 15 de abril con los padres 
de familia.  En cuanto al SIEE fue socializado el 29 de enero con los 
estudiantes de grado Sexto y el 9 de febrero con los demás 
estudiantes, con los docentes en la Jornada Pedagógica del 27 de 
enero y con los padres de familia se tiene programado realizarlo en 
reunión del Consejo de Padres el 4 de mayo.

FUERTE

El trabajo de las actas se realiza durante el primer semestre de la 
vigencia.
Como evidencia se muestra que se llevó a cabo el proceso de 
inducción y reinducción de los documentos con la Comunidad 
Educativa, específicamente del Manual de convivencia, para lo que 
se realizaron talleres en los que participaron padres de familia  (87 
familias), estudiantes (871) y docentes. En Dichas actividades se 
socializo las modificaciones, hallazgos en el proceso de 
actualización del Manual de convivencia.

FUERTE

Se evidencio que, durante el primer semestre se realizaron las jornadas de 
socializacion del manual de convivencia con acta de reunión observada para la 
muestra a estudiantes de grados 8, con la aplicación de un taller en el que participaron 
871 estudiantes, asi mismo se realizo esta jornada con los docentes, el cual fue 
trabajado por areas y con los padres de familia, tambien se trabajo el taller de 
socialización del manual, adicional a ello se encuentra en ajustes el SIEE art.22, con el 
comunicado Nº 25 del 9 de noviembre de 2021, por medio del cual se socializo la 
propuesta de modificacion del art.21 "prueba de superación final" donde se determino 
que: "los estudiantes con nota de un area perdida con 2.6 o mayor y presente un 
promedio en las demas asignaturas  igual o mayor  a 3.5 aprobara  el area con nota 
3.0" lo que contribuye con la ejecución de la actividad de control para mitigar el riesgo 
identificado.

Planeación inadecuada de la programación académica Preventivo Reducir el riesgo
Revisión, aprobación y validación de la 
Planeación académica periódicamente. FUERTE FUERTE

FUERTE 
100

Gnosoft
Formato de la Validación 
del plan de asiganatura 

Director del IBTI
Coordinadores del IBTI

La planeación académica del IBTI se encuentra a través de la 
plataforma Gnosof, a lo cual el Hno. Director verifica los formatos y 
los aprueba según corresponda.
Una vez aprobados los formatos de planeación, los estudiantes y 
docentes tienes acceso a la misma.

Se evidencio que, durante el 4to periodo academico, se han revisado los planes de 
asignaturas y areas a través de Gnosoft, para un total de 179 registros, estos planes 
se encuentran aprobados entre los meses de agosto y septiembre, con el docente 
identificado y aprobado por el Hno rector de IBTI, el cual tambien fue verificado en el 
sistema con la respectiva generaciòn del plan  y la muestra del plan de area de 
filosofia, las cuales pueden ser visualizadas por los padres de familia y los 
estudiantes, observando que dicha actividad de control contribuye con la mitigación 
del riesgo identificado. 

Falta de cumplimiento de los profesores en téminos del 
calendario establecido

Preventivo Reducir el riesgo
Comunicado en la cual se definen los tiempos 
de entrega de la información

FUERTE FUERTE
FUERTE 

100
Comunicados emitidos Director del IBTI

Se realizo y compartió el comunicado No 15; mediante el cual 
solicita información de la planeación del IBTI (planes de asignatura 
del 3 periodo), dicha información fue socializada a estudiantes, 
docentes y padres de familia entre el 8 y 11 de julio.

Mediante el seguimiento efectuado se observo la emisión del siguiente comunicado:
Comunicado 19 del 25 de agosto 2021, para las fechas de planes de asignatura del 
4to periodo academico, actividad que con tribuye con la mitigación del riesgo 
identificado.

Pandemias Preventivo Reducir el riesgo

Clases virtuales a través del uso de 
plataformas.
Socialización de comunicados.
Cumplimiento de protocolos internos y 
externos

FUERTE FUERTE
FUERTE 

100

Aula virtual
Comunicados 
Cartillas
Videos
Correo Institucional
Teams
Gnosoft

Director del IBTI
Equipo de Coordinacion 
del Bachillerato Tecnico 
Industrial 

Permanente

En el marco del plan de alternancia (La Guía 4), se llevó a cabo el 
proceso de socialización de los ajustes al documento elaborado 
(directrices para la alternancia, tiempos de actividades). Dichos 
ajustes fueron realizados por los padres y docentes y fueron 
presentados ante el Consejo de padres, Consejo académico, y 
Consejo de Dirección.

Desde el área de enfermería se realizó el acompañamiento a 
docentes, estudiantes y área administrativa, en su proceso de 
vacunación (7 al 19 de julio) 
Docentes: 
73 docentes con el esquema de vacunación completo
11 donceles pendientes por realzar 
2 docentes pendientes por la 2° dosis. 
Área administrativa:
7 funcionarios con el esquema de vacunación completo 
1 pendiente por realizar su esquema. 

Se evidencio que la coordinación del IBTI cuenta con el documento "Educación en 
casa y presencialidad bajo el esquema de alternancia" dicho documento fue 
socializado con la comunidad de estudiantes, docentes y padres de familia, con 
reuniones adelantadas por medio de la plataforma Teams, por cada una de las 
divisiones, en el cual se observo el diseño de cursos y mecanismos virtuales y el 
seguimiento al retorno bajo la modalidad de alternancia,  en el 4to capitulo se cuenta 
con las herramientas virtuales utilizadas para impartir clases virtuales, y se cuenta con 
el cronograma del retorno a clases de manera segura. actividad que contribuye con la 
mitigación del riesgo identificado.

4- Convivencia 
Posibilidad de contar con un ambiente inadecuado para el desarrollo 
de las actividades académicas

Operativo PROBABLE MAYOR EXTREMO x x x x
Docentes que tienen actitudes impositivas. 

Manipulación de los estudiantes y padres de familia.
1- Violencia física, verbal y psicológica Detectivo Reducir el riesgo

Mejorar el proceso de comunicación y 
orientación con el apoyo de los grupos de 
psicología y trabajo social basados en el 
Manual de Convivencia.

FUERTE FUERTE
FUERTE 

100
FUERTE DIRECTAMENTE DIRECTAMENTE IMPROBABLE MENOR BAJO

Control de asistencia a las 
Escuela de Padres.

Convivencias de 
estudiantes

Actas del Comité de 
Convivencia.

Campañas de 
concientización a Padres 
de Familia y Estudiantes 

Comité de convivencia 
escolar del IBTI 

Psicólogos

Pastoral

Trabajo Social

Cuatro períodos 
Académicos 

Eficacia: Actividades de psicología realizadas * 
100 / actividades programadas

Efectividad: No. reclamos de maltrato

FUERTE

Se realizaron escuelas de padres 24 de febrero para 601 y 602, el 25 
de febrero para 701 y 702, el 3 de marzo para 603 y 604, 4 de marzo 
703 y 704, el 10 de marzo 605 y 606, el 11 de marzo 705 y 706 el 17 de 
marzo 801 y 802, el 18 de marzo 901 y 902, el 25 de marzo 903 y 904, 
el 26 de marzo 803 y 804, el 2 de abril 805 y 806, el 7 de abril 1001 y 
1002, 1l 8 de abril  1101, 1102, el 15 de abril 905 y 906, el 21 de abril 
1003 y 1004 y 22 de abril 1103 y 1104. El 15 de marzo  para los padres  
de Familia, conferencia  sobre "Internet seguro". Se realizó Comité de 
Convivencia el 10 de marzo.  El 16 de abril Conferencia sobre 
"Relaciones de pareja saludables".

Convivencias virtuales interactivas: 9 de marzo 601 y 602, 17 de marzo 
603 y 604, 23 de marzo 605 y 606, 7 de abril 701 y 702, 20 de abril 703 
y 704.

Trabajo Social: 24 de marzo Caracterización de necesidades básicas a 
padres de familia y estudiantes.  

FUERTE

Desde el área de psicología se llevó a cabo diferentes actividades: 
Se ha compartido con la comunidad academia diferentes videos 
informativos, cuyo tema ha sido “Salud mental ETITC frente al Covid 
19”, “supera tus miedos para llegar a tu meta”. Así mismo se llevó 
cabo los talleres: Relaciones de pareja saludables y mejoramiento 
de resultados académicos.
Para el mejoramiento de la convivencia académica se llevó a cabo 
la estrategia: El otro un posible yo. 
Talleres de grupo focal: La depresión un enemigo silencioso, y La 
ansiedad en el entorno educativo.   

FUERTE

Se evidencio que durante la vigencia 2021 se cuenta con el informe de gestion del 
area de psicologia y trabajo social, asi como la atencion prestada a los estudiantes, 
talleres desarrollados en temas de sexualidad, emocional, mental, contando con las 
listas de asistencia como evidencia, el Taller "me rio contigo, nunca de ti" con 20 
estudiantes en el grado 7mo y las escuelas de padres en tematicas tituladas 
"fortaleciendo lazos", aprendamos a conocernos juntos por medio del dialogo", entre 
otros,  de igual modo, se han realizado convivencias virtuales a partir de las 
necesidades identificadas, en duplas de cursos, con diferentes espacios teorico 
practicos,  se cuenta con encuestas de satisfacción y su impacto a 404 participantes, 
calificando como muy satistactorias las experiencias, actividades que contribuyen con 
la mitigación del riesgo identificado.

5- Residuos Posibiliad de disponer los residuos de manera inadecuada Ambiental IMPROBABLE MODERADO MODERADO x x x x
Desconocimiento de la clasificación de los residuos. 
Ausencia de dispositivos adecuados para la disposición 
de residuos.                                    

1- Contaminación del medio ambiente.
2- Inadecuada separación de los residuos. Preventivo Evitar el riesgo

Participar en las capacitaciones que desde 
gestión ambiental se programen en el tema 
de residuos y  adecuar las áreas de 
disposición de residuos en los talleres.

FUERTE FUERTE
FUERTE 

100
FUERTE DIRECTAMENTE DIRECTAMENTE RARA VEZ INSIGNIFICANTE BAJO

Asistencia a 
capacitaciones.
Planillas de seguimiento al 
manejo de los residuos 
generados por los talleres

Coordinación de 
Talleres y Laboratorios 
IBTI y PES 

De acuerdo a la 
necesidad

Eficacia: No. de casos reportados
Efectividad: # eventos registrados de 
contaminación por manejo inadecuado de 
residuos * 100 / # actividades de gestión de 
residuos

FUERTE

Los auxiliares de laboratorio  y coordinadores han participado en las 
jornadas de capacitación lideradas por el área de gestión ambiental.  
También se llevó a cabo salida de residuos de talleres y laboratorios 
durante el primer bimestre. Las actividades se llevaron a cabo el martes 
26 de enero.

FUERTE

Se realizan de manera periódica campañas de sensibilización a 
partir de 3 división y 3 sesiones llevadas a cabo el miércoles 21 de 
julio.
1° División. Grados 6° y 7°. Tema central: Proceso de cómo realizar 
la debida separación de residuos y “código de colores”.
2° División. Grados 8° y 9°: Taller de sensibilización: Tipos de 
residual y manera adecuada de reciclar. 
3° División. Grados 10° y 11°: Tipos de residuos, tiempos de 
degradación y manera adecuada de reciclar.
Se participo en las capacitaciones: Conciencia ambiental y Buen 
manejo de reciclar residuos.

MODERADO

Se evidencio la asistencia de los integrantes del equipo de trabajo del IBTI a las 
capacitaciones brindadas por Gestión ambiental en el Uso sostenible del Agua, 
Manejo de Residuos Ordinarios, Especiales y Peligros, a pesar de habersen 
programado dichas capacitaciones fuera del horario establecido para el IBTI, lo cual 
denota el sentido de pertenencia y el interes en el cumplimiento de las acciones 
propuestas para mitigar el riesgo identificado, no obstante, requiere fortalecerce la 
actividad propuesta en cuanto a la asistencia a las capacitaciones, toda vez que el 
total de los miembros no ha participado en los talleres brindados.

6-  Información Académica
Probabilidad de exposición de la información académica reservada 
y/o privada sensible a la manipulación de personas no autorizadas

Seguridad Digital RARA VEZ MAYOR ALTO x x x x x x x
Manejo inadecuado de la información por 
desconocimiento u olvido de los lineamientos definidos.

1- Modificación, divulgación, y/o destrucción de la 
información

Preventivo Reducir el riesgo

Reiterar los cuidados de la información 
académica ya que es de carácter 
confidencial.

Socializar el Manual de Anonimización de la 
ETITC.

FUERTE FUERTE
FUERTE 

100
FUERTE DIRECTAMENTE DIRECTAMENTE RARA VEZ MENOR BAJO

Correo electrónico y 
comunicado.

Director  del Bahillerato 
Tecnico Industrial 

Primer Período 
Académico 

Eficacia: # de casos reportados de manipulación 
de información sensible.

Efectividad: # casos reportados de pérdida de 
información

FUERTE
Se envío el Manual de Anonimizaciónn a través de Gnosoft el lunes 1 de 
febrero y se le recordó a los docentes los cuidados de información 
sensible a través del Comunicado No. 7 del  17 de marzo.

FUERTE
Se socializó el Manual de Anonimización a través de Gnosoft y 
mediante el comunicado No 15 se reiteró al área administrativa del 
IBTI la importancia del uso adecuado de la información institucional.

FUERTE

Se evidencio el correo electronico  por medio del Gnosoft de fecha 5 de febrero de 
2021 con el consejo de coordinación y a los docentes el 1 de febrero de 2021 
compartiendo el manual de anonimización de datos de la ETITC,  y los comunicados 
01 de fecha 15 de enero de 2021, el cual cuenta con la recomendación de no 
compartir  las cuentas  de correo institucional y contraseñas a los sistemas como 
Gnosoft, de igual modo en el comiunicado Nº18, actividades que contribuyen con la 
mitigación del riesgo identificado.

Preventivo Reducir el riesgo

Verificación del uso de los elementos de 
Seguridad Industrial, de acuerdo al Listado 
de Asistencia a Talleres y Laboratorios según 
la práctica.

FUERTE FUERTE
FUERTE 

100
FUERTE DIRECTAMENTE DIRECTAMENTE

Listado de estudiantes 
diligenciado por el docente 
a cargo, verificando el uso 
de EPP 

Semanal 

Se tienen inspecciones  previstas a los diferentes talleres y laboratorios 
para verifiicar el uso de elementos de protección personal en los 
talleres y laboratorios.  

Se cuentan con los listados debidamente diligenciados, mediante 
los cuales se evidencia y verifica el uso de EPP por parte de los 
estudiantes el IBTI. 

Se evidencio el cumplimiento de la actividad propuesta a traves de la planilla de fecha 
26 de octubre de 2021 de la especialidad de diseño, mediante la que se verifica el kit 
solicitado en las capacitaciones, contando con el cronograma establecido y los 
protocolos a seguir.

Se observo que en el documento  "Educación en casa y presencialidad bajo el 
esquema de alternancia" en el capitulo 3, se cuenta con las indicaciones de los 
uniformes requeridos para adelantar las practicas en los talleres y laboratorios, asi 
como el reglamento para el uso y seguridad de los talleres y laboratorios  en el 
numeral 3.2.5.4. actividad que contribuye con la mitigación del riesgo identificado.

Preventivo Reducir el riesgo
Diligenciamiento por parte de los padres de 
familia del formato de Conocimiento y 
responsabilidad (DES-FO-27)   

FUERTE FUERTE
FUERTE 

100
FUERTE DIRECTAMENTE DIRECTAMENTE

Formatos diligenciados por 
los padres de familia

Al iniciar las practicas 
de Alternancia para el 
Regreso Gradual, 
Progresivo y Seguro 8R-
GPS)

Se tienen los formatos diligenciados por los padres de familia.

Se reforzo el uso de los Elementos de Protección Personal a través del 
curso virtual de preparación para el Plan R-GPS.

Los docentes del IBTI cuentan con los consentimientos enviados por 
los padres de familia, mediante los cuales se confirman el 
conocimiento de los acudientes frente a las medidas implementadas 
por la Institución en el marco de la educación con alternancia. 

Se evidenciaron los formatos de Conocimiento y responsabilidad (DES-FO-27), 
debidamente diligenciados por los padres de familia para la autorización, no obstante 
el IBTI no cuenta con un formato dentro de los documentos del SGI por lo que se 
implemento el documento con el logo y membrete de la ETITC para el diligenciamiento 
de los padres de familia. 

IPB A 1

Tabla No. 3 Seguimiento al mapa y plan de tratamiento de riesgos - Docencia IBITI

Escuela Tecnológica
Instituto Técnico Central

VALORACIÓN RIESGO INHERENTE
ACTIVO DE 

INFORMACIÓN 
AFECTADO

IDENTIFICACIÓN DEL RIESGO

TIEMPO

SOLIDEZ DEL 
CONJUNTO DE 
CONTROLES 
(Promedio 

aritmético de 
solidez individual)

CAUSAS / VULNERABILIDAD CONSECUENCIAS
 OPCIÓN DE 

TRATAMIENTO O 
MANEJO

CRITERIO 
AFECTADO

DISEÑO DEL CONTROL
SOLIDEZ 

INDIVIDUAL DEL 
CONTROL

EJECUCIÓN DEL CONTROL
RESPONSABLE DEL 

CONTROL

MAPA Y PLAN DE TRATAMIENTO DE RIESGOS DOCENCIA BACHILLERATO 2021

TERCERA LÍNEA (Noviembre)

TIPO DE 
CONTROLES

CONTROLES AYUDAN 
A DISMINUIR EL 

IMPACTO
ACTIVIDAD DE CONTROL

CONTROLES AYUDAN A 
DISMINUIR LA 

PROBABILIDAD

VALORACIÓN RIESGO RESIDUAL PRIMERA LINEA (Abril) SEGUNDA LÍNEA (Julio-Agosto) 

SOPORTE DEL CONTROL
INDICADOR 

Eficacia
Efectividad

CÓDIGO:   GDC-FO-09

VERSIÓN:  6

VIGENCIA: MARZO 6 DE 2020

PÁGINA:    1 de 1

HNO. FERNANDO ADOLFO LUQUE OLAYA Fecha: Abril de 2021 

x x
Falta de conciencia y compromiso de los estudiantes, 
profesores y padres de familia .

1- Accidentes 
2- Apertura de investigación IMPROBABLE MENOR BAJO

DOCENCIA DE 
BACHILLERATO

Ofrecer una educación 
integral con calidad y 
excelencia, a través de la 
implementación de 
estrategias y metodologías 
de aprendizaje técnico-
técnico-académicas, que 
promuevan la construcción 
del conociminto y el talento 
humano.

LIDER DEL PROCESO

CLASIF. DE CONFIDENCIALIDAD CLASIF. DE INTEGRIDAD CLASIF. DE DISPONIBILIDAD

x

EXTREMO7- EPP
Posibilidad de no usar los implementos de seguridad industrial en la 
elaboración de proyectos de talleres y laboratorios. 

SST PROBABLE MAYOR

3- Oferta Académica Posibilidad de incumplir con la oferta académica Estratégico IMPROBABLE MAYOR ALTO x x

1- Deterioro de imagen institucional
2. Denuncias
3. Demandas
4. Bajo rendimiento académico
5. Desmejoramiento en los resultados de las pruebas 
saber

FUERTE DIRECTAMENTE INDIRECTAMENTE

MODERADOFUERTE

RARA VEZ FUERTE

El Director del bachillerato revisó y aprobó la planeación académica del 
primer período en gnosoft y los coordinadores realizaron la validación 
aleatoria del cumplimento del plan de asignatura de forma remota.

Se han realizado 10 comunicados los cuales se han enviado a 
docentes, padres de famiilia y estudiantes a través de gnosoft

Se han elaborado cartillas y videos desde psicología, enfermería y 
pastoral para trabajar con los estudiantes y familias el tema de la 
pandemia.

Para las clases de talleres y laboratorios (prácticas) los estudiantes 
realizan ejercicios con los materiales, a partir de directrices impartidas 
por los docentes en sus guías de trabajo.

Comunicación permanente con estudiantes, padres de familia y 
docentes a través de gnosoft, correos electrónicos, whatsapp, teams, 
zoom.

Se diseñó el plan de Alternancia y su ejecución esta sujeta a los 
lineamientos de las entidades gubernamentales.

Se ha realizado el préstamo de equipos de cómputo a estudiantes y 
docentes, como apoyo para la conectividad.

Coordinación de 
Talleres y Laboratorios 
del IBTI y docentes que 
se encuentren frente a la 
práctica.

Eficacia: No. Inspecciones realizadas vs. 
Inspecciones programadas durante la práctica

Efectividad: Porcentaje de los estudiantes y 
docentes que hacen uso de los EPP

FUERTE

FUERTEMODERADO

Cuatro períodos 
Académicos 

MODERADO
Efectividad: 100% del cumplimiento de la oferta 
académica

FUERTE
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PROBABILIDAD IMPACTO RIESGO RESIDUAL

ESTADO 
DEL 

CONTROL

OBSERVACIONES AL SEGUIMIENTO 
REALIZADO

ESTADO 
DEL 

CONTROL
OBSERVACIONES AL SEGUIMIENTO REALIZADO

ESTADO 
DEL 

CONTROL
OBSERVACIONES AL SEGUIMIENTO REALIZADO

Publicidad limitada de los cursos  
Preventivo Evitar el riesgo

Seguimiento al cronograma de la oferta y reporte a 
comunicaciones para que se realice el baner y se 
publique en página y redes sociales

FUERTE FUERTE
FUERTE 

100
Correos electrónicos de 
seguimiento a cronograma

Lider del 
proceso

Semestral

Se enviaron correos a comunicaciones con los 
cronogramas de los  cursos de lenguas y de extensión . 
Al mismo tiempo se realizó una mesa de trabajo donde 
se solicitó a la oficina de comunicaciones la 
actualización de los cursos, proponiendo una estrategia 
de visibilidad en la página institucional. 

Se realizó seguimiento a las publicaciones de las piezas 
publicitarias en página web y redes sociales

Teniendo en cuenta el cambio de Centro de extensión a Grupo interno de 
trabajo. 
Se envió a la oficina de comunicaciones las respectivas solicitudes para 
hacer visibles los cursos ofertados:
- Centro de Extensión: francés, portugués, Portugués, Inglés, Español 
(16, 17 y 18 de junio)
- Certificaciones modalidad opción de grado (19 de agosto) 
- Certificación semestral (28 de junio)
- Correo de seguimiento a la visibilidad de toda la oferta del Centro de 
Extensión y Proyección Social (15 de julio).

Mediante el seguimiento efectuado se evidencio el correo electronico de remisión del flayer para el 
curso de preingeniero,  proyectado para la vigencia 2022 con correo 11/11/2021,  solicitud de 
actualización fichas tecnicas con el logo GITEPS - Grupo Interno de Trabajo Extensión y Proyección 
Social, en el mes de octubre, y una solicitud del dia  2/11/2021 con correcciones, asi mismo se 
observo la publicación y actualización en la pagina web institucional. Actividades que contribuyen 
con la mitigación del riesgo identificado.

No contar con los estudiantes requeridos para dar inicio 
al curso.

Preventivo Evitar el riesgo
Seguimiento al cronograma de inscritos y realizar 
actividades de marketing (llamadas, whatsapp, correo, 
entre otros)

FUERTE FUERTE
FUERTE 

100
Informe de actividades de 
marketing

Personal de 
apoyo del 
proceso

Permanente
Se hizo seguimiento via llamadas, whatsapp y redes 
sociales para la oferta de cursos de lenguas y extensión 

Se ha realizado de manera permanente seguimiento vía:
- Llamadas a los estudiantes 
- WhatsApp (Se envían mensajes masivos a los estudiantes inscritos a 
los respectivos cursos en miras de que conozcan las promociones y 
características del servicio).
- Redes sociales (FACEBOOK, Noticias página institucional)
para la oferta de cursos de lenguas y extensión se hizo un taller 
conversatorio. 
Se presenta evidencias del seguimiento al lanzamiento de la bolsa de 
empleo (27 de julio)

Se evidencio el informe de actividades durante el periodo sept- oct- en las que se han realizado 
actividades de marketing con el Reto a la U, asi mismo se cuenta con las evidencias de la gestión 
realizada con las jornadas de socialización  en las ferias realizadas en el Inem Kennedy,  Open 
House, Colegio Jaime Garzon, Juan Luis Londoño, Feria Universitaria Jovenes  a la U Simon Bolivar, 
Alcaldia  de la Calera, actividad que contribuye con la mitigación del riesgo identificado.

No contar con la contratación de docentes a tiempo. Preventivo Reducir el riesgo
Presentar estudios previos y realizar el respectivo 
seguimiento al proceso de contratación.

FUERTE FUERTE
FUERTE 

100

Envío de estudios previos y 
su seguimiento a través de 
correos

Lider del 
proceso

Cuando se genere la 
necesidad

Elaboración y envío de estudios previos para la 
contratación de docentes del centro de lenguas y 
extensión. 

Con el Inicio de Reto a la U 2.0 se realizaron 18 estudios previos, por 
ende, se surtieron los procesos contractuales de: 12 docentes, 3 
administrativos y 3 conferencistas. 
Con relación a la Bolsa de Empleo se ha adelantado los estudios previos 
para el Hosting Disco duro SSD (40GB) (proceso en avance en la 
Oficina de Contratación).
Se han surtido 9 contratos del Centro de Lenguas.  

Se evidencio que el area de GITEPS, cuenta con los soportes de solicitud de contratación a traves 
de los estudios previos para dar continuidad con la gestión y desarrollo de los cursos ofertados, lo 
cuales cuentan con los vistos buenos del Vicerector de investigación, solicitud mediante el correo 
electronico de fecha 22 de septiembre de 2021 para el proceso de certificaciones extensiones, asi 
mismo, se observo la solicitud de CDP de fecha 19/10/2021 para la certificacion en baja tensión con 
Schneider, actividad que contribuye con la mitigación del riesgo identificado.

Pandemias Preventivo Reducir el riesgo

Los cursos y certificaciones se realizan de manera 
virtual de manera satisfactoria implementando el uso 
de las TIC´S. A medida que la situación de orden 
publico lo permita, se realizara la alternancia para las 
clases practicas. 

FUERTE FUERTE
FUERTE 

100

Correos, controles de 
asistencia, y demas 
evidencias necesarias. 

Lider del 
proceso

Cuando sea 
necesario

Matriz de trabajo mensual, y en caso de requerir 
presencialidad se diligencian y gestionan permismos de 
autorizaciones atendiendo a los protocolos de 
bioseguridad. 

De manera continua se verifican los controles de asistencia de los 
docentes y estudiantes, a través de la matriz de control la cual se 
evidencia en el seguimiento. 
Los integrantes del área (colaboradores) se registran en la entrada de la 
Escuela cumpliendo con los protocoles de bioseguridad.
Adicionalmente se les entrega implementos de acuerdo con el protocolo 
de bioseguridad.

Se evidencio que durante la vigencia se han manejado cursos y certificaciones en modalidad de 
alternancia, observando el listado general del curso semestral de Lean Managmen y curso 
preingeniero del mes de octubre a noviembre, Automatización industrial, Baja Tensión IEC norma  
60364 el cual inicio el 23 de octubre, actividad que contribuye con la mitigación del riesgo.

Encuestas
Baja respuesta de los egresados en el diligenciamiento de la encuesta 
momento uno

Operativo POSIBLE MODERADO ALTO x x x   
Falta de motivación o de sentido de pertenencia por parte 
del egresado

Ausencia de información relevante para el fortalecimiento 
institucional

Preventivo Reducir el riesgo
Actividades dirigidas a los egresados que los incentive 
al diligenciamiento de la encuesta momento uno 
(correos, charlas, entre otros)

MODERADO FUERTE
MODERADO

50
MODERADO DIRECTAMENTE DIRECTAMENTE IMPROBABLE MENOR BAJO

Registros de las actividades 
realizadas con egresados 
para el diligenciamiento de 
encuesta momento uno

Profesional de 
egresados

Mensual

Eficacia:  cumplimiento de actividades / actividades programadas *100

Efectividad: diligenciamiento del 10% de los egresados del 2018 de la 
encuenta momento uno.

MODERADO

Se enviaron correos a egresados con  encuestas 
momento cero, uno y cinco.
Encuesta para renovación registros calificados y para 
conocoer las necesidades de capacitación. 

FUERTE

Se evidencia que el 26 de agosto se envió del correo a los estudiantes 
egresados de 2017 y 2020 con la respectiva encuestas momento uno. 
Se aclara esta se realiza cuando los estudiantes cumplen el año de 
egresados.

FUERTE
Se evidencio que durante el mes de agosto fue remitido a los graduados en el 2020, la encuesta del 
"momento 1", de la cual se obtuvo como resultado la participación de 40 estudiantes, de los que 6 
solo iniciaron el diligenciamiento  y 34 la diligenciaron completamente, lo que contribuye con la 
mitigación del riesgo identificado.

Seguimiento 
Poca efecividad en el tratamiento de los datos del seguimiento a 
egresados

Operativo RARA VEZ MODERADO MODERADO x x x   
Falta de software que apoye la gestión para el 
seguimiento a egresados Ausencia de estadisticas a tiempo con información precisa Preventivo Reducir el riesgo

Realizar acciones con el fin de contar con un sistema 
que permita mejorar el seguimiento a egresados  

MODERADO FUERTE
MODERADO

50
MODERADO DIRECTAMENTE DIRECTAMENTE IMPROBABLE MENOR BAJO

Acciones adelantadas para 
contar con el módulo de 
egresados en academusof

Profesional de 
egresados

Mensual

Eficacia:  cumplimiento de actividades / actividades programadas *100

Efectividad: elaboración de procedimiento de registro de egresados en 
plataforma academusof

MODERADO

Se cuenta con el módulo de egresados en academusoft, 
este se actualiza cada vez que se presenta 
novedadades de graduandos. No evidencia fecha de la 
última actualización. 

MODERADO

Se actualiza la plataforma academusof cada vez que se tienen datos 
sobre los estudiantes egresados, sin embargo, no se muestran 
evidencias de la última actualización realizada.
Se realiza seguimiento a la encuesta de actualización de datos, esta es 
prerrequisito para adelantar el proceso de graduación de los estudiante. 
(Última seguimiento 30 de agosto)  

FUERTE

Se cuenta con el modulo de egresados en la plataforma Academusof, actividad que es adelantada en 
conjunto con la academia, a traves del envio de los listados de los ultimos de los graduados, lo cual 
fue evidenciado con los egresados de la vigencia 2020, asi mismo se evidencio que se ha 
adelantado la actividad de actualizacion de los egresados de la vigencia 2021, actividad que 
contribuye con la mitigación del riesgo identificado.

Bolsa de Empleo Seguridad documental Corrupción IMPROBABLE INSIGNIFICANTE BAJO   x x x x  
Recepcion de documentacion ilegal o no veridica, vulnera 
la credibilidad del porcedimiento adelantado.

Anulacion o Sancion al potencial empleador del registro en la 
bolsa de empleo.

Detectivo Evitar el riesgo
El administrador de la bolsa de empleo, verificará la 
legalidad y legitimidad de los documentos.

FUERTE FUERTE
FUERTE
100

FUERTE DIRECTAMENTE DIRECTAMENTE RARA VEZ MENOR BAJO

Validación de documentos en 
la camara y comercio y el 
RUES, por parte del 
administrador

Administrador 
Bolsa de 
empleo  

Diario por demanda
Eficacia:  cumplimiento de actividades de validacion programadas al 100%

Efectividad: Validacion del 100% de los registrados en la Bolsa de Empleo.
DÉBIL MODERADO

El administrador genera la validación de los documentos de las 
respectivas empresas para el uso de la bolsa de empleo, sin embargo 
no se muestra evidencia fehaciente (pantallazos, informes) de dicho 
proceso.

MODERADO

Se evidencio que en el RUES se cuenta con los seguimientos verificados en los meses de 
septiembre, Octubre, noviembre, que se encuentren activas con el fin de contribuir a la mitigación 
del riesgo identificado, no obstante se observa la necesidad de fortalecer la descripcion del riesgo.

Bolsa de Empleo Seguridad digital Seguridad Digital POSIBLE MODERADO ALTO x x x x x x x Sistema de servidores sea Hackeado Robo o perdida de la informacion y datos de los registrados Preventivo Reducir el riesgo

Supervisión y soporte técnico y seguridad digital en los 
servidores de manera continua (principios para la 
construcción de sistemas seguros, documento del 28 
de febrero de 2018) (Instructivo activacion de la 
contingencia)

MODERADO FUERTE
FUERTE
100

FUERTE DIRECTAMENTE DIRECTAMENTE POSIBLE MODERADO ALTO
Soporte de control por parte 
del área tecnica y seguridad 
digital

Area Tecnica y 
Seguridad 
digital

Semanal 

Eficacia:  cumplimiento de actividades / actividades programadas *100

Efectividad: Soporte técnico 100% en los servidores principal y de respaldo 
de la Bolsa de Empleo.

FUERTE  MODERADO

Los integrantes de área realizan sus respectivos Backup en la nube de 
One Drive, como mecanismo para resguardar la información de sus 
actividades, como evidencia se muestra los repositorios de cada 
funcionario.   

DÉBIL

Al momento de realizar el seguimiento, se observa que el riesgo identificado no cuenta con una 
descripción completa, asi mismo, en las actividades de contol se requiere el planteamiento de 
actividades que sean propias del proceso, y que contribuyan con el manual de las politicas de 
seguridad de la información de la Entidad. 

Residuos Disposición inadecuada de los residuos  ordinarios  y reciclables Ambiental POSIBLE INSIGNIFICANTE BAJO  x    
Falta de sensibilización para el tratamiento de los 
residuos ordinarios y reciclables

Deterioro en la calidad del aire
Desaprovechamiento de reciclar
Contaminación bacteriana
Deterioro de espacios físicos  

Preventivo Reducir el riesgo
Participar en campañas y  jornadas de capacitación 
del manejo de residuos MODERADO FUERTE

MODERADO
50

MODERADO DIRECTAMENTE DIRECTAMENTE IMPROBABLE INSIGNIFICANTE BAJO
Listado de asistencia de 
participación en campañas y 
jornadas de capacitación 

Integrantes del 
proceso

Según 
programación SGA

Eficacia:  cumplimiento de actividades / actividades programadas *100
Efectividad: Será evaluada por el proceso de SGA

DÉBIL
Se ha participado en las capaciones que bienestar 
laboral ha programado. 

DÉBIL

Se evidencia que algunos de los integrantes del área han participado a la 
capacitación de residuos ordinarios, peligrosos y especiales 
respectivamente realizadas por el proceso Gestión ambiental los días 1°, 
2 y 3 de junio. Se sugiere que los todos los integrantes participen 
activamente en los espacios de capacitación.   

MODERADO

Se evidencio que el proceso cuenta con la asistencia a la capacitación con click on green en el 
manejo de residuos, del mes de noviembre, no obstante requiere ser fortalecida con la asistencia de 
todos los miembros del equipo o adelantar acciones que permitan socializar los conocimientos 
adquiridos en estas jornadas.

Falta de sensibiliación o campañas  para el tratamiento 
de los recursos naturales

Preventivo Reducir el riesgo
Participar en campañas  y capacitación sobre el uso 
de recursos naturales FUERTE FUERTE

FUERTE 
100

Listado de asistencia de 
participación en campañas y 
jornadas de capacitación 

Integrantes del 
proceso

Según 
programación SGA

No se ha participado en capacitaciones de gestión 
ambiental porque a a fecha no han sido programadas.

Teniendo en cuenta que la capacitación de uso adecuado de recursos 
hídricos fue realizada en el mes de febrero, se evidencia que un 
integrante participó en dicha capacitación. Se sugiere que los todos los 
integrantes participen activamente en los espacios de capacitación.     

Se evidencio que durante la vigencia solo se brindo la capacitacion del manejo del recurso hidrico 
desarrollada en el mes de febrero por parte del lider del proceso de gestión ambiental, asi mismo con 
la asistencia en el mes de septiembre a la capacitación del uso eficiente energetico Secretaria 
distrital de ambiente, actividades que contribuye con la mitigacion del riesgo identificado.

Falta de cultura ambiental de desconectar o apagar 
equipos cuando no se estén utilizando y de reportar 
daños o fugas de agua.

Preventivo Reducir el riesgo
Dar aviso sobre posibles daños o fugas de agua, 
apoyar el uso de luz día y apagar equipos cuando no 
se estén usando

FUERTE FUERTE
FUERTE 

100

Reportes en mesa de ayuda 
cuando se presente la 
situación

Integrantes del 
proceso

Cuando se 
presenten los 
eventos
Permanente

Teniendo en cuenta que no se ha realizado trabajo 
presencial no se ha hecho seguimiento a este riesgo

Teniendo en cuenta el trabajo desde casa, no se ha hecho uso de los 
recursos hidricos de la ETITC. 

Se evidencio que fue realizado mediante correo electronico de fecha 12 de septiembre de 2021, el 
reporte de fugas y filtraciones de agua en la oficina asignada al grupo de trabajo de extensión y 
proyeccion social, ubicado en la casona, justificando los riesgos que se presentan al momento del 
retorno presencial a las intalaciones de la ETITC. actividad que contribuye con la mitigación del 
riesgo.

Puestos de trabajo
Posibilidad de presentarse accidentes de trabajo y enfermedades 
laborales 

SST PROBABLE MAYOR EXTREMO  x    
Falta de análisis ergonómico a los puestos de trabajo de 
los funcionarios del proceso y de campañas de 
sensibilización

Accidentes y enfermedades laborales Preventivo Reducir el riesgo

Solicitar al área de SST la evaluación de los puestos 
de trabajo para que se identifique si cumplen con la 
norma y participar en las capacitaciones programadas 
desde SST

FUERTE FUERTE
FUERTE 

100
FUERTE DIRECTAMENTE DIRECTAMENTE RARA VEZ INSIGNIFICANTE BAJO

Registro de la sollicitud al 
área de SST

Líder del 
proceso

Septiembre de 2020 

Eficacia:  cumplimiento de actividades / actividades programadas *100

Efectividad: Ninguno de los funcionarios del proceso presente 
enfermedades o accidentes laborales por temas de higiene postural

MODERADO
Se ha participado en charlas y talleres, pero no hay 
forma de aplicar los cambios sugeridos en los puestos 
de trabajo en casa.

MODERADO
Se ha participado en charlas y talleres de SST, sin embargo, con 
ocasión a la emergencia sanitaría no se hace presencialidad en los 
puestos de trabajo. 

MODERADO

Se evidencio que la participación en las capacitaciones brindadas por la ARL al segundo 
conversatorio de seguridad salud en el trabajo de acuerdo a la  ley 2088 de 2021, actividad que 
requiere ser fortalecida con la asistencia de todos los miembros del equipo y/o adelantar actividades 
de socialización de los conocimientos adquiridos con los demas miembros. a pesar de contribuir con 
la mitigación del riesgo identificado.

Facilitar las claves del correo electrónico a un tercero Preventivo Reducir el riesgo No compartir las claves de acceso FUERTE FUERTE
FUERTE 

100
NA

Integrantes del 
proceso

NA
Cada funcionario del CEPS  tiene  su clave de ingreso a 
su correo institucional y no la comparte, tiene claridad de 
que esta es de uso personal e intransferible

Cada funcionario del CEPS  tiene  su clave de ingreso a su correo 
institucional y no la comparte, tiene claridad de que esta es de uso 
personal e intransferible.

Mediante el seguimiento efectuado se evidencio que la actividad "No compartir las claves de acceso" 
propuesta para mitigar los riesgos no permite contar con una evidencia fisica, por lo que se 
recomienda replantear la actividad de control que permita contar con evidencias de su ejecución.

No trabajar la información en el one drive Preventivo Reducir el riesgo
Mantener la información generada en el proceso en el 
onedrive

FUERTE FUERTE
FUERTE 

100
Información en el onedrive

Integrantes del 
proceso

Permanente

Se verificó que toda la información que se produce por 
cada uno de los usuarios del CEPS, ( egresados, 
extensión y lenguas )  trabaja en archivos One Drive, 
garantizando  la seguridad de la información .

Los integrantes de área realizan sus respectivos Backup en la nube de 
One Drive, como mecanismo para resguardar la información de sus 
actividades, como evidencia se muestra los repositorios de cada 
funcionario.    

Se evidencio que el GITEP cuenta con la información generada se encuentra en una carpeta 
compartida que es alimentada por los integrantes del equipo, cuenta con las carpetas por cada uno y 
cuenta con la respectiva actualización lo que permite observar la contribiución de la mitigación del 
riesgo identificado.

Certificados 
Emitir certificado a personas que no cumplan con los requisitos 
(permanencia, calificaciones)

Corrupción POSIBLE MAYOR EXTREMO  x x x x
Falta de verificación de requisitos para expedición de 
certificado.

Pérdida de imagen institucional 
Sancions disciplinarias

Preventivo Reducir el riesgo
Verificar cumplimiento de requisitos y documentos 
soporte para la  expedición de diplomas y certificados.

FUERTE FUERTE
FUERTE 

100
FUERTE DIRECTAMENTE DIRECTAMENTE RARA VEZ MAYOR ALTO

Listas de estudiantes que 
cursaron
Listas de estudiantes que 
aprobaron

Lider del 
proceso
Profesional 
Centro de 
Lenguas

Semestral Eficacia:  cumplimiento de actividades / actividades programadas *100 FUERTE docentes de evaluaciones FUERTE

Los docentes proporcionan los respectivos listados de estuantes 
cursantes y que finalizan cursos, para tal efecto se diligencia el Formato 
de notas designado para cada curso. Se evidencia los correos de 
seguimientos a dichos listados.

FUERTE

Se evidencio que durante el periodo, para el curso de frances A1A el cual cuenta con el consolidado 
de las notas y las listas de asistencia,  asi mismo se cuenta con estas evidencias para todos los 
cursos de ingles, frances, y con los documentos soportes de la matricula a los cursos brindados por 
el CEL, para los cursos y certificaciones, como el caso del curso de CNC el cual inicio en el mes de 
julio y finalizado el 13 de noviembre el cual cuenta con las listas de asistencia y calificaciones conto 
con 6 estudiantes los cuales fueron aprobados y certificados, actividad que contribuye con la 
mitigación del riesgo identificado.

IPB A 1

Tabla No. 4 Seguimiento al mapa y plan de tratamiento de riesgos - Estensión y Proyección Social

   

Deterioro de la imagen institucional
Pérdida económica
Reprocesos
Incumplimiento del cronograma 
Insatisfacción del usuario
Pérdida de credibilidad 

FUERTE DIRECTAMENTE INDIRECTAMENTE RARA VEZ

Escuela Tecnológica
Instituto Técnico Central

INDICADOR 
Eficacia

Efectividad

CRITERIO 
AFECTADO

DISEÑO DEL CONTROL
SOLIDEZ INDIVIDUAL 

DEL CONTROL
EJECUCIÓN DEL CONTROL

RESPONSABLE 
DEL CONTROL

TIEMPO
SOLIDEZ DEL CONJUNTO DE CONTROLES 

(Promedio aritmético de solidez individual)

VALORACIÓN RIESGO INHERENTE ACTIVO DE 
INFORMACIÓN 

IDENTIFICACIÓN DEL RIESGO

CAUSAS / VULNERABILIDAD

Contribuir con la extensión y 
proyección social de la 
ETITC a travès de 
programas de capacitación y 
asesoría y la interrelación 
con el sector productivo, 
egresados y bolsa de 
empleo

Recurso hidríco y energético
Probabiliad de usar inadecuadamente los recursos hidrícos y 
energéticos

Ambiental POSIBLE INSIGNIFICANTE BAJO

Información
Posibilidad de afectar la confidencialidad,  integridad o disponibilidad 
de la información

Seguridad Digital POSIBLE MENOR MODERADO

Incumplimiento Incumplimiento a los servicios ofertados  
Operativo POSIBLE MODERADO ALTO

CLASIF. DE DISPONIBILIDAD

LIDER DEL PROCESO

Fecha: Julio 19 de 2021

CLASIF. DE INTEGRIDADCLASIF. DE CONFIDENCIALIDAD

FELIX JORGE ZEA ARIAS

MAPA Y PLAN DE TRATAMIENTO DE RIESGOS EXTENSIÓN 2020

CÓDIGO:   GDC-FO-09

VERSIÓN:  6

VIGENCIA: MARZO 6 DE 2020

PÁGINA:    1 de 2

CONSECUENCIAS
 OPCIÓN DE TRATAMIENTO 

O MANEJO
SOPORTE DEL CONTROL

TERCERA LÍNEA (Noviembre)
TIPO DE 

CONTROLES
CONTROLES AYUDAN A 
DISMINUIR EL IMPACTO

ACTIVIDAD DE CONTROL
CONTROLES AYUDAN A 

DISMINUIR LA PROBABILIDAD

VALORACIÓN RIESGO RESIDUAL PRIMERA LINEA (Abril) SEGUNDA LÍNEA (Julio-Agosto) 

INSIGNIFICANTE

FUERTE DIRECTAMENTE

Reproducción y distribución no autorizada de la información.

Deterioro en la preservación de la confidencialidad, integridad y 
disponibilidad de la información.

Pérdida y deterioro de recursos naturales
Sobrecostos en el servicio público

X X X X

x

x

FUERTE FUERTE MODERADO

MENOR BAJO

Eficacia:  cumplimiento de actividades / actividades programadas *100

Efectividad: cumplimiento del 70% en los cursos ofertados de acuerdo al 
cronograma.

FUERTE FUERTE FUERTE

MODERADO MODERADO FUERTEBAJO
Eficacia:  cumplimiento de actividades / actividades programadas *100

Efectividad: Será evaluada por el proceso de SGA

Eficacia:  cumplimiento de actividades / actividades programdas *100

Efectividad: No se presenta pérdida o fuga de información en el proceso.
DIRECTAMENTE RARA VEZ INSIGNIFICANTE BAJO

FUERTE DIRECTAMENTE DIRECTAMENTE RARA VEZ



PROCESO OBJETIVO DEL PROCESO
FACTOR QUE GENERA EL 

RIESGO
DESCRIPCIÓN DEL RIESGO TIPO DE RIESGO PROBABILIDAD IMPACTO RIESGO INHERENTE
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PROBABILIDAD IMPACTO RIESGO RESIDUAL
ESTADO DEL 

CONTROL
OBSERVACIONES AL SEGUIMIENTO REALIZADO

ESTADO DEL 
CONTROL

OBSERVACIONES AL SEGUIMIENTO REALIZADO
ESTADO DEL 

CONTROL
OBSERVACIONES AL SEGUIMIENTO REALIZADO

Proyectos de investigación 
Probabilidad de que los productos propuestos en el proyecto de 
Investigación no se desarrollan de la manera prevista

Operativo POSIBLE MODERADO ALTO x x x x x
Falta de competencias para desarrollar procesos de 
investigación.

Disminuye la visibilidad de los resultados de la 
investigación. Preventivo Reducir el riesgo

Programar y ejecutar capacitaciones en 
formulación de proyectos 

FUERTE FUERTE
FUERTE 

100
FUERTE DIRECTAMENTE DIRECTAMENTE RARA VEZ INSIGNIFICANTE BAJO Listas de asistencia e Informe de capacitación Líder de proceso Semestral 

EFICACIA:
Índice de cumplimiento actividades                = (# de capacitaciones realizadas 
en proyectos  / #Total de capactitaciones  programadas)x 100    
EFECTIVIDAD:
El 100% del desarrollo de productos propuestos se realice de acuerdo a lo 
previsto en los proyectos de investigación

FUERTE

Se está realizando el Curso en Habilidades Investigativas y 
Actualización Temática  con 56 estudiantes y 17 docentes para un total 
de 73 inscritos con  las sigueintes sesiones:
Sesión de introducción: La investigación en las Instituciones técnicas y 
tecnológicas de Colombia a la luz del Decreto 1330, 18 de marzo  por 
Diego Germán Pérez Villamarín
Sesión 2 Metodología de la Investigación I, 25 de marzo, Diego Germán 
Pérez Villamarín
Sesión 3 Metodología de la Investigación II,  8 de abril; Diego Germán 
Pérez Villamarín
Sesión 4: Herramientas de búsqueda y evaluación de la información; 15 
de abril  por Laura Camila Garnica Posada
Sesión 5: Normas de citación y gestores bibliográficos; 22 de abril por 
Laura Camila Garnica Posada
Sesión 6: ORCID  29 de abril Camilo Alejandro Corchuelo

FUERTE

Se verificó la realización del Curso en Habilidades Investigativas y Actualización Temática, con 
las siguientes sesiones: Sesión 7: Consideraciones metodológicas para la construcción de 
working paper, 6 de mayo de 2021, Diego Germán Pérez Villamarín.                                                    
Sesión 8: Webinar Biotecnología y medio ambiente, 13 de mayo de 2021.                                                                         
Sesión 9: Webinar Agricultura satelital y de precisión, 20 de mayo de 2021.                                                                  
Sesión 10: Webinar Sociedad del aprendizaje y desarrollo humano con equidad, 27 de mayo 
de 2021.                        Sesión 11: Webinar Tecnologías convergentes e industrias 4.0, 3 de 
junio de 2021.                                                                  Sesión 12: Webinar Energías 
sostenibles, 10 de junio de 2021. Las evidencias se encuentran en el siguiente link: 
https://itceduco-
my.sharepoint.com/:f:/g/personal/investigacion_itc_edu_co/Egi8ruRVm_5LhPX8JcMwS5IB617
YGhtZ0CfqCSDCG5Laww?e=F6cP1r
Adicionalmente a las capacitaciones realizadas, mencionadas en el primer seguimiento, la 
Vicerrectoría programó capacitaciones en fortalecimiento de habilidades de investigación.

FUERTE

Mediante el seguimiento efectuado, se evidencio el curso realizado en 
"Redacción de articulos" con la universidad Javeriana con intesidad de 
40 horas del 28 de septiembre al 9 de noviembre de manera virtual, con 
12 docentes participantes, asi mismo, se han realizado capacitaciones 
en sensibilización de propiedad intelectual y patentes, con conferencias 
como la "Importancia de la proteccion de las tecnologias institucionales" 
invitando a toda la comunidad academica con 27 participantes, en 
talleres de busqueda de patentes se adelantaron 3 talleres los dias 
viernes del mes de octubre los cuales contaron con 36 participantes, de 
igual modo, se invito a capacitaciones para adelantar y desarrolar 
articulos cientificos "letras conciencia" en el mes de octubre contando 
con 19 participantes, actividad que contribuye con la mitigación del 
riesgo identificado

Informes Semilleros de 
investigación

Posibilidad de que los Informes semestrales de producción de 
semilleros estén incompletos o entregados inoportunamente

Operativo POSIBLE MODERADO ALTO x x x x x

La verificación de soportes de producción y asistencia 
de los semilleros no se realiza de acuerdo a la 
programación establecida

Pérdida de los incentivos económicos a los 
estudiantes

Preventivo Reducir el riesgo
Verificar soportes de producción y de asistencia de 
semilleros, de acuerdo a la programación 
establecida y generación de informes a tiempo.

FUERTE FUERTE
FUERTE 

100
FUERTE DIRECTAMENTE DIRECTAMENTE RARA VEZ INSIGNIFICANTE BAJO

Informes entregados en el tiempo establecido 
en la programación
Evidencias de producción y asistencia  de los 
semilleros

Profesional de 
Semilleros
Lider proceso 

Semestral 

EFICACIA:
Índice de cumplimiento actividades    = (# de semilleros que entregan informe / 
#Total de  semilleros registrados) x 100    
EFECTIVIDAD:
0 estudiantes que pierdan el beneficio económico por informes de producción de 
semilleros entregados incompletos o fuera de tiempo

FUERTE

En 2021-1 Se realizó la convocatoria de inscripción a los estudiantes 
desde la Plataforma Gnosoft- Investigación para un total de 106 
estudiantes inscritos. 

Se han tenido dos reuniones con los líderes y estudiantes. En estas 
reuniones se ha expuesto la, Metodología de trabajo para el presente 
semestre, Cursos de Formación que ofrecerá la Vicerrectoría de 
Investigación, Plan de Trabajo y acompañamiento a los estudiantes, así 
mismo, los criterios de evaluación del desempeño docente.

FUERTE

Se verificó la realización del encuentro institucional de semilleros, Tres semilleros  participan y 
representan a la Escuela en el encuentro regional de semilleros nodo Bogotá, Se adelanta 
seguimiento a los semilleros vía correo electrónico con el fin de cumplir con los 
requerimientos para la particiapación en RedColsi, se solicita información para los descuentos 
de semilleros; se obtuvo la resolución de descuentos para semilleristas 2021-2; Se adelanta 
invitación para abrir nuevos semilleros por facultadespara segundo semestre.
Se verifican también correos enviados a directores de semilleros para que adjunten 
información sobre producción de cada semillero.
Se verifica también la jornada de socialización de avance de semilleros, donde se observa la 
programación de productos por cada semillero, así como el informe realizado después de 
adelantar el encuentro de socialización.
La programación para observar avances de semilleros de investigación se realiza finalizando 
cada semestre.

FUERTE

Se evidencio que durante el periodo los semilleros inscritos a traves de 
REDCOLSI "control de generador de induccion" asi mismo en el 
semillero Automatools, se cuenta con la inscripción de 4 estudiantes 
con fecha  4 de noviembre de la vigencia, el cual fue galardonado como 
el mejor semillero, en el encuentro de investigadores en el dia del 
investigador, asi mismo, se aperturo el semillero de "mujeres 
investigadoras ETITC", convocatoria a los semilleros, en el cual se 
evidencio la participacion oportuna de los interesados,
asi como la presentación de avances y productos hasta el 9 de 
diciembre de 2021 en la ciudad de cartagena donde se presentaron las 
actividades, de otra parte, se evidencio del campamento de semilleros 
realizado en villa de leyva del 1 al 3 de octubre con la participación de 
43 personas, con el fin de conocer a profundidad los avances y 
metodologias de los semilleros, actividad que contribuye con la 
mitigación del riesgo identificado.

Recursos hídrico, energético y 
de papel

Probabilidad de consumir de manera inadecuada los recursos 
hídrico, energético y de papel.

Ambiental POSIBLE MENOR MODERADO x x x x

Falta de sensibilización ambiental en temas como la 
cultura, el uso eficiente del papel y el ahorro de energía y 
agua.            

Bajos niveles de cultura ambiental.    
Aumento de costo en las facturas de energía, 
acueducto y alcantarillado. 
Agotamiento de los recursos  

Preventivo Reducir el riesgo
Participar en las actividades para la gestión y 
manejo  del agua, la energía y el consumo de 
papel

FUERTE FUERTE
FUERTE 

100
FUERTE DIRECTAMENTE DIRECTAMENTE RARA VEZ INSIGNIFICANTE BAJO

Registro de asistencia en actividades de 
gestión ambiental Lider proceso 

Según programación de 
gestión ambiental

EFICACIA:  
Índice de cumplimiento actividades =cumplimiento de actividades / actividades 
programdas *100

EFECTIVIAD: será medida por el proceso de gestión ambiental. 

FUERTE
Capacitación usos sostenibles del agua, realizada el 25 de marzo, 
asistieron los integrantes de la Vicerrectoría de Investigación

FUERTE

Se verificó que los integrantes de la Vicerrectoría asistieron a las siguientes capacitaciones:
Capacitación uso sostenible del agua participaron Armando Solano, Alicia Mancera y  Laura 
Garnica, 31 de mayo.
Manejo de residuos ordinarios participaron Armando Solano y Martha Herrera, 02 de junio.
Capacitación residuos peligros participaron Alicia Mancera, Martha Herrera y Camilo 
Corchuelo, 02 de junio.
Capacitacion en Desarrollo sostenible participaron Alicia Mancera, Martha Herrera, 08 de junio.

FUERTE

Se cuenta con la asistencia a la capacitacion del "Uso de la eficiencia 
energetica" el dia 22 de septiembre de 2021, asi mismo, se cuenta con 
la participación de gestion ambiental en los "objetivos del desarrollo 
sostenible", adicionalmente cuentan con la capacitación de "habitos 
saludables", actividad que contribuye con la mitigación del riesgo 
identificado.

Puesto de trabajo Posibilidad de sufrir enfermedades laborales y accidentes de 
trabajo por malas posturas en el puesto de trabajo.

SST POSIBLE MODERADO ALTO x x x x
Inadecuada higiene postural

Accidentes y enfermedades laborales
Preventivo Reducir el riesgo

Participar en las actividades  de seguridad y salud 
en el trabajo.

FUERTE FUERTE
FUERTE 

100
FUERTE DIRECTAMENTE DIRECTAMENTE RARA VEZ INSIGNIFICANTE BAJO

Registro de asistencia en las capacitaciones y 
actividades de SST

Lider proceso 
Según programación de 
gestión SST

EFICACIA:
Índice de cumplimiento actividades = (#Talleres, jornadas en temas de higiene 
postural y ergonomía en que se participó / #Total de talleres, jornadas en temas 
de higiene postural y ergonomía que se recibió invitación)x 100
EFECTIVIDAD:
No se presentan reportes de accidentes o enfermedades laborales del personal 
del proceso por temas de higiene postural.

FUERTE

Se ha participado en las siguientes actividades: 
Webinar IES y salud mental en tiempos de pandemia marzo 24, asistió 
Alicia Mancera.
Pausas Activas abril 14, Alicia Mancera

MODERADO

Se verificó que los integrantes de la Vicerrectoría asistieron a las siguientes capacitaciones:
Capacitación como interactuar con personas con discapacidad, participaron Armando Solano 
y Alicia Mancera
Martha Herrera participó en el curso de ISO 45000 con el MEN eL 25 de junio de 2021.

FUERTE

Se evidencio la asistencia de a las capacitaciones en cuanto al "estilo 
de vida y trabajo saludable", impartida por la ARL Positiva, los 
integrantes del equipo de trabajo han adelantado actividaes al interior de 
sus lugares de habitación para adecuar los puestos de trabajo para el 
correcto funcionamiento del trabajo desde casa, asi mismo, el dia 6 de 
octubre se conto con la asistencia en SST, actividades que contribuyen 
con la mitigación del riesgo identificado.

Falta de conocimiento por parte del personal del proceso 
en temas de seguridad de la información

Preventivo Reducir el riesgo
Participar en las actividades de capacitación en 
seguridad de la información.

FUERTE FUERTE
FUERTE 

100
Asistencia a capacitaciones Personal del área

Según solicitud o 
programación de 
Seguridad de la 
información

Reinducción  realizada el  9 de abril de 2021 a las 3:00 p.m.por Teams, 
con la asistencia de 7 personas de la vicerrectorìa de investigaciòn. 
https://itceduco-
my.sharepoint.com/:v:/r/personal/bienestarlaboral_itc_edu_co/Docume
nts/Grabaciones/Reuni%C3%B2n%20general%20y%20Reinducci%C3
%B2n-20210409_150230-
Grabaci%C3%B3n%20de%20la%20reuni%C3%B3n.mp4?csf=1&web=
1&e=xMxBNp

La profesional Martha Herrera socializó el procedimiento de clasificado y etiquetado de la 
información a los nuevos integrantes de la Vicerrectoría, así como buenas prácticas en 
manejo de información y escritorio limpio, la charla se realizó el lunes 02 de agosto.

Se cuenta con la asistencia a la capacitación brindada por la profesional 
del area de seguridad digital el dia 10 de noviembre brindada al equipo 
de trabajo de la vicerectoria de investigación, contando con temas de 
ciberseguridad, ataques ciberneticos y tips para el correcto uso de las 
tecnologias y la información almacenada, actividad que contribuye con 
la mitigacion del riesgo identificado.

No seguir el procedimiento en términos de dar 
cumplimiento al lineamiento de conservar la información 
generada en el proceso, en el onedrive.

Preventivo Reducir el riesgo
De forma permanente contar con toda la 
información generada en el proceso en el onedrive

FUERTE FUERTE
FUERTE 

100
Información en el onedrive

Personal del área
Permanente

En Drive compartido con Viceinvestigación y  auxviceinvestigación se 
encuentran  las evidencias de trabajo  por mes de todos los 
trabajadores de la Vicerrectoría de investigación

Se verifican los soportes de trabajo en casa de cada miembro de la Vicerrectoría, en el One 
Drive: 
https://itceduco-
my.sharepoint.com/personal/secrectoria_itc_edu_co/_layouts/15/onedrive.aspx?ct=16118715
45845&or=OWA%2DNT&cid=26c4b054%2Ddafc%2D82c0%2D18a6%2D9faa926b4351&origi
nalPath=aHR0cHM6Ly9pdGNlZHVjby1teS5zaGFyZXBvaW50LmNvbS86ZjovZy9wZXJzb25hbC
9zZWNyZWN0b3JpYV9pdGNfZWR1X2NvL0VrbEJwUjZGUG1GTHJKeU1ZNjJhMHFnQklWU08
5blZidGl4cWk5UldWN0VndkE%5FcnRpbWU9QmY1UDBOakQyRWc&id=%2Fpersonal%2Fs
ecrectoria%5Fitc%5Fedu%5Fco%2FDocuments%2FEVIDENCIAS%20TRABAJO%20EN%20
CASA%202021%2FVICEINVESTIGACI%C3%93N%2FINVESTIGACI%C3%93N

Mediante el seguimiento se evidencio que los miembros del equipo de 
trabajo, cuentan con los documentos e información producida por el 
area dando cumplimiento a la actividad propuesta para mitigar el riesgo 
identificado.

Información Posibildad de registrar en GrupLac y Cvlac información 
indebidamente soportada para favorecimiento de terceros 

Corrupción POSIBLE MAYOR EXTREMO x x x x x
No seguir el procedimiento en términos de existencia y 
calidad de productos establecidos por MinCiencias 

Pérdida de la imagen institucional
Demandas contra el Estado
Pérdida de confianza en lo público
Investigaciones penales, disciplinarias y fiscales

Preventivo Reducir el riesgo
Verificar los soportes de productos registrados en 
el GrupLac de MinCiencias, de acuerdo a 
procedimiento

FUERTE FUERTE
FUERTE 

100
FUERTE DIRECTAMENTE DIRECTAMENTE RARA VEZ MAYOR ALTO

Archivos Guardados en Base de datos de 
Soportes Validados

Profesional apoyo Semestral 

EFICACIA:
Índice de cumplimiento actividades =  (# de actividades cumplidas/ # de 
actividades programadas) x 100
EFECTIVIDAD:
100 % de la información registrada en GrupLac y Cvlac con soportes reales y 
establecidos en el procedimiento de Minciencias

MODERADO
A  la fecha no se han recibido los soportes que los grupos e 
investigadores van a postular en la convocatoria 894 de 2021 de 
Minciencias.

FUERTE

Se verificó la realizacion de las siguientes actividades:
Programación evento (teams) participación Convocatoria 894 de 2021 de Minciencias 
(9/04/2021)
Envío presentación de la Convocatoria 894 de 2021 de Minciencias socializada el pasado 6 de 
marzo (13/04/2021
Envío de comunicado sobre la convocatoria (22/04/2021)
Formación en CVLAC (18/05/2021 y 25/05/2021)
Recepción de soportes de productos de los grupos para aval e informe de productos en 
GRUPLAC (21/05/2021)
Reunión recepción de soportes de productos de los grupos para aval (28/05/2021)
Socialización proyección de grupo para la convocatoria (28/05/2021)
Charla Socialización convocatoria 894 de Minciencias - Cambios y retos (11/06/2021)
Envío listado de productos convocatoria 894 de Minciencias (16/06/2021)
Los soportes de productos registrados en el GrupLac de MinCiencias se verificaron en la base 
de datos de productos avalados por código. 

FUERTE

Se evidencio que durante el periodo se han realizado capacitaciones y 
acompañamientos a los productos del GrupLac y CVLac, se realizo la 
convocatotia 894 de Minciencias, asi mismo, se cuenta con los 
soportes de los avales,  asistencias y grabaciones de los videos 
realizados a las jornadas de capacitaciones, actividades que 
contribuyen con la mitigación del riesgo identificado. 

Fecha:

IPB A 1

Tabla No. 5 Seguimiento al mapa y plan de tratamiento de riesgos - Investigación

FUERTE

Escuela Tecnológica
Instituto Técnico Central

INDICADOR 
Eficacia

Efectividad

CRITERIO 
AFECTADO

DISEÑO DEL CONTROL
SOLIDEZ 

INDIVIDUAL DEL 
CONTROL

EJECUCIÓN DEL CONTROL
RESPONSABLE DEL 

CONTROL
TIEMPO

SOLIDEZ DEL 
CONJUNTO DE 
CONTROLES 
(Promedio 

aritmético de 
solidez individual)

VALORACIÓN RIESGO INHERENTE
ACTIVO DE 

INFORMACIÓN 
AFECTADO

IDENTIFICACIÓN DEL RIESGO

CAUSAS / VULNERABILIDAD CONSECUENCIAS
 OPCIÓN DE 

TRATAMIENTO O 
MANEJO

TERCERA LÍNEA (Noviembre)

TIPO DE 
CONTROLES

CONTROLES AYUDAN 
A DISMINUIR EL 

IMPACTO

MAPA Y PLAN DE TRATAMIENTO DE RIESGOS DE INVESTIGACIÓN 2021

CÓDIGO:   GDC-FO-09

VERSIÓN:  6

VIGENCIA: MARZO 6 DE 2020

PÁGINA:    1 de 1

ACTIVIDAD DE CONTROL
CONTROLES AYUDAN A 

DISMINUIR LA 
PROBABILIDAD

VALORACIÓN RIESGO RESIDUAL PRIMERA LINEA (Abril) SEGUNDA LÍNEA (Julio-Agosto) 

SOPORTE DEL CONTROL

CLASIF. DE DISPONIBILIDAD

LIDER DEL PROCESO:  Hno Armando Solano Suárez

Agosto 05 de 2021

INVESTIGACIÓN

Apoyar la investigación en 
la ETITC, mediante el 
fomento a las Actividades 
de Ciencia Tecnología e 
innovación ACTI, la 
generación del 
conocimiento y la gestión 
de la transferencia del 
conocimiento, para 
insertarse en el Sistema 
Nacional de Ciencia, 
Tecnología e Innovación.

CLASIF. DE INTEGRIDADCLASIF. DE CONFIDENCIALIDAD

x x x

Afectación en la preservación de la confidencialidad, 
integridad y disponibilidad de la información.

Pérdida de equipos

FUERTEALTO xInformación  Probabilidad de perder la información que se genere en el proceso Seguridad Digital POSIBLE MODERADO DIRECTAMENTE DIRECTAMENTE RARA VEZ FUERTEINSIGNIFICANTE BAJO

EFICACIA:
Índice de cumplimiento actividades =  (# de actividades cumplidas/ # de 
actividades programadas) x 100
EFECTIVIDAD:  No se afecta la confidencialidad, integridad y disponibilidad de la 
información por pérdidas de equipos o por no tenerla en el onedrive

FUERTE



R R

PROCESO OBJETIVO DEL PROCESO
FACTOR QUE GENERA EL 

RIESGO
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PROBABILIDAD IMPACTO RIESGO RESIDUAL
ESTADO DEL 

CONTROL
OBSERVACIONES AL 

SEGUIMIENTO REALIZADO
ESTADO DEL 

CONTROL
OBSERVACIONES AL SEGUIMIENTO 

REALIZADO
ESTADO DEL 

CONTROL
OBSERVACIONES AL SEGUIMIENTO REALIZADO

Estudios previos
Posibilidad de contar con estudios de necesidades 
incompletos

Operativo CASI SEGURO MAYOR EXTREMO X X
Elaboración del estudio prwvio sin lleno de 
requisitos legales para ejecución de las 
necesidades.

Demora en la adquisición de bienes y servicios; 
apertura de investigaciones disciplinarias, 
fiscales y penales

Preventivo Reducir el riesgo

Hacer apoyo en soporte técnico en la 
plataforma secop ii a los servidores 
públicos y apoyo comunicando las 
capacitaciones virtuales y presenciales 
que brinda Colombia Compra eficiente

FUERTE FUERTE
FUERTE 

100
FUERTE DIRECTAMENTE DIRECTAMENTE POSIBLE MENOR MODERADO

Soportes de las 
capacitaciones realizadas

Profesionales del 
proceso de 
adquisiciones

Anual
# de estudios previos aprobados / No de 
estudios previos radicados 

FUERTE

Se han realizado acompañamientos en el 
proceso de soporte de manejo de la 
plataforma secop ii en las áreas requeridas a 
través de teams.  A la fecha se acompañado 
75  procesos

MODERADO

Se realizó acompañamiento al proyecto FACU de Bienestar 
Universitario, para revisar el registro de los contratistas en 
Secop II.
Se realizó acompañamiento a Registro del Contratista de 
Gestor de Vice Administrativa.
Se ha realizado el apoyo de registro de contrataciones 
directas de los proyectos de inversión.
Se apoya a los supiervisores de los contratos cada vez que se 
generan los trámites de pago de acuerdo a las solicitudes que 
se hagan por parte de las áreas.

Las listas de asistencia reposan en el Área de 
Capacitaciones

MODERADO

A la fecha se tienen programadas capacitaciones en temas de 
supervision de contratos, alistamiento de estudios previos 2022 y 
manual de contratación (enrique y Claudia Ferro), a partir de la 
sentencia unificada (SU) del consejo de estado para contratos de 
prestación de servicios como prevención del daño antijuridico de la 
ETITC, asi mismo, se evidenciaron las capacitaciones brindadas en el 
mes de febrero en temas de: supervisión de contratos - con 19 
participantes, estudios previos -con 40 participantes, estudios previos 
plataforma SECOP II con 58 participantes, cierre de expedientes 
contractuales con la asistencia de los administrativos, contratistas y 
docentes.

Falta de práctica en el uso de la plataforma de 
contratación secop II.

Preventivo Reducir el riesgo
Apoyo a las áreas en soporte para uso 
de las plataformas

FUERTE FUERTE
FUERTE 

100

Listado de control de 
soporte en apoyo a la 
plataforma secop II

Profesionales del 
proceso de 
adquisiciones

De acuerdo a 
necesidad

Se han realizado acompañamientos en el 
proceso de soporte de manejo de la 
plataforma secop ii en las áreas requeridas.  A 
la fecha se acompañado un promedio de 150 
personas en actividades tales como subir 
cuentas, informes de supervisión, aprobar 
procesos de contratación y revisión de 
documentación adjunta

MODERADO

Se han realizado losacompañamientos a las diferentes áreas 
de acuerdo a las solicitudes de parte de los interesados, a la 
fecha se han hecho un promedio de 200 acompañamientos a 
los diferentes niveles, directivos, profesionales, técnicos, 
tecnologos, auxiliares y contratistas de la entidad. No se 
cuenta con registros de listas debido a que el soporte es 
prestado por todos los integrantes del área de adquisiciones.

Durante el periodo, se ha prestado apoyo mediante de la plataforma 
secop II, sin embargo, no se cuenta con los soportes y evidencias de 
las actividades adelantadas por lo que es importante dar 
cumplimiento con los soportes propuestos, actividad que a pesar de 
contribuir con la mitigación del riesgo requiere ser fortalecida. 

Ejecución de contratos sin el lleno de requisitos. Preventivo Evitar el riesgo
Capacitación a los supervisores para 
que se realice la debida vigilancia 
contractual

FUERTE FUERTE
FUERTE 

100
Soportes de las 
capacitaciones realizadas

Profesionales del 
proceso de 
adquisiciones

Anual

Esta actividad se realiza de manera constante 
y se hace en conjunto con otras área 
implicadas en el proceso de contratación, a la 
fecha se han realizado el 1,3 , 18, 19 y 23 de 
febrero 2021 capacitaciones 

MODERADO

Esta actividad se realiza de manera constante y se hace en 
conjunto con otras área implicadas en el proceso de 
contratación.

No se cuenta con los listados de asistencia.

Se evidencio el adelanto de la capacitación brindada a los 
supervisores de contratos de la ETITC titulada  "supervisión de 
contratos" desarrollada en el mes de febrero la cual conto con 19 
participantes, de igual modo, se tiene prevista una segunda jornada 
de capacitación en el mes de noviembre, lo cual contribuye con la 
mitigación del riesgo identificado no obstante, se recomienda  
fortalecer las actividades de control.

Desconocimiento de las normas aplicables al 
proceso contractual

Preventivo Reducir el riesgo

Realizar capacitaciones a las 
dependencias que intervienen en el 
proceso contractual sobre la 
normatividad vigente. 

FUERTE FUERTE
FUERTE 

100
Soportes de las 
capacitaciones realizadas

Profesionales del 
proceso de 
adquisiciones

Anual

Se llevó a cabo en el mes de marzo y se 
continúa con calendario para continuar con las 
capacitaciones a la comunidad educativa y 
administrativa

MODERADO
Las capacitaciones se hacen de mutuo acuerdo con el área 
de Capacitaciones, dependencia que conserva los listados de 
asistencia.

Durante el seguimiento adelantado, se identificaron las 
capacitaciones brindadas a los lideres de procesos, contratistas y 
directivos en temas como:
supervisión de contratos - febrero con 19 participantes, Estudios 
previos - Febrero 40 participantes, 
Estudios previos plataforma SECOP II con 58 participantes, Cierre de 
expedientes contractuales con la asistencia del personal 
administrativo, contratistas y docentes, en las cuales se indican las 
normas aplicables para adelantar procesos de contratación en la 
Entidad, lo que contribuye con la mitigación del riesgo identificado.

Favorecimiento a terceros Posibilidad de direccionar la contratación a favor de terceros Corrupción RARA VEZ CATASTRÓFICO EXTREMO X X
Falta de publicación en tiempo real de los 
procesos contractuales.

Aperturas de procesos disciplinarias, fiscales y 
penales.  

Preventivo Evitar el riesgo
Publicación de los procesos 
contractuales con base a la circular del 
Secop II

FUERTE FUERTE
FUERTE 

100
FUERTE DIRECTAMENTE DIRECTAMENTE RARA VEZ CATASTRÓFICO EXTREMO

Flujo de aprobación del 
comité de contratación en 
el Secop II

Profesionales del 
proceso de 
adquisiciones

De acuerdo a 
necesidad de 
contratación

FUERTE

Se han publicado los proceso en el tiempo real 
de acuerdo con el flujo de aprobación del 
comité de contratación en el Secop II. Se 
evidencia en Secop II.

FUERTE

Todo proceso de contratación tiene un flujo de probación para 
poder ser publicado y para poder emitir el contrato. Se tienen 
en total a la fecha para 2021, 520 fujos. Esos 520 fujos se 
encuentran en la plataforma Secop II.

FUERTE

Mediante el seguimiento efectuado se evidencio que en la 
plataforma SECOP II se cuenta con los flujos de aprobación del 
comité de contratación proceso CD-245-2021 el comité de 
contratación participa en el proceso al momento de la  publicación y 
la adjudicación del contrato, contribuyendo asi con la transparencia 
contractual y objetiva, lo cual contribuye con la mitigación del riesgo 
identificado.

Residuos
Posibiliad de separar de forma inadecuada los residuos 
desde la fuente

Ambiental RARA VEZ INSIGNIFICANTE BAJO
Falta de sensibilización del personal del área 
sobre la separación en la fuente de residuos y su 
adecuada gestión.                                                                                                                                                     

Incorrecta separación de los residuos desde la 
fuente.

Preventivo Reducir el riesgo

Participar activamente en actividades 
de sensibilización en programas por el 
proceso de gestión ambiental en temas 
de manejo de residuos.

FUERTE FUERTE
FUERTE 

100
FUERTE DIRECTAMENTE DIRECTAMENTE RARA VEZ INSIGNIFICANTE BAJO

Registro de asistencia a 
capacitaciones

Personal del proceso 
de adquisiciones

Según programación 
de gestión ambiental

Eficacia: Talleres, jornadas o estrategias 
de gestión de residuos con participación/ 
Total de talleres, jornadas o estrategias 
programados en gestión de residuos.

Efectividad: será medida por el proceso de 
gestión ambiental.

FUERTE
Se han participado en capacitaciones 
programadas por el área de gestión ambiental

MODERADO
Se ha asistido a las capacitaciones respectivas del área de 
Gestión Ambiental. Los listados de asistencia reposan en el 
repositorio de información del área de Capacitaciones

DÉBIL

Mediante el seguimiento efectuado no se evidencio la participación 
en la ultima capacitación convocada por la profesional de gestión 
ambiental en "EFICIENCIA ENERGÉTICA"  brindada por la SEC. DIST. 
DE AMBIENTE el dia  22/09/2021, por lo que se recomienda dar 
cumplimiento con las actividades de control que contribuyan con la 
mitigación del riesgo identificado.

Consumo
Probabilidad de consumir inadecuadamente los recursos 
hídrico y energético.

Ambiental POSIBLE INSIGNIFICANTE BAJO
Falta de sensibilización ambiental en temas como 
la cultura, el uso eficiente y el ahorro de energía y 
agua. 

Aumento en el costo de las facturas de energía, 
acuerdo y alcantarillado

Preventivo Reducir el riesgo

Participar activamente en actividades 
de sensibilización programadas por el 
proceso de gestión ambiental en temas 
de uso eficiente de energía y agua.

FUERTE FUERTE
FUERTE 

100
FUERTE DIRECTAMENTE DIRECTAMENTE RARA VEZ INSIGNIFICANTE BAJO

Registro de asistencia a 
capacitaciones

Personal del proceso 
de adquisiciones

Según programación 
de gestión ambiental

Eficacia:  cumplimiento de actividades / 
actividades programdas *100

Efectividad: será medida por el proceso de 
gestión ambiental.

FUERTE
Se participó an una capacitación de uso 
sostenible del agua programada por el área 
de gestión ambiental

MODERADO
Se ha asistido a las capacitaciones respectivas del área de 
Gestión Ambiental. Los listados de asistencia reposan en el 
repositorio de información del área de Capacitaciones

MODERADO

Mediante el seguimiento efectuado se evidencio la asistencia a la 
capacitación brindada en el "USO SOSTENIBLE DEL AGUA" brindada el 
dia 26/02/2021, no obstante, no se evidenció la participación en la 
ultima capacitación convocada por la profesional de gestión 
ambiental en "EFICIENCIA ENERGÉTICA"  brindada por la SEC. DIST. 
DE AMBIENTE el dia  22/09/2021, por lo que se recomienda dar 
cumplimiento con las actividades de control que contribuyan con la 
mitigación del riesgo identificado.

Ausencia de equipamiento ergónomico para 
oficina

Preventivo Evitar el riesgo
Solicitar equipo ergonómico para uso 
del mac

FUERTE FUERTE
FUERTE 

100
Solicitud de equipo 
ergonómico

Julio de 2021 
Esta actividad se tiene prevista realizar en el 
mes de julio, pero se encuentra sujeta al inicio 
de labores presenciales.

El día 31 de agosto de 2021 se hizo la solicitud al área de 
Seguridad y Salud en el Trabajo y al área de Personal, lo cual 
está evidenciado en Correo Electrónico

El día 31 de agosto de 2021 se hizo la solicitud al área de Seguridad y 
Salud en el Trabajo y al área de Personal,  para todos los integrantes 
del equipo de gestión de adquisición, lo cual está evidenciado en 
Correo Electrónico, no obstante, no se cuenta con la respuesta e 
implementación y adaptación de los puestos de trabajo con los 
equipos ergonomicos, actividad que apesar de contribuir con la 
mitigación del riesgo es necesario fortalecer las actividades.

Inadecuada higiene postural Preventivo Evitar el riesgo

Asistir a las capacitaciones que se 
programen sobre el tema y realizar 
cuando sea necesario solicitud de 
análisis o de mejora del puesto de 
trabajo.

FUERTE FUERTE
FUERTE 

100

Registro de asistencia a 
capacitaciones
Solicitud de análisis o mejora 
del puesto de trabajo

Según programación 
de gestión SST.

La solicitud de análisis de puesto se realizará 
cuando se inicien labores de forma presencial.  
A la fecha se han realizado por algunos 
funcionarios del proceso las pausas activas 
que son enviadas desde bienestar 
universitario.

Se realizan las pausas activas en seguimiento y aplicación de 
los videos publicados por el área de seguridad y salud en el 
trabajo, atendiendo los protocolos de bioseguridad se realizó 
redistribución de los puestos de trabajo generando 
distanciamiento social y habilitando  dos puestos de trabajo 
nuevos.

Se evidencio que, durante el periodo el proceso no participo en la 
capacitación de la "Semana de la salud ETITC 2021" desarrolladas en 
la semana del 8 al 14 de octubre lo cual no contribuye con el 
cumplimiento de la actividad y soportes de su ejecución, sin 
embargo, a pesar de no cumplir con la misma no se ha materializado 
el riesgo.

Contagio covid 19 Preventivo Evitar el riesgo
Acatar el protocolo de bioseguridad 
vigente

FUERTE FUERTE
FUERTE 

100
Registro de ingreso a la 
ETITC

De manera continua
Se ha realizado dos registros de ingresos en 
medio físico de acuerdo a las planillas de la 
empresa de seguridad

Se realizan registros de ingreso de los servidores públicos y 
contratistas que ingresan a las instalaciones de la ETITC, de 
tal manera que la empresa de seguridad en seguimiento al 
protocolo de seguridad toma datos personales y toma de 
temperatura al ingreso y la salida de las instalaciones.

El repositorio de esta información reposa en el área 
encargada de la seguridad.

Mediante el seguimiento efectuado no se puedo evidenciar el 
cumplimiento del registro de ingreso a la ETITC sede calle 13 toda vez 
que el area encargada de realizar el seguimiento a esta actividad es la 
rectoria junto con el servicio de vigilancia. Por lo que al no ser una 
actividad que no depende directamente del proceso es necesario 
modificar la acción de control propuesta.

Información
Posibilidad de afectar la confidencialidad,  integridad o 
disponibilidad de la información

Seguridad 
Digital

RARA VEZ INSIGNIFICANTE BAJO x x x x No trabajar la información en el one drive

Reproducción y distribución no autorizada de la 
información.

Deterioro en la preservación de la 
confidencialidad, integridad y disponibilidad de la 
información.

Preventivo Evitar el riesgo
Mantener la información generada en el 
proceso, en el onedrive

FUERTE FUERTE
FUERTE 

100
FUERTE DIRECTAMENTE DIRECTAMENTE RARA VEZ INSIGNIFICANTE BAJO

Información en el 
onedrive

Personal del proceso 
de adquisiciones

Permanente

Eficacia:  cumplimiento de actividades / 
actividades programdas *100

Efectividad: No se presenta pérdida o fuga 
de información en el proceso.

FUERTE
Toda la información que genera cada uno de 
los funcionarios o contratistas de el proceso se 
encuentra el Secop II y en el one drive.

FUERTE
Toda la información que genera cada uno de los funcionarios 
o contratistas de el proceso se encuentra el Secop II y en el 
one drive.

MODERADO

Se evidencio mediante el seguimiento efectuado al profesional lider 
del proceso, no obstante, el contratista profesional de apoyo a la 
gestión del mismo, solo cuenta con la gestion subida al one drive, 
desde el mes de febrero de la vigencia actividad que es necesario 
fortalecer, toda vez que a pesar de no haberse materializado 
requiere fortalecer la acción de control.

IPB A 1

Tabla No. 6 Seguimiento al mapa y plan de tratamiento de riesgos - Gestión de Adquisiciones

MODERADO

MODERADO

MODERADOMODERADOFUERTE DIRECTAMENTE DIRECTAMENTE
Personal del proceso 
de adquisiciones

Eficacia:  cumplimiento de actividades / 
actividades programdas *100

Efectividad: No se presentan reportes de 
accidentes o enfermedades laborales del 
personal del proceso.

Eficacia:  cumplimiento de actividades / 
actividades programadas *100

Efectividad: 100% de los contratos con el 
llenos de los requisitos.

MODERADO

LIDER DEL PROCESO: 
DIANA ROCÍO GUERRERO RODRÍGUEZ Fecha:Mayo 25 del 2021

Escuela Tecnológica
Instituto Técnico Central

VALORACIÓN RIESGO INHERENTE

MAPA Y PLAN DE TRATAMIENTO DE RIESGOS GESTIÓN DE ADQUISICIONES 2021

TIPO DE 
CONTROLES

CONTROLES AYUDAN 
A DISMINUIR EL 

IMPACTO
ACTIVIDAD DE CONTROL DISEÑO DEL CONTROL

SOLIDEZ 
INDIVIDUAL DEL 

CONTROL
EJECUCIÓN DEL CONTROL

VALORACIÓN RIESGO RESIDUAL

SOPORTE DEL CONTROL

ACTIVO DE 
INFORMACIÓN 

AFECTADO

IDENTIFICACIÓN DEL RIESGO CRITERIO 
AFECTADO

SOLIDEZ DEL 
CONJUNTO DE 
CONTROLES 
(Promedio 

aritmético de 
solidez individual)

RESPONSABLE DEL 
CONTROL

GESTIÓN DE 
ADQUISICIONES 

Apoyar la  adquisición 
de bienes y servicios 
requeridos por la 
Escuela Tecnológica 
Instituto Técnico 
Central. 

Accidentes y 
enfermedades laborales

Dilataciones en los calendarios contractuales y 
demoras en las ejecuciones contractuales.

inaplicabilidad, de la normatividad vigente en los 
procesos contractuales; apreturas de procesos 
disciplinarias, fiscales y penales.

No cumplir con las metas y objetivos 
institucionales.

Posibilidad de ocurrencia de accidentes de trabajo y/o 
generación de enfermedades laborales

SST

CLASIF. DE CONFIDENCIALIDAD CLASIF. DE DISPONIBILIDADCLASIF. DE INTEGRIDAD

CONTROLES AYUDAN A 
DISMINUIR LA 

PROBABILIDAD

CÓDIGO:   GDC-FO-09

VERSIÓN:  6

VIGENCIA: MARZO 6 DE 2020

PÁGINA:    1 de 1

INDICADOR 
Eficacia

Efectividad

TERCERA LÍNEA (Noviembre)PRIMERA LINEA (Abril) SEGUNDA LÍNEA (Julio-Agosto) 

TIEMPOCAUSAS / VULNERABILIDAD CONSECUENCIAS
 OPCIÓN DE 

TRATAMIENTO O 
MANEJO

POSIBLE MENOR MODERADO

BAJO

RARA VEZ INSIGNIFICANTE BAJOPosibles accidentes o enfermedades laborales

DIRECTAMENTE DIRECTAMENTE RARA VEZ INSIGNIFICANTEIncumplimiento
Probabilidad de incumplimiento en la etapa precontractual, 
contractual y postcontractual

Operativo POSIBLE MODERADO ALTO X X X FUERTE
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PROBABILIDAD IMPACTO
RIESGO 

RESIDUAL

ESTADO 
DEL 

CONTROL

OBSERVACIONES AL SEGUIMIENTO 
REALIZADO

ESTADO 
DEL 

CONTROL

OBSERVACIONES AL 
SEGUIMIENTO REALIZADO

ESTADO DEL 
CONTROL

OBSERVACIONES AL SEGUIMIENTO REALIZADO

No contar con el recurso humano en los 
tiempos establecidos.

Preventiv
o

Reducir el riesgo
Elaboración y entrega del plan de acción del 
proximo año al final del año en curso   

FUERTE FUERTE
FUERTE 

100
Plan de acción

Coordinador 
Bienestar 
Universitario

Anual

Se realizó seguimiento al plan de acción 
por el área de planeación el día 15 de 
abril del 2021. Acta Nº 001 seguimiento 
Plan de Acción.

Se realizó seguimiento al Plan de 
Acción por el área de Planeación el 
día 13 de junio de 2021 con acta de 
seguimiento 002 de Plan de Acción.

Se observa el seguimiento realizado por la segunda linea de defensa al plan de acción en 
cuanto a la ejecución y avance de las actividades propuestas para ejecutar los proyectos 
planteados, y se observo el acta No. 3 del 13 de octubre en la cual es socializado con el 
equipo de trabajo dicho seguimiento realizado por la oficina de Planeación, asi mismo el plan 
de acción para la vigencia 2022 se encuentra en elaboración en la jornada de planeación de 
la ETITC.

Los tiempos de contratación del personal de 
prestación de servicios del proceso de 
bienestar no están alineados con las fechas del 
calendario académico

Preventiv
o

Reducir el riesgo

Elaboración de los estudios previos 
respectivos desde Noviembre y Diciembre 
para que en Enero se de la contratación 
alineado con las fechas del calendario 
academico.

MODERADO MODERADO
MODERADO

50
Estudio Previo elaborado y 
entregado al área de contratación

Coordinador 
Bienestar 
Universitario

Diciembre
Se ha construido una carpeta con 
estudios previos preelaborados para 
tenerlos disponibles en noviembre 2021.

Se ha construido una carpeta con 
estudios previos del primer y segundo 
semestre de 2021 (20), tanto de 
personal administrativo como del 
personal relacionado con PFC para 
tenerlos disponibles en noviembre 
2021.

Se evidencia en la carpeta ubicada en one drive de la auxiliar de bienestar con los 23 estudios 
previos elaborados a la fecha del seguimiento, para fortalecer el equipo de trabajo en la 
vigencia 2022 entre los cuales se encuentran, artes plasticas y visuales y un nutricionista para 
banco de alimentos del 21 de noviembre de 2021,  el cual brindará apoyo al area de deportes 
y enfermeria, esta carpeta será remitida a contratación el dia 26 de noviembre 2021.

Las condiciones de vulnerabilidad y deterioro 
de la infraestructura.

Preventiv
o

Reducir el riesgo
Reportar al proceso de recursos físicos a 
través de la mesa de ayuda los problemas que 
se presenten en la infraestructura.

MODERADO FUERTE
MODERADO

50
Reporte a mesa de ayuda Auxiliar del área

Cuando se evidencie o se 
presenten inconvenientes 
de planta física

Se tiene un reporte a mesa de ayuda 
con los seguimientos del año pasado. 
Se prevé realizar reportes en el 
momento que se inicie la alternancia.

Se hace reporte mediante correo 
electrónico sobre el deterioro de la 
infraestructura del gimnasio. 
Evidencia del 26 de mayo y del 18 de 
junio (2 correos). Mesa de ayuda del 
18 de junio para el mismo tema.

Se evidencia el envio de  correos a mesa de ayuda  solicitando el mantenimiento del  gimasio 
y enfermeria solicitando adecuaciones en pintura con fecha del 5 de noviembre 2021, en 
cuanto a planta fisica se enviaron correos desde el usuario de gimnasio para intervención y 
trabajo de instalaciones, mediante acta de reunion del 15 de septiembre  con los arquitectos 
y la axuiliar de bienestar se acordaron los arreglos y remodelacion para las areas que 
conforman bienestar universitario como  artes, gimnasio,  salud y psicologia y la nueva 
ubicación mientras se realizan las adecuaciones. 

Falta de articulación con la academia para el 
apoyo de las actividades de bienestar.

Preventiv
o

Reducir el riesgo

Realizar  reuniones durante el semestre  con 
diferentes dependencias para fortalecer el 
cronograma. *Socializar con la Academia el 
cronograma de actividades de Bienestar 
Universitario

FUERTE FUERTE
FUERTE 

100
Acta de seguimiento/ 
Cronograma

Auxiliar del área Semestral 

Se realizaron reuniones con el Rector 
(Acta 12 de BU del 25 de febrero 2021) 
el Vicerrector Administrativo (Acta 21 de 
BU del 23 de marzo 2021) y el 
Vicerrector Académico y los Decanos 
(Acta 26 de BU del 202 de abril de 
2021). Se ha enviado el cronograma de 
actividades a la Vicerrectoría Académica 
(16 y 30 de abril de 2021).

Se realizaron reuniones con el área 
de la Vicerrectoría de Invertigación (31 
de mayo - Acta No. 37 de Bienestar 
Universitario. Se realizó reunión con la 
Vicerrectoría Académica (decano) - 
Acta No. 42 de Bienestar 
Universitario.

Se compartió cronograma con la 
Vicerrectoría Académica en los meses 
de mayo (enviado el 30 de abril), junio 
(enviado el 2 de junio) y agosto 
(enviado el 30 de julio) . Se cuenta 
con la respectivaa evidencia.

Mediante reuniones con los decanos el 28 de septiembre y 26 octubre fueron levantadas las  
actas No. 60 y No. 67, a través de las cuales se compartio el cronograma de actividades, de 
igual forma se evidenciaron los correo enviados socializando el cronograma en las siguientes 
fechas: el correspondiente al mes de agosto fue remitio en julio 30, el de septiembre el 2 de 
septiembre, el de  octubre el 6 de octubre y el del mes de noviembre el 7 de noviembre, estos 
correos fueron enviados a la Viceacadémica y en las actas se encuentran registrados los 
decanos de electromecánica, procesos, diseño, sistemas, mecatrónica y  especializaciones.

Factores externos como la pandemia no dejan 
desarrollar las actividades presenciales.

Preventiv
o

Reducir el riesgo

Generar estrategias de alternancia  con 
protocolos de Bioseguridad, teniendo en 
cuenta los lineamientos del Ministerio de 
Salud.

FUERTE MODERADO
MODERADO

50
Protocolos de Bioseguridad y 
estrategias de alternacia.

Auxiliar del área
Sujeto a las indicaciones 
de las autoridades 
competentes. 

Se cuenta con protocolo institucional y 
con protocolos por cada una de las 
áreas y la alternancia no se ha podido 
dar para los servicios de Bienestar, 
según las disposiciones de la alta 
dirección. 

Teniendo como base los protocolos 
de Bioseguridad, se han realizado 
actividades de alternancia 
condiferentes áreas y se diligenció la 
matriz de alternancia por todo el 
equipo de Bienestar Universitario 
(mayo, junio y julio)

De acuerdo a lo manifestado por el equipo de trabajo se han implementado los protocolos 
de bioseguridad impartidos por la Institución, lavado de manos, porte de mascarillas y 
manejo de espacio, de igual forma se observaron las planillas para el manejo de alternancia 
hasta el mes de octubre, estas bitacoras fueron diligenciadas en el último periodo para el 
ingreso a la Escuela en los meses septiembre, y octubre en noviembre no ha sido diligenciada 
debido a que estan cumpliendo lo indicado en la Circular 13 de la presencialidad al 100% en 
el caso de funcionarios y de acuerdo a las actividades a desarrollar asisten los contratistas, 
se esta dando cumplimento a las acciones propuestas lo que permite mitigar el riesgo.

Preventiv
o

Reducir el riesgo

Programar las actividades de Bienestar 
Universitario en conjunto con la academia para 
establecer un cronograma integrado y que 
exista mayor participación por parte los 
estudiantes.

MODERADO MODERADO
MODERADO

50

Cronograma integrado con la 
Academia

Coordinador 
Bienestar 
Universitario

Semestral 

Se ha compartido el cronograma de 
actividades de Bienestar, pero no se ha 
logrado concretar la construcción del 
cronograma integrado (16 y 30 de abril 
de 2021).

Mensulamente se ha compartido con 
la Vicerrectoría Académica la 
programación de Bienestar 
Universitario. Adicionalmente, se han 
tenido reuniones cojn los decno para 
la generación de estrategias 
vonjuntas. De la mano con el 
Viocerrector Académico, se desarrolló 
el cronograma de induccción para 
estudiantes y docentes 2021-2.

Mediante reuniones con los decanos el 28 de septiembre y 26 octubre fueron levantadas las  
actas No. 60 y No. 67, a través de las cuales se compartio el cronograma de actividades, de 
igual forma se evidenciaron los correo enviados socializando el cronograma en las siguientes 
fechas: el correspondiente al mes de agosto fue remitio en julio 30, el de septiembre el 2 de 
septiembre, el de  octubre el 6 de octubre y el del mes de noviembre el 7 de noviembre, estos 
correos fueron enviados a la Viceacadémica y en las actas se encuentran registrados los 
decanos de electromecánica, procesos, diseño, sistemas, mecatrónica y  especializaciones.
Adicionalmente, se observa el cronograma de inducción al 2do semestre desarrollado entre  
el 19 de julio hasta el 30 de julio, en la cual  se presentaron las areas de la Escuela y por parte 
de bienestar se evidencian las imagenes de las reuniones y  la realización del bingo para estos 
estudiantes. 

Preventiv
o

Reducir el riesgo

Estipular en el reglamento de Bienestar 
Universitario incentivos y beneficios  en 
conjunto con vicerrectoria academica y 
administrativa para que haya mayor 
participación de los estudiantes 

FUERTE MODERADO
MODERADO

50
Reglamento

Coordinador 
Bienestar 
Universitario

Semestral 

Se está trabajando en la construcción 
del reglamento de Bienestar 
Universitario (Acta Nº 19 del 16 de 
marzo de 2021). 

Se continúa trabajando en el 
regralmento de Binestar Universitario 
por el área de Psicología, área quelo 
compartió al grupo el 4 de mayo de 
2021. Como evidencia se muestra el 
link de la propuesta de dicho 
reglamento.

Se evidencio el documento en el cual se esta trabajando en la actualización del reglamento 
de bienestar y se observa que los auditores del SGI dejaron como fortaleza el avance de este 
trabajo en el reglamento, de igual forma en este documento se establecen los  incentivos y 
sobre estos se debe dejar un protocolo para entrega sobre el cual se esta adelantando el  
trabajo. 

Emergencias de salud, provocada por 
pandemias.

Cierre de programas de bienestar 
universitario 
Incumplimiento legales 
Incumplimiento con la oferta de formación 
integral

Preventiv
o

Reducir el riesgo

Realizar actividades a través del uso de las 
tecnologías y redes sociales para acercar a la 
comunidad académica a las actividades de 
Bienestar.

FUERTE MODERADO
MODERADO

50

Formato de solicitud al área de 
comunicaciones y manejo de las 
plataformas

Coordinador 
Bienestar 
Universitario

Semestral 

Se han hecho permanentes solicitudes 
al área de comunicaciones para la 
divulgación de las actividades de 
Bienestar Universitario.

Se realizaron sesiones en Facebook 
Life, de rutinas en vivo, Tips de 
hábitos de vida saludable, publicidad 
enviada al correo electrónico, todo 
realizado mediante el formato que 
comunicaciones tiene publicado para 
tal fin.

Se evidencio el diligenciamiento del formato DIE-FO- 05  "solicitud de servicios de medio 
audiovisuales y comunicaciones" de fecha 28 de octubre de 2021, en el cual solicitan el 
diseño de pieza publicitaria para promocionar las actividades de bienestar durante el mes de 
noviembre, asi mismo, se han realizado a traves del facebook live y los canales 
institucionales sesiones de; rutinas en vivo, tips de hábitos saludables, conectarte con las 
artes, metele mente, neurotips  y eucaristias los cuales son invitados por correo electrónico y 
las pausas activas que se realiza en conjunto con gimnasio y talento Humano SST, asi mismo 
se han realizado entrevistas, convocatorias, arte y cultura, las  rutinas en vivo por facebook 
live se realizan todos lo lunes de 4 a 5pm y en vivo los miercoles y viernes por teams, de 
manera sincronica, las rtuinas por teams de  zumba y rumba clases de bailes, y hata yoga los 
jueves, los viernes de 5-6 pm el programa metele mente, entre otros, dando cumplimento a 
las actividades que permiten mitigar el riesgo identificado.

Accidentes de Trabajo 
y Enfermedades 
Laborales.

Posibilidad de ocurrencia de accidentes de trabajo y 
generación de enfermedades laborales SST POSIBLE MODERADO ALTO X

Inadecuada higiene postural, estrés. 

Demandas                                                  
Multas                                                         
Falta de control de la gestión                     
Pocesos penales, administrativos,civiles y 
laborales                                                     
Accidentes y enfermedades laborales   

Preventiv
o

Reducir el riesgo

Asistir a las capacitaciones que se programen 
sobre el tema y realizar cuando sea necesario 
solicitud de análisis o de mejora del puesto de 
trabajo. Integrar pausas activas desde 
Deportes una vez al mes.

FUERTE FUERTE
FUERTE 

100
FUERTE DIRECTAMENTE DIRECTAMENTE RARA VEZ INSIGNIFICANTE BAJO

Registro de asistencia a 
capacitaciones y solicitar al área 
de SST inspecciones periódicas 
a los puesto  que permitan 
minimizar las enfermedades y 
accidentes laborales.

Auxiliar del área
Según programación de 
gestión SST

Eficacia:  cumplimiento de actividades / actividades programdas *100

Efectividad: No se presentan reportes de accidentes o enfermedades 
laborales del personal del proceso.

MODERADO

A la fecha no se han realizado 
capacitaciones por el área de SST. 
Desde el área de Deportes se han 
enviado videos de pausas activas por 
correos masivos.

FUERTE

Se realizan pausas activas en las 
reuniones del equipo de Bienestar 
Universitario (Acta 29 del 4 de mayo 
de 2021, Acta 31 del 11 de mayo de 
2021, Acta 32 del 18 de mayo de 
2021, acta 35 del 25 de mayo de 
2021, Acta 39 del 8 de junio de 2021, 
Acta 41 del 15 de junio del 2021, Acta 
44 del 7 de julio de 2021.

Se participó en la capacitación de 

MODERADO

Se observa que en seguridad y salud en el trabajo no se han asistido a las capacitaciones, no 
obstante se han realizado pausas activas las cuales se evidencian en acta 59 del mes de 
septiembre en la agenda se encuentran las pausas activas y describen el ejercicio realizado 
para espalda durante 10 min en el acta 61 del 28 de septiembre realizaron  la pausa activa de 
estiramiento  y en el acta  62 del 5 de octubre durante 5 minutos tecnicas de respiración asi 
mismo se observan los videos de pausas activas trabajados en conjunto con bienestar.

Falta de cultura y sensibilización en el uso 
eficiente y ahorro del agua.

Preventiv
o

Reducir el riesgo

Participar en los talleres y jornadas y 
estrategias de sensibilización en el uso 
eficiente del agua y energía. 

MODERADO MODERADO
MODERADO

50

Control de asistencia a las 
capacitaciones, talleres y 
jornadas de sensibilización.

Según programación de 
gestión ambiental

Se participó en la capacitación sobre el 
uso sostenible del agua (25 de marzo y 
8 de abril de 2021)

Se asistió a capacitaciones sobre 
desarrollo sostenible el 8 de junio de 
2021, capacitación de manejo de 
residuos ordinarios especiales y 
peligrosos el 31 de mayo, 1 de junio 
de 2021 y 2 de junio de 2021.

Se observa que el grupo de trabajo asistió a las capacitaciones de agua del mes de febrero y 
algunos a capacitaciones de manejo de residuios y efeciciencia energética por lo que se 
recomienda fortalecer la asistencia a estas capacitaciones debido a la poca participación 
para cumplir con la migitación del riesgo en SST.

Ausencia de dispositivos eléctricos ahorradores 
de energía eléctrica e hidríca.

Preventiv
o

Reducir el riesgo
Solicitud de instalación de dipositivos 
ahorradores al área de planta física

MODERADO MODERADO
MODERADO

50
Solicitudes radicadas

Cuando se presente la 
situación

Debido a la pandemia no se ha podido 
asistir a la Escuela para identificar en 
dónde instalar los dispositivos de 
ahorradores de energía.

Debido a la pandemia no se ha podido 
asistir a la Escuela para identificar en 
dónde instalar los dispositivos 
ahorradores de energía.

Se evidencio a través de correos electrónicos las solicitudes de auxiliar bienestar al Ing. 
encargado de Infreaestructura eléctrica la reparación de iluminarias debido a que los 
ahorradores seran instalados para la siguiente vigencia en la remodelación solicitada, 
mediante correo electronico del 14 de octubre  fue solicitado la reparación  de  lamparas en 
octubre la respuesta del ingeniero generando el No. de radicación S.S.009 para corregir la 
falla, adicionalmente se observa la solicitud de gimnasio para la adecuación de techos por las 
filtraciones de agua presentadas.

Falta de capacitaciones para el personal de 
Bienestar Universitario en el tema de 
herramientas ofimáticas y de seguridad digital 
debido al ingreso de personal nuevo.

Preventiv
o

Reducir el riesgo
Solicitar capacitación al área de seguridad de 
la información.

MODERADO MODERADO
MODERADO

50

Solicitud realizada para recibir la 
capacitación.
Control de asistencia a las 
capacitaciones  que se realicen 
desde el área de seguridad de la 
información 

Auxiliar del área Mayo
Se solicita capacitación al área de 
Seguridad de la Información el día 29 de 
abril de 2021.

Se realizó capacitación por parte del 
área de Seguirdad de la Información a 
las personas nuevas del equipo, la 
cual fue realizada el día 3 de mayo 
(como evidencia los correos del 29 de 
abril de 2021 y el 4 de mayo de 2021). 
Esta capacitación se realizó para 
todas las personas nuevas de la 
ETITC.

Se evidenció correo electrónico enviado el 29 de abril solicitando  la  capacitación en 
seguridad de la informacion, la cual fue impartida el 3 de mayo al personal nuevo de 
bienestar universitario, durante la vigencia no se asistieron a otras capacitaciones por lo que 
se debe fortalecer la asistencia a capacitaciones en este tema.

Ausencia de sincronización de la información en 
el OneDrive Institucional.

Preventiv
o

Reducir el riesgo

Mantener la información institucional en el 
onedrive de acuerdo a los lineamientos 
definidos por el área de seguridad de 
información.

MODERADO MODERADO
MODERADO

50

Información en el onedrive de 
cada uno de los integrantes del 
equipo de Bienestar Universitario

Equipo Bienestar 
Universitario

Permanente
Cada miembro del equipo de Bienestar 
Universitario cuenta con el onedrive de 
la información.

Todas las áreas de Bienestar 
Universitario cuentan con el One 
Drive al día, y desde la coordinación 
de Bienestar Universitario se revisa el 
aplicativo de cada uno de los 
miembros del equipo. Se cuenta con 
acta de revisión como evidencia (Acta 
41 del 15 de junio de 2021).

Se evidencio que los integrantes del equipo manejan la información en el One drive, 
mediante documentos organizados en carpetas por años, mes y actividad realizada, de igual 
forma se evidencia el acta de revisión 64 del mes de octubre en la cual El Hno. Daniel realiza 
revisiones a los documentos de los integrantes del equipo en la cual indica resultado 
satisfactorio al manejo que le dan, permitiendo el cumplimiento de las acciones propuestas y 
la mitigación del riesgo identificado.

Fecha:

IPB A 1

Tabla No. 7 Seguimiento al mapa y plan de tratamiento de riesgos - Bienestar Universitario

FUERTE FUERTE FUERTE

FUERTE FUERTE

Disminución en cobertura                       
Perdida de credibilidad en los procesos 
desarrollados para la comunidad de la 
ETITC                                                          

DIRECTAMENTE DIRECTAMENTE RARA VEZ INSIGNIFICANTE BAJO
Eficacia:  cumplimiento de actividades / actividades programdas *100

Efectividad: No se presenta pérdida o fuga de información en el proceso.

Actividades

MODERADO DIRECTAMENTE DIRECTAMENTE POSIBLE INSIGNIFICANTE BAJO

FUERTE

Interrupción de los procesos de Bienestar 
Universitario
Preocupación y desmotivación de los 
estudiantes y del grupo de trabajo                                    
Colapso de la infraestructura                   
Accidentes y lesiones por la infraestructura 
deteriorada.
Poca asistencia a los eventos.
Baja cobertura de los servicios
Bajo nivel de indicadores 
Quejas de los estudiantes (PQRSD)
No ofertar algunos servicios de Bienestar 
Universitario.
Demora en ejecución de actividades.
Baja cobertura 

Eficacia:  cumplimiento de actividades / actividades programdas *100   
                                                                                                                                                                                                            
Efectividad: 75% de participación de la comunidad en las actividades de 
Bienestar Universitario.

MODERADOMODERADO DIRECTAMENTE DIRECTAMENTE POSIBLE MENOR

Eficacia:  cumplimiento de actividades / actividades programdas *100

Efectividad: 85% de las actividades realizadas calificadas como buenas o 
excelentes.

x

x

FUERTE

Escuela Tecnológica
Instituto Técnico Central

INDICADOR 
Eficacia

Efectividad

CRITER
IO 

DISEÑO DEL 
CONTROL

SOLIDEZ INDIVIDUAL 
DEL CONTROL

EJECUCIÓN DEL CONTROL
RESPONSABLE DEL 
CONTROL

TIEMPO
SOLIDEZ DEL CONJUNTO DE CONTROLES 

(Promedio aritmético de solidez individual)

VALORACIÓN RIESGO INHERENTE ACTIVO DE 
INFORMACIÓN 

IDENTIFICACIÓN DEL RIESGO

CAUSAS / VULNERABILIDAD CONSECUENCIAS
 OPCIÓN DE 

TRATAMIENTO O MANEJO

MAPA Y PLAN DE TRATAMIENTO DE RIESGOS BIENESTAR UNIVERSITARIO 2021

TIPO DE 
CONTROLES

CÓDIGO:   GDC-FO-09

VERSIÓN:  6

VIGENCIA: MARZO 6 DE 2020

PÁGINA:    1 de 1

PRIMERA LINEA (Abril) SEGUNDA LÍNEA (Julio-Agosto) 

ACTIVIDAD DE CONTROL
CONTROLES AYUDAN A 

DISMINUIR LA 
PROBABILIDAD

VALORACIÓN RIESGO RESIDUAL

SOPORTE DEL CONTROL

TERCERA LÍNEA (Noviembre)

CONTROLES AYUDAN A 
DISMINUIR EL IMPACTO

CLASIF. DE DISPONIBILIDAD

LIDER DEL PROCESO:  HNO. DANIEL FELIPE NIÑO LÓPEZ

24-mar-21

CLASIF. DE INTEGRIDADCLASIF. DE CONFIDENCIALIDAD

Probabilidad de que las actividades programadas 
desde Bienestar Universitario no se puedan ejecutar.

Operativo PROBABLE MODERADO ALTO x

X

Participación
Posibilidad de contar con baja participación de la 
Comunidad Educativa en las actividades  de Bienestar 
Universitario.

Estratégico PROBABLE MENOR x

MODERADORARA VEZ INSIGNIFICANTE BAJO
Equipo Bienestar 
Universitario

Eficacia:  cumplimiento de talleres / talleres programdas *100

Efectividad:95% de los talleres y jornadas calificadas como buenas y 
excelentes.  

MODERADO

Falta de incentivos o beneficios por parte  de la 
academia y la administración.

FUERTE FUERTE

Bienestar 
Universitario

Brindar servicios de bienestar que 
potencien las capacidades humanas de la 
comunidad educativa de la ETITC, 
especialemente de los estuantes, desde las 
dimensiones psicoafectiva, social, espiritual, 
deportiva, cultural y de salud en pro de la 
calidad de vida y transformación social

Información
Posibilidad de afectar la integridad o disponibilidad de 
la información.

Seguridad Digital POSIBLE MODERADO

MODERADOX

Aumento de costos de facturas
Acarrear sanciones por parte de la autoridad 
ambiental y de la misma entidad.
Bajos niveles de cultura ambiental.
Agotamiento de los recursos naturales.
Incumplimiento de requisitos legales.

MODERADO DIRECTAMENTE DIRECTAMENTE
Recursos energético e 
hídrico

Probailidad de consumir inadecuadamente los 
recursos energéticos e hídricos en los espacios de 
Bienestar Universitario. 

Ambiental POSIBLE MODERADO ALTO

MODERADO

ALTO

ALTO X X X X

Reproducción y distribución no autorizada de 
la información.
Deterioro en la preservación de la 
confidencialidad, integridad y disponibilidad 
de la información.
La información queda expuesta.                 
La confidiecialidad de los documentos.
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PROBABILIDAD IMPACTO RIESGO RESIDUAL
ESTADO DEL 

CONTROL
OBSERVACIONES AL SEGUIMIENTO 

REALIZADO
ESTADO DEL 

CONTROL
OBSERVACIONES AL SEGUIMIENTO REALIZADO ESTADO DEL CONTROL OBSERVACIONES AL SEGUIMIENTO REALIZADO

Incumplimiento del procedimiento de 
préstamos por parte de los funcionarios 
del proceso

Preventivo Evitar el riesgo
Cumplimiento al procedimiento de 
préstamo de documentos

FUERTE FUERTE
FUERTE 

100

Planilla diligenciada para el control 
de préstamos con relación a las 
solicitudes realizadas

Profesional Gestión 
Documental y Atención al 
Ciudadano

Cada vez que se 
tramite un préstamo

Por la situación actual de pandemia por 
COVID-19,  se ha  recibido mediante correo 
electrónico insituticional 15 solicitudes de 
préstamos documentales, los cuales se han 
tramitado cumplimiendo con el procedimiento.  

Se evidencio las planillas de prestamos documentales de 
historias laborales de los meses de septiembre, octubre y 
noviembre las cuales cuanten con el seguimiento y 
devolución al area de gestión documental cuenta con la 
planilla: GDO-FO-08 Formato Control Consultas y/o 
Prestamos de Expedientes, mediante el cual se relaciona 
el documento prestado, fecha de entrega y el funcionario 
solicitante.
Se han recibido 8 solicitudes de préstamos documentales 

Se evidenció que se encuentran digitalizadas las planillas de control de prestamo 
documental, en el documento se observan prestamos de historias laborales con fecha 
desde el 23 de septiembre al 10 de noviembre solicitudes por parte de TH, estas planillas 
son utilizadas para los prestamos entregados en fisico, contribuyendo de esta manera con la 
mitigación del riesgo identificado.

Inadecuado control en la entrega de 
documentos

Preventivo Evitar el riesgo
Cumplimiento al procedimiento de 
PQSRD

FUERTE FUERTE
FUERTE 

100

Planillas diligenciadas y firmadas 
de la entrega de correspondencia 
con relación a las radicadas en el 
SIAC

Profesional Gestión 
Documental y Atención al 
Ciudadano

Cuando se 
entreguen 
documentos de 
forma física

A partir de las restricciones por pandemia y 
dando cumplimiento a las instrucciones del 
gobierno nacional, 1028 registros del SIAC 
se han tramitado de forma digital.

Teniendo en cuenta las directrices por la emergencia 
sanitaría, se han registrado  275 PQRSD en el Sistema 
de Información y de Atención al Ciudadano- SIAC, las 
mismas se han tramitado de forma digital.

Se observa la planilla de entrega de correspondencia diligenciada  en la cual se relaciona el 
número de radicado, fecha y número de folios, asi mismo, se evidencio la solicitud  realizada 
por ventanilla el 20 de agosto de 2021, de correspondencia referente a Colpensiones. 
contribuyendo de esta manera con la mitigación del riesgo identificado.

Por ausencia de medidores de 
temperatura y humedad

Preventivo Evitar el riesgo
Realizar gestiones para la 
adquisición de deshumidificadores 

MODERADO FUERTE
MODERAD

O
50

Realización y entrega de estudios 
previos con los respectivos 
soportes

Profesional Gestión 
Documental y Atención al 
Ciudadano

Junio de 2021

La solicitud se incluyó en el plan de acción y 
el presupuesto para la adquisición de 
deshumidifcadores. En la actualidad  se 
están diglienciando los estudios previos y 
solicitando las respectivas cotizaciones. 

Los estudios previos para la adquisición de los 
deshumidificadores se encuentran elaborados, 
adicionalmente se construye el estudio de mercado 
(cotizaciones), posteriormente remitieran al Vicerrector 
Administrativo y Financiero, Oficina Asesora de 
Planeación y Oficina de Contratación.  

Se observan los estudios previos para la adquisición de los deshumidificadores elaborados 
por la profesional de Gestion Documental, el documento no presenta fecha,  fueron 
remitidos el 6 de agosto por correo electrónico al area de adquisiciones para su respectivo 
trámite, el cual a la fecha se encuentra en proceso para la contratación.

Manipulación de archivos de 
conservación total por ausencia de 
archivos digitalizados.

Preventivo Evitar el riesgo

Ejecutar y hacer seguimiento al 
contrato 233-2020 para la 
digitalización de los expedientes 
misionales.

MODERADO MODERADO
MODERAD

O
50

Seguimiento realizado a los 
expedientes digitalizados

Profesional Gestión 
Documental y Atención al 
Ciudadano

Durante a vigencia
El contrato inició en marzo 18 de 2021 y se 
encuentra en ejecución.

El contrato 233 de 2020 se ejecuta actualmente y finaliza 
25 de septiembre.
El seguimiento al contrato se ha realizado mediante 
reuniones y comunicaciones vía correo electrónico.    

Se evidencio que el contrato 233 de 2020 fue terminado el 25 de mayo por mutuo acuerdo 
del cual se recibio por parte de la supervisora de este como producto los expedientes 
digitalizados en PDF en un disco extraible bajo la custodia del proceso, observando que se 
encuentra pendiente el cargue al sofware de gestion documental, la solicitud de este cargue, 
actividad que fue solicitada por correo electronico hasta el dia 10 de noviembre de 2021 al 
proceso de gestión de informatica y comunicaciones, actividad que apesar de contribuir con 
la mitigación del riesgo requiere ser fortalecida con la ejecución final del cargue de 
información en el software dispuesto para la consulta de la gestión documental.

No trabajar la información en el one drive Preventivo Evitar el riesgo
Mantener la información generada 
en el proceso en el onedrive

FUERTE FUERTE
FUERTE 

100
Información en el onedrive

Todos los integrantes del 
proceso

Permanente

Toda la información que genera cada uno de 
los funcionarios del proceso se guarda en el 
onedrive del correo institucional asignado.

La información correspondiente a la gestión realiza desde 
el proceso, se encuentra en cargada debidamente en el 
One Drive.  

Se observa la información del proceso en carpetas guardadas en el One drive, debidamente 
nombradas de acuerdo a la gestión realizada, lo que permite la mitigación del riesgo.

Falta de fumigación del archivo de la 
entidad

Preventivo
Reducir el 

riesgo

Realizar la solicitud al área de 
Gestión Ambiental para que 
adelante gestiones para la 
respectiva fumigación del archivo 
central

FUERTE FUERTE
FUERTE 

100
Solicitud a gestión ambiental del 
cronograma 

Seguimiento del 
profesional de Gestión 
Documental y Atención al 
Ciudadano

Semestral 

Mediante correo electrónico enviado al área 
de gestión ambiental en mayo 11 de 2021, 
se solicitó el cronograma de realización de 
las actividades correspondientes.

El cronograma de realización de las jornadas de 
fumigación se solicitó a Gestión ambiental en el mes de 
mayo. 
Se realizó la 1° jornada el 16 de febrero.
y proyecta una 2° jornada el 21 de agosto  

Mediante correo electrónico de fecha 9 de febrero el proceso realizo la solicitud del  
cronograma a gestion ambiental  para realizar la fumigación, las cuales fueron llevadas a 
cabo el 16 de febrero y el 21 de agosto  de 2021. contribuyendo a si con la mitigación del 
riesgo identificado.

Falta elementos de protección personal Preventivo
Reducir el 

riesgo

Realizar al área de SST la soliciud 
de elementos de protección 
personal

FUERTE FUERTE
FUERTE 

100
Solicitud de EPP

Profesional de Gestión 
Documental y Atención al 
Ciudadano

Permanente
Para la vigencia 2021 se solicitó al área de 
SST elementos de EPP para los funcionarios 
de gestión documental.

Se solicitaron los Elementos de Protección Personal el 
19 de marzo, y los elementos fueron entregados 
correctamente. 

Se evidencio que a través de correo electrónico fueron solicitados los EPP para el equipo 
de trabajo del proceso de Gesión Documental el dia 19 de marzo el cual incluia batas,  
guantes y cofias, adicionalmente fueron solicitados el 29 de octubre al profesional 
encargado de  SST del equipo de Gestión de Talento Humano, los elementos para 
dispensación de alcohol. actividad que contribuye con la mitigación del riesgo identificado.

Falta o inadecuada limpieza en el archivo 
central por parte del personal de 
servicios generales

Preventivo
Reducir el 

riesgo

Verificar que se cumpla el 
protocolo para limpieza y 
desinfección en los archivos con el 
apoyo de SST.

FUERTE FUERTE
FUERTE 

100

Registro de verificación del 
cumplimiento del protocolo de 
limpieza 

Profesional de Gestión 
Documental y Atención al 
Ciudadano

Permanente
Cada 8 ó 15 días se realiza limpieza al 
archivo, de acuerdo al protocolo definido y se 
registra en planilla de control.

Se realiza de manera periodica la limpieza del archivo 
central en cumplimiento del protocolo de limpieza.

Mediante planillas de limpieza se observa la labor realizada en el archivo desde el 1 de 
febrero de 2021 hasta el mes de noviembre  en el cual se registra la fecha hora y datos de la 
persona que realiza la limpieza del archivo. Contribuyendo asi con la mitigación del riesgo 
identificado.

Pandemia Posible contagio de COVID-19 SST RARA VEZ MODERADO MODERADO
Incumplimiento del protocolo de 
bioseguridad

Adquirir el virus

Incapacidad
 
Propagar el contagio

Muerte por contagio

Preventivo Evitar el riesgo

Cumplimiento de protocolos de 
Bioseguridad para mitigar, controlar 
y realizar el adecuado manejo de la 
exposición a los riesgos de 
contagio de la pandemia del 
Coronavirus COVID-19

FUERTE FUERTE
FUERTE 

100
FUERTE DIRECTAMENTE DIRECTAMENTE RARA VEZ INSIGNIFICANTE BAJO

Verificar que el equipo de trabajo 
cumpla con los protocolos de 
bioseguridad definidos

Profesional de Gestión 
Documental y Atención al 
Ciudadano

Permanente

EFICACIA: 
cumplimiento de 
actividades 
programadas / 
Actividades 
ejecutadas  *100

EFECTIVIDAD: 0 

FUERTE

Se verfica que los funcionarios que asisten a 
la ETITC o CALLE 18  diligencien el formato 
correspondiente y se registre el formato  en 
la carpeta compartida de Talento Humano.

FUERTE

Se verifica que los funcionarios que asisten a la ETITC y 
sede CALLE 18  diligencien el formato correspondiente y 
se registren en el formato  de la carpeta compartida de 
Talento Humano.

MODERADO

De acuerdo a lo manifestado por la profesional lider del proceso, indica que los integrantes 
portan su tapabocas y realizan el lavado de manos, diariamente se registran en la matriz de 
ingreso y diligencia la encuesta de condiciones de salud, no se observan estos documentos, 
por lo que es necesario contar con los soportes para evidenciar la actividad.

Omitir el procedimiento definido para el 
préstamo o consulta de los documentos.

Cumplir el procedimiento para el 
préstamo o la consulta de 
documentos, diligenciando los 
respectivos formatos

FUERTE FUERTE
FUERTE 

100
Formatos diligenciados

Profesional de Gestión 
Documental y Atención al 
Ciudadano

Cada vez que se 
consulte o preste 
un documento

Se realiza el debido diligenciameinto de la 
planilla de préstamos documentales GDO-
FO-08, para el cumplimiento del 
procedimiento. A la fecha se han realizado 15 
solicitudes.

El proceso cuenta con la planilla: GDO-FO-08 Formato 
Control Consultas y/o Prestamos de Expedientes, 
mediante el cual se relaciona el documento prestado, 
fecha de entrega y el funcionario solicitante.
Se han recibido 8 solicitudes de préstamos documentales 
durante el 2° cuatrimestre de la vigencia. 

Se evidenció que se encuentran digitalizadas las planillas de control de prestamo 
documental, en el documento se observan prestamos de historias laborales con fecha 
desde el 23 de septiembre al 10 de noviembre solicitudes por parte de TH, estas planillas 
son utilizadas para los prestamos entregados en fisico, contribuyendo de esta manera con la 
mitigación del riesgo identificado.

Posibilidad de acceso a los archivos de 
personal distinto a quienes tiene a su 
cargo el manejo del archivo central.

Restricción de entrada sólo de 
personal autorizado, teniendo los 
archivos bajo llave.  
Si por necesidad o por solicitud 
debe ingresar algún externo del 
proceso al archivo, este debe 
dilgenciar la planilla de control de 
visita al archivo central

FUERTE FUERTE
FUERTE 

100
Planilla de control de visita al 
archivo central diligenciada

Profesional de Gestión 
Documental y Atención al 
Ciudadano

Cuando ingresa 
personal externo 
del proceso al 
archivo central

A la fecha no se ha diligenciado el formato 
debido a que no ha ingresado personal 
externo al archivo central.

A la fecha no se ha diligenciado el formato debido a que 
no ha ingresado personal externo al archivo central.

A la fecha no se han presentado ingresos de personas externas al archivo central, solo 
ingresan las personas que trabajan en el proceso de gestión documental por lo que no se 
cuenta con las planillas diligenciadas, actividad que contribuye con la mitigación del riesgo.

Información
Posibilidad de utilizar información en 
beneficio propio o de un tercero

Corrupción RARA VEZ CATASTRÓFICO EXTREMO X X X
Uso indebido de la información 
facilitándola a personal no autorizado

Denuncias penales
  
Incumplimiento de la ley 1712 de 2014

Perdida de información relevante para 
la entidad

Investigaciones disciplinarias

Preventivo
Reducir el 

riesgo

Sensibilización al equipo de trabajo 
de responsabilidades y 
cumplimiento de política de 
seguridad de la información 

FUERTE FUERTE
FUERTE 

100
FUERTE DIRECTAMENTE DIRECTAMENTE RARA VEZ CATASTRÓFICO EXTREMO

Correo u oficio a los colaboradores 
del área de Atención al Ciudadano 
y Gestión Documental donde se 
notifique la responsabilidad de la 
información que tiene a su cargo.

Profesional de Gestión 
Documental y Atención al 
Ciudadano 

Cada que vez que 
ingrese una 
persona nueva al 
proceso

EFICACIA:
Cumplimiento de 
actividades / 
actividades 
programadas *100

EFECTIVIDAD: 
0 investigaciones  

FUERTE

Teniendo en cuenta que para el mes de abril 
de 2021 no ha ingresado personal nuevo a 
ninguna de las áreas no se ha requerido la 
notificación. 

FUERTE
Se realizó a través de un oficio la sensibilización de las 
responsabilidades de la administración de información al 
personal de Gestión Documental (21 de mayo).

FUERTE

A través de comunicados enviados a cada uno de los colaboradores del proceso, se les 
informo el adecuado manejo de la información y seguridad que deben tener en el manejo de 
la misma,  de acuerdo a los compromisos institucionales adquiridos, estos comunicados 
fueron firmados por cada una de las personas tanto de archivo como la persona que atiende 
en la ventanilla única, estos comunicados fueron entregados en mayo 21 y octubre  22 de 
2021 a la última persona que se vinculo, dando cumplimiento a la actividad lo que permite la 
mitigación del riesgo identificado.

Residuos 
Probabilidad de hacer uso inadecuado de los 
recursos naturales

Ambiental POSIBLE MODERADO ALTO
Falta de conciencia relacionada con el 
correcto uso de los recursos naturales

Dispoción inadecuada de residuos

Contaminación

Incumplimiento de requisitos legales y 
otros requisitos.

Preventivo
Reducir el 

riesgo

Participar en las actividades 
programadas relacionadas con el 
cuidado y conservación de los 
recursos naturales

FUERTE FUERTE
FUERTE 

100
FUERTE DIRECTAMENTE DIRECTAMENTE RARA VEZ INSIGNIFICANTE BAJO Asistencia a capacitaciones Equipo de trabajo

Según 
programación de 
gestión ambiental

EFICACIA:
Cumplimiento de 
actividades / 
actividades 
programadas *100

FUERTE
Se asiste y participa en capacitación 
programada por gestión ambiental: Usos 
sosteniblesdel agua, el 25 de marzo de 2021.

FUERTE
La líder del proceso, participo en la capacitación de 
manejo de residuos ordinarios realizada por el proceso 
Gestión ambiental el día 25 de mayo.  

FUERTE

Se observan las imágenes y acta de asistencia a la capacitacion del 11 de marzo relacionada 
con compras sostenibles y marco normativo, toma de conciencia y compras verdes, de igual 
forma durante la vigencia se observo la asitencia a la capacitación de eficiencia energetica 
del 22 de septiembre de 2021, lo que permite dar cumplimiento a la acción propuesta y 
mitigación del riesgo.

IPB A 1

Tabla No. 8 Seguimiento al mapa y plan de tratamiento de riesgos -Gestión Documental

Afectación en la gestión institucional.
Investigaciones disciplinarias
Pérdida o cambio de información 
institucional

Preventivo Evitar el riesgo FUERTE DIRECTAMENTE DIRECTAMENTE RARA VEZ MAYOR ALTO

Escuela Tecnológica
Instituto Técnico Central

INDICADOR 
Eficacia

Efectividad

CRITERIO 
AFECTADO

DISEÑO DEL CONTROL
SOLIDEZ 

INDIVIDUAL DEL 
CONTROL

EJECUCIÓN DEL CONTROL RESPONSABLE DEL CONTROL TIEMPO

SOLIDEZ DEL 
CONJUNTO DE 
CONTROLES 

(Promedio 
aritmético de 

solidez individual)

VALORACIÓN RIESGO INHERENTE
ACTIVO DE 

INFORMACIÓN 
AFECTADO

IDENTIFICACIÓN DEL RIESGO

CAUSAS / VULNERABILIDAD CONSECUENCIAS
 OPCIÓN DE 

TRATAMIENTO O 
MANEJO

MAPA Y PLAN DE TRATAMIENTO DE RIESGOS GESTIÓN DOCUMENTAL 2021

ACTIVIDAD DE CONTROL
CONTROLES AYUDAN A DISMINUIR LA 

PROBABILIDAD

VALORACIÓN RIESGO RESIDUAL

SOPORTE DEL CONTROLTIPO DE CONTROLES
CONTROLES AYUDAN A DISMINUIR 

EL IMPACTO

PRIMERA LINEA (Abril) SEGUNDA LÍNEA (Julio-Agosto) 

CÓDIGO:   GDC-FO-09

VERSIÓN:  6

Posibilidad de afectación en la salud de los 
funcionarios del proceso por presencia de 
acaros y/o otros agentes biológicos que 
pueden generar enfermedades laborales.

BAJO

EFICACIA:
Cumplimiento de 
actividades / 
actividades 
programadas *100

EFECTIVIDAD: 
0 funcionarios 
enfermos por 
alergías

IMPROBABLE MENOR

VIGENCIA: MARZO 6 DE 2020

PÁGINA:    1 de 1

TERCERA LÍNEA (Noviembre)

FUERTE

Enfermedades laborales

Demandas

Sanciones

SST

PROBABLE MODERADO ALTO x x x

LIDER DEL PROCESO 

CLASIF. DE CONFIDENCIALIDAD CLASIF. DE INTEGRIDAD CLASIF. DE DISPONIBILIDAD

ALICIA JANETH PEÑA SÁNCHEZ Fecha Abril 22 de 2021

Dádivas

Posibilidad de recibir o solicitar cualquier 
dádiva o beneficio a nombre propio o de 
terceros al manipular/ incluir / extraer 
documentos a cualquier expediente en 
custodia del archivo central.

Corrupción RARA VEZ MAYOR ALTO

Eficacia:  
cumplimiento de 
actividades / 
actividades 
programadas *100

Efectividad: No se 
presenta pérdida de 
la información que 
se encuentra en el 
archivo central

FUERTE FUERTE FUERTE

Alergias
GESTIÓN 

DOCUMENTAL

Gestionar el recibo, 
entrega de 
correspondencia, 
la administración, 
custodia, consulta 
de los documentos 
bajo los criterios de 
calidad y 
oportunidad para la 
conservación y 
preservación de la 
memoria 
institucional

EXTREMOPROBABLE

Información

Posibilidad de pérdida de información en la 
entrega de correspondencia y/o en el archivo 
central,  por deterioro por ausencia de 
condiciones ambientales de conservación y/o 
por inadecuada manipulación las cuales 
pueden afectar la integridad, disponibilidad y 
confidencialidad de la información.

Operativo

MAYOR

x MODERADO

FUERTE FUERTE

No acceso a la información pública

Pérdida de la memoria institucional

Afectación de derechos ciudadanos

Deterioro de la documentación 

Sanciones por organismos de control

Procesos judiciales (tutelas, demandas)

Detrimento patrimonial

Incumplimiento a la normatividad legal 
vigente en términos de conservación y 
preservación de la información

Reproducción y distribución no 
autorizada de la información.

Deterioro en la preservación de la 
confidencialidad, integridad y 
disponibilidad de la información.

MODERADO DIRECTAMENTE DIRECTAMENTE IMPROBABLE INSIGNIFICANTE

FUERTE

BAJO

EFICACIA:  
Cumplimiento de 
actividades / 
actividades 
programadas *100

EFECTIVIDAD: 
0 funcionarios 
enfermos por 
alergías

DIRECTAMENTE DIRECTAMENTE

FUERTE FUERTE
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PROBABILIDAD IMPACTO
RIESGO 

RESIDUAL
ESTADO DEL 

CONTROL
OBSERVACIONES AL SEGUIMIENTO 

REALIZADO
ESTADO DEL 

CONTROL
OBSERVACIONES AL 

SEGUIMIENTO REALIZADO
ESTADO DEL 

CONTROL
OBSERVACIONES AL SEGUIMIENTO REALIZADO

Falta de verificación de los tiempos dados en el SIAC 
para dar respuesta a las PQRSD´S

Detectivo Reducir el riesgo

Acompañamiento a las áreas responsables de dar 
respuesta a la PQRSD´S, por parte de los 
profesionales del derecho encargados de la revisión 
de las respuestas.

FUERTE FUERTE
FUERTE 

100
SIAC

Profesionales en 
derecho de la 
Secretaría General

Permanente

Se realiza el acompañmiento a través del SIAC , 
con el fin de que las áreas den respuesta 
oportuna a las PQRSD asignadas.

Adicionalmente se realizó capacitación ,el 
pasado 22 de abril de 2021, a los lideres de 
proceso con el fin de sensibilizar en la respuesta 
oportuna de PQRSD 

Se realiza de manera permanente 
el acompañamiento a través del 
SIAC, en miras de que las áreas 
den respuesta oportuna y efectiva 
a las PQRSD asignadas
Con relación a indicador de 
eficiencia se han recibido 2 
requerimientos y los dos se han 
contestado en los términos legales 

Mediante el seguimiento efectuado se evidencio el 
acompañamiento a la gestión de la PQRSD brindado 
por los profesionales del derecho de la ETITC a las 
diferentes areas como: decanatura de Sistemas, 
Talento Humano, rectoria y Vicerectoria Academica, en 
total 549 las cuales han sido contestadas dentro de los 
terminos, actividad que contribuye con la mitigación del 
riesgo identificado.

Falta de verificación del correo 
notificacionesjudiciales@itc.edu.co

Preventivo Evitar el riesgo Revisión diaria del canal de notificaciones judiciales FUERTE FUERTE
FUERTE 

100

Correo 
notificacionesjudicia
les@itc.edu.co

Profesional 
Especializada - 
Jurídica

Permanente
La profesional de Gestión Jurídica hace revisión 
diaria al correo de 
notificacionesjudiciales@itc.edu.co

La profesional de Gestión jurídica 
realiza de manera permanente 
revisión del correo 
notificacionesjudiciales@itc.edu.co

Mediante el seguimiento efectuado se evidencio el 
cumplimiento y seguimiento realizado al correo de 
notificaciones judiciales, asi mismo, las respuestas 
automaticas indicando el horario de recepción y el uso 
del mismo exclusivamente para asuntos judiciales, del 
cual se realiza consulta permanente. actividad que 
contribuye con la mitigación del riesgo identificado.

Vencimiento de términos Preventivo Evitar el riesgo
Implementación matriz de seguimiento de términos de 
respuesta

FUERTE FUERTE
FUERTE 

100
Matriz seguimiento 
términos

Profesionales en 
derecho de la 
Secretaría General

Permanente

Esta matríz se alimenta en la medida en la que 
se reporta el ingreso de procesos judiciales, a la 
fecha se han ingresado dos demandas de 
nulidad y restablecimento del derecho, 
notificadas en el primer trimestre de 2021 

Esta matriz se alimenta en la 
medida en la que se reporta el 
ingreso de procesos judiciales, a la 
fecha se han ingresado dos 
demandas de nulidad y 
restablecimiento del derecho, 
notificadas en el primer trimestre 

Se evidencio la matriz de seguimiento de terminos a los 
requerimientos judiciales, se cuenta con 4 
requerimientos, presentación de alegatos de conclusión, 
2 contestaciones de demanda y un recurso de 
apelación. Actividad que contribuye con la mitigación del 
riesgo identificado.

DESCONOCIMIENTO
NORMATIVIDAD

Probabilidad del desconocimiento de la aplicabilidad 
de la norma

Cumplimiento PROBABLE MAYOR EXTREMO X
Falta de actualización y socialización de la normatividad 
vigente

Quejas ante entes de control
Reclamaciones de usuarios internos y externos 

Preventivo Evitar el riesgo
Socializar a  través de correo electrónico  con las 
dependencias las actualizaciones normativas atinentes 
a la operaciòn de la institución

MODERADO MODERADO
MODERADO

50
MODERADO DIRECTAMENTE DIRECTAMENTE POSIBLE MODERADO ALTO

Circulares y 
comunicados de 
Rectoría, IBTI o 
Secretaría General

Secretaria General Ocasional 

EFICACIA:
# de Circulares y comunicados de 
Rectoría, IBTI o Secretaría General 
expedidos

FUERTE

La Secretaría General realiza proyección y 
acompañamiento de las disposiciones de 
restricciones de movilidad, trabajo en casa y 
suspensión de pilotos de reapertura gradual a 
través de Comunicaciones que han sido firmadas 
por la Rectoría y han sido publicadas en la 
página web de la institución. 

FUERTE

La Secretaría General realizó la 
proyección de la circular 09 del 23 
de julio "regreso a la 
presencialidad gradual progresiva 
y segura" y se remitió matriz de 
análisis de directiva ministerial: 
Resolución 777, directiva 
presidencial 04 del 9 junio de 
2021, y Directiva Ministerio de 
Educación Nacional N° 05 del 17 
de junio de 2021, a la Rectoría y 
Vicerrectorías. 

FUERTE

Se evidencio la elaboración y acompañamiento de las 
circulares emitidas por la rectoria nos 12 y 13 con los 
asuntos de regreso a la presencialidad, gradual, segura 
y progresiva, asi mismo se cuenta con el apoyo a la 
elaboración de las comunicaciones internas No. 02 de 
2021 teniendo en cuenta la ley de garantias. actividades 
que contribuyen con la mitigación del riesgo identificado.

X X
Elaboración documentos errados que después sean 
insumo para algún proceso judicial contra la 
administración

Preventivo Evitar el riesgo

Compartir responsabilidad de los servicios de 
seguimiento y vigilancia a los procesos judiciales de 
manera tal que generen alertas de los movimientos en 
los diferentes procesos.

FUERTE FUERTE
FUERTE 

100

Verificación de 
procesos a través 
de la página de 
rama judicial o en 
sitio

Profesionales en 
derecho de la 
Secretaría General

Permanente

La revisión de los procesos judiciales se realiza a 
traves de la página web de rama judicial, 
teniendo en cuenta que desde la declaratoria de 
la emergencia sanitaria se suspendió la atención 
al público en los complejos judiciales

La revisión de los procesos 
judiciales se realiza a través de la 
página web de rama judicial, 
teniendo en cuenta que desde la 
declaratoria de la emergencia 
sanitaria se suspendió la atención 
al público en los complejos 
judiciales

Se evidencio que la profesional de la oficina juridica 
cuenta con la verificacion y consulta dos veces por 
semana para los procesos judiciales que se encuentran 
en curso a nombre de la ETITC, dicha revision se realiza 
por medios electronicos toda vez que los juzgados a la 
fecha de este seguimiento no han abierto la atención al 
publico presencial. actividad que contribuye con la 
mitigación del riesgo identificado.

X X
Emitir un concepto que no se encuentre acorde con la 
normatividad y que este direccionado a justificar, cubrir 
y/o favorecer a un tercero.

Preventivo Evitar el riesgo
Cada concepto antes de emitirse debe pasar a 
socialización de la Secretaria General y demás 
involucrados. 

FUERTE FUERTE
FUERTE 

100

Constancia de 
vistos buenos en 
los documentos 
emitidos por el 
área

Secretaría General Permanente
Los documentos proyectados por los 
profesionales en derecho son revisados por el 
Secretario General 

Los documentos proyectados por 
los profesionales en derecho son 
revisados por el Secretario 
General 

Se evidencio que se cuenta con los vistos buenos por 
parte del secretario general antes de emitir las 
resoluciones, contando con el tramite pertinente y 
respectivas observaciones y vistos buenos, el mismo 
tramite de visto bueno es aplicado para el 
acompañamiento que se presta desde el area juridica a 
los diferentes procesos y areas de la Entidad, actividad 
que contribuye con la mitigacion del riesgo identificado.

Mala higiene postural Preventivo Reducir el riesgo
Participar en las capacitaciones y seguir las 
indicaciones de los protocolos del área de Seguridad y 
Salud en el Trabajo

MODERADO FUERTE
MODERADO

50

Participación y 
Asistencia a las 
capacitaciones

Profesional 
Especializada - 
Jurídica

Conforme a las 
programaciones de 
capacitaciones de 
Gestión de SST

La Auxiliar Administrativa de la Secretaría 
General,  Claudia Palacios, asistió a la 
capacitación de uso sostenible del agua el 
pasado 8 de abril y realizó socialización en 
reunión virtual del área

La profesional de Gestión jurídica 
participó:
20 de mayo: Capacitación atención 
de presunto caso COVID-
PROTOCOLO DE 
BIOSEGURIDAD.
24 de mayo: Fomentos de estilo 
de vida y trabajo saludable, 
prevención, estrés, prevención 
consumo de sustancias 
psicoactivas, proyecto de vida 

Se evidencio la asistencia al 5to conversatorio virtual 
aspectos legales relevantes  - seguridad y salud en el 
trabajo en tiempos de reactivación económica y retorno 
al trabajp presencial del dia 20 de cotubre realizado por 
la ARL Positiva, asi mismo, se cuenta con el soporte de 
invitación a la charla "resiliencia, adapatación al cambio 
y salud mental en tiempos del covid 19", adelantada en 
la semana de la salud el dia 6 de octubre de 2021, 
actividad que contribuye con la mitigación del riesgo 
identificado.

No uso de tapabocas u otros elementos que prevengan 
el contagio viral

Preventivo Reducir el riesgo
Solicitar los EPP nececesarios al área de SST y hacer 
uso de ellos

MODERADO FUERTE
MODERADO

50

Correo electrónico 
a SST o personal 
encargado de 
suministro de EPP

Profesional 
Especializada - 
Jurídica

Ocasional 

La profesional de Gestión Jurídica solicita el 
suministro de tapabocas al personal de 
vigilancia, cuando ha tenido que asistir a las 
isntalaciones de la Escuela 

El profesional de Gestión jurídica 
solicita los elementos de EPP a 
SST con ocasión de la 
presencialidad. 

Respecto de esta actividad la profesional del proceso 
cuenta con sus propios elementos de proteccion 
personal en cuanto al tapabocas por el Covid - 19, por 
lo que no es solicitado el suministro de los mismos por 
medio de correo electronico, de igual modo se da 
cumplimiento con los protocolos de bioseguiridad 
necesarios para el ingreso a las instaciones fisicas de la 
Entidad, actividad que contribuye con la mitigación del 
riesgo identificado.

RESIDUOS
Probabilidad de hacer una disposición inadecuada de 
Residuos.

Ambiental POSIBLE MENOR MODERADO X
Desconocimiento de manejo y disposición adecuada de 
residuos

Incumplimiento de requisitos legales y otros 
requisitos.

Bajos niveles de cultura ambiental.

Preventivo Reducir el riesgo Asistencia a las capacitaciones del área Ambiental. MODERADO FUERTE
MODERADO

50
MODERADO DIRECTAMENTE DIRECTAMENTE IMPROBABLE INSIGNIFICANTE BAJO

Participación y 
Asistencia a las 
capacitaciones

Profesional 
Especializada - 
Jurídica

Conforme a las 
programaciones de 
capacitaciones de 
Gestión Ambiental

EFICACIA:
Porcentaje de asistencia a las 
capacitaciones

FUERTE

Los Funcionarios de la Secretaría Genenral se 
encuetran inscritos al CONVERSATORIO 
VIRTUAL: GESTIÓN DE LA SALUD, 
SEGURIDAD Y COVID-19 DESDE UNA 
PERSPECTIVA LEGAL - CONMEMORACIÓN 
DÍA MUNDIAL DE LA SEGURIDAD Y SALUD, 
que se llevará a cabo el 28 de abril de 2021

FUERTE

El profesional de Gestión jurídica 
participo en las capacitaciones 
realizadas por el proceso gestión 
ambiental:
1° de junio: Manejo de residuos 
ordinarios
3 de junio: Manejo de residuos 
peligrosos
8 de junio: Objetivos de desarrollo 
sostenible

FUERTE

Mediante el seguimiento efectuado se evidencio que 
adicional a la asitencia de las acapacitaciones del mes 
de junio impartidas por la profesional a cargo de la 
gestión ambiental de la Entidad se cuenta con la 
asistencia el dia 22 de septiembre de 2021, la cual fue 
impartida por la Secretaria Distrital de Ambiente en 
temas relacionados con "eficiencia energetica". actividad 
que contribuye con la mitigación del riesgo identificado.

INFORMACIÓN 
Probabilidad de poner en riesgo la preservación de la 
integridad y disponibilidad de la información, en el 
área de Jurídica.

Seguridad 
Digital

POSIBLE MAYOR EXTREMO X X X X X
Ausencia de una solución de backup automatizada, para 
las carpetasde usuarios.

Deterioro en la preservación de la integridad y 
disponibilidad de la información.

Deterioro en el buen funcionamiento de los procesos 
internos.

Afectación del suministro de información para 
cumplir planes y metas.

Repercuciones legales para los servidores públicos 
e Institución.

Preventivo Reducir el riesgo Respaldo de la información en one drive FUERTE FUERTE
FUERTE 

100
FUERTE DIRECTAMENTE DIRECTAMENTE RARA VEZ MENOR BAJO

Correo al área de 
sistema solicitando 
backup y 
adicionalmente 
migración periodica 
de los archivo a 
one drive

Profesional 
Especializada - 
Jurídica

Permanente

EFICACIA:
Cumplimiento de actividades / 
actividades programadas *100

EFECTIVIDAD: 
No se presenta pérdida o fuga de 
información en el proceso.

FUERTE
Se realiza migración diaria de  las tareas y 
actividades realizadas a ONEDRIVE

FUERTE
Se realiza migración diaria de  las 
tareas y actividades realizadas a 
ONEDRIVE

FUERTE

Se evidencio que el profesional del area juridica cuenta 
con la información producida y generada por la misma 
en el one drive, asi como los procedimientos, los cuales 
se encuentran actualizados y es manejado diariamente, 
adicional a ello se cuenta con la asistencia a la 
capacitación del Cyber Day " lecciones seguras para 
estar seguros online y proteger nuestros datos 
personales"  el dia 22 de octubre de 2021, actividades 
que contribuyen con la mitigación del riesgo identificado.

Fecha:

IPB A 1

Tabla No. 9 Seguimiento al mapa y plan de tratamiento de riesgos - Gestión Jurídica

DIRECTAMENTE

DIRECTAMENTE IMPROBABLE MENOR

EFICACIA
# de documentos proyectados por los 
profesionales del derecho de la SG / # 
de Documentos con revisión del 
Secretario General 

EFECTIVIDAD: 0 Dcumentos 
prpyectados por los profesional de la 
SG sin revisión del Secretario General 

FUERTE FUERTERARA VEZ MODERADO MODERADO

FUERTE

FUERTE DIRECTAMENTE

VALORACIÓN RIESGO RESIDUAL

SOPORTE DEL 
CONTROL

CLASIF. DE DISPONIBILIDAD

FUERTE DIRECTAMENTE

Posibilidad de  recibir o solicitar cualquier dádiva o 
beneficio al ejercer una deficiente defensa judicial con 
el fin de beneficiar al demandante.

DÁDIVAS Corrupción RARA VEZ MODERADO

 VIVIANA PAOLA PULIDO SUÁREZ

EFICACIA
# de PQRSD´S  y requerimientos 
judiciales contestadas en términos por 
los profesionales del derecho de la SG 
/ # de PQRSD´S recibidas

EFECTIVIDAD: 0 PQRSD respondidas 
fuera de tiempo

ACCIDENTES Y 
ENFEMEDADES 

LABORALES

Posibilidad de la ocurrencia de accidentes, 
enfermedades laborales por malas posturas en el 
puesto de trabajo y contagio de virales 

SST POSIBLE MAYOR

PROBABLE MAYOR

GESTIÓN 
JURÍDICA

CLASIF. DE INTEGRIDADCLASIF. DE CONFIDENCIALIDAD

Interposición de acciones de tutela por violación al 
derecho fundamental de petición

Quejas ante los entes de control

Daño patrimonial por la falta de respuesta de 
requerimiento judiciales

XRESPUESTAS

LIDER DEL PROCESO 

Abril 27 de 2021

Operativo
Posibilidad de emitir las respuestas de requerimientos 
fuera de términos

EXTREMO

MODERADO

Quejas ante los entes de control

Daño patrimonial por providencial judiciales 
contrarias a los intereses de la entidad

Sanciones por parte de entes de control y vigilancia
Asesorar, orientar, 
asisitir y defender la 
institución, en asuntos 
jurídico - 
administrativos 
internos y externos.

EXTREMO

FUERTE MODERADO

Escuela Tecnológica
Instituto Técnico Central

INDICADOR 
Eficacia

Efectividad

CRITERIO 
AFECTADO

DISEÑO DEL 
CONTROL

SOLIDEZ 
INDIVIDUAL 

DEL 
CONTROL

EJECUCIÓN DEL 
CONTROL

RESPONSABLE 
DEL CONTROL

TIEMPO

SOLIDEZ DEL 
CONJUNTO 

DE 
CONTROLES 

(Promedio 
aritmético de 

solidez 
individual)

VALORACIÓN RIESGO INHERENTE
ACTIVO DE 

INFORMACIÓN 
AFECTADO

IDENTIFICACIÓN DEL RIESGO

CAUSAS / VULNERABILIDAD CONSECUENCIAS
 OPCIÓN DE 

TRATAMIENTO O 
MANEJO

MAPA Y PLAN DE TRATAMIENTO DE RIESGOS GESTIÓN JURÍDICA 2021

PRIMERA LINEA (Abril) SEGUNDA LÍNEA (Julio-Agosto) 

ACTIVIDAD DE CONTROL
TIPO DE 

CONTROLES

CONTROLES 
AYUDAN A 

DISMINUIR EL 
IMPACTO

CONTROLES 
AYUDAN A 

DISMINUIR LA 
PROBABILIDAD

FUERTE

CÓDIGO:   GDC-FO-09

VERSIÓN:  6

VIGENCIA: MARZO 6 DE 2020

PÁGINA:    1 de 1

TERCERA LÍNEA (Noviembre)

X MODERADO

Afectar al grupo de funcionarios del proceso

Disminución de la capacidad laboral

Contagio masivo

MODERADO DIRECTAMENTE DIRECTAMENTE

BAJO FUERTE FUERTE

MODERADO

EFICACIA:
Cumplimiento de actividades / 
actividades programadas *100

EFECTIVIDAD 
0 personas del proceso con 
accidentes o enfermedades laborales 
por higiene postural o ausencia de 
EPP

IMPROBABLE MODERADO



PROCESO OBJETIVO DEL PROCESO
FACTOR QUE GENERA EL 

RIESGO
DESCRIPCIÓN DEL RIESGO TIPO DE RIESGO PROBABILIDAD IMPACTO RIESGO INHERENTE
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PROBABILIDAD IMPACTO RIESGO RESIDUAL

ESTADO 
DEL 

CONTROL

OBSERVACIONES AL 
SEGUIMIENTO REALIZADO

ESTADO 
DEL 

CONTROL

OBSERVACIONES AL SEGUIMIENTO 
REALIZADO

ESTADO DEL 
CONTROL

OBSERVACIONES AL SEGUIMIENTO REALIZADO

Incumplimiento del procedimiento de manejo de residuos 
sólidos

Solicitar reinducción del procedimiento de 
manejo de residuios al personal de recursos 
físicos.

MODERADO MODERADO
MODERADO

50

Solicitud de reinducción.
Acta y/o lista de asistencia a la 
reinducción del procedimiento

Planta física
Talleres y Laboratorios

Junio del 2021

Se asistió a reinducción de manejo de 
residuos que fue presentada por 
Gestión Ambiental el día 12 de abril 
de 2021, en la cual participaron 17 
personas.

Los días 1º, 2º y 3º de junio se asistió a sesiones de 
manejo de residuos ordinarios, especiales y 
peligrosos, se contó con 18, 18 y 16 participantes 
respectivamente, de planta física, almacén, talleres y 
laboratorios e infraestructura eléctrica.
Se cuenta con los listados de asistencia 
suministrados por Gestión Ambiental.

Se evidencio el cumpliento de la actividad de control propuesta para 
contribuir con la mitigación del riesgo identificado, el proceso cuenta con 
las actividades de capacitación brindadas por la profesional a cargo del 
proceso de Gestiòn Ambiental en el mes de junio, sin embargo se requiere 
fortalecer esta actividad toda vez que todos los integrantes del equipo de 
trabajo no asistieron  a dichos espacios de aprendizaje.

No se han establecido cantidades y almacenamiento para 
trabajar con GA en la disposición de los residuos

Identificar cantidades de residuos y formas 
de almacenaminto.

MODERADO MODERADO
MODERADO

50
Formatos de clasificación de los 
residuos y formas de almacenamiento.

Planta física
Talleres y Laboratorios

Julio del 2021

Se realizó presentan reportes de 
generación de residuos peligrosos de 
las siguientes áreas:
1. Reporte general de talleres y 
laboratorios
2. Reporte del laboratorio de 
electrónica
3. Reporte del Taller de Fundición
4. Reporte del Taller de Motores
5. Reporte del taller de modelería 
FABLAB
6. Reporte de Planta Física

Se presentan reportes de generación de residuos 
peligrosos de las siguientes áreas:
1. Reporte general de talleres y laboratorios
2. Reporte del laboratorio de electrónica
3. Reporte del Taller de Fundición
4. Reporte del Taller de Motores
5. Reporte del taller de modelería FABLAB
6. Reporte de Planta Física

Mediante el seguimiento efectuado, se evidencio que el proceso tiene 
habilitado un espacio fisico para el almacenamiento de los residuos 
generados de los matenimientos correctivos que realiza el proceso, como 
son los escombros, esta pendiente el desarrollo de actividades para iniciar 
la ejecucion de construcción y adecuacion de espacios. Se observa el 
formato de entrega de resiudos peligros  al proceso de gestión ambiental, 
pero este es utilizado informalmente debido a que no cuenta con la 
codificación establecida por el SGC, a pesar de haber presentado por parte 
de los talleres y laboratorios, el formato de entrega de los residuos, dicho 
documento no forma parte del SGI por lo que se recomienta fortalecer la 
actividad de control que permita la correcta mitigaciòn del riesgo 
identificado de manera optima y eficaz. 

No entrega de EPP por parte de SST

Gestionar ante el proceso de SST la solicitud 
de EPP para cada uno de los funcionarios 
del proceso teniendo en cuenta las 
actvidades específicas que cada uno 
desarrollo.

MODERADO MODERADO
MODERADO

50
Evidencia de la solicitud presentada a 
SST

Planta física
Talleres y Laboratorios
Infraestructura eléctrica

Junio del 2021

Se evidencian los Formatos de 
solicitud de EPP de:
1. Infraestructura eléctrica
2. Talleres y laboratorios.

Los responsables presentan los Formatos de solicitud 
de EPP para los procesos de:
1. Infraestructura eléctrica
2. Talleres y laboratorios.

Se evidencian diferentes EPP para actividades 
propias de los procesos y para evitar contagio por 
Covid-19, como gel antibacterial, alcohol, jabón para 
lavado de manos y cajas de tapabocas.

Se evidencio que el proceso realizo durante la vigencia una solictud de EPP 
de Infraestructira electrica realizada  el dia 28 de abril de 2021, remitida a la 
profesional de SST, por lo que existen elementos fijos del area en trabajo de 
alturas de acuerdo a la actividad a realizar, teniendo en cuenta lo anterior, 
la actividad de control propuesta para la mitigaciòn del riesgo es adecuada 
y eficaz. 

No contar con el permiso de trabajo para los funcionarios 
que realizan actividades en alturas, no diligenciar los ATS 
y desconocimiento del PAPSO

Elaboración de ATS , contar con los 
permisos de trabajo en alturas y actualizar el 
PAPSO

MODERADO MODERADO
MODERADO

50

Certificado de trabajo seguros en 
alturas. 
Elaboración de ATS para cada trabajo 
en alturas.
Actualización del PAPSO

Planta física
Infraestructura eléctrica

Julio del 2021

Se evidencian: 
1. Certificados de trabajo en alturas 
del personal de Planta Física
2. PAPSO de las áreas de 
infraestructura eléctrica y planta física
3. Documentación de trabajo seguro 
en alturas de los meses de febrero y 
marzo,  como lo son ATS, Permiso de 
trabajo en alturas e inspección de 
equipos de trabajo en alturas

Los responsables del proceso evidencian:
 
1. Certificados de trabajo en alturas del personal de 
Planta Física (fecha de certificación octubre de 
2020) y de Infraestructura Eléctrica (marzo de 2021)
2. Plan de Acción para el Protocolo Sanitario para la 
Obra (PAPSO) de la Escuela Tecnológica Instituto 
Técnico Central de las áreas de infraestructura 
eléctrica y planta física
3. Documentación de trabajo seguro en alturas de los 
meses de febrero a Julio,  como lo son ATS, Permiso 
de trabajo en alturas e inspección de equipos de 
trabajo en alturas

A la fecha del seguimiento se han realizado las solicitudes ante SST,  se 
cuenta con la cert. 13 nov de 2019 del señor Edisson Salvador, del area de 
planta fisica, para el area de planta electrica, con el certificado de fecha 10 
de agosto de 2021, y los permisos de las empresas que ha realizado 
actividades dentro de la ETITC. el equipo de trabajo de arquitectura esta 
conformado por (7) personas 2 arquitectos contratistas / cert. Completas
Mto electrico (4) personas. cert. completas, no obstante, es necesario 
fortalecer la actividad propuesta para mitigar el riesgo identificado 
teniendo en cuenta la normatividad vigente en materia de prevención y 
capacitación en trabajo de alturas lo que contribuya a mitigar el riesgo de 
una forma eficaz.

Ausencia de sistemas de control de acceso en puntos 
estratégicos debido a la reubicación de oficinas

No se cumplen los protocolos de control de acceso y/o 
registro de acceso.

En las nuevas adquisiciones de racks 
solicitarlos con sistemas de acceso incluídos 
y verificar que se suministren
Diagnóstico de los centros de 
telecomunicaciones

FUERTE FUERTE
FUERTE 

100

Estudios previos, especificaciones de 
los nuevos rakcs incluyendo puerta y 
chapa

Infraestructura eléctrica Vigencia 2021
No se han solicitado Racks en esta 
vigencia

No se han solicitado Racks en esta vigencia

Mediante el seguimiento efectuado,  se evidencia que el dia 16 de junio de 
2021 fue solicitado por medio de estudios previos el RAC - con proceso de 
contrataciòn  SIE-009-2021 publicado el 4 de octubre de 2021,   el cual se 
encuentra en etapa de presentaciòn de ofertas y cuenta con las 
especificaciones  de la necesidad, lo cual contribuye con la mitigciòn del 
riesgo identificado no obstante, requiere ser fortalecido con la ejecución del 
contrato.

Ausencia de barreras para el acceso a los centros de 
telecomunicaciones

Revisión y/o cambio de cerraduras cuando 
aplique.
En los diseños de adecuaciones contemplar 
controles de acceso. Mantener los planos de 
red actualizados. 

FUERTE FUERTE
FUERTE 

100

Plan de mantenimiento en el que se 
evidencia los cambios realizados 
(plataforma MANTUM)
Planos de adecuaciones, 
modificaciones, espacios nuevos y 
actualizados

Planta física Vigencia 2021

Se evidencia la ejecución del proyecto 
de intervención de centros de 
cableado. 
1. Inicio de la remodelación del cuarto 
de monitoreo el 26 de abril 

Se evidencia la ejecución del proyecto de 
intervención de centros de cableado. 
1. Remodelación del cuarto de monitoreo. 
2. Informes de mantenimiento correctivo para los 
aires acondicionados de facilidades y monitoreo, 
realizados por medio del contrato 159-2021.

Se evidencia el mantenimiento de cerraduras en las 
oficinas de Secretaria General y Atencion al 
ciudadano en el mes de julio, para garantizar 
condiciones de seguridad de la información.
Se presentan fotografías del antes, durante y 
después de los mantenimientos e intervenciones.

Mediante el seguimiento efectuado, se evidencio que el proceso cuenta con 
las ordenes de trabajo para las intervenciones de la remodelacion del 
cuarto de monitoreo  en la cual se  realizo el movimiento  de mobiliario  con 
orden  de trabajo 175 mediante mantum ejecutadas en abril de 2021.
Asi  mismo se evidenciaron los planos de la infraestructura de la calle 13, 
para la adecuación del cuarto de camaras y racks de infraestructura 
electrica correspondientes a la remodelación y adecuaciòn fisica de los 
espacios,  el cual fue evidenciado con la aplicacion de la modificacion a 
través de la planometria actualizada, actividades que contribuyen a la 
mitigaciòn del riesgo de manera eficaz.

Pérdida de la capacidad de funcionamiento de las 
máquinas, herramientas y equipos de los talleres y planta 
fisica por exceso de uso y detrimento de la vida útil del 
equipo.
Falta de plan de reposición de máquinas y herramientas 

Revisión periódica de los equipos, 
herramientas, actividades de mantenimiento, 
OT en el MANTUM.

FUERTE MODERADO
MODERADO

50
Informes de gestión en MANTUM

Talleres y laboratorios
Infraestructura

Julio del 2021

Se evidencian informes de gestión de 
la ejecución de las actividades de 
mantenimiento de los equipos a fecha 
de corte del 30 de abril de 2021, 
descargados del Software de Gestión 
de mantenimiento MANTUM de:
1.Talleres y Laboratorios
2.Infraestructura eléctrica

Los responsables presentan los informes de 
gestión descargados de MANTUM, sobre la 
ejecución de las actividades de mantenimiento 
de los equipos a fecha de corte del 30 de julio 
de 2021, descargados del Software de 
Gestión de mantenimiento MANTUM de:
1.Talleres y Laboratorios.
2.Infraestructura eléctrica.

MANTUM genera alertas para programar y 
realizar los mantenimientos oportunos a los 

Se evidencio el plan de mantenimiento generado por medio del software 
"Mantum" con la ejecución de 3350 actividades descargadas y ejecutadas 
de acuerdo a los cronogramas del mantenimiento preventivo y correctivo a 
las sedes de la Entidad, lo que contribuye con la mitigaciòn del riesgo 
identificado de manera eficaz.

Ausencia del plan de mantenimiento locativo, 
mantenimiento de máquinas y herramientas.

Actualizar en el MANTUM el respectivo plan 
de mantenimiento

MODERADO MODERADO
MODERADO

50

Plan de mantenimiento anual de la 
vigencia 2021 y actualizar actividades 
de mantenimiento en el MANTUM

Talleres y laboratorios
Infraestructura

Agosto del 2021

Se evidencian planes de 
mantenimiento de los equipo y 
maquinas, descargados del Software 
de Gestión de mantenimiento 
MANTUM de:
1.Talleres y Laboratorios 
2. Infraestructura eléctrica

El responsable presenta los planes de 
mantenimiento para la vigencia 2021 de los 
equipos y maquinas, descargados del 
Software de Gestión de mantenimiento 
MANTUM de:
1.Talleres y Laboratorios 
2. Infraestructura eléctrica

Se evidencio que el proceso de Gestiòn de Recursos fisicos cuenta con los 
planes de mantenimiento en el sistema "Mantum" incluyendo el 
cronograma correspondiente a la vigencia 2021, con asignacion de 
actividades de contratistas y proveedores, asi mismo, cuenta con el 
cronograma de talleres y laboratorios con 545 actividades programadas, de 
igual modo, se observo la programacion de 1241 actividades proyectadas 
del 28 de octubre al 31 de diciembre, lo que contribuye con la mitigaciòn 
del riesgo identificado de manera eficaz.

Falla eléctrica. Recalentamiento de equipos eléctricos y 
electrónicos, Corto circuito, Edificación antigua.                                                              

Mantenimiento preventivo de las redes y 
equipos eléctricos

MODERADO MODERADO
MODERADO

50

Plan de mantenimiento de equipos y 
herramientas en el MANTUM con su 
respectiva ejecución

Planta física
Talleres y Laboratorios
Infraestructura eléctrica

Mayo del 2021

Se evidencian planes de 
mantenimiento de maquinas, equipos 
y locaciones, descargados del 
Software de Gestión de 
mantenimiento MANTUM de:
1. Talleres y Laboratorios
2. Infraestructura eléctrica
3. Planta física

El responsable evidencia los planes de mantenimiento 
de maquinas, equipos y locaciones, descargados del 
Software de Gestión de mantenimiento MANTUM de:
1. Talleres y Laboratorios
2. Infraestructura eléctrica
3. Planta física

Se evidencio que para la vigencia 2021 el plan de mantenimiento cuenta 
con las actividades de prevención e intervención a talleres y laboratorios e 
infraestructura electrica, de las que se observaron 545 ejecutadas en el 
software "Mantum" a la fecha del seguimiento, lo que contribuye con la 
mitigación del riesgo identificado de manera eficaz.

Sobrecarga de energía y conexiones eléctricas 
irregulares
Falta de mantenimiento preventivo. Ventilación 
inadecuada.                                               

Documentar las instalaciones eléctricas
Definir las protecciones apropiadas y 
coordinadas.

MODERADO MODERADO
MODERADO

50

Diseños eléctricos teniendo en cuenta 
la coordinación de protecciones.
Reemplazo progresivo de instalaciones 
antiguas.

Infraestructura Vigencia 2021
Se evidencia primera versión de los 
Diagramas Unifilares y de cargas 
actualizados

1. Se evidencia primera versión de los Diagramas 
Unifilares y de cargas actualizados.
2. Se evidencia: DOCUMENTO MAESTRO PARA EL 
MARQUILLADO DE EQUIPOS, TABLEROS, 
CIRCUITOS Y TOMACORRIENTES ELÉCTRICAS 
DEL ÁMBITO DE ENERGÍA ELÉCTRICA NORMAL Y 
REGULADA DE LA ETITC.

Mediante el seguimiento efectuado se evidencio que el proceso cuenta con 
el documento maestro que permitio identificar las necesidades electricas de 
las instalaciones locativas por bloques de la sede central  y sus sedes, 
observando la necesidad de describir e  identificar con  nomenclaturas y 
señalizaciones los elementos electricos de la escuela, dicha señalización 
será adquirida por medio de proceso de contratación el cual cuenta con los 
estudios previos radicados en el mes de agosto de 2021, lo que permite 
actualizar e identificar los puntos electricos. actividad que contribuye con la 
mitigaciòn del riesgo identificado, no obstante, requiere ser fortalecida con 
la suscripción y ejecución del contrato para la señalización de los espacios 
electricos de la ETITC y sus sedes.

Desactualización de inventarios
Elaboración del cronograma de actuaización 
de inventarios y ejecución del mismo.

MODERADO MODERADO
MODERADO

50
Formatos de inventarios firmados por 
los funcionarios.

Bienes muebles Diciembre del 2021
Se presenta cronograma de revisión 
de inventarios

1. Se presenta cronograma de revisión de 
inventarios, se cuenta con 167 inventarios.
2. Se presentan 32 reportes de inventarios ejecutados 
y firmados con fecha de corte del 30 de julio de 
2021, la ejecución del cronograma se realiza con los 
responsables que han asistido de manera presencial 
a la ETITC.

De acuerdo al seguimiento efectuado se observó el cronograma de 
levantamiento de inventario que inicio en el mes de junio y termina en 
diciembre de la actual vigencia, no obstante, de los 167 inventarios por 
actualizar solo se cuenta con 32 a la fecha del seguimiento debidamente 
diligenciados y firmados,  de acuerdo al retorno a la presencialidad, 
actividad que apesar de contribuir con la mitigaciòn del riesgo identificado 
requiere ser fortalecida con el diligenciamiento y actualizacón total de los 
inventarios por lo que su ejecución es debil.

Tabla No. 10 Seguimiento al mapa y plan de tratamiento de riesgos - Gestión de Recursos Físicos

Eficacia:  cumplimiento de actividades / 
actividades programadas *100

Efectividad: 90% de los ingresos a las 
instalaciones y a los centros de comunicaciones 
debidamente autorizados.

Eficacia:  cumplimiento de actividades / 
actividades programadas *100

Efectividad: 90% de las máquinas y equipos en 
perfecto funcionamiento

Eficacia:  cumplimiento de actividades / 
actividades programadas *100

Efectividad: No se presentan incendios 
ocasionados por temas eléctricos

RARA VEZ MENOR

IMPROBABLE MODERADO MODERADO

BAJO

Deterioro de la buena imagen de la ETITC.
No poder desarrollar con normalidad la operación de 
T&L
Sobrecosto en mantenimiento.
No poder realizar actividades académicas y 
administrativas

Seguridad Digital POSIBLE MAYOR EXTREMO X X X

Deterioro en la preservación de la confidencialidad, 
integridad y disponibilidad de la información.
Conexión no autorizada al dispositivo de red.
Robo o daño intencional de dispositivos de 
comunicación.

FUERTE

MODERADO

FUERTE

FUERTE

MODERADO

IMPROBABLE MAYOR ALTODIRECTAMENTE DIRECTAMENTE

MODERADO POSIBLE MENORDIRECTAMENTE DIRECTAMENTE

Acarrear apertura de investigación por parte de la 
autoridad ambiental y/o de la misma entidad. 
Contaminación.                                                              
Incumplimiento de requisitos legales y otros requisitos.                                                                                                                                                                                                                                                                                   
Mala imagen institucional.

Eficacia:  cumplimiento de actividades / 
actividades programadas *100

Eficacia:  cumplimiento de actividades / 
actividades programadas *100

Efectividad: 0 accidentes de trabajo o 
enferemdedades laborales por el no uso de EPP

Probabilidad de ocurrencia de un accidente o enfermedad laboral 
por ausencia de EPP y Probabilidad de contagio del COVID-19.

EPP SST POSIBLE CATASTRÓFICO EXTREMO MODERADO

Contagio del COVID-19
Accidentes de trabajo y generación de enfermedades 
laborales.
Demandas.
Multas.
Falta de control de la gestión. 
Procesos penales, administrativos, civiles, laborales.
Operación incompleta.

MODERADO

MODERADO

Residuos

TERCERA LÍNEA (Noviembre)

TIPO DE 
CONTROLES

CONTROLES AYUDAN 
A DISMINUIR EL 

IMPACTO

MAPA Y PLAN DE TRATAMIENTO DE RIESGOS GESTIÓN RECURSOS FÍSICOS  2021

CÓDIGO:   GDC-FO-09

VERSIÓN:  6

VIGENCIA: MARZO 6 DE 2020

PÁGINA:    1 de 1

ACTIVIDAD DE CONTROL
CONTROLES AYUDAN A 

DISMINUIR LA 
PROBABILIDAD

VALORACIÓN RIESGO RESIDUAL PRIMERA LINEA (Abril) SEGUNDA LÍNEA (Julio-Agosto) 

SOPORTE DEL CONTROL

Ambiental PROBABLE MODERADO

Escuela Tecnológica
Instituto Técnico Central

INDICADOR 
Eficacia

Efectividad

CRITERIO 
AFECTADO

DISEÑO DEL CONTROL
SOLIDEZ 

INDIVIDUAL DEL 
CONTROL

EJECUCIÓN DEL CONTROL
RESPONSABLE DEL 

CONTROL
TIEMPO

SOLIDEZ DEL 
CONJUNTO DE 
CONTROLES 

(Promedio 
aritmético de 

solidez individual)

VALORACIÓN RIESGO INHERENTE
ACTIVO DE 

INFORMACIÓN 
AFECTADO

IDENTIFICACIÓN DEL RIESGO

CAUSAS / VULNERABILIDAD CONSECUENCIAS
 OPCIÓN DE 

TRATAMIENTO O 
MANEJO

RARA VEZ CATASTRÓFICO EXTREMO X

Daños a la infraestructura. 
Pérdida de información. 
No poder realizar lo misional. 
Afectaciones en la salud de las personas. 

MODERADO DIRECTAMENTE

Acceso
Posibilidad de acceso por parte de personal no autorizado a las 
instalaciones y centros de comunicaciones.

Probabilidad de manejar inadecuadamente los residuos

Màquinas y equipos
Probabilidad de no cumplir con las necesidades de la academia en 
términos del correcto funcionamiento de las máquinas y equipos

Operativo POSIBLE MAYOR EXTREMO X

ALTO

DIRECTAMENTE

MODERADO DIRECTAMENTE DIRECTAMENTE RARA VEZ MAYOR ALTO

Detectivo

Preventivo

Reducir el riesgo

Reducir el riesgoIncendios
No continuidad del servicio de fluído eléctrico en las instalaciones 
de  la ETITC debido a incendios provocados en las instalaciones 
eléctricas                                           

Operativo

FUERTE

MODERADO

MODERADO

MODERADOFUERTE

FUERTE FUERTE

FUERTE FUERTE

FUERTE DIRECTAMENTE DIRECTAMENTE

Detectivo

Preventivo

Preventivo

Reducir el riesgo

Reducir el riesgo

Reducir el riesgo



Ausencia de plaqueteo Verificación y actualización de placas. MODERADO MODERADO
MODERADO

50
Actualización de las placas en los 
activos.

Bienes muebles Diciembre del 2021
Se esta realizando acorde a la 
ejecución del cronograma de revisión 
de inventarios

La actualización de las placas se esta realizando 
acorde a la ejecución del cronograma de revisión de 
inventarios.
Aproximadamente en los meses de octubre y 
noviembre se actualizará el invetario.

De acuerdo con la actividad de levantamiento de inventarios se han 
realizado las actualizaciones de placas de los elementos a los mismos bienes 
de los 32 funcionarios a quienes se les han efectuado la actualizaciòn de 
inventario, de igual modo, el area de almacen realiza la revisión de placas a 
los elementos que la perdieron, por lo que se asigna una nueva, este 
replaqueteo no genera doble ingreso en el inventario, de otra parte, para 
los bienes nuevos que ingresan  en el sistema es generada la entrada con el 
numero de placa. actividad que apesar de contribuir con la mitigaciòn del 
riesgo por su diseño, es debil en su ejecución toda vez que no se observa la 
actualización total de los bienes de la Entidad. 

Fecha:

IPB A 1

Eficacia:  cumplimiento de actividades / 
actividades programadas *100

Efectividad: 100% de los egresos clasificados 
correctamente

Operativo
Probabilidad de realizar una mala clasificación en el egreso de los 
bienes

MENORPOSIBLE X

CLASIF. DE DISPONIBILIDAD

LIDER DEL PROCESO

AGOSTO 03  de 2021

CLASIF. DE INTEGRIDADCLASIF. DE CONFIDENCIALIDAD

MODERADO
Retraso en la contabilidad; reprocesos; sanciones; 
desorden en los inventarios.

Bienes MODERADO DIRECTAMENTE

Ariel Tóvar Gómez

FUERTEFUERTEDIRECTAMENTE IMPROBABLE INSIGNIFICANTE BAJODetectivo Reducir el riesgo DÉBIL
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PROBABILIDAD IMPACTO RIESGO RESIDUAL

ESTADO 
DEL 

CONTROL

OBSERVACIONES AL 
SEGUIMIENTO REALIZADO

ESTADO 
DEL 

CONTROL

OBSERVACIONES AL SEGUIMIENTO 
REALIZADO

ESTADO 
DEL 

CONTROL
OBSERVACIONES AL SEGUIMIENTO REALIZADO

Preventivo Evitar el riesgo
Cumplimiento del Procedimiento de 
selección y vinculación

FUERTE FUERTE
FUERTE 

100

Formatos diligenciados que 
evidencien y validan  la vinculación 
de acuerdo al procedimiento

Cada vez que se 
realice una nueva 
vinculación

Para el primer cuatrimestre   de 2021 
se han vinculado  3  personas para 
cargos con nombramieto provisional, 
aplicando el procediento  de selección 
y vinculación , de acuerdo a los 
formatos: GTH-FO -11, GTH-FO-12, 
GTH-FO-08 , GTH-FO-10, GTH-FO-
13 

Para el segundo cuatrimestre de 2021 se han 
vinculado 7  personas para cargos con 
nombramiento provisional, aplicando el 
procedimiento  de selección y vinculación de 
acuerdo a los formatos: GTH-FO -11,()entrevista 
preliminar) GTH-FO-12 (informe de entrevista 
pruebas), GTH-FO-08 (referencias laborales) , GTH-
FO-10(matriz de evaluación), GTH-FO-13(inducción), 
GTH-FO-21(lista de chequeo).

Por medio del seguimiento se observo la publicación en la pagina web de la 
Entidad de las convocatorias para vincular personal para el area juridica de 
contratación y profesional de SST profesional 2044 grado 11, evidenciando 
los candidatos, las pruebas tecnicas, formato GTH-FO-08, GTH-FO-12, 
entrevista preliminar, asi mismo, se encuentra publicado el proceso de 
selección de la paguina web de compensar, para el profesional que cubre la 
licencia de maternidad de la funcionaria asignada al area de juridica 
contratación, actualmente no se esta aplicacando la prueba psicotecnica, toda 
vez que requiere proceso de contratación, cuenta con la matriz de evaluación 
de fecha 29 de septiembre de 2021, con la resolución de nombramiento N° 
352 del 11 de octubre de 2021, asi mismo se cuenta con el correo de 
novedad de vinculación de fecha 11 de octubre de 2021, evidenciando que 
se dio cumplimiento con el procedimiento establecido. contribuyendo con la 
mitigación del riesgo identificado.

Preventivo Evitar el riesgo

Verificar el diligenciamiento  por parte 
de  los funcionarios de libre 
nombramiento y remoción el formato  
de conflicto de intereses que se 
encuentra en el  link   del DAFP. 

FUERTE FUERTE
FUERTE 

100

Registro en la Plataforma en el link 
de la función Pública sobre conflicto 
de intereses

Cada vez que se 
vincula un funcionario 
de libre 
nombramiento y 
remoción

En el primer cuatrimestre no se ha 
realizado vinculación de personal de 
libre nombramiento y remoción 4 han 
hecho el registro de conflicto de 
intereses en la plataforma.

Durante en 2° cuatrimestre no se han vinculado a la 
Escuela personal de libre nombramiento y remoción. 
La declaración de conflicto de intereses de los 10 
funcionarios del nivel directivos vinculados a la 
ETITC se realizará en el mes de octubre.

Se evidencio el cumplimiento de la publicación del diligenciamiento  por parte 
de  los funcionarios de libre nombramiento y remoción, a través del formato  
de conflicto de intereses establecido por el DAFP a través del link, no cuenta 
con la actualización en la muestra realizada al rector y vicerector administrativo 
y financiero, actividad que requiere ser fortalecida toda vez que no contribuye 
con la mitigación del riesgo identificado. 

Preventivo Evitar el riesgo Cumplimiento del Manual de Funciones FUERTE FUERTE
FUERTE 

100

Documentos que evidencien  el 
cumplimiento de requisitos,  perfiles 
y competencias descritos en el 
manual de funciones para el cargo 

De acuerdo a 
vinculación

Para el primer cuatrimestre  de 2021, 
se realizaron 3 vinculaciones con 
apertura  de Hoja de Vida,  y se 
verificó el cumplimiento de todos los 
documentos, con el diligenciamiento 
del formato: GTH-FO-21

Para el primer cuatrimestre  de 2021, se realizaron 7 
vinculaciones con apertura  de Hoja de Vida,  y se 
verificó el cumplimiento de todos los documentos, 
con el diligenciamiento del formato: GTH-FO-21

Se evidencio el proceso de selección para el profesional de Autoevaluación 
con el cumplimiento de los requisitos del perfil, contando con la Resolucion 
421 de 2021, por medio de la cual se posesiona la profesional asignada, 
aplicando el requisito de experiencia relacionada, toda vez que la profesional 
al momento de la vinculacion se encontraba cursando la especialización, 
actividad que contribuye con la mitigación del riesgo identificado.

No se informa oportunamente de la contratación 
de nuevo personal a la oficina de TH.

Preventivo Evitar el riesgo
Comunicado a Vice Académica con el 
fin que se reporte el personal a 
contratar antes de iniciar labores

MODERADO FUERTE
MODERADO

50
Comunicación  remitida a la 
viceacadémica 

Semestral

Antes de iniciar clases para el primer 
semestre de 2021, se  envió  
comunicación a la Vicerrectoria 
Académica , solicitando el listado de 
docentes a contratar

El 9 de julio de 2021 se envío el comunicado al 
Vicerrector Académico solicitando el listado de 
docentes a contratar (60).

Se evidencio correo electronico de fecha 28 de julio de 2021, por medio del 
cual se realiza la solicitud de relacion del personal docente que sera vinculado 
para el segundo semestre de la vigencia 2021, dicha solicitud fue respondida 
oportunamente por la Vicerectoria Academica, observando que el periodo 
academico inicio el dia 2 de agosto hasta el 15 de diciembre de la vigencia, y 
cuenta con la Resolucion 238 del 30 de julio de 2021, observando la 
vinculación oportuna de los docentes, actividad que contribuye con la 
mitigación del riesgo identificado.

No se cumplen con los tiempos  para afiliación a 
la seguridad social

Preventivo Reducir el riesgo Correos  electrónico de verificación FUERTE FUERTE
FUERTE 

100

Reporte de la Viceacademicas del 
personal a vincular, con el fin de 
poder realizar las afiliaciones a  
seguridad social a tiempo.
Correo de afiliaciones del personal 
a vincular.

Cada vez que se de 
una vinculación

Se recibió comunicación de la 
vicerrectoria académica con la 
información de los docentes a vincular 
y se procedio a hacer la afiliación  a 
los sistemas de seguridad social;  al 
igual que  otras novedades de  
personal de planta.

Se recibió comunicación de la Vicerrectoría 
académica (Dr. Miguel Morales) con la información 
de los docentes (60) a vincular y se procedió a hacer 
la afiliación  a los sistemas de seguridad social;  al 
igual que  otras novedades de  personal de planta.

Se evidencio que el correo de solicitud de la relacion de los docentes fue 
respondido oportunamente por la Vicerectoria Academica, asi mismo, fue 
verificada la vinculación y afiliacion de los docentes: 
Observando que la certificación emitida por la ARL los docentes fueron 
vinculados y reportados el dia 3 de agosto de 2021, asi mismo se evidencio 
el reporte realizado de la afilición a la CCF y salud Compensar el dia 5 de 
agosto de 2021, y con la Nueva EPS el reporte fue realizado el dia 6 y 18 de 
agosto, no obstante los docentes quedaron vinculados con fecha de inicio 2 
de agosto de 2021, actividad que apesar de contribuir con la mitigación del 
riesgo identificado requiere ser fortalecida con la afiliacion a la ARL 
oportunamente.

Planes y Programas
Probabilidad  de no contar con la apropiación de recursos  
suficientes para ejecutar los planes  y programas que son 
obligatorios  para bienestar laboral 

Operativo POSIBLE MENOR MODERADO

No inclusión  en el plan de adquisiciones anual de 
las actividades que hacen parte de los 
requerimientos del programas de bienestar 
laboral

1. Afectación del  Clima Laboral 
2. La falta de  capacitacion y  formaciòn a los 
servidores pùblicos.
3. Incumplimiento de la normatividad legal 
vigente.
4. Dificultad en el cumplimiento de las metas 
institucionales.

Preventivo Reducir el riesgo
Plan de adquisiciones  de la vigencia 
donde se incluyan los requerimientos  
de Bienestar Laboral  

FUERTE FUERTE
FUERTE 

100
FUERTE DIRECTAMENTE DIRECTAMENTE RARA VEZ INSIGNIFICANTE BAJO

Enviar a planeacion el Plan de 
adquisiciones  de la vigencia donde 
se incluyan los requerimientos para 
cumplir con los planes y programas 
de Bienestar Laboral  

solicitar modificaciones del Plan de 
Adquisiciones en caso de ser 
necesario.

Profesional de 
Bienestar Laboral Semestral

Eficacia:
No. de actividades realizadas / No. 
actividades programadas en el periodo * 
100
Efectividad:
No personas que participaron en 
actividades programadas / Total 
servidores  * 100       

FUERTE

Se remitio a la oficina de planeación  
el plan de necesidades de Talento 
Humano donde se incluyeron las 
actividades de bienestar laboral para 
la vigencia 2021

FUERTE

En los tiempos establecidos de ley, se remitió a la 
oficina Asesora de Planeación el plan de 
necesidades de Talento Humano, documento que 
incluye las actividades de bienestar laboral para la 
vigencia 2021

FUERTE

Se evidencio la remision del Plan de adquisiciones para la vigencia 2021 
donde se incluyeron los requerimientos  de Bienestar Laboral, en el que se 
evidencia la necesidad de "contratación de servicios de proteccion y servicios 
sociales para el personal de planta de la ETITC", dando cumplimiento 
existente con el programa de bienestar laboral e incentivos con un 
presupuesto proyectado de $135.000.000, asi mismo durante la vigencia no 
se han tenido que solicitar modificaciones a la necesidad presentada, 
actividad que contribuye con la mitigacion del riesgo.

Nóminas
Probabilidad de error en la proyección y liquidación  de las 
nóminas.

Financiero PROBABLE MAYOR EXTREMO
Ausencia de  controles adecuados para cada una 
de las nóminas una vez liquidadas

1. Malestar en los servidores públicos .
2. Procesos administrativos, disciplinarios, 
fiscales y penales
4. Posibles sanciones.

Detectivo Reducir el riesgo
Establecer controles  que minicen la 
probabilidad de presentar errores en la 
liquidación de nómina 

MODERADO FUERTE
MODERADO

50
MODERADO DIRECTAMENTE DIRECTAMENTE POSIBLE MODERADO ALTO

Revisión  mensual de las nóminas 
con las áreas de presupuesto, 
contabiliad , tesorería y personal mensual FUERTE

Cada mes se realiza revisión de las 
nóminas en equipo  con presupuesto, 
contabilidad, teorería  y una vez 
revisado y hechas los ajustes, se 
remite a presupuesto para el inicio  de 
proceso de pago.

En cada nómina se revisa el numero 
de cargos, la retefuente, las primas , 
las novedades etc y se verifica el valor 
mensual de la nómina vs la proyección 
de presupuesto.

Se tienen en cuenta las resoluciones 

FUERTE

Durante la 2° semana de cada mes, se realiza la 
revisión de las nóminas con las áreas: Presupuesto, 
Contabilidad, Tesorería. Paso siguiente se realizan 
ajustes y se remite a presupuesto para el inicio de 
proceso de pago. En cada nómina se revisa el 
número de cargos, la rete fuente, las primas, las 
novedades etc. y se verifica el valor mensual de la 
nómina comparada con la proyección de 
presupuesto.

FUERTE

Se evidencio que durante la vigencia se han desarrollado mensualmente las 
reuniones para la revision de la nomina, observando que durante los ultimos 
meses fueron programadas de la siguiente forma: 17 de septiembre,15 de 
octubre y 11 de noviembre, con la presencia de los profesionales a cargo de 
contabiliad, tesorería, nomina y personal, actividad que contribuye con la 
mitigación del riesgo identificado.

Residuos 
Probabilidad  de Manejo y disposición inadecuada de 
Residuos

Ambiental IMPROBABLE MENOR BAJO
Desconocimiento de manejo adecuado de 
residuos peligrosos y especiales en la ETITC.

1. Incorrecta separación de los residuos desde 
la fuente

Preventivo Evitar el riesgo
Participar en capacitaciones de manejo 
adecuado de residuos peligrosos y 
especiales en la ETITC

MODERADO FUERTE
MODERADO

50
MODERADO DIRECTAMENTE DIRECTAMENTE RARA VEZ INSIGNIFICANTE BAJO

Resgistro de asistencia a 
capacitaciones

Cada responsable 
de área

Según programación 
de Grestión 
Ambiental

Eficacia:Talleres, jornadas o estrategias 
de gestión de residuos con participación 
/ Total de talleres, jorandas o estrategias 
programadas en Gestión Ambiental*100  

Efectividad: será medida por el proceso 
de gestión ambiental.

DÉBIL

Capacitaciones: 
26 de febrero, Uso sostenible del 
agua (5 de 7 integrantes de Talento 
Humano)

Durante primer cuatrimestre de 2021  
se  participó  en capacitaciones sobre 
uso racional del agua  programadas 
por el área de gestión ambiental, 
igualmente, se realizó capacitación 
técnica a los funcionarios de la 
empresa de aseo sobre  manejo de 
residuos ordinarios , especiales y 
peligrosos  las cuales se realizaron en 
mayo y junio. 

MODERADO

Capacitaciones: 
1° de junio, Manejo de residuos ordinarios: 
Participaron 4 de 7 integrantes del área Talento 
Humano.
2 de junio, Manejo de residuos especiales: 
Participaron 5 de 7 integrantes del área Talento 
Humano.
3 de junio, Manejo de residuos especiales: 
Participaron 4 de 7 integrantes del área Talento 
Humano.
8 de junio, Objetivos de desarrollo sostenible: 
Participaron 3 de 7 integrantes del área Talento 
Humano.
En vista de que no todos los integrantes del área han 
participado en las capacitaciones se recomienda que 
se participe activamente en estos espacios en miras 
de mitigar el riesgo identificado.

FUERTE

Se evidencio la  asistencia a las capacitaciones brindadas por el area de 
gestion ambiental en el manejo de los residuos ordinarios, peligrosos y a los 
"objetivos de desarrollo sostenible", uso eficiente energetico brindada por la 
Secretaria Distrital de Ambiente, contando con la participacion del equipo de 
trabajo de Talento Humano, actividad que contribuye con la mitigación del 
riesgo identificado.

Higiene Postural
Probabilidad  de accidente laboral o desarrollo de enfermedades 
laborales

SST IMPROBABLE MENOR BAJO Inadecuada Higiene Postural 1. Posibles accidentes o enfermades laborales Preventivo Reducir el riesgo
Asistir a talleres, campañas y 
capacitaciones de SST

MODERADO FUERTE
MODERADO

50
MODERADO DIRECTAMENTE DIRECTAMENTE RARA VEZ INSIGNIFICANTE BAJO

Registro de asistencia a talleres, 
campañas o capacitaciones de SST

Cada integrante del 
proceso

Según programación 
de Grestión SST

Eficacia:Talleres, jornadas o 
capacitaciones asistidas / Talleres, 
campañas o capacitaciones realizadas 
por SST*100  

Efectividad: No se presetan reportes de 
accidentes o enfermedades laborales 
del personal del proceso por higiene 
postural

DÉBIL

Durante el primer cuatrimestre se ha  
participado en capacitaciones virtuales 
organizadas por SST a través de la 
ARL POSTITIVA

MODERADO

Se participo en las capacitaciones:
 
24 de mayo Fomento y estilo de vida y trabajo 
saludable, prevención estrés y prevención consumo 
de sustancias sicoactivas. 
    
Seguimiento a la Gestión del trabajo en casa por 
Covid-19. Mar 15/06/2021, 'de' 8:30 AM a 12:00 PM.

Actividad lúdica Prevención COVID – 19 miércoles 
16/06/2021, 'de' 4:00 PM a 4:40 PM.

ACTIVIDAD LUDICA HIGIENE POSTURAL (Jue 
17/06/2021, 'de' 9:00 AM a 9:40 AM).

Segundo conversatorio virtual: trabajo en casa ley 

MODERADO

Se evidencio la asistencia a la capacitación brindada en la semana de la salud 
en "rumboterapia e higiene postural" realizada el dia 11 y 12 de octubre, 
"habitos saludables" el dia  17 de noviembre, la cual contó con la asistencia 
de algunos de los integrantes del equipo de trabajo de Talento humano, 
actividad que a pesar de contribuir con la mitigación del riesgo identificado, 
requiere ser fortalecida con la asistencia de todos los integrantes del equipo. 

Pandemia 
Probabilidad de disminución en los niveles de productividad por 
el trabajo remoto desde casa

Operativo RARA VEZ MODERADO MODERADO x
Realizar trabajo de manera remota desde los 
hogares, con ocasión de las crisis sanitaria del 
COVID 19

1. Aumento en el tiempo de ocio de los 
funcionarios o Contratistas
2. Disminución de la calidad de las funciones o 
actividades ejecutadas
3. No se consigen los resultados proyectados

Preventivo
Compartir el 

riesgo

Realizar seguimiento al desarrollo de 
las actividades ejecutadas en trabajo 
remoto

FUERTE FUERTE
FUERTE 

100
FUERTE DIRECTAMENTE DIRECTAMENTE RARA VEZ INSIGNIFICANTE BAJO

Matriz de seguimiento a trabajo 
remoto, diligenciado por el 
funcionario o contratista.

Coord. de Gestión 
del Talento Humano

Semanal

Eficacia: Actividades programadas / 
Actividades ejecutadas por trabajo 
remoto * 100
Efectividad: Cumplimiento del 100% de 
las actividades programadas

FUERTE

Durante el primer cuatrimestre  se han 
subido a la matriz de manera oportuna 
los informes  de cada uno de los 
servidores públicos. Igualmente, los 
contratistas al finalizar cada mes en su  
informe deben  subir el  link de la 
matriz de evidencias  para proceso de 
pago

MODERADO

Durante el segundo cuatrimestre de la vigencia se 
han cargado la matrices de actividades laborales de 
manera mensual de los funcionarios del área, se 
evidencia el cargue de los meses: Mayo, junio y julio, 
sin embargo no se evidencia el cargue de la totalidad 
de colaboradores para el mes de agosto.

DÉBIL

Se evidencio que el proceso no cuenta con los soportes del seguimiento 
efectuado a los servidores de la ETITC, actividad que es realizada por la 
rectoria actualmente, por lo que no contribuye con la mitigación del riesgo 
identificado.

Incumplimiento de los Protocolos y directrices 
impartidas por Seguridad Informática

Preventivo Evitar el riesgo

No trabajar la información en One Drive Preventivo Evitar el riesgo

Fecha:

IPB A 1

Tabla No. 11 Seguimiento al mapa y plan de tratamiento de riesgos - Gestión de Talento Humano

CLASIF. DE DISPONIBILIDADCLASIF. DE INTEGRIDAD

Julio de 2021

CLASIF. DE CONFIDENCIALIDAD

Corrupción IMPROBABLE MAYOR ALTO

POSIBLE

LIDER DEL PROCESO: 

Lucibeth Blanchar Maestre

Información

Cada integrante del área realiza de manera continua 
sus labores el la nube ONE DRIVE, y alimentan sus 
respectivos Bakups, como mecanismo de prevenir la 
perdida de información institucional. 

FUERTE
1. Perdida de la información
2. Manejo no autorizado de información 
clasificada y reservada

xxPosibilidad de afectar la integridad o disponibilidad de la 
información

SEGUNDA LÍNEA (Julio-Agosto) 

Seguridad 
Digital

PROBABLE MAYOR

Se evidencio que la profesional que coordina el equipo de trabajo de Gestión 
de Talento Humano, profesional de bienestar laboral y auxiliar del grupo de 
trabajo, cuentan con la sincronización de las carpetas, documentos y archivos 
producidos diariamente, actividad que contribuye con la mitigación del riesgo 
identificado.

MODERADO DIRECTAMENTE DIRECTAMENTE IMPROBABLE MENOR FUERTE

Efectividad: No. de casos de 
reclamación por ingreso de funcionarios 
sin el cumplimiento de requisitos  y 
reclamaciones por  no afiliacion a la 
seguridad social .                                             

Eficacia: (# de candidatos vinculados/ # 
candidatos Vinculados sin afiliacion a la 
seguridad social )x 100

Profesional de 
selección y 
vinculación,  

Porfesional de 
Talento  Humano , 
Técnico de Talento  

Humano

MODERADOFUERTE

FUERTE
Cada integrante del  equipo de trabajo 
cuenta con sus carpetas en la nube. 

BAJO
Bakaup de las Carpetas de trabajo 
en la nube

Cada integrante del 
proceso

Permanente

Eficacia:   cumplimiento de actividades / 
actividades programadas *100

Efectividad:  No se presenta pérdida o 
fuga de información en el proceso.

FUERTE

Escuela Tecnológica
Instituto Técnico Central

INDICADOR 
Eficacia

Efectividad

CRITERIO 
AFECTAD

DISEÑO DEL CONTROL
SOLIDEZ 

INDIVIDUAL DEL 
CONTROL

EJECUCIÓN DEL CONTROL
RESPONSABLE DEL 

CONTROL
TIEMPO

SOLIDEZ DEL 
CONJUNTO DE 
CONTROLES 

(Promedio 
aritmético de 

solidez individual)

VALORACIÓN RIESGO INHERENTE ACTIVO DE 
INFORMACIÓN 

IDENTIFICACIÓN DEL RIESGO
CAUSAS / VULNERABILIDAD CONSECUENCIAS

 OPCIÓN DE 
TRATAMIENTO O 

MANEJO

TIPO DE 
CONTROLES

CONTROLES AYUDAN 
A DISMINUIR EL 

IMPACTO

MAPA DE RIESGOS GESTIÓN DE TALENTO HUMANO 2020
CÓDIGO:   GDC-FO-09

VERSIÓN:  6

PÁGINA:    1 de 1

Eficacia:
(# de candidatos que no cumplen perfil / 
# candidatos viculados ) * 100.

Efectividad:
No de casos sobre acciones impuestas 
en contra, por vinculación indebida.

ACTIVIDAD DE CONTROL

FUERTE

CONTROLES AYUDAN A 
DISMINUIR LA 

PROBABILIDAD

VALORACIÓN RIESGO RESIDUAL

RARA VEZ MAYOR ALTO

PRIMERA LINEA (Abril)

Prof. Gestión de 
Talento Humano
Profesional de 
selección y 
vinculación

DIRECTAMENTE

Incumplimiento del proceso de selección y 
vinculación

Incumplimiento de  manual de funciones y  
competencias, de los procedimientos de 

selección y normatividad vigente

MODERADOMODERADO MODERADO

SOPORTE DEL CONTROL

1. Reprocesos 
2. Vinculación del personal sin las competencias 
del cargo
3. Sanciones Legales
4.- Demandas 

TERCERA LÍNEA (Noviembre)

DIRECTAMENTE

Planear, organizar, 
desarrollar y coordinar 
la gestión del Talento 
humano para contribuir 

al mejoramiento de 
competencias, 

habilidades, 
conocimiento y calidad 

de vida de los 
servidores públicos de 

la ETITC

GESTIÓN DEL 
TALENTO 
HUMANO

Conflicto de Intereses
Probabilidad  de  seleccionar un determinado candidato 
obviando el perfil y  algunos requisitos  para la vinculación, 
imposición de candidatos por parte de persona con poder

MENOR

Realizar backup de la información en el 
onedrive de acuerdo a los lineamientos 
definidos en el procedimiento GIC-PC-
05

FUERTE FUERTE
FUERTE 

100
FUERTE DIRECTAMENTE DIRECTAMENTE

MODERADOVinculación 
Probabilidad de iniciar  labores  sin la formalización de la 
vinculación. Operativo BAJO

IMPROBABLE

ALTO

x

1. No  afiliación  al Sistema de Seguridad Social 
y al sistema de seguridad y salud en el Trabajo 
a los servidores publicos 
2.- Accidente laborales sin cubrimiento por parte 
de la ARL
3.- No se tenga atención médica
4.- Demandas y sanciones

EXTREMO
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PROCESO OBJETIVO DEL PROCESO
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PROBABILIDAD IMPACTO RIESGO RESIDUAL

ESTADO 
DEL 

CONTROL

OBSERVACIONES AL SEGUIMIENTO 
REALIZADO

ESTADO 
DEL 

CONTROL

OBSERVACIONES AL SEGUIMIENTO 
REALIZADO

ESTADO 
DEL 

CONTROL
OBSERVACIONES AL SEGUIMIENTO REALIZADO

Falta de actualización normativa del operador 
disciplinario y/o de los instructores

Nulidades procesales Preventivo Evitar el riesgo
Actualización normativa permanente por 
parte del operador disciplinario y/o de los 
instructores

FUERTE FUERTE
FUERTE 

100
Normograma Institucional actualizado

Profesional de asuntos 
disciplinarios
Secretaría General

Permanente
En la actualidad la ETITC cuenta con el 
normográma de asuntos disciplinarios 
actualizado.

El proceso Asuntos disciplinarios, cuenta con el 
normograma institucional actualizado a julio de 2021. En 
dicho documento se evidencia la normatividad vigente que 
rige el proceso.
La actualización del normograma este sujeto a los 
preceptos legales en actuales. 
https://etitc.edu.co/es/page/nosotros&sg

Se evidencio mediante el seguimiento efectuado que se encuentra actualizado el 
normograma de la oficina de asuntos disciplinarios con fecha 7 de julio de 2021, 
debidamente publicado en la pagina web institucional lo que contribuye con la 
mitigación del riesgo identificado.

Falta de seguimiento al calendario de ejecución  de cada 
etapa procesal, sin identificar las etapas 
correspondientes y el calendario de términos de cada 
uno

Prescripción de la acción disciplinaria Preventivo Evitar el riesgo
Seguimiento procesal permanente a cada 
una de las etapas

FUERTE FUERTE
FUERTE 

100

Procesos ejecutados en términos y 
falta de excepciones propuestas por 
parte de los disciplinados

Profesional de asuntos 
disciplinarios
Secretaría General

Permanente

Los procesos disciplinarios a la fecha se 
encuentran en curso en los términos de ley, y no 
se encontró que se puedan materializar nulidades 
o prescripción de la acción disciplinaria

El proceso cuenta con la matriz de seguimiento de 
procesos disciplinarios. En este documento se muestra 
los 13 procesos con su respectivo número de radicación 
y estado actual y jurídico.

Se evidencio que dentro de los documentos se cuenta con una matriz de seguimiento a 
los procesos disciplinarios que se encuentran en curso para un total de 24 el cual 
presenta la ultima actualización con fecha 4 de noviembre, actividad que contribuye 
con la mitigación del riesgo identificado.

Dádivas
Posibilidad de recibir o solicitar dádivas a nombre propio o de un 
tercero para omitir o prorrogar acciones disciplinarias Corrupción RARA VEZ MODERADO MODERADO x x

Falta de verificación por parte del Secretario General en 
las actuaciones procesales que se adelantan en los 
procesos disciplinarios

Impunidad
Sanciones disciplinarias por acción u omisión
Deterioro imagen institucional                           
Evaluación Inadecuada en el trámite de la Queja.

Preventivo Evitar el riesgo

Cada actuación administrativa adelantada por 
el profesional de Asuntos Disciplinarios  debe 
pasar a socialización con el  Secretario 
General 

FUERTE FUERTE
FUERTE 

100
FUERTE DIRECTAMENTE DIRECTAMENTE RARA VEZ MAYOR ALTO

Visto bueno y revisión de todas las 
actuaciones administrativas y 
procedimientales emitido, por parte del 
Secretario General 

Profesional de asuntos 
disciplinarios
Secretaría General

Permanente

Eficacia:  cumplimiento de actividades / 
actividades programdas *100

Efectividad: Ausencia de procesos disciplinarios 
por evasión u omisión al profesional de asuntos 
disciplinarios.             
Ausencia de excepciones y reclamaciones 
presentadas, por negligencia u omisiones, al 
profesional de asuntos disciplinarios

FUERTE

La secretaría general dio el visto bueno a los 
autos proyectados y al trámite efectuado a todas 
las actuaciones administrativas, adelantadas por 
el funcionarios de Asuntos Disciplinarios, durante 
el primer trimestre de 2021

FUERTE

El proceso asuntos disciplinarios, cuenta con el visto 
bueno del Secretario General, con relación a los 
comunicados y procesos que profiere, para su revisión y 
aprobación en cumplimiento de sus obligaciones 
contractuales. 

FUERTE

Se evidencio que durante el segundo semetre de la vigencia,  al realizar actividades de 
seguimiento o actuaciones en los procesos disciplinarios, estos son notificados por 
medio de correo electronico e informados al Secretario General, por lo que cuentan 
con el visto bueno del mismo. contribuyendo asi con la mitigación del riesgo 
identificado.

Pérdida de expedientes o 
piezas
procesales

Posibilidad de violación de la reserva procesal por manejo 
inadecuado de los expedientes e información de los procesos 
disciplinarios

Seguridad Digital RARA VEZ MENOR BAJO x x

La información que se está generando en el desarrollo de 
los procesos disciplinarios no se encuentran 
debidamente digitalizados y no se suben en su totalidad 
al drive institucional

Falta de análisis integral para establecer sanciones 
disciplinarias, o el archivo definitivo de la investigación                                                               Preventivo Evitar el riesgo

Toda la información que se genere en el 
desarrollo de los procesos disciplinarios se 
deben digitalizar y subir al Drive  Institucional

FUERTE FUERTE
FUERTE 

100
FUERTE DIRECTAMENTE DIRECTAMENTE RARA VEZ INSIGNIFICANTE BAJO

Información y documentación de cada 
actuación procesal, digitalizada y 
subida al drive institucional

Profesional de asuntos 
disciplinarios Permanente

Eficacia:  cumplimiento de actividades / 
actividades programadas *100

Efectividad: 100% en aplicación debida custodia 
de expedientes

FUERTE

Toda la información que se ha generado en el 
primer cuatrimestre del año dentro de cada 
proceso disciplinario, se encuentra debidamente 
digitalizada y subida al DRIVE.

FUERTE
En el One Drive se evidencia la información de los 
procesos que se llevan a cabo con su respectiva 
trazabilidad acerca de los asuntos disciplinarios.  

FUERTE

Se evidencio que la oficina de asuntos disciplinarios cuenta con la documentación 
generada y manejada por los funcionarios que han hecho parte durante la vigencia de 
dicha oficina, se cuenta con las carpetas asignadas para cada proceso y los 
documentos que forman parte de los expedientes debidamente actualizados, actividad 
que contribuye con la mitigación del riesgo identificado.

Accidentes de trabajo y 
enfermedades laborales

Posibilidad de Enfermedades laborales por malas posturas en el 
puesto de trabajo y contagio de virales a causas de la contingencia 
COVID-19

SST POSIBLE MENOR MODERADO
Inadecuado uso de elementos de protección y/o 
ausencia de los mismos

Ausentismo Laboral
Disminución de la capacidad laboral
Contagio masivo

Preventivo Reducir el riesgo
Solicitar al área de SST la asignación de 
EPP necesarios de acuerdo a las funciones 
realizadas

FUERTE FUERTE
FUERTE 

100
FUERTE DIRECTAMENTE DIRECTAMENTE RARA VEZ INSIGNIFICANTE BAJO

Correo electrónico a SST o personal 
encargado de suministro de EPP

Profesional de asuntos 
disciplinarios

De acuerdo a la 
asistencia a las 
instalaciones de la 
Escuela

Eficacia:  cumplimiento de actividades / 
actividades programadas *100

Efectividad: No se presentan reportes de 
accidentes o enfermedades laborales del 
personal del proceso por higiene postural o por 
contagios

FUERTE

La profesional de Asuntos Disciplinarios solicita el 
suministro de tapabocas al personal de vigilancia, 
cuando ha tenido que asistir a las instalaciones de 
la Escuela. 

FUERTE

Se han solicitado los elementos de EPP al proceso SST, 
en miras de prevenir contagio por Covid 19.   
La profesional de Asuntos disciplinarios participó en el 
conversatorio: 28 de abril. Conversatorio virtual: Gestión 
de salud, seguridad y Covid- 19 desde una perspectiva 
legal, en conmemoración del día mundial del día de la 
seguridad y salud en el trabajo y actualización legal.

MODERADO

Se evidencio  por medio del seguimiento efectuado que no se cuenta con los soportes 
de solicitud de EPP que contribuyan con la mitigación del contagio del Covid -19, toda 
vez que la profesional los trae desde su casa, no obstante, da cumplimiento con el 
protocolo establecido dentro de la ETITC al momento de desarrollar actividades 
presenciales, asi mismo, se observo que la profesional de Asuntos Disciplinarios 
cuenta con la evidencia de asistencia al "5to conversatorio virtual : aspectos legales 
relevangtes - seguridad y salud en el trabajo en tiempos  de reactivación economica 
y retorno al trabajo presencial" de fecha 20 de octubre de 2021, actividad con la que 
se contribuye a mitigar la posibilidad de presentación de enfermedades laborales.

Incorrecta disposición de 
residuos

Probabilidad de un manejo y disposición inadecuada de Residuos. Ambiental RARA VEZ INSIGNIFICANTE BAJO
Falta de sensibilización del personal del área sobre la 
separación en la fuente de residuos y su adecuada 
gestión.                                                                                                                                                     

Incorrecta separación de los residuos desde la fuente. Preventivo Reducir el riesgo

Participar en los talleres, jornadas y/o 
estrategias de sensibilización en la cultura de 
la separación en la fuente y gestión de 
residuos de todo tipo.

FUERTE FUERTE
FUERTE 

100
FUERTE DIRECTAMENTE DIRECTAMENTE RARA VEZ INSIGNIFICANTE BAJO

Registro de participación en las 
actividades de gestión ambiental sobre 
disposición de residuos 

Profesional de asuntos 
disciplinarios

Según programación de 
gestión ambiental

Eficacia: Talleres, jornadas o estrategias de 
gestión de residuos con participación/ Total de 
talleres, jornadas o estrategias programados en 
gestión de residuos.

Efectividad: será medida por el proceso de 
gestión ambiental.

FUERTE

La profesional de Asuntos Disciplinarios se 
inscribió  a través del área de gestión ambiental, 
en el primer cuatrimestre del año a la actividad de 
Gran Reciclatón 2021,  realizada por la Secretaría 
de Ambiente, evento que busca recolectar de 
forma gratuita algunos residuos peligrosos o de 
manejo especial que se generan en las diferentes 
empresas e instituciones de la ciudad y darles 
una correcta disposición final.

FUERTE

La profesional de Asuntos disciplinarios participo en las 
sesiones de capacitación impartida por el proceso 
Gestión ambiental los días 1°, 2 y 3 de junio: Manejo de 
residuos ordinarios, especiales y peligrosos.

FUERTE

Se evidencio la participación en el 8vo seminario  capus sostenible- compras 
sostenibles,  efectuada el dia 11 de noviembre, convocado por la ETITC, asi mismo se 
evidencio la participación en las jornadas de capacitación impartidas por  la profesional 
a cargo de  Gestión Ambiental los días 1°, 2 y 3 de junio: en temas de  Manejo de 
residuos ordinarios, especiales y peligrosos. actividades que contribuyen con la 
mitigación del riesgo identificado.

Evaluación Inadecuada de la 
Queja.

Posibilidad de falta de cultura del auto control organizacional, que 
ocasione negligencia en indagación y gestión para la consecución 
de las pruebas pertinentes de la queja.                                                             
            

Cumplimiento RARA VEZ MENOR BAJO X X X X

Falta de revisión periódica de quejas y seguimiento de la 
acción disciplinaria, con decreto de pruebas que no son 
pertinentes para el proceso.

Inadecuado manejo y resolución de los procesos 
disciplinaros, practica de pruebas que no sean 
conducentes y oportunas. 

Preventivo Reducir el riesgo

Revisión regular de las quejas y los 
expedientes procesales que se generen a 
partir de ellas, así como verificar la 
conducencia de las pruebas decretadas y el 
respeto del debido proceso

FUERTE FUERTE
FUERTE 

100
FUERTE DIRECTAMENTE DIRECTAMENTE RARA VEZ INSIGNIFICANTE BAJO

Archivo que contiene la relación de 
expedientes, con actualización 
constante del estado de cada etapa 
procesal, con autos de incorporación 
de pruebas decretadas

Profesional de asuntos 
disciplinarios

Permanente

Eficacia:  cumplimiento de actividades / 
actividades programdas *100

Efectividad: No se presentan quejas, 
excepciones o nulidades frente a los procesos 
disciplinarios en curso

FUERTE

Socialización de toda la información de los 
procesos disciplinarios y lo relacionado a la 
practica de pruebas dentro de cada queja a la 
Secretaria General, con actualización diaria a la 
tabla de inventario de los expediente y el 
correspondiente Estado de los procesos 
disciplinarios

FUERTE

Las quejas y demás actuaciones disciplinarias que son 
manejados por el proceso cuentan con el respectivo 
análisis, soporte y visto bueno del Secretario General. 
Como parte del debido tratamiento de la información, se 
realizan observaciones, actualizaciones y socializaciones 
a lugar en las instancias correspondientes.

FUERTE

Se evidencio que la actividad es llevada a cabo a través de correo electronico, con la 
revision no solo de las quejas que dan origen a las indagaciones e investigaciones de 
procesos y asuntos disciplinarios, asi mismo, se cuenta con los seguimientos 
actualizados de cada una de las actuaciones, bases de datos  de los  24 proceso que 
se encuentran en curso, con base de datos de los autos decisorios, el cual presenta  
fechas de emision y remisión, de los mismos. Actividad que contribuye con la 
mitigación del riesgo identificado.

IPB A 1

Tabla No. 12 Seguimiento al mapa y plan de tratamiento de riesgos - Control Interno Disciplinario

Eficacia:  cumplimiento de actividades / 
actividades programadas *100

Efectividad: Procesos sin vencimientos de 
términos y/o nulidades procesales, .sin 
prescripción de la acción disciplinaria

FUERTE DIRECTAMENTE DIRECTAMENTE RARA VEZ INSIGNIFICANTE

Escuela Tecnológica
Instituto Técnico Central

INDICADOR 
Eficacia

Efectividad

CRITERIO 
AFECTADO

DISEÑO DEL CONTROL
SOLIDEZ 

INDIVIDUAL DEL 
CONTROL

EJECUCIÓN DEL CONTROL
RESPONSABLE DEL 

CONTROL
TIEMPO

SOLIDEZ DEL 
CONJUNTO DE 
CONTROLES 

(Promedio 
aritmético de 

solidez individual)

VALORACIÓN RIESGO INHERENTE
ACTIVO DE 

INFORMACIÓN 
AFECTADO

IDENTIFICACIÓN DEL RIESGO

CAUSAS / VULNERABILIDAD CONSECUENCIAS
 OPCIÓN DE 

TRATAMIENTO O 
MANEJO

TERCERA LÍNEA (Noviembre)

TIPO DE 
CONTROLES

CONTROLES AYUDAN 
A DISMINUIR EL 

IMPACTO

MAPA Y PLAN DE TRATAMIENTO DE RIESGOS GESTIÓN CONTROL DISCIPLINARIO 2021

CÓDIGO:   GDC-FO-09

VERSIÓN:  6

VIGENCIA: MARZO 6 DE 2020

PÁGINA:    1 de 1

ACTIVIDAD DE CONTROL
CONTROLES AYUDAN A 

DISMINUIR LA 
PROBABILIDAD

VALORACIÓN RIESGO RESIDUAL PRIMERA LINEA (Abril) SEGUNDA LÍNEA (Julio-Agosto) 

SOPORTE DEL CONTROL

CLASIF. DE CONFIDENCIALIDAD

Posibilidad de vencimiento de términos procesales y prescripción 
de la acción disciplinaria por desconocimiento de la norma aplicable 
para la instrucción de procesos o por falta de trámite de prorrogas 
en la instrucción de los procesos

Cumplimiento IMPROBABLE MODERADO

ALEJANDRA GONZÁLEZ GIRALDO

LIDER DEL PROCESO

Términos procesales. Figura 
jurídica de la Prescripcón de la 
acción disciplinaria

Llevar a cabo de manera 
adecuada las actuaciones 
disciplinarias al interior de 
la entidad, con la finalidad 
de promover los principios 
de la función pública en los 
servidores de la ETITC 
previstos en la Ley 734 de 
2002 y Ley  1952 de 2019

GESTIÓN 
CONTROL 

DISCIPLINARIO

FUERTE FUERTE

CLASIF. DE DISPONIBILIDAD

Fecha: Mayo 7 de 2021 

CLASIF. DE INTEGRIDAD

MODERADO xx BAJO FUERTE
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PROBABILIDAD IMPACTO RIESGO RESIDUAL

ESTADO 
DEL 

CONTROL

OBSERVACIONES AL SEGUIMIENTO 
REALIZADO

ESTADO 
DEL 

CONTROL

OBSERVACIONES AL SEGUIMIENTO 
REALIZADO

ESTADO 
DEL 

CONTROL
OBSERVACIONES AL SEGUIMIENTO REALIZADO

Carencia de procesos de autoevaluación sistemáticos que permita medir y
hacer seguimiento en tiempo real la calidad y pertinencia de los programas
académicos y de la institución.

Diseño del cronograma de autoevaluación y
ejecución del mismo, cada dos (2) años.

FUERTE FUERTE
FUERTE 

100
Cronograma de autoevaluación y 
evidencias de ejecución

Anual
Se diseñó el cronograma de Autoevaluación y se
presentó ante Comité Institucional de Gestión y
Desempeño en la sesión del 4 de junio de 2020

Se cuenta con un calendario de registro calificado y de
acreditaciones de programas, se creó un instrumento guía para
renovación de registros calificados.
Se realizaron jornadas de trabajo para asesoría a la facultad de
Mecánica en renovación de registros calificados, los días 28 de
mayo y 04 de junio de 2021.
El cronograma de Autoevaluación no se ha actualizado desde
su presentación al CIGD, se han creado otros cronogramas,
como el de registros calificados.

Se observa el cronograma de  registro calificado y programas académicos, en el cual se detallan las 11 fases 
iniciando desde el mes de septiembre 2021 hasta diciembre de 2023, así mismo, el cronograma contienes
las actividades, responsables y mes de aplicación, para el último periodo se han llevado a cabo las
sensibilizaciones con la comunidad institucional correspondiente a la fase 2 durante el periodo de septiembre
a noviembre, de igual forma, se llevan los cuadros de control en los cuales se identifican el programa, tipo de
reconocimiento, resolución, fecha de seguimiento y cuando se debe reportar al ministerio, el proceso lleva el
respectivo control de acreditación y el control de la renovación de registros calificados, en estos se observa
que se lleva el registro del programa, estado, vigencia, inicio y registro, este control es realizado de forma
manual por la profesional a cargo. De otra parte en la ejecución de las actividades se han creado 3 guías
como son: guía 1 "solicitud de registro califican de programas académicos , de igual modo, por medio de
correo del 15 de abril de 2021 se envíaron los enlaces a los decanos para que inviten a los alumnos a
participar de las encuestas, el 28 de mayo a mecánica para que participen del proceso y se alcance la
muestra para realizar el análisis que requiere el proceso para lograr el registro y renovación académica. De
otra parte, en correo del 3 de noviembre se socializa el cronograma para las sensibilizaciones con fechas de
capacitación para administrativos de noviembre a diciembre 2021, reunión de encuentro de egresados e

Ausencia de seguimiento a los registros calificados 
Verificación y cumplimiento de los requisitos
establecidos por la normatividad vigente para
la renovación de registros

FUERTE FUERTE
FUERTE 

100
Decreto vigente y su seguimiento
Registros en plataforma de SACES

Anual
Se verificó la renovación de registros calificados a
programas acreditados en la plataforma SACES.

El seguimiento en plataforma se realiza de manera quincenal
por parte de la responsable, prodcto de lo anterior, se genera el
calendario de registros calificados.
Se evidencian correos de la responsable con el SACES sobre el
seguimiento a los programas de educación superior en la
plataforma.

A partir de los cuadros de control que se llevan del registro calificado y luego de realizar la interpretación y
análisis de la norma Decreto 1330, el cual se encuentra publicado en el portal de la ETITC, se identifica que
información tiene la Entidad, que pide el Decreto, como está la Entidad en el momento y con las guías se
establece como se desarrolla la información a presentar. 
Así mismo, se observó en la plataforma SACES (Sistema de Aseguramiento de la Calidad de Educación
Superior) que se encuentran reportados los tramites y su estado en proceso, en cuanto a las condiciones
institucionales se observa la radicación para el cumplimiento al Decreto 1330, el 31 de agosto de 2021
respecto a condiciones institucionales. De igual forma en la plataforma se ingresó la solicitud por parte del
Ministerio de Educación con fecha 9 de noviembre sobre completar la documentación por información
faltante, cuando esto sucede a través de correo electrónico requieren a las áreas la documentación faltante y
realizan el acompañamiento para dar cumplimiento, en este mismo sentido hasta el mes de diciembre se
tienen programadas las capacitaciones a las áreas que intervienen en el proceso, dando cumplimiento a las
actividades de control permitiendo la mitigación del riesgo.

Falta de compromiso por parte de la comunidad institucional en la
oportunidad de respuesta a los requerimientos del proceso de
autoevaluación.

Sensibilización y socialización con la
comunidad Institucional sobre los procesos de
autoevaluación.

FUERTE FUERTE
FUERTE 

100

Registro de asistencia a 
capacitación.
Videos
Correos electrónicos

Semestral
Evidencia reuniones realizadas en Teams en el Comité
Institucional, con decanos y estudiantes

La responsables envió a Comunicaciones el vídeo "Modelo
sensibilización 2021-2", para ser socializado con los
estudiantes, y la profesional de Aseguramiento de la Calidad
socializa el vídeo con docentes PES.
Adicionalmente se gestionó la participación del Vicerrector
Académico de la ECCI, experto en autoevaluación y de
aseguramiento de la calidad, en EMITC (Institución al Día).
También se realizó actualización de la página web de
autoevaluación, con información pertinente.
Desde el área, se solicitó a cada facultad participar en los
procesos de Autoevaluación, se cuenta con los soportes de
participación de estudiantes y docentes mediante forms.

Mediante reunión con estudiantes nuevos de segundo semestre de la ETITC se han realizado
sensibilizaciones y la socialización del video titulado “modelo de sensibilización 2021-2” en el cual se explica
que es autoevaluación, que hace, que ha obtenido y de igual forma se invita a participar en el proceso, se
han realizado dichas socializaciones con incentivos de esferos y libretas para que ingresen a las encuestas
en temas que preguntarán para los registros calificados, adicionalmente, se realizaron reuniones por la
plataforma teams con los estudiantes de Técnica el 22 de septiembre, de Tecnología el 24 de septiembre e
Ingeniería el 29 septiembre del 2021, con el fin de involucrarlos en el proceso de autoevaluación, de los
cuales no se cuenta con listas de asistencia, solo con las grabaciones y pantallazos de las sesiones
realizadas.
Así mismo, se observaron los correos electrónicos enviados desde noviembre 2020 para iniciar la
participación en el proceso de registros calificados y renovación de acreditación de programas académicos,
de igual modo, por medio de correo del 15 de abril de 2021 se envíaron los enlaces a los decanos para que
inviten a los alumnos a participar de las encuestas, el 28 de mayo a mecánica para que participen del
proceso y se alcance la muestra para realizar el análisis que requiere el proceso para lograr el registro y
renovación académica. De otra parte, en correo del 3 de noviembre se socializa el cronograma para las
sensibilizaciones con fechas de capacitación para administrativos de noviembre a diciembre 2021, reunión
de encuentro de egresados en el mes de octubre observando el correo de presentación y envío a estudiantes
el 24 de septiembre, se observa citación a la sensibilización facultad de sistemas de tecnología.
De igual forma se realizó el reporte del avance del área a las directivas con fecha 22/10/2021 mediante
informe ejecutivo, explicando los porcentajes que se han alcanzado en las condiciones institucionales,
renovación de registro calificado y temas de acreditación.

Acreditación Institucional
Posibilidad de incumplir con la radicación de condiciones iniciales
como primer requisito para la acreditación institucional atrasando el
cumplimiento de este objetivo estratégico

Operativo RARA VEZ MAYOR ALTO X X X
Falta de compromiso por los actores del proceso en el desarrollo de la
documentación y evidencias

Pérdida de credibilidad e imagen institucional Preventivo Reducir el riesgo
Solicitar la información a las áreas respectivas, 
consolidar la información en documento
maestro y radicar condiciones en plataforma
CNA

FUERTE FUERTE
FUERTE 

100
FUERTE DIRECTAMENTE DIRECTAMENTE RARA VEZ MENOR BAJO

Correos electrónicos
Documento maestro
Registro en plataforma

Líder del proceso Julio

Eficacia: Radicación de condiciones iniciales en
plataforma

Efectividad: Esta se medirá en la medida que se
obtenga la acreditación institucional

FUERTE

A la fecha, a través de correo electrónico, se ha
solicitado la información a las áreas que deben
suministrarla. Se cuenta con un avance aproximado del
50%. El documento maestro se está construyendo en
la medida que se recibe la información

MODERADO

Se solicitaron reportes fotográficos de reconocimientos de la
ETITC a Rectoría e información a Bienestar Universitario.
A la profeisonal de Aseguramiento de la Calidad se entregaron
las credenciales de acceso a la plataforma del CNA, se solicitó
al coordinador académico del CNA solucionar dudas frente a la
plataforma.
Se realizó un cronograma para radicación de condiciones
iniciales ante CNA.
Se está organizando la documentación sobre políticas.

MODERADO

Para la acreditación Institucional existe un cronograma en el cual se establecen 12 fases por ejecutar hasta
el mes de diciembre de 2023, en este se establecen actividades, a partir de las condiciones iniciales, que se
necesita en documentación, el responsable y como deben entregar la información, así mismo, el documento
maestro se encuentra en elaboración mediante la recopilación de la información que entregan las áreas
involucradas y tiene plazo de finalización en diciembre 30 para entregar a más tardar en enero de 2022. Se
observó el correo electrónico del 4 de septiembre de 2021 con la solicitud a sistemas de la evidencia de
requerimientos al SNIES, de estos correos el proceso verifica la información si esta se encuentra parcial, o
completa de la cual se entrega el diagnostico de avance en la entrega de información y es presentada
mediante cuadro de Excel al Rector, este avance tiene fecha de 27 de octubre, en el cual se observa cómo
han avanzado las áreas en su porcentaje de entrega.  
Se revisa la plataforma del CNA en la cual no se encuentra el radicado de las condiciones iniciales, debido a
que estas se radican hasta el mes de diciembre, cuando se prevee contar con el consolidado total de la
documentación e información, se observa que en la plataforma existen 11 conceptos de tecnología y 1
programa ingresados.

Modelo de Autoevaluación con fines
Acreditación Institucional

Probabilidad de no definir o aprobar el modelo de autoevaluación con
fines de acreditación institucional

Operativo RARA VEZ MAYOR ALTO X X X
No definir la propuesta del modelo de autoevaluación con fines de
acreditación institucional o que éste no se aprobado

La entidad no se podría acreditar institucionalmente. Preventivo Reducir el riesgo
Definición del modelo de autoevaluación con
fines de acreditación institucional y aprobación
por parte del Comité respectivo

FUERTE FUERTE
FUERTE 

100
FUERTE DIRECTAMENTE DIRECTAMENTE RARA VEZ MENOR BAJO

Modelo de autoevaluación aprobado
Actas Comité

Líder del proceso
Comité de Acreditación

Segundo Semestre

Eficacia: Modelo de autoevaluación con fines de
acreditación institucional aprobado.

Efectividad: Socialización e implementación del
modelo en la próxima vigencia

FUERTE
A la fecha, se presentó la propuesta metodológica del
modelo al Comité institucional de Gestión y
Desempeño en la sesión del 25 de marzo de 2021

FUERTE

Se diseñó la estrategia y mecanismo para ponderación de
factores.
Los días 26 y 27 de julio se realizó el taller de grupos focales
para ponderación de factores.
Con los insumos anteriores, la definición del modelo de
autoevaluación con fines de acreditación institucional, ya se
definió la estructura del modelo, en el segundo semestre se
definirá el modelo.

FUERTE

El Modelo de autoevaluacion fue presentado el dia 24 de septiembre de 2021 en el Comité # 4 del "Sistema
de Gestión del Plan de desarrollo Institucional y el Proceso de autoevaluación con fines de Acreditación
Institucional en la alta calidad", observando que en el desarrollo del mismo fue presentado en el punto 5 para
la respectiva aprobación por los miembros del Comite. 

Recursos naturales Probabilidad de hacer uso inadecuado de los recursos naturales Ambiental POSIBLE MODERADO ALTO X
Poca participación en jornadas de sensibilización sobre el correcto uso de
los recursos naturales

Dispoción inadecuada de residuos

Contaminación

Incumplimiento de requisitos legales y otros requisitos.

Preventivo Reducir el riesgo

Participar en las actividades programadas
relacionadas con el cuidado y conservación de
los recursos naturales

FUERTE FUERTE
FUERTE 

100
FUERTE DIRECTAMENTE DIRECTAMENTE RARA VEZ INSIGNIFICANTE BAJO

Lista de asistencia de las 
capacitaciones.

Líder del proceso
Según programación de 
gestión ambiental

Eficacia: Talleres, jornadas o estrategias de
gestión de residuos con participación/ Total de
talleres, jornadas o estrategias programados en
gestión de residuos.
Efectividad: será medida por el proceso de gestión
ambiental.

MODERADO

Vista de video de MinSalud para el manejo de residuos 
en el hogar.
Durante el periodo se participó en la capacitación 
"Capacitación usos sostenible del agua" llevada a cabo 
el 8 de abril

MODERADO
Desde Gestión Ambiental, no se han desarrollado más
capacitaciones.

DÉBIL

Se observa la asistencia a la capacitación de "uso sostenible del agua" del 26 de febrero 2021, asistencia a la
capacitacion sobre "eficiencia energética" del 22 de septiembre de 2021 impartida por la Secretaria Distrital
de Ambiente", por lo que se requiere fortalecerce la actividad propuesta en cuanto a la asistencia a las
capacitaciones, toda vez que no ha sido constante la asistencia a los talleres brindados.

Higiene postural
Ocurrencia de accidentes de trabajo y generación de enfermedades 
laborales

SST POSIBLE MODERADO ALTO X Inadecuada higiene postural

Demandas
Multas
Falta de control de la gestión
Procesos penales, administrativos, civiles, laborales
Accidentes y enfermedades laborales

Preventivo Reducir el riesgo
Participar en las capacitaciones que desde el
área de SST.

FUERTE FUERTE
FUERTE 

100
FUERTE DIRECTAMENTE DIRECTAMENTE RARA VEZ INSIGNIFICANTE BAJO

Lista de asistencia de las 
capacitaciones.    

Líder del proceso
Según programación de 
gestión SST

Eficacia: 
Talleres, jornadas o estrategias con participación
en temas de higiene postural/ Total de talleres,
jornadas o estrategias programados en higiene
postural.      

MODERADO

A la fecha no se ha podido participar en los cursos
virutales de la ARL . Se han visto algunos videos
enviados desde Bienestar Universitario. Se realizan
pausas activas. 

MODERADO
La responsable participó en la actividad prevención del Covid el
día junio 16 y actividad lúdica de higiene postural el 17 de junio,
realizadas por SST.

DÉBIL
En el últmo corte no se presentaron registros de asistencia a las capacitaciones en SSTen la semana de
habitos saludables, por lo que se requiere fortalecerce la actividad propuesta en cuanto a la asistencia a las
capacitaciones, toda vez que no ha sido constante la asistencia a los talleres brindados.

Ausencia de una solución de backup para los archivos del proceso Preventivo Reducir el riesgo
Cumplir con los lineamientos del 
procedimiento en términos de mantener la 
informacion del proceso en el onedrive.

FUERTE FUERTE
FUERTE 

100
Información en el onedrive Líder del proceso Permanente

El onedrive mantiene su sincronización permanente 
con la información que se crea o actualiza.

La responsable evidencia que trabaja todos los archivos en One 
Drive.

Se observa la infomación del proceso guardada en el one drive de la ETITC, en sus respectivas carpetas 
organizadas e identificadas con el nombre de la información de la actividad que contiene, lo que permite 
mitigar el riesgo identificado.

No cumplir con los lineamientos de seguridad de la información impartidos. Preventivo Reducir el riesgo
Participar en jornadas de sensibilización 
propuestas por el área de seguridad de la 
información e implementarlas.

FUERTE FUERTE
FUERTE 

100
Registro de asistencia a 
capacitación 

Líder del proceso
Según programación del 
SGSI

A la fecha no se han programado cursos en el tema 
seguridad de la información se han recibido correos en 
cuales se mencionan aspectos de seguridad para tener 
en cuenta.

A la fecha no se han programado cursos en el tema seguridad 
de la información.

No se asistieron a capacitaciones en seguridad digital durante el ultimo corte, por lo que se requiere 
fortalecerce la actividad propuesta en cuanto a la asistencia a las capacitaciones, toda vez que no ha sido 
constante la asistencia a los talleres brindados.

Pandemia
Probabilidad de retraso en los cronogramas para el desarrollo de 
Ejercicios de Autoevaluación.

Operativo PROBABLE MAYOR EXTREMO X X
No desarrollar el cronograma cumpliendo los tiempos, por causa de la
emergencia sanitaria (pandemia)

Demora en la ejecución del modelo de autoevaluación y por consiguiente 
afectación a los procesos ante Ministerio de Educación Nacional

Preventivo Compartir el riesgo
Reuniones de sensibilización y vinculación de 
todas las áreas en la responsabilidad de 
ejecución del modelo.

FUERTE MODERADO
MODERADO
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Actas de reuniones
Soportes de recolección de 
información

Líder del proceso Anual

Eficacia: cumplimiento de actividades /
actividades programadas *100

Efectividad: 100% de la información requerida para
el modelo de autoevaluación

FUERTE
Se han desarrollado 4 reuniones de apropiación, y en 
trabajo conjunto con egresados, se han implementado 
encuestas de percepción a graduados y empresarios.

FUERTE

Desde el área, se solicitó a cada facultad participar en los
procesos de Autoevaluación, se cuenta con los soportes de
participación de estudiantes y docentes mediante forms.
Las facultades entregaron insumos que aportan al ejercicio de
autoevaluación.

FUERTE

Se evidencio que las reuniones son desarrolladas por medio de la plataforma teams y las solicitudes de
informacion se realizan por correo electronico, se observa solicitud a cada area involucrada en el proceso de
acreditación en el ultimo semestre, como es el correo a personal del 10 de noviembre de 2021 solicitando el
diligenciamiento del formato correspondiente a los temas que trata cada profesor. No obstante, se cuenta con 
las grabaciones de las reuniones ejecutadas en las sensibilizaciones impartidas. 

Fecha:

IPB A 1

Tabla No. 13 Seguimiento al mapa y plan de tratamiento de riesgos - Proceso de Autoevaluación

LIDER DEL PROCESO: 

CLASIF. DE DISPONIBILIDAD

Eficacia: cumplimiento de actividades /
actividades programadas *100

Efectividad: 100% de la información en el onedrive
sin posibilidad de pérdida

FUERTE FUERTE MODERADO

Mayo 11 de 2021

X X X X

CLASIF. DE CONFIDENCIALIDAD CLASIF. DE INTEGRIDAD

MARITZA ZABALA HUERTAS

Probabilidad de pérdida de la información del procesoInformación IMPROBABLE MAYOR

GESTIÓN DE 
AUTOEVALUACIÓN

Lograr la autorregulación que 
permita el aseguramiento de la 
calidad de los programas 
académicos y de la institución, para 
el diseño de planes de 
mejoramiento continúo que 
direccionen la planeación 
institucional.

ALTOSeguridad Digital

DIRECTAMENTEXXOperativo IMPROBABLE MAYOR ALTO X

TIPO DE 
CONTROLES

CONTROLES AYUDAN A 
DISMINUIR EL IMPACTO

FUERTE

Pérdida en la preservación de la confidencialidad, integridad y disponibilidad 
de la información.
Pérdida de imagen institucional.
Procesos jurídicos en contra de la Institución o servidor público en particular.
Pérdida del equipo portátil y daño financiero.

FUERTE DIRECTAMENTE DIRECTAMENTE IMPROBABLE MENOR BAJO

Reducir el riesgo

Pérdida de la credibilidad de los procesos de la institución.
Disminución de ingreso de recursos a la institución.
Perjudica el cambio de carácter.
Disminución en la necesidad del servicio.
Reducción y pérdida de convenios interinstitucionales.
Disminución en la prestación de servicio a la comunidad académica.
No permite el acceso de estudiantes nuevos y la vinculación de docentes. 

Preventivo

Eficacia: cumplimiento de actividades /
actividades programadas *100

Efectividad: 100% de los programas con registro
calificado vigente

ACTIVIDAD DE CONTROL DISEÑO DEL CONTROL

Escuela Tecnológica
Instituto Técnico Central

INDICADOR 
Eficacia

Efectividad
EJECUCIÓN DEL CONTROL

RESPONSABLE DEL 
CONTROL

TIEMPO

SOLIDEZ DEL 
CONJUNTO DE 
CONTROLES 

(Promedio aritmético 
de solidez 
individual)

VALORACIÓN RIESGO INHERENTE
ACTIVO DE 

INFORMACIÓN 
AFECTADO

IDENTIFICACIÓN DEL RIESGO

CAUSAS / VULNERABILIDAD CONSECUENCIAS
 OPCIÓN DE 

TRATAMIENTO O 
MANEJO

CRITERIO 
AFECTADO

Registro calificado
Posibilidad de pérdida del registro calificado e inactivación de los
programas académicos.

SOLIDEZ 
INDIVIDUAL DEL 

CONTROL

RARA VEZ MENOR BAJODIRECTAMENTE

CÓDIGO:   GDC-FO-09

MAPA Y PLAN DE TRATAMIENTO DE RIESGOS AUTOEVALUACIÓN 2021
VERSIÓN:  6

VIGENCIA: MARZO 6 DE 2020

PÁGINA:    1 de 1

TERCERA LÍNEA (Noviembre)

Líder del proceso FUERTEFUERTEFUERTE

CONTROLES AYUDAN A 
DISMINUIR LA PROBABILIDAD

VALORACIÓN RIESGO RESIDUAL

SOPORTE DEL CONTROL

PRIMERA LINEA (Abril) SEGUNDA LÍNEA (Julio-Agosto) 



PROCESO OBJETIVO DEL PROCESO
FACTOR QUE GENERA EL 

RIESGO
DESCRIPCIÓN DEL RIESGO TIPO DE RIESGO PROBABILIDAD IMPACTO RIESGO INHERENTE
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PROBABILIDAD IMPACTO RIESGO RESIDUAL

ESTADO 
DEL 

CONTROL
OBSERVACIONES AL SEGUIMIENTO REALIZADO

ESTADO 
DEL 

CONTROL
OBSERVACIONES AL SEGUIMIENTO REALIZADO

ESTADO 
DEL 

CONTROL
OBSERVACIONES AL SEGUIMIENTO REALIZADO

Realizar de forma inoportuna o inadecuada la planeación 
de las actividades del SGC

Preventivo Reducir el riesgo
Presentar a tiempo e incluir en el plan de acción del 
proceso  de calidad los recursos necesarios para la 
ejecución de las actividades

FUERTE FUERTE
FUERTE 

100
Elaborar y enviar a tiempo el plan de acción 
del proceso incluido el presupuesto.

Prof. Calidad Diciembre de 2020
El plan de acción para el 2021 fue enviado el 16 de diciembre de 2020 y en él se 
incluyó el presupuesto necesario para desarrollar las actividades del sistema de 
gestión de calidad durante la vigencia 2021.

Se verificó que el plan de acción para el 2021 fue enviado el 16 de
diciembre de 2020 y en él se incluyó el presupuesto necesario para
desarrollar las actividades del sistema de gestión de calidad durante la
vigencia 2021, el presupuesto solicitado es de $ 51.400.000 (MCTE)

Se evidencio el envio del correo mediante el cual fue remitido el plan de 
acción para la vigencia 2021 con fecha 16 de diciembre de 2020 y en él se 
incluyó el presupuesto necesario para desarrollar las actividades del sistema 
de gestión de calidad durante la vigencia 2021, el presupuesto solicitado fue 
de $ 69.750.000 el cual fue aprobado por la administración por $ 51.400.000 
(MCTE), asi mismo, se encuentra en elaboración el plan de accion para la 
vigencia 2022. Actividad que contribuye con la mitigación del riesgo 
identificado.

Fallas en el seguimiento a las actividades programadas. Preventivo Reducir el riesgo
Realizar seguimiento al cumplimiento e incumplimiento 
de las actividades a través de correo electrónico y de 
soportes.

FUERTE FUERTE
FUERTE 

100
Correo electrónico de seguimiento
Soportes y/o evidencias digitales

Prof. Calidad permanente

Se recolecto, organizó y elaboró el informe de revisión por la dirección de la vigencia 
2020.
Se han enviado correos eletrónicos a los auditores solicitando la realización de la 
auditorías internas de los meses de marzo y abril.
Se han solicitado cotizaciones por correo electrónico a Icontec, SGS y Bureau veritas 
para la ejecución de las capacitación a los auditores internos y líderes de proceso en 
NTC-Proceso-Estadistico-PE-1000-2020 y NTC 6047-2013 Accesabilidad al medio 
físico, espacios de servicio al ciudadano en la adminstración pública.
Se elaboró y socializó en la jornada de reinducción presentación de riesgos.
Se elaboró presentación para actualizar el curso de inducción en plataforma.

Se han enviado correos eletrónicos a los auditores solicitando la 
relización de la auditorías internas de los meses de mayo a julio.
Se solicitó nuevamente a ICONTEC, cotización para capacitación en la 
NTC 6047-2013 Accesabilidad al medio físico, espacios de servicio al 
ciudadano en la adminstración pública.
Se realizó acompañamiento en la elaboración de 16 mapas y planes de 
tratamiento de riesgos.

Se evidencio el seguimiento mediante correo electronico a las auditorias 
programadas en los meses de Agosto a octubre, observando el correo de 
fecha 8 de agosto de 2021, a los auditores asignados para el proceso de 
docencia PES, asi mismo se observo el correo de fecha 1 de octubre de 
2021 a los auditores asignados para desarrollar auditoria al proceso de 
informatica y comunicaciones. de igual modo, se evidencio que por ausencia 
del profesional que realice el seguimiento a las actividades del proceso no se 
dio cumplimiento al desarrollo de las auditoria programadas para los 
procesos de Control Interno, Informatica y Comunicaciones y calidad, asi 
como tampoco la entrega de los planes de mejoramiento resultado de las 
auditorias, actualización de la metodologia y procedimiento de administración 
del riesgo no se realizó, lo que denota debillidad en la ejecución de la 
actividad de control con la materialización del riesgo identificado.

Ausencia de personal que ejecute las actividades del 
proceso

Preventivo Reducir el riesgo
Elaboración y presentación de estudios previos 
oportunamente

MODERADO MODERADO
MODERADO
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Envio de estudios previos Asesor de Planeación

De acuerdo a la 
necesidad

N/A N/A

Mediante el seguimiento efectuado fue incluido e identificada la causa y el 
respectiva actividad de control.

Se evidencio la elaboración y remisión al profesional de juridica contratación 
de los estudios previos para suscripción de contrato de prestación de 
servivios profesionales de apoyo a la gestión del proceso de calidad con 
fecha 30 de agosto de 2021, no obstante, dicho proceso requirio de tramites 
internos de personal, motivo por el cual a la fecha no se ha llevado a cabo 
dicha contratación, lo cual denota debilidad en la ejecución de la actividad de 
control permitiendo la materialización del riesgo identificado.

Pandemias Detectivo Reducir el riesgo
Programación de actividades haciendo uso de medios 
digitales.

FUERTE FUERTE
FUERTE 

100
Correo electrónicos e informes

Prof. Calidad
mensual

Haciendo uso de la plataforma teams, se realizaron de manera virtual auditorías 
internas. En el mes de marzo, a los procesos de Gestión Documental y Gestión 
Jurídica y en el mes de abril a los procesos de Direccionamiento Institucional y Gestión 
Financiera. A los auditores se les envío por correo la solicitud de su realización y la 
entrega de los documentos respectivos.

Se verificó que se realizaron de manera virtual (mediante teams), 
auditorías internas. En el mes de mayo, se auditó a Docencia 
Bachillerato, Gestión de Adquisiciones, y, Gestión de Autoevaluación, en 
el mes de julio se auditó a Gestión de Control Disciplinario.
A los auditores se les envío por correo la solicitud de su realización y la 
entrega de los documentos respectivos.

A la fecha del seguimiento realizado se evidencio que en el Plan de 
Auditorias internas se encontraban programadas por medio de la plataforma 
TEAMS las auditorias al proceso de Investigación, Bienestar Universitario, 
Seguridad de la Información, respecto de las cuales fueron remitidos los 
correos electronicos a los auditores recordando dicha programación para su 
respectiva ejecución, entrega de documentos soporte de las mismas, asi 
mismo, se cuenta con los documentos soportes de la ejecución de la 
auditoria realizada al proceso de Docencia PES, no obstante, no se cuenta 
con los informes que permitan evidenciar la ejecución de las auditorias 
mencionadas. lo que denota debilidad en la ejecución de la actividad 
propuesta para mitigar el riesgo identificado.

No enviar al encargado de publicar en el portal web 
institucional o al líder del proceso, los documentos que se 
actualizan en el sistema de gestión de calidad.

Preventivo Reducir el riesgo

Una vez se actualice el documento se envía por correo 
electrónico al encargado del sitio web  para que lo 
publique y al líder del proceso para que este lo 
socialice con su equipo de trabajo y demás integrantes 
de la Institución que deban hacer uso del mismo. 

FUERTE FUERTE
FUERTE 

100

Correos electrónicos enviados al 
encargado del portal web y al líder del 
proceso que solicito la inclusión, 
actualización o eliminación de documentos 
en el SGC.

Prof. Calidad permanente

Hasta el 15 de abril de 2021 se han ingresado en el SGC 11 documentos y 19 se han 
actualizado; para un total de 44 documentos.  Se han eliminado 9 documentos. Estas 
novedades se han reportado de manera oportuna por correo electrónico, al 
administrador del portal web para su publicación, actualización o eliminación y al líder 
del proceso para que socialice la información con su equipo de trabajo y con quienes 
hacen uso de la documentación.

Desde el 16 de abril hasta el 30 de julio, se han actualizado 44 
documentos como: mapas de riesgos, normogramas, procedimientos y 
formatos, (se solicitó eliminación de 2 documentos).
Estas novedades se han reportado de manera oportuna por correo 
electrónico, al administrador del portal web para su publicación, 
actualización o eliminación y al líder del proceso para que socialice la 
información con su equipo de trabajo y con quienes hacen uso de la 
documentación.

Mediante el seguimiento efectuado se evidenciaron la solicitudes realizadas 
por los lideres de los  proceso de Gestión Ambiental (GAM-FO-03), Docencia 
IBTI, Seguridad de la Información, Gestión Financiera, Autoevaluación, 
Direccionamiento Institucional, Asuntos  Disciplinarios, Extensión y 
proyección social, Talento Humano, Investigación,  a traves de correo 
electronico para la actualización de documentos del SGI, observando la 
respectiva remisión al encargado de la publicación en la pagina web 
institucional, lo cual contribuye con la mitigación del riesgo identificado.

Falta de verificación de la documentación publicada en el 
portal web institucional, en la información almacenada de 
forma digital y/o en la lista de control de documentos.

Preventivo Reducir el riesgo
Seguimiento semanal de la información publicada en el 
sitito web institucional

FUERTE FUERTE
FUERTE 

100

Correo electrónico al encargado del portal 
web institucional, cuando se verifique que la 
información no está al día, no corresponda 
o se puede abrir.

Prof. Calidad permanente

Periodicamente se verifica que la información enviada al administrador del portal web, 
se encuentre publicada; hasta el 30 de abril se han enviado cinco correos (febrero 2, 
febrero 15 y marzo 2) solicitando se verifique la publicación, actualización o eliminación 
de algún documento.  A la fecha todo se encuentra actualizado.

En el periodo se ha enviado a publicar la documentación actualizada, 
pero no ha sido posible realizar seguimiento, debido a que no hay un 
profesional en el cargo de Calidad.

Mediante el seguimiento efectuado se observo que a pesar de contar con los 
correos electronicos de remisión al encargado de la publicación en la pagina 
web institucional, no se evidencia el seguimiento efectuado a la publicación 
de los mismos y el correo posterior al lider del proceso de notificación de la 
inclusión y actualización, lo que denota debilidad en la ejecución de las 
actividades de control propuestas para mitigar el riesgo identificado, asi 
mismo, se evidencio el correo del proceso de docencia PES donde no se 
encontraba en el portal la actualización del normograma y mapa y plan de 
tratamiento de riesgos de la vigencia actual.

Capacitación a los auditores internos y líderes de 
proceso en NTC-Proceso-Estadistico-PE-1000-2020 y 
NTC 6047-2013 Accesabilidad al medio físico, 
espacios de servicio al ciudadao en la adminstración 
pública

FUERTE FUERTE
FUERTE 

100
Certificados de la formación 
Registro de asistencia

II semestre 2021

A la fecha se han solicitado cotizaciones por correo electrónico a Icontec, SGS y 
Bureau veritas para la ejecución de las capacitación a los auditores internos y líderes 
de proceso en NTC-Proceso-Estadistico-PE-1000-2020 y NTC 6047-2013 
Accesabilidad al medio físico, espacios de servicio al ciudadao en la adminstración 
pública.

Frente a la NTC PE1000:2020, se capacitaron 2 funcionarios en 
lineamientos generales por parte del DANE; se encuentra pendiente la 
formación en NTC 6047-2013 Accesabilidad al medio físico, espacios de 
servicio al ciudadano en la adminstración pública, la profesional de 
Calidad ha solicitado a ICONTEC cotización para realizar esta 
capacitación.

Por medio del seguimiento efectauado se evidencio que se cuenta con la 
cotización para la capacitacón de la NTC-6047:2013, no obstante, no se 
ejecuto esta actividad, programada para el segundo semestre de 2021, 
quedando aplazada para la vigencia 2022, toda vez que se dio prioridad por 
parte del comité directivo a la capacitación en Power BI a los servidores de la 
Entidad, lo que denota debilidad en la ejecución de la actividad de control 
propuesta para mitigar el riesgo identificado.

Aplicación de evaluación a los auditores internos FUERTE FUERTE
FUERTE 

100
Evaluación realizada a cada auditor

Máximo 30 días después 
de realizada la auditoría

A la fecha se cuenta con la evaluación de los auditores que realizaron las auditorías a 
los procesos de gestión documental y jurídica.  Su evaluación es Buena. 

A la fecha se cuenta con la evaluación de los auditores que realizaron 
las auditorías a los procesos de Direccionamiento Institucional, Gestión 
Financiera, Docencia Bachillerato, y, Gestión de Autoevaluación. Su 
evaluación es Buena.

Se evidencio que el proceso cuenta con las evaluacion de los auditores 
internos efectauada por  Docencia PES cuenta cn con  calificación de 
bueno. No obstante no se cuenta con las demas evaluaciones 
correspondientes a las auditorias realizadas a Investigación, Gestión 
Ambiental, Asuntos Disciplinarios, entre otras, lo cual denota debilidades en 
la ejecución de la actividad de control propuesta para mitigar el riesgo 
identificado.

Residuos Posiblidad de manejar y disponer inadecuadamente los residuos. Ambiental RARA VEZ INSIGNIFICANTE BAJO
Falta de conocimiento del personal del área sobre la 
correcta separación en la fuente de residuos y su 
adecuada gestión.                                                                                                                                                     

Residuos desaprovechados por la incorrecta separación 
de los residuos desde la fuente.

Preventivo Reducir el riesgo
Participar en los talleres, jornadas y/o estrategias de 
sensibilización en la cultura de la separación en la 
fuente y gestión de residuos de todo tipo.

MODERADO FUERTE
MODERADO
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Según programación de 
gestión ambiental

Eficacia: Participación en las actividades 
programadas/actividades programadas

Efectividad: será medida por el proceso de gestión 
ambiental.

MODERADO
No se ha participado en ninguna capacitación de residuos porque a la fecha no se ha 
impartido capacitación sobre le tema.

FUERTE
La profesional asistió a las charlas: "Manejo de residuos ordinarios, 
especiales y peligrosos", realizadas entre el 01 y 03 de junio.

MODERADO

Se evidencio mediante el seguimiento efectuado, la asitencia a las 
capacitaciones en uso sostenible del agua, manejo de residuos ordinarios, 
especiales y peligrosos, no obstante, no se realizo participación en las 
ultimas capacitaciones brindadas en temas de gestión ambiental por falta de 
información de las actividades.

Consumo
Posibilidad de consumir inadecuadamente los recursos hídricos y 

energéticos.
Ambiental POSIBLE INSIGNIFICANTE BAJO

Falta de sensibilización ambiental en temas como la 
cultura, el uso eficiente y el ahorro de energía y agua.            

Acarrear sanciones por parte de la autoridad ambiental 
y/o de la misma entidad.
Incumplimiento de requisitos legales y otros requisitos.
Bajos niveles de cultura ambiental.
Aumento de costo en las facturas de acueducto y 
alcantarillado.

Preventivo Reducir el riesgo
Participar activamente en actividades de 
sensibilización en programas por el proceso de gestión 
ambiental en temas de uso eficiente de energía y agua.

FUERTE FUERTE
FUERTE 

100
FUERTE DIRECTAMENTE DIRECTAMENTE RARA VEZ INSIGNIFICANTE BAJO Registro de asistencia a capacitaciones Prof. Calidad

Según programación de 
gestión ambiental

Eficacia:  Participación en las actividades 
programadas/actividades programadas

Efectividad: será medida por el proceso de gestión 
ambiental.

FUERTE

Se participó en las capacitaciones organizadas por ACERCAR para con ello la ETITC 
pueda participar en el programa de gestión ambiental empresarial, durante los días 7 y 
8 de abril.
También en la capacitación uso sostenible del agua, organizada por la profesional de 
gestión ambiental el día 8 de abril.

FUERTE
Desde Gestión Ambiental no se han programado nuevas capacitaciones, 
sin embargo se evidenció la participación de la profesional de Calidad en 
las actividades del mes de abril.

MODERADO

Se evidencio mediante el seguimiento efectuado, la asistencia a las 
capacitaciones en "uso sostenible del agua" realizada en el mes de febrero, 
sin embargo, no se asistio a la capacitación brindada en temas energeticos, 
lo cual requiere del fortalecimiento en la ejecución de la actividad propuesta 
para mitigar el riesgo identificado.

Higiene postural Probabilidad de presentar enfermedades laborales SST POSIBLE MENOR MODERADO Inadecuada higiene postural
Afectación de la salud con posibilidad de presentar 
ausencias laborales

Preventivo Reducir el riesgo
Asistir a las capacitaciones y actividades que se 
programen sobre el tema.

FUERTE FUERTE
FUERTE 

100
FUERTE DIRECTAMENTE DIRECTAMENTE RARA VEZ INSIGNIFICANTE BAJO Registro de asistencia a capacitaciones Prof. Calidad

Según programación de 
gestión SST.

Eficacia: Participación en las actividades 
programadas/actividades programadas

Efectividad: No se presenten enfermedades 
laborales por higiene postural.

MODERADO

Se participó en la Charla La importancia de la ergonomía durante el teletrabajo, 
organizada por Compensar, el 18 de marzo.
Se realicen pausas activas desde casa, algunas orientadas por los videos que 
desarrollan desde Bienestar Universitario (rutina asincrónica 5 de marzo).

MODERADO
La profesional de Calidad realiza pausas activas, y asistió a la actividad 
lúdica de higiene postural, realizada el 17 de junio.

DÉBIL

Mediante el seguimiento efectuado no se observo la participación en las 
actividades programadas por el area de SST que contribuyan a mitigar el 
riesgo identificado por lo que se requiere fortalecer la actividad de control 
propuesta.

Información
Posibilidad de afectar la confidencialidad,  integridad o disponibilidad 

de la información
Seguridad Digital RARA VEZ INSIGNIFICANTE BAJO X X X X

Conversar la información generada en medios y/o equipos 
inseguros

Reproducción y distribución no autorizada de la 
información.

Deterioro en la preservación de la confidencialidad, 
integridad y disponibilidad de la información.

Preventivo Reducir el riesgo
Conservar la información generada en el proceso en el 
onedrive institucional.

FUERTE FUERTE
FUERTE 

100
FUERTE DIRECTAMENTE DIRECTAMENTE RARA VEZ INSIGNIFICANTE BAJO Información del proceso en el onedrive Prof. Calidad Permanente

Eficacia: 100% de la información en el onedrive 
institucional
 
Efectividad: No se presenta pérdida o fuga de 
información en el proceso.

FUERTE
La información que se genera en el proceso se mantiene en el onedrive del correo de 
calidad@itc.edu.co

FUERTE
Se verificó que la información del proceso se encuentra en el One Drive 
institucional.

FUERTE

Mediante el seguimiento efectuado se evidencio que los documentos 
producidos y manejados por el proceso se encuentran en el one drive y 
cuentan con sus respectivas actualizaciones, actividad que contribuye con la 
mitigación del riesgo identificado.

IPB A 1

Tabla No. 14 Seguimiento al mapa y plan de tratamiento de riesgos - Calidad

Escuela Tecnológica
Instituto Técnico Central

INDICADOR 
Eficacia

Efectividad

CRITERIO 
AFECTADO

DISEÑO DEL CONTROL
SOLIDEZ 

INDIVIDUAL DEL 
CONTROL

EJECUCIÓN DEL CONTROL
RESPONSABLE DEL 

CONTROL
TIEMPO

SOLIDEZ DEL 
CONJUNTO DE 
CONTROLES 

(Promedio aritmético 
de solidez 
individual)

VALORACIÓN RIESGO INHERENTE
ACTIVO DE 

INFORMACIÓN 
AFECTADO

IDENTIFICACIÓN DEL RIESGO

CAUSAS / VULNERABILIDAD CONSECUENCIAS
 OPCIÓN DE 

TRATAMIENTO O 
MANEJO

SOPORTE DEL CONTROL

MAPA Y PLAN DE TRATAMIENTO DE RIESGOS GESTIÓN DE CALIDAD 2021

Actividades
Probabilidad de que las actividades programadas dentro del sistema 

de gestión de calidad no se puedan ejecutar 

Eficacia:  cumplimiento de actividades / 
actividades programadas *100

Efectividad: cumplimiento del 95% del plan de 
acción

ACTIVIDAD DE CONTROL

MODERADO

CONTROLES AYUDAN A 
DISMINUIR LA PROBABILIDAD

VALORACIÓN RIESGO RESIDUAL

POSIBLE INSIGNIFICANTE BAJOOperativo PROBABLE MENOR DIRECTAMENTE DIRECTAMENTE
Pérdida de credibilidad al interior de los procesos.
Probailidad de pérdida de certificación
Fallas en la Trazabilidad

CÓDIGO:   GDC-FO-09

VERSIÓN:  6

VIGENCIA: MARZO 6 DE 2020

PÁGINA:    1 de 2

x

PRIMERA LINEA (Abril) SEGUNDA LÍNEA (Julio-Agosto) TERCERA LÍNEA (Noviembre)

TIPO DE 
CONTROLES

CONTROLES AYUDAN 
A DISMINUIR EL 

IMPACTO

DÉBILFUERTE FUERTE

CLASIF. DE DISPONIBILIDAD

DIRECTAMENTE

Eficacia:  cumplimiento de actividades / 
actividades programadas *100

Efectividad: 80% de los auditores evaluados en la 
categoría Bueno.

Uso y diligenciamiento erróneo de documentos por parte 
de la comunidad educativa.

Confusión

Traumatismos

Posibles no conformidades por incumplimiento a los 
lineamientos de la norma

Eficacia:  cumplimiento de actividades / 
actividades programadas *100

Efectividad: Ausencia de no conformidades en el 
proceso por contar con documentos obsoletos en 
el página institucional

x

BAJO MODERADO MODERADOProf. Calidad DÉBIL

IMPROBABLE INSIGNIFICANTE BAJO DÉBILFUERTE MODERADO

DIRECTAMENTEFUERTE DIRECTAMENTEAuditores internos no competentes o desactualizados
No conformidades
Afectación de la mejora contínua del SGC

x

CLASIF. DE INTEGRIDAD

MENOR ALTO

LIDER DEL PROCESO

CLASIF. DE CONFIDENCIALIDAD

Preventivo Reducir el riesgo

YANETH JIMENA PIMIENTO CORTÉS 

Auditorías Posibilidad de realizar auditorías internas poco objetivas. Operativo PROBABLE INSIGNIFICANTE MODERADO

Fecha: Agosto 05 de 2021

IMPROBABLE INSIGNIFICANTE

GESTIÓN DE CALIDAD

Apoyar el desarrollo del 
Sistema Integrado de 
Gestión por medio de 
herramientas y métodos que 
garanticen la 
documentación, desarrollo, 
mantenimiento y mejora 
continua de la eficacia, 
eficiencia y efectividad de la 
gestión institucional.

Documentos
Probabilidad de uso de documentos obsoletos (versiones anteriores, 

las cuales perdieron vigencia)

ALTO x

xx

xOperativo PROBABLE FUERTE DIRECTAMENTE
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PROCESO OBJETIVO DEL PROCESO
FACTOR QUE GENERA EL 

RIESGO
DESCRIPCIÓN DEL RIESGO TIPO DE RIESGO PROBABILIDAD IMPACTO RIESGO INHERENTE
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PROBABILIDAD IMPACTO RIESGO RESIDUAL

ESTADO 
DEL 

CONTROL

OBSERVACIONES AL SEGUIMIENTO 
REALIZADO

ESTADO 
DEL 

CONTROL

OBSERVACIONES AL SEGUIMIENTO 
REALIZADO

ESTADO 
DEL 

CONTROL
OBSERVACIONES AL SEGUIMIENTO REALIZADO

Falta de cultura de Seguridad de la información del 
personal

Preventivo Reducir el riesgo
Realizar la solicitud de entrenamiento de 
actualización en temas de  seguridad de la 
información, ciberseguridad, seguridad digital.

FUERTE FUERTE
FUERTE 

100

Registro de solicitud de 
incluir el tema en el plan 
de capacitación Talento 
Humano

Lider Proceso Gestión de 
Seguridad de la 
Información

31/12/2021
Porcentaje de participación en capacitaciones y/o 
entrenamiento en temas de SI establecidos en el 
Plan de Capacitación de la ETITC

Se hizo revisión del Plan de Sensibilización y entrenamiento, 
el cual no requiere cambios. Se plantea temas de 
sensibilización en ciberseguridad, Seguridad de la 
información.

No se realizo seguimiento por parte de la segunda linea de 
defensa toda vez que para el periodo no se contaba con 
profesional a cargo del area de seguridad Digital.

Mediante seguimiento se evidencio que en el mes de marzo se realizo la capacitción en temas 
de  ataques de vulnerabilidad y amenazas, los dia 11 con 9 participantes y 15 de octubre no se 
pudo observar evidencia de  asistencia, se adelanto la capacitación de "Canal Ciberday" en 
temas de ciberseguridad, dirigida a los hijos de los funcionarios, de igual modo se observo la 
inclusión en el plan Institucional de capacitación en el cual se encuentran identificadas en: 
Difundir información para capacitación Contexto Seguridad de la información, Ciberseguridad, 
Seguridad Digital, Ataques Informáticos, Gestión de Contraseñas, Seguridad en la Nube.

Controles de Seguridad de la información insuficientes Preventivo Reducir el riesgo
Implementar controles de Seguridad de la 
información, Correlacionador de eventos 
herramienta SIEM

FUERTE MODERADO
MODERADO

50

Declaración de 
aplicabilidad
Informes de auditoría
Incidentes de seguridad 
registrados 

Lider Proceso Gestión de 
Seguridad de la 
Información

31/12/2021
Incidentes de seguridad criticos / incidentes de 
seguridad registrados

La declaración de aplicabilidad se ha implementado en 
todos los procesos de la ETITC, adicional se actualizo el 
manual de políticas con referencia datos personales. Se 
socializa boletines de seguridad de la información a la 
comunidad ETITC de los diferentes riesgos de seguridad.

No se realizo seguimiento por parte de la segunda linea de 
defensa toda vez que para el periodo no se contaba con 
profesional a cargo del area de seguridad Digital.

SIEM se suscribio el contrato 138 de 2021,  para  el "Suministro e instalación de 50 licencias de 
herramienttas solarwinds, security event mananger para el correlacionamiento de eventos 
durante la vigencia"  con seguimientos en el mes de septiembre, a la fecha del seguimiento 
efectuado se encuentran pendientes las capacitaciones con el proveedor.

Controles de SI obsoletos Preventivo Reducir el riesgo
Realizar auditorias técnicas y/ pruebas a los 
sistemas de información e infraestructura 
tecnológica

FUERTE MODERADO
MODERADO

50

Informes de auditoría 
técnica
Informes de pruebas 
realizadas

31/12/2021
Se adelanto auditoria de seguimiento por parte de ICONTEC 
en la NTC ISO 27001:2013. Se han pasado estudios previos 
para la contratación de analsis de vulnerabilidad externo.

No se realizo seguimiento por parte de la segunda linea de 
defensa toda vez que para el periodo no se contaba con 
profesional a cargo del area de seguridad Digital.

Mediante el seguimiento no se pudo evidenciar avance en la gestión de la actividad propuesta 
"Realizar auditorias técnicas y/ pruebas a los sistemas de información e infraestructura 
tecnológica" no obstante, se  remitio la propuesta de estudio previo el dia 29 de septiembre de 
2021, para el analisis de vulnerabilidades y establecer el estado actual de los activos de 
información de la Entidad, a la fecha del seguimiento efectuado se encuentraba pendiente la 
suscripción del contrato.

Falta de monitoreo a los activos mas criticos de la 
infraestructura TI

Preventivo Reducir el riesgo
Realizar monitoreo e informes de los activos 
que manejan logs con la herramienta SIEM.

FUERTE MODERADO
MODERADO

50
Informes de la 
herramienta SIEM 

Trimestral
Esta en proceso de adquisición en el secop ll la herramienta 
Solarwinds Event Manager para el correlacionador de 
eventos de seguridad de la Información.

No se realizo seguimiento por parte de la segunda linea de 
defensa toda vez que para el periodo no se contaba con 
profesional a cargo del area de seguridad Digital.

Mediante el seguimiento efectuado se observo que se han generado los analisis y reportes de 
la herramienta SEM (Segurity Evente Mananger), no obstante, a la fecha del seguimiento 
efectuado se encuentra pendiente el informe generado por el proveedor para establecer las 
actividades necesarias para implementar acciones de mejora.

No se realizo seguimiento por parte de la segunda linea de 
defensa toda vez que para el periodo no se contaba con 
profesional a cargo del area de seguridad Digital.

Mediante el seguimiento efectuado se evidencio la asistencia a capacitación en manejo de 
residuos peligrosos el dia 3 de junio de 2021. 

Consumo
Probabilidad de hacer uso inadecuado uso de los recursos 
Energéticos e Hídricos

Ambiental POSIBLE INSIGNIFICANTE bajo
Falta de sensibilización sobre el ahorro de energia y el uso 
eficiente del agua.

Acarrear sanciones por parte de la autoridad ambiental y/o 
de la misma entidad.                                                 
Incumplimiento de requisitos legales y otros requisitos.                                                                       
Bajos niveles de cultura ambiental. 
Aumento de costos en la factura de la Empresa de 
Acueducto y Energia.

Preventivo Reducir el riesgo
Participar  en las actividades de sensibilización 
l en temas de uso eficiente de energía y agua.

FUERTE FUERTE
FUERTE 

100
FUERTE DIRECTAMENTE DIRECTAMENTE RARA VEZ INSIGNIFICANTE BAJO

Lista de asistencia de las 
capacitaciones.

Lider Proceso Gestión de 
Seguridad de la 
Información

Según programación de 
gestión ambiental

Numero de participaciones en charlas / Numero de 
charlas programadas por el responsable

FUERTE
Se participó en capacitaciones dirigida por el área de gestión 
ambiental el día 8 de abril en temas de capacitación uso 
sostenible del agua.

No se realizo seguimiento por parte de la segunda linea de 
defensa toda vez que para el periodo no se contaba con 
profesional a cargo del area de seguridad Digital.

MODERADO

Se evidencio mediante el seguimiento efectuado la asistencia a la capacitación del dia 22 de 
septiembre en tema relacionados con la eficiencia energetica brindada por la Secretaria 
Distrital de Ambiente.

Fecha:

IPB A 1

Tabla No. 15 Seguimiento al mapa y plan de tratamiento de riesgos - Seguridad Digital

Mediante el seguimiento efectuado se evidencio la participación en las capacitaciones de la 
semana de la salud realizada en el mes de octubre contribuyendo con la mitigación y 
prevención de los riesgos posturales identificados. Sin embargo no fue posible observar la 
asistencia a las capacitaciones anteriores toda vez que el funcionario que se encontraba a cargo 
del proceso se desvinculo de la Entidad en el mes de junio, por lo que fue asignado un nuevo 
funcionario hasta el mes de septiembre.

No se realizo seguimiento por parte de la segunda linea de 
defensa toda vez que para el periodo no se contaba con 
profesional a cargo del area de seguridad Digital.

LIDER DEL PROCESO: JUAN SEBASTIAN RUIZ BOTIA

Probabilida que ocurran de accidentes de trabajo y/o generación de 
enfermedades laborales.

X

Se evidencio que, durante la vigencia se asistió a la 
capacitación de taller web por POSITIVA en el mes de 
ABRIL en temas de "resiliencia en el ámbito laboral - 
elemento esencial en la prevención de los riesgos públicos" 
y sistemas comando de incidentes para personal lego vs. 
sistemas resilientes en sst.

A la fecha no se ha participado en ninguna capacitación de 
residuos porque el profesional de gestión ambiental no ha 
realizado charlas sobre el tema.

CLASIF. DE INTEGRIDAD CLASIF. DE DISPONIBILIDAD

Abril 16 DE 2020

Afectación de la salud, Problemas Administrativos.

Planear, implementar, 
evaluar y mejorar 
continuamente el Sistema de 
Gestión de Seguridad de la 
Información (SGSI) y el 
Modelo de Seguridad y 
Privacidad de la Información 
(MSPI), de Gobierno en 
Digital), garantizando con 
esto, la preservación de la 
confidencialidad, integridad y 
disponibilidad de los activos 
de información de la ETITC, 
mediante actividades de 
análisis y valoración de 
riesgos.

FUERTEResiduos Posiblidad de manejar y disponer inadecuada de residuos.

Acarrear sanciones por parte de la autoridad ambiental y/o 
de la misma entidad.                                                 
Incumplimiento de requisitos legales y otros requisitos.                                                                       
Bajos niveles de cultura ambiental. 
Aumento de costos en la factura de la Empresa de Aseo.       

DIRECTAMENTE

X

MODERADO

MODERADO

MODERADO

FUERTE

MODERADO

FUERTE

FUERTE MODERADO

CLASIF. DE CONFIDENCIALIDAD

Seguridad Digital PROBABLE MAYOR EXTREMO X X X X X

Ambiental

Gestión de 
Seguridad de la 

Información

EXTREMO

Escuela Tecnológica
Instituto Técnico Central

INDICADOR 
Eficacia

Efectividad

CRITERIO 
AFECTADO

DISEÑO DEL CONTROL
SOLIDEZ 

INDIVIDUAL DEL 
CONTROL

EJECUCIÓN DEL CONTROL
RESPONSABLE DEL 

CONTROL
TIEMPO

SOLIDEZ DEL 
CONJUNTO DE 
CONTROLES 

(Promedio aritmético 
de solidez 
individual)

VALORACIÓN RIESGO INHERENTE
ACTIVO DE 

INFORMACIÓN 
AFECTADO

IDENTIFICACIÓN DEL RIESGO

CAUSAS / VULNERABILIDAD CONSECUENCIAS
 OPCIÓN DE 

TRATAMIENTO O 
MANEJO

MAPA Y PLAN DE TRATAMIENTO DE RIESGOS GESTIÓN DE SEGURIDAD DE LA INFORMACIÓN 2021

CÓDIGO:   GDC-FO-09

VERSIÓN:  6

VIGENCIA: MARZO 6 DE 2020

PÁGINA:    1 de 1

XAcceso no autorizado
Posibilidad de que se genern accesos no autorizados a la información 
confidencial custodiada por la oficina de Gestión de Seguridad de la 
Información

ACTIVIDAD DE CONTROL

MODERADO

CONTROLES AYUDAN A 
DISMINUIR LA PROBABILIDAD

VALORACIÓN RIESGO RESIDUAL

POSIBLE MAYOR EXTREMO

PRIMERA LINEA (Abril) SEGUNDA LÍNEA (Julio-Agosto) 

SOPORTE DEL CONTROL

Pérdida en la preservación de la confidencialidad de la 
información que custodia la oficina.

Acceso no autorizado a las instalaciones físicas del 
proceso.

Copia y distribución no autorizada de la información 
institucional custodiada por la oficina de Gestión de 
Seguridad de la Información.

DIRECTAMENTE NO DISMINUYE

TERCERA LÍNEA (Noviembre)

TIPO DE 
CONTROLES

CONTROLES AYUDAN A 
DISMINUIR EL 

IMPACTO

X

X X

RARA VEZ INSIGNIFICANTE BAJO

X X

Falta de conocimiento sobre la correcta separación en la 
fuente de residuos y su adecuada clasificación.

CATASTRÓFICOInformación
Posibilidad de que se pierda, se dañe o haya robo de información en la 
ETITC, situaciones que podrían afectar la integridad, Disponibilidad e 
Integridad de la misma.

Seguridad Digital PROBABLE

Higiene Postural SST POSIBLE MENOR MODERADO

Lider Proceso Gestión de 
Seguridad de la 
Información

Incidentes de seguridad criticos / incidentes de 
seguridad registrados

NO DISMINUYEX

BAJO

RARA VEZ INSIGNIFICANTE BAJO

RARA VEZ INSIGNIFICANTE

POSIBLE CATASTRÓFICO EXTREMO

DIRECTAMENTE

DIRECTAMENTE

Lider Proceso Gestión de 
Seguridad de la 
Información

Según programación de 
gestión ambiental

Numero de participaciones en charlas / Numero de 
charlas programadas por el responsable

Lider Proceso Gestión de 
Seguridad de la 
Información

Según programación 
SST

Numero de participaciones en charlas / Numero de 
charlas programadas por el responsable

Demandas
Multas
Procesos penales, administrativos, civiles, laborales
Violación de ley de protecciónde datos personales

MODERADO DIRECTAMENTE

FUERTE
FUERTE 

100
Lista de asistencia de las 
capacitaciones.

Mala higiene postural Preventivo Reducir el riesgo
Participar en las capacitaciones que desde el 
área de SST se programen en temas de 
higiene postural.

FUERTE FUERTE
FUERTE 

100
Lista de asistencia de las 
capacitaciones.

DIRECTAMENTEFUERTE

Preventivo Reducir el riesgo
Participar continuamente en las actividades 
para la gestión y manejo seguro de residuos.

FUERTE
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PROCESO OBJETIVO DEL PROCESO
FACTOR QUE GENERA EL 

RIESGO
DESCRIPCIÓN DEL RIESGO TIPO DE RIESGO PROBABILIDAD IMPACTO RIESGO INHERENTE
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PROBABILIDAD IMPACTO RIESGO RESIDUAL
ESTADO DEL 

CONTROL
OBSERVACIONES AL SEGUIMIENTO 

REALIZADO
ESTADO DEL 

CONTROL
OBSERVACIONES AL SEGUIMIENTO 

REALIZADO
ESTADO DEL 

CONTROL
OBSERVACIONES AL SEGUIMIENTO REALIZADO

Poco personal en el proceso Preventivo Reducir el riesgo
Elaboración de estudios previos para la suscripción 
de contratos de prestación de servicios para el apoyo 
a la gestión.

FUERTE FUERTE
FUERTE 

100

Estudios previos 
enviados al área de 
contratación

Equipo de Control 
Interno

De acuerdo a la 
necesidad

Para el primer trimestre de la vigencia se dio cumplimiento 
con la elaboracion de los estudios previos con el fin de 
suscribir los contratos de prestación de servicios. Con 
fechas de elaboración 27 de enero de 2021 y 12 de enero 
de 2021.

La Oficina de Control interno cuenta con los estudios previos 
necesarios para llevar a cabo los respectivos procesos 
contractuales.
Fechas de elaboración: 27 de enero de 2021 y 12 de enero de 
2021.
Con relación al índice de eficiencia se ejecutan los contratos 
solicitados: Cto- 042-2021 y Cto-073-2021

Se evidenció que los estudios previos fueron elaborados por el asesor de rectoría 
con fechas 12 y 27 de enero de 2021 con el objeto de adelantar los procesos 
contractuales para las dos profesionales que apoyan el proceso de control interno.

No contar con un equipo multidiscipllinario Preventivo Reducir el riesgo
Estudios previos con perfiles definidos para 
garantizar conocimiento en diferentes campos

FUERTE FUERTE
FUERTE 

100
Estudios previos

Equipo de Control 
Interno

De acuerdo a la 
necesidad

Se cuenta con los estudios revios elaborados y remitidos a 
la Oficina juridica de contratación por parte del supervisior 
con los perfiles de profesionales en Derecho y 
Administración de Empresas.

Los estudios previos enviados al área de Contratación cuenta con 
los perfiles idóneos para el desarrollo de las actividades de la 
Oficina de Control Interno (Profesional en derecho - Abogado y 
administrador de empresas)

Los estudios previos definieron los perfiles de las profesionales para apoyar las 
actividades de la oficina de control Interno de la ETITC.  Un profesional Abogado 
con autonomía técnica y administrativa y un profesional Administrador de 
empresas con autonomía técnica y administrativa con enfoque financiero.

Desinformación en la importancia del aporte en la gestión 
del compromiso adquirido con la entidad para el 
suministro de información a control interno.

Preventivo Reducir el riesgo Desarrollar campañas de Autocontrol FUERTE FUERTE
FUERTE 

100
Emisión de campaña de 
autocontrol

Equipo de Control 
Interno

Trimestralmente

En el mes de Marzo de la vigencia actual, fue elaborada 
con asesoria de la oficina de comunicaciones la campaña 
de auto control, la cual fue remitida por correo electronico a 
todos los servidores y conttratistas de la ETITC el dia 26 
de marzo de 2021.

La Oficina de Control interno realizo dos campañas: 
1°. 26 de marzo. Compartida mediante correo institucional   
2°. 13 de Julio. Compartida mediante correo institucional.
Con relación al indicador de efectividad se evidencia un avance 
del 66.7% de las actividades proyectadas para la vigencia
Las campañas se encuentran publicadas en la página 
institucional:
https://www.etitc.edu.co/es/page/control-interno

La Oficina de Control interno durante la vigencia realizo las siguientes campañas 
programas en su planeación: 
1°. 26 de marzo. Compartida mediante correo institucional. Esta campaña se 
enfocó en dar a conocer el acceco a la información de contro interno a partir del 
nuevo portal web.
2°. 13 de Julio. Compartida mediante correo institucional.  Esta campaña se 
enfocó en las actividades de seguimiento que realiza control interno.
3°. 30 de Septiembre. Compartida mediante correo institucional. Esta campaña se 
enfocó en la evaluación del sistema de control interno.
Las campañas se encuentran publicadas en la página institucional:
https://www.etitc.edu.co/es/page/control-interno

Posturas inadecuadas en el desarrollo de las actividades 
diarias.

Enfermedades osteomusculares y desalineación del 
sistema musculo esquelético.

Exceso de actividades diarias a desarrollar. Estrés y enfermedades psicoemocionales

Pandemia
Probabilidad de contagio de enfermedades que interrumpan el 
adecuado funcionamiento y cumplimiento de las obligaciones del 
equipo de trabajo por covid-19 u otro virus

SST PROBABLE MODERADO ALTO x x
Trabajo presencial sin el cumplimiento de los protocolos 
de bioseguridad 

Incapacidades por enfermedad y/o contagio (Covid-19)
Incumplimiento de entrega de informes y realización de 
seguimientos de la gestión de la Entidad.
Muerte por contagio.

Detectivo Reducir el riesgo

Convocar de manera remota mediante plataforma 
TEAMS a reuniones de seguimiento y Auditorias.
Solicitar soportes y/o evidencias por correo 
electrónico.

FUERTE FUERTE
FUERTE 

100
FUERTE DIRECTAMENTE DIRECTAMENTE IMPROBABLE INSIGNIFICANTE BAJO

Reuniones Teams y 
correos electrónicos con 
evidencias.

Equipo de Control 
Interno

mensualmente

EFICACIA:
Índice de cumplimiento actividades = (#de 
actividades realizadas / # de actividades 
programadas)x 100
EFECTIVIDAD:
Efectividad del plan de manejo de riesgos =  
(#de actividades realizadas / # de actividades 
programadas) x 100

FUERTE

Durante el periodo se han adelantado los seguimientos a 
planes de mejoramiento y auditorias por la plataforma 
Teams, asi mismo se han solicitado evidencias de las 
mismas por medio de correo electronico.

FUERTE

Las profesionales de la Oficina de control Interno, han realizado a 
lo largo de la vigencia sus actividades contractuales de manera 
virtual (auditorías, reuniones, seguimiento, acompañamiento etc.) 
Con relación al indicador de eficiencia se evidencia un avance del 
70%

FUERTE

Las profesionales de la Oficina de control Interno, han realizado a lo largo de la 
vigencia sus actividades contractuales de manera virtual (auditorías, reuniones, 
seguimiento, acompañamiento etc.). Sin embargo y de acuerdo a los lineamientos 
impartidos a nivel nacional e institucional se está trabajando en alternancia 
cumpliendo con los protocolos estipulados desde el área de seguridad y salud en 
el trabajo.  Se cuenta con evidencia tanto de las actividades virtuales como 
presenciales.

Inadecuado Uso de la herramienta One Drive Preventivo Reducir el riesgo
Sincronizar los archivos de uso diario en la 
herramienta One Drive.

FUERTE FUERTE
FUERTE 

100
Manejo de los archivos 
en el One Drive diario

Equipo de Control 
Interno

Diario
Durante el periodo se han guardado los documentos del 
proceso  en el One Drive.

Las profesionales de la Oficina de Control Interno, manejan sus 
actividades en la nube de One Drive. Dichas actividades se 
manejar acorde al cronograma pactado. 
Con relación al indicador de eficiencia se evidencia un avance del 
70% 

Se verificó que la información del proceso de control interno manejada por las dos 
profesionales de control interno, se encuentra sincronizada y actualizada con el 
one drive.

Ingresar a links no seguros a través de correos y otras 
plataformas.

Preventivo Reducir el riesgo
Asistencia a capacitación de seguridad de la 
información.

FUERTE FUERTE
FUERTE 

100
Asistencia a 
capacitación

Equipo de Control 
Interno

Cada vez que se 
programen 
capacitaciones.

Durante el periodo no se han recibido convocatorias para 
capacitaciones referentes en seguridad de la información.

Durante el periodo no se han recibido convocatorias para 
capacitaciones referentes en seguridad de la información.

Durante el período se participó en el curso de transformación digital el día 12 de 
agosto organizado por la ESAP. 

Así mismo, se partició en el Ciber Day "Ciberseguridad, creando un mundo digital 
confiable"el día 22 de octubre, organizado desde el área de seguridad digital de la 
ETITC.

Fecha:

IPB A 1

Tabla No. 16 Seguimiento al mapa y plan de tratamiento de riesgos - Control Interno

FUERTE

FUERTE

x xCumplimiento IMPROBABLE MODERADO MODERADO x
Presentación de informes fuera de términos y posibles 
sanciones a la Entidad.

Preventivo Evitar el riesgo FUERTE

FUERTE FUERTEBAJO

EFICACIA:
Índice de cumplimiento actividades = (#de 
contratos suscritos / # de contratos solicitados)x 
100
EFECTIVIDAD:
Efectividad del plan de manejo de riesgos = # 
actividades planteadas / # de actividades 
ejecutadas x 100

FUERTE

CLASIF. DE DISPONIBILIDAD

x

LIDER DEL PROCESO: Hno. Ariosto Ardila Silva

Posibilidad de hacer uso inadecuado de los recursos ambientalesRecursos ambientales Ambiental IMPROBABLE MODERADO MODERADO

EFICACIA:
Índice de cumplimiento actividades = (#de 
capacitaciones asistidas / # de capacitaciones 
programadas)x 100
EFECTIVIDAD:
Efectividad del plan de manejo de riesgos =  
(#de capacitaciones asistidas / # de 
capacitaciones programadas) x 100

FUERTE

14 de abril de 2021

Manejo inadecuado de los recursos ambientales 
disponibles

CLASIF. DE INTEGRIDADCLASIF. DE CONFIDENCIALIDAD

x
Cada vez que se 
programen 
capacitaciones.

Falta de capacitación en el manejo de los recursos 
ambientales

TERCERA LÍNEA (Noviembre)

TIPO DE 
CONTROLES

CONTROLES AYUDAN 
A DISMINUIR EL 

IMPACTO

Mapa y Plan de Tratamiento de riesgos Control Interno 2021

CÓDIGO:   GDC-FO-09

VERSIÓN:  6

VIGENCIA: MARZO 6 DE 2020

PÁGINA:    1 de 1

ACTIVIDAD DE CONTROL
CONTROLES AYUDAN A 

DISMINUIR LA 
PROBABILIDAD

VALORACIÓN RIESGO RESIDUAL SEGUNDA LÍNEA (Julio-Agosto) 

SOPORTE DEL CONTROL

PRIMERA LINEA (Abril)

Escuela Tecnológica
Instituto Técnico Central

INDICADOR 
Eficacia

Efectividad

CRITERIO 
AFECTADO

DISEÑO DEL CONTROL
SOLIDEZ 

INDIVIDUAL DEL 
CONTROL

EJECUCIÓN DEL CONTROL
RESPONSABLE DEL 

CONTROL
TIEMPO

SOLIDEZ DEL 
CONJUNTO DE 
CONTROLES 
(Promedio 

aritmético de 
solidez individual)

VALORACIÓN RIESGO INHERENTE
ACTIVO DE 

INFORMACIÓN 
AFECTADO

IDENTIFICACIÓN DEL RIESGO

CAUSAS / VULNERABILIDAD CONSECUENCIAS
 OPCIÓN DE 

TRATAMIENTO O 
MANEJO

Incumplimiento
Probabilidad de incumplimiento en la presentación de informes 
dentro del término establecido

DIRECTAMENTE DIRECTAMENTE

DIRECTAMENTE

Control Interno 

Realizar la evaluación de la 
gestión institucional a través 
de auditorías y 
seguimientos, brindando a 
la Dirección información 
pertinente para la toma de 
decisiones que contribuyan 
al cumplimiento de los 
objetivos Institucionales.

RARA VEZ INSIGNIFICANTE

DIRECTAMENTE RARA VEZ INSIGNIFICANTE

RARA VEZ INSIGNIFICANTE

PROBABLE FUERTE
FUERTE 

100
FUERTEFUERTEReducir el riesgoPreventivoALTOMODERADO INSIGNIFICANTE

x x x x
Pérdida de Información y afectación en la actividades a 
desarrollar 

FUERTE DIRECTAMENTE DIRECTAMENTE

FUERTE

Asistencia a 
capacitación

Equipo de Control 
Interno

Cada vez que se 
programen 
capacitaciones.

EFICACIA:
Índice de cumplimiento actividades = (#de 
capacitaciones asistidas / # de capacitaciones 
programadas)x 100
EFECTIVIDAD:
Efectividad del plan de manejo de riesgos =  
(#de capacitaciones asistidas / # de 
capacitaciones programadas) x 100

FUERTE

BAJO

BAJOIMPROBABLEx
Capacitaciones de seguridad y salud en el trabajo o 
de la ARL

BAJO

EFICACIA:
Índice de cumplimiento actividades = (#de 
actividades cumplidas / #de actividades 
programadas)x 100
EFECTIVIDAD:
Efectividad del plan de manejo de riesgos = # de 
capacitaciones asistidas / total de 
capacitaciones programadas x 100

 Información
Probabilidad de pérdida de la información de la oficina de Control 
Interno.

Seguridad Digital RARA VEZ MODERADO MODERADO x x

SSTPosibilidad de presentar enfermedades laboralesEnfermedad laboral x DIRECTAMENTE

Las 2 profesionales de la Oficina de Control Interno han 
participado en las capacitaciones desarrolladas por el proceso 
Gestión ambiental de la siguiente manera:
8 de junio: Objetivos de desarrollo sostenible
1° de junio: Manejo de residuos ordinarios.  

Las 2 profesionales de la Oficina de Control Interno han 
participado en las capacitaciones desarrolladas por ARL 
POSITIVA, de la siguiente manera:
7° de abril: Contexto legal vigente investigación de incidentes y 
accidentes de trabajo 
28 de abril. Conversatorio virtual: Gestión de salud, seguridad y 
Covid- 19 desde una perspectiva legal, en conmemoración del día 
mundial del día de la seguridad y salud en el trabajo y 
actualización legal.
1° de junio Muévete y contágiate - Ejercicios para la vida. 
3 de junio: Trabajo en casa. Nueva ley 2088 de 2021

MODERADO

Las profesionales de control interno, adicional a las capacitaciones indicadas en 
los períodos anteriores, participaron en la siguiente:

22 de septiembre: Eificiencia energetica, dictada por la Secretaría de Ambiente.

FUERTE

Las profesionales de control interno, adicional a las capacitaciones indicadas en 
los períodos anteriores, participaron en la siguiente:

25 de agosto: Cuarto conversatorio virtual: maratón del conocimiento - Preguntas 
de directivos, responsables y trabajadores entorno a la S.S.T. - Respuestas de 
expertos de desde una perspectiva legal.

29 de octubre: Diplomado internacional: Metodologías activas para el aprendizaje 
en S.S.T.  

FUERTE

Asistencia a capacitaciones progradas por Gestión 
Ambiental.

FUERTE FUERTE
FUERTE 

100
Asistencia a 
capacitación

Equipo de Control 
Interno

Durante el periodo se programaron las capacitaciones por 
parte del procesos de gestión ambiental los dias 24 de 
marzo y 8 de abril en las que el equipo de control interno 
asistió.

Durante el periodo el equipo de control interno asistió a la 
capacitacion de "Contexto legal vigente investigación de 
incidentes y accidentes de trabajo"  realizado el día 07 de 
abril por la ARL Positiva.

DIRECTAMENTE

MODERADO FUERTE
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PROBABILIDAD IMPACTO RIESGO RESIDUAL

ESTADO 
DEL 

CONTROL

OBSERVACIONES AL SEGUIMIENTO 
REALIZADO

ESTADO 
DEL 

CONTROL

OBSERVACIONES AL SEGUIMIENTO 
REALIZADO

Malas prácticas de separación en la fuente por 
desconocimiento u omisión de las normas ambientales 
aplicables y los procedimientos internos

Preventivo Reducir el riesgo
Capacitar al personal que utiliza y/o trabaja 
en las áreas donde se generan RESPEL

MODERADO MODERADO
MODERADO

50
Listado de asistencia a 
capacitaciones

Profesional Gestión 
Ambiental

dic-21
 (# Capacitaciones ejecutadas / # 
capacitaciones planedas)*100

Durante el primer cuatrimestre no se realizó capacitación 
en temas de RESPEL. Esta capacitación se prevee para 
el mes de junio.

Las capacitaciones programadas con Bienestar 
Laboral se ejecutaron en un 100%. Se tuvo un total de 
67 personas participantes, adicional al personal de 
servicios generales.

Se evidencio que durante la vigencia de acuerdo al plan de 
capacitaciones de Gestión Ambiental en cuanto al manejo de los 
RESPEL se dio cumplimiento con las capacitaciones el dia 3 de 
junio contando con dos jornadas una en la mañana y otra para la 
jornada de la tarde. accion que contribuye con la mitigación del 
riesgo identificado.

Malas prácticas en el traslado  y almacenamiento de 
residuos desde el punto de generación hacia el lugar de 
acopio temporal

Detectivo Reducir el riesgo
Realizar inspecciones no planeadas a talleres 
y Laboratorios y cuarto de almacenamiento 
de RESPEL, con su respectivo informe.

FUERTE FUERTE
FUERTE 

100
Informe de hallazgos

Profesional Gestión 
Ambiental

dic-21
# hallazgos de inspección almacenamiento de 
residuos.

- El dia 17 de febrero se realizó una visita conjunta entre 
Planta física y Gestión Ambiental a los Talleres y 
Laboratorios para verificar las necesidades de 
intervención y dotación de elementos para el manejo de 
residuos.
- El dia 23 de marzo se asistió a reunión citada por el 
Coordinador de Talleres y Laboratorios para solicitar 
información relacionada con los RESPEL almacenados 
en los diferentes talleres

Se han realizado las inspecciones y se guarda 
registro fotográfico pero no se han realizado los 
informes de hallazgos.

Se evidencio el registro fotografico de la inspección realizada los 
dias 11 de agosto y 10 de noviembre a los talleres y laboratorios, no 
obstante, no se cuenta con el informe de recomendaciones o 
hallazgos que contribuya con el registro y seguimiento adecuado de 
dichas inspecciones, asi mismo, se cuenta con los reportes 
realizados semestralmente por los talleres y laboratorios de 
elementos RESPEL a desechar, de igual modo, al supervisor del 
contrato de aseo le fueron remitidas las recomendaciones frente a 
las actividades a desarrolar para el manejo de los RAEES generados 
en la ETITC, lo que denota  que la actividad requiere ser fortalecida 
con la elaboración de los informes.

Acumulación de RESPEL en las instalaciones de la 
ETITC por mas de 12 meses debido a retrazos en la 
contratación de un Gestor Autorizado

Preventivo Evitar el riesgo
Verificar que el rubro este incluido en el PAA 
y elaborar los Estudios Previos y la solicitud 
de CDP correspondiente.

FUERTE MODERADO
MODERADO

50

Plan Anual de 
Adquisiciones
Estudios Previos
Solicitud de CDP

Profesional Gestión 
Ambiental

Semestral
Contrato con Gestor Autorizado
Actas de recolección 
Actas de disposición final

 El 13 de marzo se solicitó a la oficina de Planeación 
icluir la necesidad de Contratar los servicios de un gestor 
autorizado para realizar el embalaje, la recolección, 
gestión y disposición final de residuos peligrosos de 
carácter NO BIOLÓGICO generados en la ETITC. en el 

 Plan Anual de Adquisiciones.

El contrato 207-2021 se encuentra adjudicado, con el 
provedor Biologicos y contaminados S.A.S., el cual va 
a estar encargaado de la recolección de residuos 
peligrosos. El contrato estáa en perfeccionamiento.

Se cuenta con la suscripción y ejecución del contrato 207-2021, de 
los cuales se han realizado 2 recolecciones de residuos, los dias 8 y 
27 de septiembre de 2021 contando con los soportes de remisión de 
material, y el acta de manejo y disposicion final de los residuos 
peligrosos del 7 de octubre de 2021, actividad que contribuye con la 
mitigación del riesgo identificado. 

Desconocimiento y falta de divulgación de los programas 
ambientales de la ETITC  y de las responsabilidades de 
las diferentes partes interesadas.

Preventivo Compartir el riesgo
Programar y ejecutar capacitaciones 
relacionadas con los aspectos e impactos 
ambientales

FUERTE FUERTE
FUERTE 

100
Listado de asistencia a 
capacitaciones

Según programación del 
plan anual de 
capacitaciones

- El dia 22  de abril se hizo publicación alusiva a la 
celebración del Día de la Tierra 
https://www.facebook.com/etitc/photos/101599229785330
94  
- Se desarrollaron 3 sesiones de capacitación sobre Uso 
sostenible del agua los dias 25 de marzo y 8 de abril

Las capacitaciones programadas con Bienestar 
Laboral se ejecutaron en un 100%, para temas como: 
uso sostenible del agua, manejo de residuos sólidos 
(ordinarios, especiales, peligrosos) y objetivos de 
desarrollo sostenible. Se tuvo en promedio la 
participación de 73 personas, a las capacitciones 
realizadas mediante varias sesiones.

Se evidencio la ejecución de las capacitaciones brindadas durante 
el primer semestre con la comunidad educativa y personal 
administrativo de la ETITC en temas como: uso sostenible del agua, 
manejo de residuos sólidos (ordinarios, especiales y peligrosos) asi 
como, objetivos de desarrollo sostenible, de igual modo, en cuanto al 
uso eficiente de la energia, se realizo en el mes de septiembre 
liderada por la Secretaria Distrital de Ambiente y en el mes de 
noviembre  clic of green, actividad que contribuye con la mitigación 
del riesgo identificado. 

Falta de seguimiento a las actividades planeadas 
enmarcadas en los programas ambientales

Detectivo Reducir el riesgo

Actualizar los Programas Ambientales acorde 
a los lineamientos sugeridos por la 
Secretaría de Ambiente a través de la 
estrategía ACERCAR y hacer su respectivo 
seguimiento

FUERTE MODERADO
MODERADO

50

Programas de Gestión 
Ambiental  GAM-FO-09 
debidamente 
diligenciados

dic-21

El 8 de abril se dio inicio a la participación de la ETITC en 
la estrategia ACERCAR de la SDA, quienes dan 
lineamientos para la actualización de los programas 
ambeintales. Se esta trabajando en dicha actividad. A 
partir de la  actualización que se ha desarrollado, el 
segumiento se realizará en el segundo semestre.

Se está haciendo el correcto seguimiento a los 
programas ambientales en el formato establecido para 
tal fin. La secretaría de ambiente sugirió unos 
cambios en el formato, y se está trabajando en los 
ajustes respectivos, los cuales se planean presentar 
en el mes de agosto.

Se evidencio que el proceso de Gestion Ambiental cuenta con los 
seguimientos dando uso al formato establecido para tal fin con los 
ajustes sugeridos pendientes por actualizar, no obstante, el proceso 
ha realizado los respectivos seguimientos a los consumos de la 
ETITC,  información que a la fecha del seguimiento no es 
suministrada por las sedes de tintal y carvajal. actividad que a pesar 
de su dificultad en su ejecución contribuye con la mitigación del 
riesgo identificado.

Emergencias ambientales 

Posibilidad de ocurrencia de eventos que puedan generar daños a 
las instalaciones físicas de la ETITC o a la salud e integridad de las 
personas tales como derrame de sustancia químicas, aceites 
industriales o combustible, fallas en el suministro de agua potable, 
inundaciones y otras situaciones derivadas de fenomenos 
metereologicos extremos.

Operativo RARA VEZ MODERADO MODERADO

-Falta de preparación de la comuinidad para reconecer 
las posibles Emergencias Ambientales que se podrian 
presentar.

Generación de condiciones inseguras con potencial de 
incedio.
Intoxicaciones por generación de vapores nocivos o por 
contacto directo con la piel
Acarrear sanciones por parte de la autoridad ambiental 
y/o de la misma entidad.
Incumplimiento de requisitos legales y otros requisitos.
Generar costos adicionales a la organización por 
atención de los afectados, reparación o reposición de 
equipos. 

Detectivo Compartir el riesgo

Implementar un Plan de Emergencias 
Ambienales para identificar la vulnerabilidad 
de la ETITC ante estos eventos, evaluar el 
posible riesgo y poponer controles al 
respecto.

MODERADO MODERADO
MODERADO

50
MODERADO DIRECTAMENTE INDIRECTAMENTE RARA VEZ MODERADO MODERADO

- Plan de Emergencias 
Ambientales

Profesional Gestión 
Ambiental

Semestral
Plan de emergencias formulado según los 
criterios de la normatividad vigente

MODERADO
Se proyecta elaborar el Plan de Emenrgencias 
Ambientales hacia junio de 2021

MODERADO

Se identificó que el Plan de Emergencias de la ETITC 
está desctualizado. Se tuvo una reunión con el 
COPAST el 28 de julio para informar la necesidad de 
trabajar de forma transrversal en la actualización en 
en las herramientas para la getión de emergencias y 
el riesgo de desastres.

DÉBIL

Mediante el seguimiento efectuado no se pudo evidenciar la 
elaboración de las emergencias ambientales, no obstante, el plan de 
emergencias a la fecha del seguimiento efectuado se encontraba en 
construcción por parte de los profesionales de Gestión Ambiental y 
Seguridad y salud en el Trabajo, sin embargo, a la fecha no se 
cuenta con dicho documento. actividad que  a pesar de no haberse 
materializado el riesgo, requiere ser fortalecida con la ejecución de 
la actividad.

Emergencia Sanitaria COVID-
19

Probabilidad de darle un manejo inadecuado a los residuos que se 
generen por el uso de EPP para proteger a las personas del 
contagio del COVID-19

Ambiental PROBABLE MENOR ALTO
Uso obligatorios de EPP tales como tapabocas y 
guantes, o toallas desechables por parte de todos los 
miembros de la comunidad de la ETITC

Afectación en el desempeño ambiental debido a no 
alcanzar las metas propuestas en reducción de 
generación de residuos ordinarios.

Detectivo Aceptar el riesgo
Divulgar campañas informativas relacionadas 
con la adecuada disposición de los EPP 
utilizados

MODERADO FUERTE
MODERADO

50
MODERADO NO DISMINUYE INDIRECTAMENTE PROBABLE MENOR ALTO

Publicaciones a través 
de la campaña 
#LaETITCambiental

Profesional Gestión 
Ambiental - 
Comunicaciones

dic-21
# comunicaciones publicadas en los diferentes 
medios autorizados por la ETITC

MODERADO
Esta campaña se encuentra en planeación con el área de 
comunicaciones y se ejecutará en el segundo semestre

MODERADO

Se envió todo el insumo requerido al área de 
Comunicaciones el pasado 2 de julio, la cual deberá 
realizar todo el proceso de difusión en el segundo 
semestre del 2021.

DÉBIL

Se evidencio que de acuerdo a la planeación del proceso de gestión 
ambiental se adelantaron actividades con el equipo de 
comunicaciones para ejecutar la campaña, sin embargo, por 
gestiones y cambios administrativos no fue posible dar continuidad 
con la actividad, por lo que se requiere fortalecer la actividad 
propuesta para mitigar el riesgo identificado a pesar de no haberse 
materializado dicho riesgo.

Incumplimiento 
Posibilidad de apertura de procesos sancionatorios por parte de 
autoridades ambientales y/o sanitarias debido al incumplimiento de 
requisitos legales.

Cumplimiento POSIBLE MAYOR EXTREMO
Atender los requerimientos de las autoridades o de la 
legislación aplicable de forma tardía por demoras por 
parte de los tomadores de decisiones.

Apertura de procesos sancionatorios por parte de las 
autoridades 
Mala Imagen Institucional

Preventivo Evitar el riesgo

Atender los requerimientos de las 
autoridades ambientales o sanitarias en el 
menor tiempo posible garantizando la 
asignación de recursos necesarios para tal 
fin.

MODERADO FUERTE
MODERADO

50
MODERADO DIRECTAMENTE DIRECTAMENTE IMPROBABLE MODERADO MODERADO

- Oficios de 
requerimientos de las 
autoridades ambientales 
y saniarias
- Oficios de respuesta a 
requerimientos
- GAM-FO-14 
Seguimiento a Trámites 
Ambientales 

Profesional Gestión 
Ambiental  - Juridica 

dic-21

1. # reqerimientos ambientales o sanitarios 
resueltos  / # requerimientos ambientales o 
sanitarios recibidos
2. (# requisitos legales ambientales cumplidos / 
#requisitos legales ambientales  aplicables) * 100

FUERTE

Se dio respuesta al requerimiento hecho por la SDA en 
febrero de 2021 relacionado con el manejo de los 
residuos aprovechables. Radicado 2021EE0052. 
Respuesta enviada por correo con radicado del SIAC 10-
0043-2021

FUERTE

Se hizo una actualización del formato de seguimiento, 
dividiéndolo por componente ambiental (último registro 
el 14/06/2021).

Se lleva en One Drive una copia del oficio, tanto de 
entrada como de salida de los oficios que se remiten a 
la autoridd ambiental, así como de los recibidos por 
parte de la misma.

FUERTE

Se evidencio que durante la vigencia se han recibido 08 solicitudes 
por parte de las autoridades ambientales en asuntos de aceites 
usados, manejo de llantas usadas, sustancias agotadoras de capa 
de ozono, asi mismo, se cuenta con las respuestas realizadas a los 
requerimientos y los trámites ejecutados previos a la elaboración de 
las respuestas.
Actividad que contribuye con la mitigación del riesgo identificado.

Accidentes y enfermedades 
laborales

Posibilidad de que se presenten accidentes y enfermedades 
laborales por incumplimiento de  las normas establecidas de Salud y 
Seguridad en el Trabajo. 

SST IMPROBABLE MODERADO MODERADO
Desconocimiento de las normas de Seguridad y Salud en 
el Trabajo y los riesgos de SST inherentes del proceso.

´- Ocurrencia de accidentes de trabajo y generación de 
enfermedades laborales.
- Sanciones internas o externas, 
- Demandas, Multas, Procesos penales, administrativos, 
civiles, laborales.
- Afectación de la salud del talento humano.
- Retraso en las actividades propias del trabajador.

Preventivo Evitar el riesgo
Asistir a las capacitaciones progamadas por 
el área de SST

FUERTE FUERTE
FUERTE 

100
FUERTE DIRECTAMENTE DIRECTAMENTE RARA VEZ INSIGNIFICANTE BAJO

Lista de Asistencia a 
capacitaciones SST
Certificados

Profesional Gestión 
Ambiental

dic-21
(# de capacitaciones de SST con asistencia/ 
#Total de capacitaciones de SST aplicables al 
proceso)*100

MODERADO

A la fecha no se ha participado en las actividades 
programadas o sugeridas por la ARL, sin embargo se 
hacen pausas activas con base en el material compartido 
por bienestar universatario.  Se realizó inscirpción para 
participar en curso por la ARL para el mes de mayo.

MODERADO

Se cuenta con certificado de Capacitación de 
Seguridad Vial, dictada por la ARL.
Listado de asistencia en curso de gestión de SST el 
pasado 15/07/2021.

DÉBIL

Mediante el seguimiento efectuado no se pudo evidenciar la 
asistencia a capacitaciones brindadas por SST o la ARL Positiva 
que contribuyan con el fortalecimiento de los conocimientos para 
mitigar el riesgo identificado. 

Información Probabilidad de pérdida de la información del proceso Seguridad Digital IMPROBABLE MAYOR ALTO
Documentación con información sensible almacenada en 
sitios no seguros y sin la supervisión de su custodio, a la 
que pueda acceder personas malintencionadas.

Pérdida en la preservación de la confidencialidad, 
integridad y disponibilidad de la información.
Pérdida de imagen institucional.
Procesos jurídicos en contra de la Institución o servidor 
público en particular.

Preventivo Evitar el riesgo
Sincronización de la información generada 
en el proceso en la nube.

FUERTE FUERTE
FUERTE 

100
FUERTE DIRECTAMENTE DIRECTAMENTE RARA VEZ MENOR BAJO

One drive actualizado 
con la información del 
proceso.

Profesional Gestión 
Ambiental

dic-21
Archivos del proceso de Gestión Ambiental en el 
One Drive

FUERTE
A la fecha toda la información del proceso es cargada en 
el OneDrive del correo institucional

FUERTE
A la fecha toda la información del proceso es cargada 
en el OneDrive del correo institucional

FUERTE

Se evidencio que la profesional a cargo del proceso cuenta con la 
información generada y manejada diariamente, almacenada en el 
one drive de la ETITC, contribuyendo con la mitigación del riesgo 
identificado.

Fecha:

IPB A 1

Tabla No. 17 Seguimiento al mapa y plan de tratamiento de riesgos - Gestión Ambiental

CLASIF. DE DISPONIBILIDAD

Residuos peligrosos
Probabilidad de realizar un mal manejo de residuos peligrosos 
debido a fallas en separación, almacenamiento y disposición final 
de los mismos

Operativo POSIBLE MAYOR EXTREMO MODERADO MODERADO

Profesional Gestión 
Ambiental  

- Sanciones por parte de la autoridad ambiental y/o de 
la misma entidad.
- Incumplimiento de requisitos legales y otros requisitos.                                                                                                                                                                                                                                               
- Mala imagen institucional.
- Generar impactos ambientales negativos 
(contaminación de agua y suelo).

MODERADO

CLASIF. DE INTEGRIDADCLASIF. DE CONFIDENCIALIDAD

Sanciones por parte de la autoridad ambiental y/o de la 
misma entidad.
Incumplimiento de requisitos legales y otros requisitos.                                                                                                                                                                                                                                               
Mala imagen institucional.
Generar impactos ambientales negativos 
(contaminación de agua y suelo).

LIDER DEL PROCESO: Nathaly Sáchica Díaz 11/05/2021

Promover una gestión 
ambiental institucional 
responsable que 
propenda por alcanzar 
paulatinamente una 
sostenibilidad ambiental 
en cumplimiento de la 
normatividad ambiental 
vigente aplicable y la 
prevención de impactos 
ambientales en el area 
de influencia directa de 
la ETITC.

Gestión Ambiental

Escuela Tecnológica 
Instituto Técnico Central

INDICADOR 
Eficacia

Efectividad

CRITERIO 

DISEÑO DEL CONTROL
SOLIDEZ 

INDIVIDUAL DEL 
CONTROL

EJECUCIÓN DEL CONTROL
RESPONSABLE DEL 

CONTROL
TIEMPO

SOLIDEZ DEL 
CONJUNTO DE 
CONTROLES 

(Promedio 
aritmético de 

solidez individual)

VALORACIÓN RIESGO INHERENTE ACTIVO DE IDENTIFICACIÓN DEL RIESGO

CAUSAS / VULNERABILIDAD CONSECUENCIAS
 OPCIÓN DE 

TRATAMIENTO O 
MANEJO

TERCERA LÍNEA (Noviembre)

TIPO DE 
CONTROLES

CONTROLES AYUDAN 
A DISMINUIR EL 

IMPACTO

MAPA Y PLAN DE TRATAMIENTO DE RIESGOS GESTIÓN AMBIENTAL 2021

CÓDIGO:   GDC-FO-09

VERSIÓN:  6

VIGENCIA: MARZO 6 DE 2020

PÁGINA:    1 de 1

ACTIVIDAD DE CONTROL
CONTROLES AYUDAN A 

DISMINUIR LA 
PROBABILIDAD

VALORACIÓN RIESGO RESIDUAL PRIMERA LINEA (Abril) SEGUNDA LÍNEA (Julio-Agosto) 

SOPORTE DEL 
CONTROL

MODERADO
Posibilidad de que los aspectos e impactos ambientales de la 
institución que son generados por los  procesos misionales y de 
apoyo de la ETITC, no se controlen de forma adecuada.

Aspectos e impactos 
ambientales 

Operativo PROBABLE ALTO MODERADO

MODERADO

MODERADOMODERADO FUERTE

DIRECTAMENTE DIRECTAMENTE

(# de actividades ejecutadas del SGA / # de 
actividades planeadas del SGA)*100

POSIBLE MENOR MODERADODIRECTAMENTE DIRECTAMENTE

IMPROBABLE MODERADO MODERADO



PROCESO OBJETIVO DEL PROCESO
FACTOR QUE GENERA EL 

RIESGO
DESCRIPCIÓN DEL RIESGO TIPO DE RIESGO PROBABILIDAD IMPACTO RIESGO INHERENTE
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PROBABILIDAD IMPACTO RIESGO RESIDUAL
ESTADO DEL 

CONTROL
OBSERVACIONES AL 

SEGUIMIENTO REALIZADO
ESTADO DEL 

CONTROL
OBSERVACIONES AL 

SEGUIMIENTO REALIZADO
ESTADO DEL 

CONTROL
OBSERVACIONES AL SEGUIMIENTO REALIZADO

Gestionar la creación de una Brigada: 
capacitada y dotada, la brigada de 

prevención, preparación y respuesta ante 
emergencias.

Seguimiento al programa de brigadas y 
documentarlo, informe semestral de avances

FUERTE FUERTE
FUERTE 

100

Sostener y mantener el programa de 
brigadas,  informe semestral de avances

FUERTE FUERTE
FUERTE 

100

Reducidos recursos para sostenimiento
Solicitar y realizar estudios predios y 

soportes para la adquisición de recursos,  
informe semestral de avances

FUERTE FUERTE
FUERTE 

100

Falta de formulación plan de emergencias 

Incumplimiento gestion de prevención, preparación y 
respuesta ante emergencias 

insuficiencia en los procesos de ingreso y seguridad y 
salud 

Seguimiento contratación 

Deficiencias en prestación de servicio medico por parte 
de institucion de salud contratada 

Planeación de las actividades para dar 
cumplimiento 

Falta de Recursos Financieros suficientes para suplir las 
necesidades 

FUERTE FUERTE
FUERTE 

100

Falta de Recursos Humanos Suficientes para suplir las 
necesidades y labores a desarrollar para el pleno 

cumplimiento y desarrollo el sistema
FUERTE FUERTE

FUERTE 
100

Falta de Recursos Técnicos suficientes para suplir las 
necesidades 

FUERTE FUERTE
FUERTE 

100

Baja participación de los servidores y contratistas a los 
programadas de capacitación y socialización de SST  

Realizar el programa de inducción y 
reinducción acorde con las necesidades 

previstas 
FUERTE FUERTE

FUERTE 
100

Falta de programas y técnicas de capacitación de 
manera virtual a los servidores y contratistas

Encontrar nuevas alternativas de capacitación 
que tengan en cuenta la disponibilidad de 

tiempo y dinámicas de los servidores y 
contratistas

FUERTE FUERTE
FUERTE 

100

incumplimiento al protocolo de 
bioseguridad implementado 
con Resolución 218 de 5 de 

junio de 2020

Posibles contagios por incumplimiento de lo establecido en el 
Protocolo

SST PROBABLE MAYOR EXTREMO X X
Falta de recursos y personal para hacer cumplir el 

protocolo
Posibles demandas y cierre de las instalaciones, 

además de sanciones económicas
Preventivo Reducir el riesgo Establecer controles FUERTE FUERTE

FUERTE 
100

FUERTE DIRECTAMENTE DIRECTAMENTE PROBABLE MAYOR ALTO

Formatos de ingreso, 
formatos de 

capacitacion y plan de 
comunicación

Profesional de Gestión 
de Talento Humano

Permanente 
Efectividad: Plan propuesto frente a lo ejecutado 
y los avances frente a la disminución del riesgo

FUERTE
Inspección permanente al cumplimiento de 

los protocolos de bioseguridad
FUERTE

La profesional de SST cumple el protocolo 
de Bioseguridad de la ETITC, y propone 
acciones para su implementación en la 

entidad.

FUERTE

Se observo la bitacora de Talento Humano para el ingreso de personas que asistieron a la escuela en el mes de 
octubre, diligenciada a través de formato forms, contando con respuesta de 5.470 personas en la autoevaluación 
de sintomas, asi mismo, en la página web en el micrositio dispuesto para Talento Humano se observa la 
publicación del plan de comunicaciones para el tratamiento a los sintomas del Covid-19 dentro del protocolo de 
bioseguridad, de otra parte, se contó con la asistencia de 318 personas registradas en la capacitación del 
protocolo de bioseguridad  brindada los dias 27 de julio a los estudiantes y 29 de julio  con la participación de 46 
docentes, acciones que dan cumplimiento a las actividades de control propuestas para mitigar el riesgo.

IPB A 1

Tabla No. 18 Seguimiento al mapa y plan de tratamiento de riesgos - Gestión de SST

LIDER DEL PROCESO

CLASIF. DE CONFIDENCIALIDAD CLASIF. DE INTEGRIDAD CLASIF. DE DISPONIBILIDAD

FUERTE FUERTE
FUERTE 

100

JULIETH LEONOR CHAPARRO DIAZ Fecha: 01 DE SEPTIEMBRE 2021

Posibilidad de Perdida o fuga de la información de la información Seguridad Digital POSIBLE MENOR MODERADO X X
Incumplimiento y desconocimiento a la normativa interna, 

perdida de la confiabilidad de la información

DÉBIL

Se observó la invitación a través de correo electronico a la participación en el simulacro de autocuidado de fecha 7 
de octubre de 2021, el cual conto con las evaluaciones al simulacro en forms con la participación de 8 personas, 
de igua modo, no se observaron capacitaciones de inducción y reinducción, en cuanto a las capacitaciones 
evidenciaron las impartidas el 17 de noviembre en temas de habitos saludables con la participación de 20  
personas, asi mismo, se envio la invitación a través de correo electrónico de fecha 8 de octubre 2021 para la 
convocatoria a la semana de la salud en la cual se dictaron 5 capacitaciones del 8 al 14 de octubre, 
adicionalmente, asistieron 26 personas  a la actividad denominada rumbo terapia e higiene postural, no obstante, 
no se evidenciaron calificaciones a las capacitaciones, toda vez que fue impartida por la ARL- Positiva.

Verificacion de almacenamiento de 
información  

Se verifica que la responsable utiliza One 
Drive para evitar pérdida de información, y 

los documentos de SST cuentan con 
etiquetado de la información.

Se observo que la documentación generada por el proceso se encuentra guardada en el one drive de Talento 
Humano y cada funcionario agrega la información en sus respectivas carpetas, en los documentos presentados no 
se pudo identificar la codificación de TRD debido a que se estan implementando nuevos formatos en el proceso, lo 
cual debe ser revisado para que la acción corresponda a la mitigación del riesgo planteado.

Revision de los niveles de Riesgo inherente 

Se verifican reuniones realizadas para 
creación de la Brigada.

La Brigada se encuentra en proceso de 
estructuración, Rectoria tiene conocimiento 

de la necesidad, en el mes de octubre 
iniciará el proceso de convocatoria para la 

conformación.

Mediante el seguimiento efectuado se evidencio que la Escuela a la fecha no cuenta con grupo de brigadistas, por 
lo que no se han presentado informes de brigada debido a que quienes la conformaban  han presentado rotación y 
retiro de la Entidad, asi mismo, la convocatoria será realizada en el 2022, adicionalmente el plan de emergencias 
propuesto y actualizado en septiembre de 2021, indica que hacer antes, durante y después de una emergencia, 
observando que este solo tiene alcance para la sede Centro y se encuentra pendiente de publicación en la página 
institucional, asi mismo, respecto al soporte de las compras de insumos, estos fueron comprados en diciembre de 
2020 y han sido suministrados durante el 2021, a los procesos que los requieren realizando la solicitud  a través 
del formato SST-FO-18, por lo que se observó el correo de talleres y laboratorios de septiembre 16. 
Lo que no permite dar cumplimiento a las actividades propuestas para mitigar el riesgo identificado.

Planeación de las actividades para dar 
cumplimiento 

Se encuentra en proceso de compra los 
equipos de emergencia, como kits de 
derrames, recarga y mantenimiento de 

extintores, así como camillas y botiquines, se 
espera que la contratación se de a inicios de 

octubre.

Se evidencio que, el plan de respuestas de emergencias fue actualizado en septiembre, cuenta con actividades 
como mantener equipos de respuesta a estos, recarga a extintores, entrega de botiquines para primeros auxilios y 
verificación de vencimiento de los elementos que lo componen, no obstante, no se observó documento o formato 
que permita realizar la verificación de estos y no se ha realizado la socialización con los funcionarios de la Escuela 
sobre la ubicación de los elementos para atención de emergencias.

Trazabilidad plan de seguimiento 
La planeación estratégica se realizó al 

momento de la compra de señalización y 
equipos de mediciones ambientales

Se observó mediante correo electrónico del 26 de octubre la solicitudes para cotizar la auditoria en SST, no se ha 
presentado el informe de planeación de recursos, solo se ha dado tramite al plan de necesidades para la siguiente 
vigencia a través de correo electrónico en cual se incluyen EPP, capacitación, apoyo en capacitaciones, servicios 
de examenes y otros servicios con sus respectivos costos y cantidades.

MODERADO

FUERTE MODERADOSeguimiento plan de capacitaciones 

En la carpeta de capacitación de Gestión del 
Talento Humano se lleva registro de los 

asistentes a charlas sobre SST.
Los días 8 a 14 de octubre se realizará la 
semana de la salud como plan piloto para 

implementar nuevas alternativas de 
capacitación.

DÉBIL

DÉBIL

MODERADO

MODERADO
Está en proceso de liquidación del contrato 

con la IPS anterior y en estudios previos 
para la nueva licitación

Desde el mes de marzo se termino el contrato para llevar a cabo los examenes de salud ocupacional de forma 
unilateral con la IPS, no se han llevado examenes de ingreso y egreso de los servidores, lo que no permite el 
cumplimiento a la actividad de control propuesto ni la mitigación del riesgo identificado.

FUERTETrimestral 

Profesional de Gestión 
del Talento Humano - 

Capacitación - Líder del 
proceso de SST

FUERTEPreventivo Evitar el riesgo

Evitar el riesgo
Establecer controles y revisiones 

documentales
FUERTE FUERTE

FUERTE 
100

Revisiones e 
inspecciones periódicas 
- verificación etiquetado

DIRECTAMENTE RARA VEZ MENOR BAJO

Preventivo Reducir el riesgo FUERTE

Preventivo

Preventivo Reducir el riesgo

No cumplir con las normas internas establecidas para 
etiquetado

FUERTE DIRECTAMENTE
Efectividad: Plan propuesto frente a lo ejecutado 
y los avances frente a la disminución del riesgo

Ejecutar contrato de prestación de servicios 
profesionales en examenes medicos 

ocupacionales que permita cumplir de   forma 
obligatoria  como mínimo, las siguientes:

1. Evaluación médica preocupacional o de 
preingreso.

2. Evaluaciones médicas ocupacionales 
periódicas (programadas o por cambios de 

ocupación).

3. Evaluación médica posocupacional o de 

FUERTE FUERTE
FUERTE 

100
DIRECTAMENTE DIRECTAMENTE POSIBLE MODERADO ALTO

Gestionar la practica de 
las Evaluaciones 

medicas ocupacionales, 
para todo el personal de 

la ETITC 

FUERTE

FUERTE

FUERTE

FUERTEDIRECTAMENTE
Efectividad: Plan propuesto frente a lo ejecutado 
y los avances frente a la disminución del riesgo

FUERTE

Profesional de Gestión 
del Talento Humano - 
Líder del proceso de 

SST

Realizar una planeación 
estratégica y adecuada 
de recursos - informe de 
planeación de recursos

Inicio de año 

Profesional de Gestión 
del Talento Humano - 
Líder del proceso de 

SST

Anual 

BAJO

RARA VEZ MENOR BAJO

DIRECTAMENTE DIRECTAMENTE

DIRECTAMENTE

FUERTE

Profesional de Gestión 
del Talento Humano - 
Líder del proceso de 

SST

Permanente
Efectividad: Plan propuesto frente a lo ejecutado 
y los avances frente a la disminución del riesgo

FUERTE

TERCERA LÍNEA (Noviembre)

TIPO DE 
CONTROLES

CONTROLES AYUDAN 
A DISMINUIR EL 

IMPACTO

x

ALTO MENOR BAJO FUERTE

FUERTE

implementar y mantener las disposiciones 
necesarias en materia de prevención, 

preparación y respuesta ante emergencias, 
con cobertura a todos los centros y turnos de 

trabajo y todos los trabajadores, 
independiente de su forma de

contratación o vinculación, incluidos 
contratistas y subcontratistas, así como 

proveedores y
visitantes

Sanciones por Incumplimiento a la norma: Decreto 
1072/2015 Artículo 2.2.4.6.25, numeral 11 - Incidentes, 

Accidentes o posibles fatalidades

X
Sanciones por Incumplimiento a la norma: Decreto 

1072/2015 Artículo 2.2.4.6.25, numeral 11 - Incidentes, 
Accidentes o posibles fatalidades

Falta un programa que permita la instauración y 
acompañamiento al Programa de Brigadas

SST PROBABLE MODERADO DIRECTAMENTEPreventivo Reducir el riesgo

Incumplimiento al numeral 
A.7.2. 

DIRECTAMENTE

SST

BAJO

X
Posibilidad de insuficiencia  de recursos humanos, financieros y 

técnicos para la ejecución  del Sistema de Gestión en Seguridad y 
Salud en el Trabajo – SG-SST

Incumplimiento al desarrollo de 
actividades pactadas en el 

plan de gestión para el año y a 
los Decreto 1072/2015, 

Artículo 2.2.4.6.8. numeral 4, 
Artículo 2.2.4.6.17 numeral 2.

SST
Poner en conocimiento del profesional de 

Gestión la insuficiencia del recurso financiero 
a fin de gestionar el recurso

 Sanciones por incumplimiento al Decreto 1072/2015, 
Artículo 2.2.4.6.8. numeral 4, Artículo 2.2.4.6.17 numeral 

2.
X

X

CÓDIGO:   GDC-FO-09

VERSIÓN:  6

VIGENCIA: MARZO 6 DE 2020

PÁGINA:    1 de 1

PRIMERA LINEA (Abril) SEGUNDA LÍNEA (Julio-Agosto) 

Preventivo Reducir el riesgo

Auditoria y seguimiento 
al plan de capacitación 

de las Brigadas y 
Soporte del plan de 

compras y entregas de 
implementos y EPP 

para Brigadistas

Efectividad: Plan propuesto frente a lo ejecutado 
y los avances frente a la disminución del riesgo

RARA VEZ MENORFUERTE

Profesional de Gestión 
del Talento Humano - 
Líder del proceso de 

SST

Implementar y mantener 
el Plan de prevencion, 

preparación  y respuesta 
ante emergencias 

Anual 

Efectividad: Plan propuesto frente a lo ejecutado 
y los avances frente a la disminución del riesgo

ACTIVIDAD DE CONTROL

FUERTE

CONTROLES AYUDAN A 
DISMINUIR LA 

PROBABILIDAD

VALORACIÓN RIESGO RESIDUAL

RARA VEZ

SOPORTE DEL CONTROL

Escuela Tecnológica
Instituto Técnico Central

INDICADOR 
Eficacia

Efectividad

CRITERIO 
AFECTADO

DISEÑO DEL CONTROL
SOLIDEZ 

INDIVIDUAL DEL 
CONTROL

EJECUCIÓN DEL CONTROL
RESPONSABLE DEL 

CONTROL
TIEMPO

SOLIDEZ DEL 
CONJUNTO DE 
CONTROLES 
(Promedio 

aritmético de 
solidez individual)

VALORACIÓN RIESGO INHERENTE
ACTIVO DE 

INFORMACIÓN 
AFECTADO

IDENTIFICACIÓN DEL RIESGO

CAUSAS / VULNERABILIDAD CONSECUENCIAS
 OPCIÓN DE 

TRATAMIENTO O 
MANEJO

MAPA Y PLAN DE TRATAMIENTO DE RIESGOS SEGURIDAD Y SALUD EN EL TRABAJO 2021

X RARA VEZ MENOR BAJO
Efectividad: Plan propuesto frente a lo ejecutado 
y los avances frente a la disminución del riesgo

Profesional de Gestión 
del Talento Humano - 

Capacitación - Líder del 
proceso de SST

Mensual 
Incumplimiento al numeral 4.4.3.2 Participación y 

consulta - OHSAS 18O1
FUERTE DIRECTAMENTE DIRECTAMENTE

Formatos de asistencia 
y calificación de 

capacitación

Seguridad y Salud 
en el Trabajo

SG-SST. El Sistema de 
Gestión de Seguridad y 
Salud en el Trabajo (SG-

SST) abarca una disciplina 
que trata de prevenir las 

lesiones y las 
enfermedades causadas 
por las condiciones de 
trabajo, además de la 

protección y promoción de 
la salud de los empleados.

Incumplimiento al numeral 
4.4.3.2 Participación y consulta 

- OHSAS 18O1

Posibilidad de desinformación  necesaria por divulgar desde el área 
de seguridad y salud a las diferentes áreas de la institución 

SST RARA VEZ MENOR

PROBABLE MODERADO ALTO

Emergencias naturales, 
antrópicas y/o tecnológicas

Posibilidad de ocurrencia de desastres

POSIBLE MODERADO ALTO

Incumplimiento a la norma: 
Decreto 1072/2015 Artículo 

2.2.4.6.25, numeral 06
Posibilidad de ocurrencia de eventos potencialmente desastrosos 

Incumplimiento a la norma: 
Resolución 2346 de 2007 

capitulo II 
Decreto 1072/2015 Artículo 

2.2.4.6.24, numeral 05 
PARAGRAFO 3 

Posibilidad de ingreso de personal con morbilidades de origen 
laboral y/o presencia de algun tipo de patología sin detectar de 

manera preventiva en los colaboradores de la escuela 
SST PROBABLE MAYOR ALTO x

Sanciones por Incumplimiento a la norma: Decreto 
1072/2015 Artículo 2.2.4.6.24, numeral 05 

PARAGRAFO 3 


