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01. INTRODUCCION 02. OBJETIVOS 03. PLANTEAMIENTO DEL

General: Realizar un pentesting a la PROBLEMA Y JUST'FICAcmN

Se busca realizar un andlisis de ETITC.
vulneravilidades informaticas a la ETITC con el Especificos: Basandonos en las constantes actualizaciones
i ele sk 5 Lo xanridag cus Hens s Capacitar a los estudiantes que tecnolégicas que dia a dia se presentan en el 08. RES U LTA D US

infraestructura informatica con la que cuenta la realizaran el pentesting a la ETITC mundo y el como esta afecta a la seguridad

escuela. identificar las aplicaciones y de la informacidén se nos ha hecho necesario

el identificar las diversas vulnerabilidades que En conjunto se realizé una busqueda de herramientas lidicas para el aprendizaje colectivo acerca del hacking ético

métodos que se utilizaran para el

Se explicard como se ha procedido en la desarrollo del Pentesting hecho a la : : .
CTITTC saber como combatirlos y aplicar medidas de

: : 0 como lo es Owasp Juice Shop entre otras, se invitd a expertos en el drea de seguridad informatica para que cuenten
presentan los sistemas de informacidn, para

sus experiencias sobre seguridad informatica y también para que nos retro alimenten en el proceso que se ha

realizacidn de esta actividad, resultados realizado, adicional a ello se realiza aprendizaje auténomo acerca del tema para reforzar conocimientos acerca del

seguridad actualizadas que protejan los datos

Presentar un informe sobre las tema. Se realizé cotizaciones para capacitar al equipo acerca de "Capacitacién de ethical hacking y red team" que

alcanzados y los resultados que se esperan al - de la ETITC
siguiente semestre con la continuacién de este vulnerabilidades encontradas en los Sl €SLE CaS0 Qe ta : dura aproximadamente 2 meses, esto con el fin de conocer de la mano de un profesional como se realiza estas

actividades.

servidores y pagina web de la ETITC

RIS Es por esta razén que de manera periddica se
es necesario aplicar pruebas de testing y Se espera que el siguiente semestre que con los conocimientos adquiridos a lo largo de la investigacién realizada
generar un informe de los hallazgos en este durante el semestre y con la capacitacién que se espera realizar. Con el conocimiento adquirido se realizara un

pentest de calidad e informe completo con todas las vulnerabilidades presentadas para asi dar mejores

testing.
recomendaciones logrando una mejor seguridad en nuestra escuela.
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Basdndonos en el pentesting ya realizado a la
empresa 24 satelital, esperamos poder reforzar
nuestros conocimientos y mejorar en la
presentacién de nuestros resultados obtenidos en

SAPIENTIAM el préximo andlisis a la ETITC

Analisis De Vulnerabilidades Empresa 24 Satelital

SAPIENTIAM
Semillero de investigacion

05. MARCO TEORICO 06. METODOLOGIA 07. ACTIVIDAD

Uno de los temas de mayor auge que tiene actualmente el mundo de la tecnologia es la seguridad

informatica, ya que dia a dia somos testigos de los multiples ataques a empresas y sistemas de informacién . . .. . Semestre ||‘ED2-'—’

o . - Se realiza entrevista a personal administrativo de
que se creian invulnerables a estos. Para favorecer empresas y usuarios, se ha creado una normatividad que - -
tiene como finalidad reglamentar el cuidado de la informacién como el bien mas preciado que tiene la ETITC acerca de la necesidad de tener este ACTIVIDAD -
cualquier organizacién. Es asi como existen varios tipos de Pentesting y métodos que se clasifican segun el andlisis de vulneraviidades y asi efectuarlo, Inat — tudiant lisefio de |aboratorio d
. . . 7 : SUMUICC 5 : dIse e : i
tipo de informacidn que se tenga a la hora de realizar las pruebas: paralelo a ello todo el grupo se debe capacitar _I.'::;I.:Imt:ﬂﬂ da esiudiantes y aiseno aboratorio Qe ..-.

Pentesting de caja blanca “White Box": Analisis teniendo conocimiento de la infraestructura completa.

acerca de hacking ético como lo son los - o
Pentesting de caja negra "Black Box": Andlisis sin tener algin conocimiento de la infraestructura. ) 9. : "ﬁ"ﬂa"q*": de metodologia y vulr I._E:_[E.blhdﬂdE.‘S -----
Pentesting de caja gris “Grey Box": Andlisis teniendo conocimiento parcial de la infraestructura. métodos y herramientas para ello ademas para acion de hallazgos y analisis de rg::-ul_tadc:s
Red Team y Blue Team: Equipo atacante y equipo defensor. trabajar en equipo se debe entender la Reflexion etica/pedagogica con los semillernstas

Etapa de Descubrimiento: Se estudian los activos tecnolégicos disponibles. metodologia de Red Team y Blue Team, todo lo Consolidacion y socializacion del documento construido
Etapa de Exploracién: Observar posibles vulnerabilidades blancos de ataque. anterior para poder hacer un anlisis de Entrega de resultados -----
vulnerabilidades efectivo y de calidad como

Etapa de Evaluacidn: Se intentan vulnerar los blancos y evaluar su seguridad.

Herramientas de scanning de vulnerabilidades: Conjunto de programas para evaluar la seguridad.
BUsqueda manual de vulnerabilidades: Bisqueda de informacién publica sin necesidad de scanneres.
Etapa de Intrusidn: Segun la informacién recolectada en las etapas anteriores, se realizan los ataques.

paso final.

Escalacién de privilegios: Intentar obtener la mayor cantidad de funciones restringidas posibles.

Pentesting: Analisis de vulnerabilidades informdticas a un sistema para evaluar su seguridad
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