CODIGO:
POLITICA GENERAL DE SEGURIDAD | VERSION: 3
DE LA INFORMACION Y OBJETIVOS

DEL SGSI Y MSP! VIGENCIA: 19/04/2017

Escuela Tecnolégica

Instituto Técnico Central PAGINA:1 de 6

POLITICA GENERAL DE SEGURIDAD
DE LA INFORMACION Y OBJETIVOS
DEL SGSI'Y MSPI

| CLASIF. CONFIDENCIALIDAD | IPB| CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacién de la ETITC, con fecha de sesién 19/04/2017,
mediante el Acta # 5.



CODIGO:

POLITICA GENERAL DE SEGURIDAD | VERSION: 3

DE LA INFORMACION Y OBJETIVOS
DEL SGSI Y MSPI VIGENCIA: 19/04/2017

Escuela Tecnoldgica p
Instituto Técnico Central PAGINA:2 de 6

Tabla de Contenido

1. Politica General de Seguridad de 1a INfOrMAacCION ............cooiiiiiiiiiiiii e
2. ODBJELIVO GENETAL ...
2.1, ODbjJetiVOS ESPECITICOS ....uueeiiiiieeiiiiiie ettt ettt e e e e et e e e e e e s e bbb e e e e e e e e

I O0] 0] (o] e (SN OF=11 0] 1[0 1 TR T TR

| CLASIF. CONFIDENCIALIDAD | IPB| CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacién de la ETITC, con fecha de sesién 19/04/2017,
mediante el Acta # 5.



CODIGO:

POLITICA GENERAL DE SEGURIDAD | VERSION: 3

DE LA INFORMACION Y OBJETIVOS
DEL SGSI Y MSPI VIGENCIA: 19/04/2017

Escuela Tecnoldgica p
Instituto Técnico Central PAGINA:3 de 6

1. Politica General de Sequridad de la Informacién

La Escuela Tecnoldgica Instituto Técnico Central (ETITC), es un establecimiento publico de Educacion
Superior, de caracter académico, de Orden Nacional, con personeria juridica, autonomia ad ministrativa
y patrimonio independiente, adscrito al Ministerio de Educacion Nacional. Adicional, consciente de la
importancia que la seguridad de la informacion tiene para el desarrollo y buen funcionamiento de sus
procesos internos, ha decidido implementar un Sistema de Gestién de Seguridad de la Informacion
(SGSI), basado en la norma internacional ISO 27001 de 2013 y un Modelo de Seguridad y Privacidad
de la Informacién (MSPI), de Gobierno en Linea (GEL), suscribiendo la presente politica.

La ETITC establece, define y revisa unos objetivos, dentro del SGSI y el MSPI de GEL, encaminados a
mejorar su seguridad, entendiéndola como la preservacion de la confidencialidad, integridad vy
disponibilidad de la informacién, asi como de los sistemas que la soportan, incrementando los niveles
de confianza en los servidores publicos, estudiantes, acudientes y otras partes interesadas, todo lo
anterior, es fortalecido mediante el cumplimiento de todos los requisitos legales, reglamentarios y
contractuales, que le sean de aplicacion.

El disefio, implantacién y mantenimiento del SGSI y el MSPI de GEL, se apoyara en los resultados de
un proceso continuo de analisis y valoracién del riesgo, del que se derivan las actuaciones a
desarrollar, en materia de seguridad, dentro del alcance del SGSI y el MSPI de GEL, aprobado por la
Alta Direccion de la ETITC, guardando una estrecha relacién con la declaracion de aplicabilidad
vigente.

La Alta Direccién de la ETITC establecera los criterios de evaluacién del riesgo, de manera que todos
aquellos escenarios, que impiden un nivel de riesgo aceptable, sean tratados adecuadamente vy
mitigados, adicional, la Alta Direccion desarrollard, implantara y mantendra actualizado un Plan de
Continuidad del Negocio, acorde a las necesidades de la Escuela y dimensionado a los riesgos que le
afectan.

La Alta Direccion de la ETITC se compromete a la implantacién, mantenimiento y mejora del SGSl Yy el
MSPI de GEL, dotandolos de aquellos medios y recursos gue sean necesarios e instando a todos los
servidores publicos, proveedores y partes interesadas, para que asuman este compromiso. Para ello,
la ETITC implantard las medidas requeridas para la formacién y concienciacion de los servidores
publicos, proveedores y partes interesadas, en temas de seguridad de la informacién. A su vez, cuando

| CLASIF. CONFIDENCIALIDAD | IPB| CLASIF. INTEGRIDAD | A|  CLASIF. DISPONIBILIDAD | 1 |

Aprobado en el Comité de Seguridad de la Informacién de la ETITC, con fecha de sesién 19/04/2017,
mediante el Acta # 5.



CODIGO:

POLITICA GENERAL DE SEGURIDAD | VERSION: 3

DE LA INFORMACION Y OBJETIVOS
DEL SGSI Y MSPI VIGENCIA: 19/04/2017

Escuela Tecnoldgica p
Instituto Técnico Central PAGINA:4 de 6

exista una violacién de las politicas de seguridad de la informacion, aprobadas por la Alta Direccion, la
ETITC se reserva el derecho de aplicar las medidas disciplinarias, acordes a los compromisos
laborales de los servidores publicos, proveedores y partes interesadas, dentro del marco legal aplicable
y dimensionada al impacto que tengan sobre la Escuela.

La responsabilidad general de la seguridad de la informacion en la ETITC, recaerda sobre la Alta
Direccion y el Profesional de Seguridad de la Informaciéon contratado. Por otro lado, todos los
servidores publicos, proveedores y partes interesadas, tendran la obligacién de reportar los incidentes,
en materia de seguridad, haciendo uso de las directrices establecidas por la ETITC.

Todo lo definido en la Politica General de Seguridad de la Informacién se concretara y desarrollara,
mediante las buenas practicas de GEL, normativas internacionales y procedimientos incluidos en el
Sistema de Gestion de Calidad de la Institucion, las cuales se integraran, en la medida de lo posible,
con otros sistemas de gestidén de la Escuela, compartiendo aquellos recursos en pro de la optimizacién
y buscando la mejora continua de la eficacia y eficiencia de la gestion de los procesos institucionales.

La presente Politica General de Seguridad de la Informacion, serd aplicada por todos los servidores
publicos, proveedores y partes interesadas del SGSI, MSPI de GEL y recursos que se encuentran
incluidos en el alcance del SGSI y el MSPI de GEL. Adicional, es socializada al interior de la ETITC y
comunicada a las partes interesadas.
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2. Objetivo General

El objetivo principal de la seguridad de la informacién es mantener un ambiente razonablemente
seguro, alineado a la mision de la Escuela Tecnoldgica Instituto Técnico Central y que permita proteger
los activos de informacion de la misma, asi como el uso adecuado de los recursos y gestién del riesgo,
con el fin de preservar la disponibilidad, integridad y confidencialidad de la informacion y el
aseguramiento de la continuidad del negocio.

2.1. Objetivos Especificos

Proteger los activos de informacion de la ETITC, con base en los criterios de confidencialidad,
integridad y disponibilidad.

Administrar los riesgos de seguridad de la informacién para mantenerlos en niveles aceptables.

Sensibilizar y capacitar a los servidores publicos, proveedores y partes interesadas acerca del Sistema
de Gestidn de Seguridad de la Informacién y el Modelo de Seguridad y Privacidad de la Informacién,
de Gobierno en Linea, fortaleciendo el nivel de conciencia de los mismos, en cuanto a la necesidad de
salvaguardar los activos de informacién institucionales.

Monitorear el cumplimiento de los requisitos de seguridad de la informacién, mediante el uso de
herramientas de diagndstico, revisiones por parte de la Alta Direccidon y auditorias internas planificadas
a intervalos regulares.

Implementar acciones correctivas y de mejora para el Sistema de Gestion de Seguridad de la
Informacion y el Modelo de Seguridad y Privacidad de la Informacién, de Gobierno en Linea.
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