Gestion del Riesgo
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organizacion con respecto a la gestidn
del riesgo (NTC IS031000 Numeral 2.4).
La gestion o administracion del riesgo
establece lineamientos precisos acerca
del tratamiento, manejo y seguimiento

(QUIEN LA ESTABLECE?

La Alta Direccidn de la entidad

Con el liderazgo del representante legal

Con la participacion del Comité Institucional
de Coordinacion de Control Interno

a los riesgos.

POLITICA DE
ADMINISTRACION

DE RIESGOS

¢QUE SE DEBE TENER (QUE DEBE CONTENER?

EN CUENTA? Se debe establecer su alineacion con los objetivos
Objetivo: estratégicos de la entidad y gestionar los riesgos a un
Objetivos estratégicos de la entidad nivel aceptable.

) o La administracidn de riesgos debe ser extensible y
Niveles de responsabilidad frente aplicable a todos los procesos de la entidad. En el
al manejo de riesgos Alcanca: | ©35° de los rnesgos de sequndad digital, estos se de-

’ ben gestionar de acuerdo con los critenos diferencia-
Mecanismos de comunicacidn les I:IE_E-::rit-:us en el m-::ude_ln:- de 5egurit_1ad y privacidad

- de la informacidn {ver caja de herramientas)
utilizados para dar a conocer la —— - -
politica de riesgos en todos los Niveles de | Decision informada de tomar un riesga particular

i | a4, Mumeral 3.7, 1.6). Para riesgo de co-
niveles de la entidad al riesgo: rrupcidn es inaceptable.
A MPoRTANTE Esta tabla de andlisis variara de acuerdo con la com-
ole|l fidad, s

EL MIPG establece que esta es una tarea propia del equipo HI""EI-ES para :I E.]ma[l l.'.-'E" Eddd En Iddd I":-!EF-?I fIECESAro |'I:|I'II!_'.|FF:_-.|F El

directivo y se debe hacer desde el ejercicio de “Direccionamiento Eiliﬁl:ir El- sector El I:IL.IE‘ per LE‘I‘"IE}'I".":I'_' '.I"|L'5|':'|lf| dL' I.EI ﬂpf I"EI':_.ILI:II"‘I, I'LIE'

estratégico y de planeacién”. En este punto, se deben emitir los recursos humanos i fisicos con Los gue cuenta, su ca-
lineamientos precisos para el tratamiento, manejo y seguimiento imm: nacidad financiera. usuarios a los fue EtiEﬁdE". entre

a los riesgos que afectan el logro de los objetivos institucionales. I:|1T|'I!-i EI:'-Z-FIE'I:!tI'I '1.'|

Adicional a los riesgos operativos, es importante identificar los

riesgos de corrupcidn, los riesgos de contratacion, los riesgos para Trﬂtﬂl"l"liEl"ltﬂ F'r'l:l cesn pard I'I'II_'IIjifIl:-HF El FiEF-_i-UI:I |NT{: GT':]_-B?. NI,.I-

la defensa juridica, los riesgos de seguridad digital, entre otros. dE r‘iEigﬂs: l'r'leral. 3.3.1-].

t:f;zt“ié" del riesgo puede oourrlr sin tratamiento det rlesg>: | Fparindicidad para el sequimiento de acuerdo con el nivel de riesgo residual.

gos aceptados estan sujetos a monitoreo.

Tenga en cuenta que los riesgos de corrupcién son inaceptables.

TEL
3| b LaeNTioRD | isen
ANTES DE i Pbjetivos estratégicos
. INICIAR CON i Flaneacidn institucional
i : Caracterizaciones de los procese
LA METODOLOGIA } QPE:EEIL'?HHF,E“H l]l:ljeti\lnls. de los procesos
PROCESOS | > Plnne_s.mpmgrﬂmﬂﬁ 0 proyecto
asaciados
PASO | poLiTICA DE T 1.1 Lineamientos de la
-o— ADMINISTRACION - -y | politica.
OE RIESGOS de la politica 1.2 Marco conceptual para
el apetito del riesgo

2.1 Analisis de Objetivos Estratégicos y de los
; PASO | \pENTIFICACION procesos.
METODOLODGIA o€ RIESGOS | ?| 2.2 Identificacién de los puntos de riesgo
PARA LA 2.3 |dentificacién de dreas de impacto
ADMINISTRACION 2.4 |dentificacidn de dreas de factores de Riesgo
DE RIESGDS 2.5 Descripcion del Riesgo
2.6 Clasificacion del Riesgo
3.1 Analisis de riesgos
l!’ﬁfrﬂ VALORACION 3.2Evaluaciéndelriesgo
DE RIESGOS | ~3| 3.3 Eatmtaglan para nnmba‘hr_-al resgo

3.4 Herramientas para la gestion del iesgo
3.5 Monitoreo y revision

4, Lineamientos riesgos relacionados con posibles
actos de corrupcion.
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5. Lineamientos riesgos de seguridad de la
informacidon

0BJETIVO

- Establece los principios béasicos y el marco general de
ESTRUCTURA PARA LA GESTION DEL RIESGO L i i
B (o5 SEyaries faEses actuacion para el control y la gestidn de los riesgos de toda
* La metodologia a utilizar.

*En caso de que la entidad haya dispuesto un software o

naturaleza a los que se enfrenta la entidad.

herramienta para su desarrollo, deberd explicarse su manejo.

* Incluir los aspectos relevantes sobre los factores de
riesgo estratégicos para la entidad, a partir de los cuales
todos los procesos podran iniciar con los anélisis para el
establecimiento del contexto.

* Incluir todos aquellos lineamientos que en cada paso de la
metodologia sean necesarios para que todos los procesos

ALCANCE

Establece el &mbito de aplicacion de los lineamientos, el cual
debe abarcar todos los procesos de la entidad. Se sugiere

S En T s e B U ey Sl e incluir a todas las seccionales o sedes que la entidad pueda

* Incluir La periodicidad para el monitoreo y revision de los riesgos,
asi como el seguimiento de los riesgos de corrupcidn,

* Incluir los niveles de riesgo aceptados para la entidad y su
forma de manejo.

* Incluir la tabla de impactos institucional (ver tabla ilustrativa 3.

2

tener en diferentes ubicaciones geograficas, con el fin de
garantizar un adecuado conocimiento y control de los riesgos

en todos los niveles organizacionales.

Niveles para calificar el impacto o consecuencias, p. 31).

* Otros aspectos que la entidad considere necesarios deberan ser
incluidos, con el fin de generar orientaciones claras y precisas

TERMINOS Y DEFINICIONES

Aquellos relacionados con la administracion del riesgo y con
los temas gue el manual o guia desarrollen y sean relevantes

para todos los funcionarios, de modo tal que la gestién del riesgo
sea efectiva y esté articulada con la estrategia de la entidad.

para que todos los funcionarios entiendan su contenido y
aplicacion .



https://www.youtube.com/watch?v=pc0VefQigqY

