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DATOS PERSONALES

Objetivo: Fortalecer los
conocimientos sobre el
tratamiento adecuado de los
datos personales, Sus
responsabilidades y las

buenas practicas para proteger
la informacion institucional y de
los titulares.

https://www.instagram.

ﬁ com/reel/DRfm-
AHj1mr/?igsh=MWo3
MDRhc2FzZDZhMQ%
3D%3D
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1. Conceptos Basicos

¢ Qué es un dato personal?

Es cualquier informacion asociada o que pueda asociarse a una persona
natural identificada o identificable.

Ejemplos:

Nombre completo

Numero de identificacion
Correo electronico institucional
Direccion de residencia
Numero telefonico

ANASASASNESNE

Fotografia N 4
Huella dactilar PROTECCION DE
Historial académico | DATOS PERSONALES
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2. Tipos de Datos Personales

+» Dato Privado

*» Dato Publico Informacion que solo interesa a su titular.
Informacion que puede ser conocida por cualquier persona. Ejemplo:

Ejemplo: « Direccion de residencia

* Profesion « Correo personal

« Estado civil » Historia Académica

 Informacioén contenida en registros publicos * Notas y calificaciones.

« Promedio académico.
« Asignaturas cursadas.

< Dato Semiprivado - Estado académico.

Informacion cuyo conocimiento interesa a determinados . Procesos disciplinarios académicos.

sectores. « Créditos aprobados o pendientes.

Ejempilo: » Certificados de estudio.

+ Informacion financiera » Dato Sensible

« NuUmero de cuenta bancaria. Informacion que afecta la intimidad o puede generar
» Historial crediticio. discriminacion.

- Reportes en centrales de riesgo. Ejemplos:

o |ngreSOS y salarios. * |Informacion de salud

« Obligaciones financieras. » Datos biometricos

« Extractos bancarios. » Convicciones religiosas

* Qrigen étnico
* |Informacién sobre discapacidad



https://gonzalezpaezabogados.co/proteccion-de-datos-personales-en-colombia-normatividad-vigent/
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981

Proteccion de Datos personales

“Ahora imaginemos que la informacion personal es como una casa”

Q “TU IDENTIDAD ES TU HOGAR” ¢ {\B

+1 CAJA FUERTE (Rojo)

[
Datos Sensibles

- Salud
- Biometria (Huella)
- Religion

st HABITACIONES (Naranja)
Datos Privados:

- Finanzas |

- Habitos personales

@ SALA DE ESTAR (Azul)

Datos Semiprivados:

- Direccion y Teléfono

- Historial Académico i

No toda la informacion se maneja igual

B FACHADA | @ JARDIN ) Entre mds adentro de la casa... mds proteccidon necesita.
(Verde) (Verde) | ,

| © | |
Datos Publicos: | Datos Publicos: |~ 1 Proteger Ios. do!ios personales ,
_Nomibre _Profesién | | es respetar la dignidad, la autonomia

. . \  Escuela Tecnolégica
y la privacidad de cada persona.  Instituto Téonico Central

Establecimiento PUblico de Educacién Superior
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Proteccidon de Datos personales @RS

Levante la mano quien tenga en su celular

. Una foto de su cédula o documento de identidad.
« ¥» Un certificado o documento médico.

* = Su hoja de vida o documentos laborales.

» jwi Informacion bancaria o comprobantes de pago.

* 11 Contrasenas guardadas o accesos a aplicaciones
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/

Proteccion de Datos personales

¢.,Cual de esos datos compartirian en un
grupo de WhatsApp de 200 personas?

"Asi como protegemos nuestros datos

personales, la ETITC tiene la
responsabilidad de proteger los datos de
estudiantes, docentes, egresados,

contratistas y demas grupos de interés."
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Proteccion de Datos personales

¢; La historia académica de un estudiante se considera un dato personal privado?
Incluye informacion como:
* Notas y calificaciones.

* Promedio acadéemico.

» Asignaturas cursadas.

 Estado academico.

* Procesos disciplinarios academicos.

» Creditos aprobados o pendientes.

PRIVADO <)

« Certificados de estudio. < (uidal, protégels, eg tugo, =




; Qué haria usted?

Un funcionario toma una fotografia de una incapacidad
medica y la envia a un grupo de WhatsApp.

Preguntas

» ; Qué tipo de dato contiene?
» ;, Puede compartirse libremente”
» ¢ Qué riesgos genera”?

Q Juan

Les comparto
mi incapacidad
médica.

WMT.

,-l'\’-_-‘_\' y
Grupo de Trabalo o 3
< ‘ 12 participantes

Una ’mcapac'\dad medica

contiene datos Pe

sensibles (nf

sonales

ormacion de salud).

Si no necesito cpnocer[o
para cumplir mi funcion,

no debo acceder, guardar K
ni compartirlo.
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« Yo haria esto:

No la recnvio
ni la comparto con otras
personas.

Protejo la informacion
y evito descargarla o almacenarla
innecesariamente.

La remito solo al area
0 persona autorizada
(si debo gestionarla).

Si fue compartida por error,
solicito eliminarla del grupo

y aviso al responsable de proteccion
de datos o seguridad de la informacion.

No tomo capturas
ni divulgo su contenido.

Cuidemos
la informacion.

Es un compromiso
de todos.

=0




3. Tratamiento de Datos Personales  \gaidt=as

.. Qué es el Tratamiento de Datos Personales?
Es cualquier operacion o conjunto de operaciones que se realiza sobre los
datos personales.

Algunos ejemplos de tratamiento

2 Recolectar informacion en formularios

| Almacenar bases de datos de estudiantes

2 Consultar informacion académica

Actualizar datos de contacto

Compartir informacidn con areas autorizadas
Eliminar registros cuando corresponda

Utilizar datos para prestar servicios institucionales

—

—

—
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¢, Esto es tratamiento de datos personales?

Situacion 2 si % No

Registrar un estudiante en Academusoft

Guardar una hoja de vida

Consultar informacion en una base de datos

Destruir documentos que contienen datos personales "

Saludar a una persona X

Actualizar el correo electronico de un estudiante

Compartir una base de datos por WhatsApp
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; Que es la Finalidad?

La finalidad es el proposito por el cual se recolectan y utilizan los datos
personales. Debe ser informada al titular antes o durante la recoleccion de los

datos.
Ejemplo

Y Finalidad incorrecta
"La ETITC recopilara sus datos.”

[ Finalidad correcta

"La ETITC recopilara sus datos para procesos de admision, matricula, gestion
academica, bienestar institucional, comunicaciones oficiales y cumplimiento de

obligaciones legales.”




LA FINALIDAD Tionsfomacié

Todo tratamiento de datos personales
debe tener una finalidad legitima, especifica,
explicita e informada.

dharargue LOGRAMOS UN
hecesitamos PROPOSITO LEGITIMO
RECOLECTAMOS ) estos datos?
LOS DATOS
r | f
2= .
I ) - USAMOS LOS DATOS
PARA UNA FINALIDAD , ,
DEFINIDA Ejemplo: mejorar nuestros

servicios, cumplir obligaciones
legales, responder solicitudes,
entre otros.
( b
0 Sin finalidad,

no hay autorizacion.

RECUERDA:
No se trata de tener datos,
se trata de usarlos para algo concreto y necesario.

O




¢ Qué haria usted? Transfpmogi@n

Desde Talento Humano solicita la siguiente informacion para la Vinculacion
Laborar:

* Hoja de vida
e Certificaciones laborales
 Informacion bancaria

;. Cual seria la Finalidad?

¢, Puede utilizar los datos para enviar publicidad de terceros?
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Aviso de privacidad para la
proteccion de datos personales

Para los formularios digitales y fisicos deben incluir para el aviso de privacidad y finalidad del tratamiento
AUTORIZACION TRATAMIENTO DE DATOS PERSONALES

Los datos personales suministrados en este formulario seran tratados por la ETITC, conforme a la Ley 1581 de
2012. La informacion recolectada sera utilizada exclusivamente para: [ESPECIFICAR FINALIDAD: Registro de
calificaciones, seguimiento académico, registro de usuarios, etc.]. Al completar y enviar este formulario, usted
autoriza expresamente el tratamiento de sus datos personales para la finalidad descrita. Sus datos seran
manejados con estricta confidencialidad y no seran compartidos con terceros sin su consentimiento, excepto
cuando la ley lo permita. Usted tiene derecho a conocer, actualizar, rectificar o solicitar la eliminacion de sus datos,
asi como revocar esta autorizacion en cualquier momento, dirigiendo su solicitud
a atencionalciudadano@itc.edu.co. Para conocer nuestra politica completa de tratamiento de datos, visite
https://www.etitc.edu.co/es/page/nosotros&seguridad-portal https://www.etitc.edu.co/es/page/nosotros&sequridad-

portal

[1 Acepto el tratamiento de mis datos personales conforme a los términos descritos



mailto:atencionalciudadano@itc.edu.co
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Politica proteccion de datos
personales

El Acuerdo 027 de 2025 “establece la Politica de

Proteccion de Datos Personales de la ETITC” T

vara: Principios del

» Dar cumplimiento al marco legal. tratamiento de datos

 Definir reglas para el tratamiento de datos. TR .

* Proteger los derechos de los titulares. 5]} ::;::ad ebe cumpli (2 ley

« Establecer responsabilidades institucionales. @ | &

 Regqular el uso, almacenamiento y circulacion de la Hbertag:
informacion personal.

« Conocer el uso de sus datos.

« Solicitar correccion, actualizacion o eliminacion.

* Presentar quejas por uso indebido.

 Reportar bases de datos ante la SIC

 Los ninos, ninas y adolescentes son sujetos de
especial proteccion constitucional.

SOI p p p ' |
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Roles en la Proteccion de Dato

L Thlr  RESPONSABLE _
Es la persona natural cuyos datos personales son objeto RESPCHSABLE
de TI’OTCI mleﬂTO ﬁ Define gue los datos
se usaran para
ma’rric;ulg y gestiion
2. Responsable del Tratamiento U ocerice
Es la persona natural o juridica, publica o privada, que \ 4
decide sobre la base de datos y/o el fratamiento de los ENCARGADO
datos. ISTEEIGee

Administra el
sistema académico m
siguiendo las

3. Encargado del Tratamiento nsiruciones e e
Es la persona natural o juridica, publica o privada, que Emquode”'mmiemesquien
realiza el tratamiento de datos personales por cuenta ejecuta las actividades de manejo

de datos personales por instruccion

del ReSpOﬂSO ble del responsable.
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