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German Serrato
m Ingeniero Electrénico

M Especialista en seguridad de la informacion
& Auditor ISO 27001
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Contenido

01_ Amenazas en dispositivos méviles

02. Recomendaciones de Seguridad

03. Trabajo remoto

04. Recomendaciones para trabajo remoto

05. Analisis de casos reales
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Amenazas en

1. Malware movil avanzado (troyanos y spyware) +*i#i Moviles = objetivo

Phishing mévil (MSM) principal (datos

. . . personales y bancarios)

3. Apps maliciosas (APK infectadas)

Botnets méviles (DDoS desde smartphones) @ loT = puerta de entrada
5. Botnets loT (Camaras, routers, smart TVs infectados) masiva (muchos

Ataques a credenciales débiles (fuerza bruta) dispositivos inseguros)
7. Interceptacion de comunicaciones entre dispositivos & 1A = multiplicador del

loT o moviles.
Vulnerabilidades en la cadena de suministro
9. Ataques a infraestructura critica mediante loT
Ciberataques impulsados por |IA

poder de ataque
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Recomendaciones para dispositivos moviles

Licencia Windows pro Sentido Comun

Activa Bitlocker/FileVault Cifrala SD
Contrasenas Fuertes Usa Play store
Uso de biométrico Intune

Intune Actualizaciones
Actualizaciones Uso de Antivirus

Uso de Antivirus/Software Encontrar mi dispositivo
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Recomendaciones para dispositivos loT

Crea unared Wifi separada
Wifi segura WPA2 -WPA3

No utilices cuentas personales
Cambia las Contraseias/MFA
Crea un Inventario

Revisa los dispositivos conectados
regularmente

@y) CYBER

SECURITY
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nventariode
Advanced IP Scanner

Explorar

Estado Nombre

ARRIS Group, Inc.
ARRIS Group, Inc.
e-dealocal . Intel Corporate
ron Neweb Corpor
Xiaomi Communications Co Ltd

8 activo, 0 inactivo, 246 desconocido
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Red Wifi

Dispositivos fiables R
(red principol) Internet (red gt:.':xdm)

—

. www 0
R 55 www OO
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https://ayuda.tigo.com.co/hc/centro-de-ayuda/articles/1728715229-en-mi-tigo-tienes-el-control-de-tu-red-wi_fi-hogar

Recomendaciones para trabajo remoto

V R\

Utiliza VPN vls '
& Digital Wellbeing & parental c...
Red wifi WPA2 - WPA3 I, Your Digital Wellbeing tools ‘
Wifi separadas
. S 3hr22wmin }cmme

Wifi Seguras N\ Bienestar
Evita distracciones Digital

Utiliza MFA

Utiliza OneDrive
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Casos reales

. . e Grupo
Has recibido millas (& ¥ AEROMEXICO

Grupo Aeromexico Announces Offer to Acquire
Aimia’s Stake in PLM

Grupo Aero

de: Grupo Aero (via Mailing List
Bg Parec P ( gList)

s Grupo Aero <noreply@ptslivello.shop>

19 mar 2026, 16:23

Has recibido millas

Programa de Millas

Hola,

jHas recibido millas en tu cuenta!

8.000 MILLAS

v/ Las millas ya estan disponibles para usar
v/ Cambialas por vuelos, upgrades y experiencias

v/ Validez de las millas: 12 horas

@ CYBER
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Casos reales

¢Como identificar contenido
falso?

1t HIVE MODERATION

@CYBER
SECURITY
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Casos reales
asistentes de lA

Fuga de datos confidenciales

N

5
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Casos reales Ataques A
Fake News

Verifica la fuente

Verifica imagenes y videos

Utiliza detectores de IA Colombia Check
¢ 0tros medios lo publican?

Usa pensamiento critico
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@+57 6015188433 negocios@e-dea.co ww“v\?\‘/.e'—dea.co

e-dea.co © 2026 E-dea Networks, Todos los derechos reservados.



	Diapositiva 1
	Diapositiva 2
	Diapositiva 3
	Diapositiva 4
	Diapositiva 5
	Diapositiva 6
	Diapositiva 7
	Diapositiva 8
	Diapositiva 9
	Diapositiva 10
	Diapositiva 11
	Diapositiva 12
	Diapositiva 13
	Diapositiva 14

