Escuela Tecnolégica
Instituto Técnico Central

Establecimiento Publico de Educacién Superior

RESOLUCION NUMERO 926 DE

( 17 de diciembre de 2024 )

“Por la cual se actualiza el Sistema integrado de conservacion (SIC) de la Escuela Tecnoldgica
Instituto Técnico Central”

EL RECTOR DE LA ESCUELA TECNOLOGICA INSTITUTO TECNICO CENTRAL, en
ejercicio de sus atribuciones legales y estatutarias, consagradas en el articulo 24, literal k del
Acuerdo 05 de 2013 "Estatuto General' y,

CONSIDERANDO

Que, el articulo 46 de la Ley 594 de 2000 en el titulo XI "Conservacién de Documentos”, articulo
46 establece que los archivos de la Administracion Publica deberan implementar un Sistema
Integrado de Conservacion SIC, en cada una de las fases del ciclo vital de los documentos.

Que, el Sistema Integrado de Conservacion es el conjunto de planes, programas, estrategias,
procesos y procedimientos de conservacion documental y preservacion digital, bajo el concepto
de archivo total, acorde con la politica de gestion documental y demas sistemas
organizacionales, tendiente a asegurar el adecuado mantenimiento de cualquier tipo de
informacién, independiente del medio o tecnologia con la cual se haya elaborado, conservando
atributos tales como unidad, integridad autenticidad, inalterabilidad, originalidad, fiabilidad y
accesibilidad, desde el momento de su produccién y/o recepcién, durante su gestion, hasta su
disposicion final, es decir, en cualquier etapa de su ciclo vital. Que el Sistema est4 compuesto
por, el Plan de Conservacion Documental que aplica a documentos de archivo creados en medios
fisicos y/o analogos y el Plan de Preservacion Digital a largo plazo que aplica a documentos
digitales y/o electronicos de archivo.

Que, el Acuerdo 001 de 2024, Por el cual se establece el Acuerdo Unico de la Funcion
Archivistica, se definen los criterios técnicos vy juridicos para su implementacion en el Estado
colombiano y se fijan otras disposiciones. En el TITULO 6 CONSERVACION Y PRESERVACION
DE DOCUMENTO, Articulo 6.1.1.1. Propdésito del Sistema Integrado de Conservacion — SIC.
Garantizar la conservacion y preservacion de cualquier tipo de informacién, independientemente
del medio o tecnologia con la cual se haya elaborado, manteniendo atributos tales como:
integridad, autenticidad, fiabilidad y accesibilidad de toda la documentacion de una entidad,
desde el momento de la produccién, durante su periodo de vigencia, hasta su disposicion final,
de acuerdo con la valoracién documental.

Que, con ocasién a las modificaciones de la estructura y a los grupos internos de trabajo de la
Escuela Tecnoldgica Instituto Técnico Central, resulta necesario actualizar el Sistema Integrado
de Conservacion.

Que, mediante Acta del Comité Institucional de Gestién y Desempefio, realizado el 26 de
noviembre de 2024, se aprobd la actualizacion del Sistema Integrado de Conservacion — SIC
para la Escuela Tecnoldgica Instituto Técnico Central

Que, en mérito de lo expuesto,
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RESUELVE

Articulo 1. Aprobar la actualizacién del Sistema Integrado de Conservacion — SIC para la
Escuela Tecnolégica Instituto Técnico Central, de conformidad con el Anexo Unico, el cual forma
parte integral del presente acto administrativo.

Articulo 2. La presente resolucion rige a partir de su expedicion y publicacion.

PUBLIQUESE, COMUNIQUESE Y CUMPLASE

Dada en Bogota D.C, a los 17 dias del mes de diciembre de 2024.

EL RECTOR,
— /,'o.f/" \/
HNO. ARIOSTO ARDILA SILVA
Reviso:

Edgar Mauricio Lépez Lizarazo, Secretario General

Ariel Tovar Gémez, Vicerrector Administrativo y Financiero
Elaboro:

Alicia Janeth Pefia Sanchez — Profesional Gestion Documental
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ANEXO UNICO
SITEMA INTEGRADO DE CONSERVACION - SIC

VICERRECTORIA ADMINISTRATIVA Y FINANCIERA
GESTION DOCUMENTAL

VERSION 2

2024

CLASIF. DE IPB CLASIF. DE CLASIF. DE
CONFIDENCIALIDAD INTEGRALIDAD DISPONIBILIDAD




RESOLUCION NUMERO 926 DE 17 de diciembre de 2024 HOJA No. 4

CLASIF. DE IPB CLASIF. DE A CLASIF. DE
CONFIDENCIALIDAD INTEGRALIDAD DISPONIBILIDAD




RESOLUCION NUMERO 926 DE 17 de diciembre de 2024 HOJA No. 5

CONTENIDO
S 0} o Yo [ 0T o3 oY o PP 9
2. ASPECIOS GENEIAIES ...cuiiiii i e e e e e e e e e et e e e e e e e e 10
2.1 ODJEUIVOS ... 10
2.1.1. (O] o T= 1)V o CT=T =T = | SR 10
2.1.2. ODjetivOS ESPECITICOS ....uveeiiieeiiiiiiieiie e 10
2.2. (o= g o= PP PPPPPPPPPPPP 10
2.3. Publico al cual va DifigidO..........ciiiiieiiiece e 10
2.4, B8 [0 1S3 ] o T o ] o PP 10
2.5. NOTMI@LIVIOA ...t 11
2.6. DEfiNICIONES Y SIGIAS ...ttt 16
2.6.1. D= 11 T[0T 16
2.7.2. SHOIBS ettt 19
2.8. =1 (oo o] (oo = USSR 19
2.8.1. o R I o = T U= o[ | o [P 20
2.8.2. Fase 2: EJECUCION .......uuiiii e e e e et e e e e e eeaens 20
2.8.3. e Ry I T Y = L[ = Uox o] o IR 20
2.8.4. Fase 4: OptimiZaCiOn .........cooiiiiiiicee e e e e e e e e eeaees 21
2.9. (O] ol o] o L= T oF= 10 1] o] [ 1= 21
3.  Plan de Conservacion DOCUMENTAL..........uuuuuuuuuiiiiiiiiniiiiiniiriineieiaeennnenenneneennneeennees 22
3.1 (@] 0 T=] 1)/ 1= SRR 22
3.1.1. ODJELIVO GENETAL. ... ..ttt seeeneene 22
3.2. Politica de Conservacion DOCUMENTAN .............uuuuuuuummmmmmniiiiiiiiniinieeeneeenenenenennnennenenns 22
3.3. 50 ] (T o (o L=y 1 . S s o 1 = = SRt N 22
3.4. Conservacion DOCUMENTAL.........coooe i 22
3.5. RESPONSADIES ... e 22
3.6. Recursos . Y. M. M. ...l A S AT 22
3.7. Programas de Conservacion PrevVentiVa............u.eeiieeoiiiiiiiiiiieee e 23
3.7.1. Programa de Inspeccion y Mantenimiento de Sistemas de Almacenamiento e
INSEAlACIONES FISICAS ..oiiiiieiiiiiiee et 23
3.7.2. Programa de Saneamiento AMDIeNntal ................uuuueiiiiiiiiiiiiiiiiiiiiiii, 28
3.7.3. Programa de Monitoreo de condiciones ambientales.............cccccccviieeeeeeeniinnnnns 32
3.7.4. Programa de Almacenamiento y Re-Almacenamiento.................eeveveeeeeviennennns 36
3.7.5. Programa de prevencion de emergencias y atencion de desastres.................. 39
3.7.6. Programa de Intervencion directa al acervo documental enfocado en acciones de
CONSErvacion Y PrimeroS @UXINOS ..........uuuuuuuiieiiiiiiiiiiiieiiiiieeeeeeeeeeaneaeanneeeeaeeeaenneseensennnnnnnnes 44
3.7.7. Programa de capacitacion y sensibilizacion..............ccccovviviieeiiiiiiiiiiiieeeeee 47
3.8. L0 (o] pToTo] =10 o L= VST P PP UPPRTTR 53
3.9. PrESUPUESTO ...ttt e et e e et et e e e e et e e e era e aeeeaans 55
3.10.  gestion del reSgO el SIC......cciuuiiiiiiiie e 55
4. Plan de Preservacion Digital alargo plazo.......cccccoeeeeeeeeeeeeeeeeeeee, 60
4.1. ODJELIVOS ... 60
41.1. (O 0] 1= 1)V o T =T o= = | P 60
4.1.2. ODbjetivOS ESPECITICOS ....vveriiieeiiiiiiiiiiiee et 60
4.2. Politica de Preservacion DIigital .................ueueuueummmmiiiiiiiiiiiiiieeeeienneeenenenneenenenneennens 60
4.2.1. Objetivos de 1a POITICA ..........uueiii e 60
4.2.2. Clasificacion de DOCUMENTOS.........uuuuuruureuiuiuieniiueennnnnnenennnnennnnnnnnnneennnnnennnnnnnnne 60
4.2.3. Declaratoria de 1a POITICA .........uuueueieiieiiiiiiiiiiiiiiiiiiiiiieeeiieeeeeeeeeeneeeeeeeeneeeeeeeeeee 61

CLASIF. DE CLASIF. DE CLASIF. DE

CONFIDENCIALIDAD IPB INTEGRALIDAD A DISPONIBILIDAD 1




RESOLUCION NUMERO 926 DE 17 de diciembre de 2024 HOJA No. 6

4.2.4. (©70]F=1 o o] =T [0 ] [ 61
4.2.5. Seleccion Y AAQUISICION ........cooiiiiiiiiiiice e 61
4.2.6. ACCESO Y USO. . ittt e e e et e e e et e e aae 61
4.2.7. RECUISOS ...ttt ettt e e e et e e e e et e e e e e e e e eaeans 61
4.3. [ T Tl oo 1SS 62
4.4. RESPONSADIES ... e 62
4.5, estrategias de preservacion digital..............oooeuuiiiiiiii e 63
4.6. LOF o] (o]0 =10 1 = VTP 77
4.7. e (ST U oW LT ] o TP 85
4.8. Gestion del RIeESHO el SIC ... e 88
4.8.1. Controles AdICIONAIES .........oeveiiiee e e e 89

B BIDHOGIaAfia cuveeee e e 91

A IPB INTEGRALIDAD A DISPONIBILIDAD 1




RESOLUCION NUMERO 926 DE 17 de diciembre de 2024 HOJA No. 7

INDICE DE ILUSTRACIONES

OISy i = Tod o] o N I O o (o N = Y PP 20
llustracion 2: Proceso de formulacion e implementacién del SIC............coooovviiiiinieeeciceiiin, 21
llustracion 3: Programas de Conservacion PrevVentiva ...........ccoovvvuiiiiiiieeee e 23
llustracion 4: Proyectos del Programa de Inspeccion y Mantenimiento ...........cccccooeveiiivieeenennn. 24
llustraciéon 5: Proyectos del Programa de Saneamiento Ambiental.............ccccccveeeeeieeenniiviiinnnnn. 29
llustraciéon 6: Proyectos del Programa de Monitoreo de Condiciones Ambientales................... 33
llustracion 7: Proyectos del Programa de Almacenamiento y Re-Almacenamiento................... 37
llustracion 8:Proyectos del Programa de Prevencion de Emergencias de Atencion de Desastres
................................................................................................................................................. 40
llustracion 9: Proyectos del Programa de Intervencion Directa al Acervo Documental Enfocado
en Acciones de Conservacion y Primeros AUXIlOS .........cc.uuiiiiiiiiiiiiiiiiieeee e 45
llustracién 10: Proyectos del Programa de Capacitacion y Sensibilizacion................ccccoevvveennn. 48
CLASIF. DE CLASIF. DE CLASIF. DE

CONFIDENCIALIDAD IPB INTEGRALIDAD A DISPONIBILIDAD 1




RESOLUCION NUMERO 926 DE 17 de diciembre de 2024 HOJA No. 8

INDICE DE TABLAS

Tabla 1: Inspeccion y Mantenimiento de Instalaciones Fisicas...........cccccceeeeeiieiieeceeeeeeee, 26
Tabla 2: Inspeccion y Mantenimiento a los Sistemas de Almacenamiento ...........cccceeeveeeeeinene, 28
TaADIA 31 RECUISOS ... 28
Tabla 4: Elaboracion del Instructivo de Buenas Practicas y Formatos para la Aplicacion del
L (0T =T 0 - P 29
Tabla 5: Desarrollar las Jornadas de Limpieza y Desinfeccién en el Archivo Central ............... 30
Tabla 6: Desarrollar Jornadas Preventivas de Desinsectacion y Desratizacion en las Areas de
DepOsito del ArChivo CENLIAL ..........ooii i e e 31
Tabla 7: Establecer Controles de Seguridad en el Archivo Central...............ccooovviiiiiineeinniinnn, 31
IR o] = c S =T o £ 1SRRI 32
Tabla 9: Desarrollar Documentacion de Apoyo al Programa ............oocuvvveieieeeeniiiiiiiiiieeee e 33
Tabla 10: Monitoreo de Condiciones Ambientales en las Areas de Depdsito del Archivo Central
................................................................................................................................................. 34
Tabla 11: Control de condiciones ambientales en las areas de deposito de Archivo Central.... 35
Tabla 12: Mantenimiento e Instalacién de Equipos de Monitoreo y Control.............cccceeeeeeenen. 35
TaADIA L13: RECUISOS ... a e 36
Tabla 14: Jornadas de almacenamiento y re-almacenamiento............ooeeeeeeeeieeie e, 38
IR o] = T o S o =T o 1 £ 1= SRR 39
Tabla 16: Identificacion y evaluacién de las amenazas y vulnerabilidades especificas de la
(o [oTolB[gpT=T o] 7= Tor o] o HN TR 40
Tabla 17: Gestion de Medidas Preventivas ............coooeeeiiiiiie e 41
Tabla 18: Formulacion e implementacién del Plan para la Preparacion, Respuesta y
Recuperacion Documental ante emergencias 0 deSaAStreS ...........uvvieeieeeeeeeeiiiiiiiie e ee e eeeeeeinn 43
IR o] = T S T =T o 1 £ 1= SRR 44
Tabla 20: Intervencién encaminada a realizar acciones de primeros auxilios a la documentacion
................................................................................................................................................. 47
Tabla 21: ReCUrsS0S TECNICOS .........ccvvvuuieieeeeeieeeiiiiee e e e eeeeriann, iError! Marcador no definido.
Tabla 22: RECUIrSOS HUMEINOS .....coieeiiiiiie e ee et e ettt ee s e e e e e e e ettt e e s s e e e e e e eaaeaaaaeeaeeeennnes 47
Tabla 23: Capacitacién y Sensibilizacion en el Sistema Integrado de Conservacion — SIC ...... 51
Tabla 24: Generacion de Piezas ComuniCacionales............cooveeeeeeieiiieiee e, 52
TADIA 25: RECUINSOS ... et e et e e e e e e et ettt e e s e e e e e e ees et s e e eeeaaeessssnnaaaeeaaeeennnes 52
Tabla 26: PreSUpPUESTO ........ueiiiiiiiieeecec e iError! Marcador no definido.
Tabla 27: Gestién de Riesgos Plan de Conservacion Documental .........ccc.oooooiiviiiiiiiinieeeeecennn, 59
Tabla 28: RESPONSADIES.........co o 63
Tabla 29: Estrategia 1: Preservacion Digital ... 63
Tabla 30: Estrategia 2: Preservacion Digital..............ocooiiiiiiiiiiiii e 64
Tabla 31: Estrategia 3: Preservacion Digital ... 64
Tabla 32: Matriz formatos de preservacion digital a largo plazo .............ccccoeeeeiiiiiiiiie 66
Tabla 33: Estrategia 4: Preservacion Digital ...............oooeiiiiiiiiiiii e 67
Tabla 34: Estrategia 5: Preservacion Digital ...........c...oooiiiiiiiiiiiiiiiccc i 68
Tabla 35: Estrategia 6: Preservacion DIigital ... 68
Tabla 36: Estrategia 7: Preservacion Digital...........cccooooiiiiiiiiiiii i 69
Tabla 37: Estrategia 8: Preservacion Digital ...............ooooiiiiiiiiiiii i 70
Tabla 38: Estrategia 9: Preservacion Digital ... 71
Tabla 39:Estrategia 10: Preservacion Digital ..o 72
Tabla 40: Estrategia 11: Preservacion Digital ... 74
Tabla 41: Estrategia 12: Preservacion Digital ... 75
Tabla 42: Estrategia 13: Preservacion Digital .............coouiiiiiiiiiiiiiiiiiiiiec e 76
Tabla 43: Matriz para cada una de las eStrategias ........c.oevurruiiiieeeei e 77
TabIa 44: PreSUPUESTO ....c.eee ettt e e e e e e e e eeatt e e e e e e aeeeeanann e e eeeaeeennees 88
Tabla 45: Gestion de Riesgos Plan de Preservacion Digital a Largo Plazo ............cccccceeeeenn. 89
CLASIF. DE CLASIF. DE CLASIF. DE

CONFIDENCIALIDAD IPB INTEGRALIDAD A DISPONIBILIDAD 1




RESOLUCION NUMERO 926 DE 17 de diciembre de 2024 HOJA No. 9

1. INTRODUCCION

La Escuela Tecnoldgica Instituto Técnico Central — ETITC, consciente de la importancia de una
adecuada gestion documental para optimizar sus procesos administrativos y cumplir con las
disposiciones legales vigentes en Colombia, presenta el Sistema Integrado de Conservacion
(SIC) de la Escuela Tecnoldgica Instituto Técnico Central comprende el Plan de Conservacion
Documental y el Plan de Preservacion Digital a Largo Plazo. En dichos apartados, se establecen
las politicas, estrategias, programas, proyectos y actividades tendientes a asegurar el correcto
desarrollo del proceso de preservacion a largo plazo institucional, en cumplimiento a lo
establecido en el articulo 2.8.2.5.9 del Decreto 1080 de 2015.

Por lo anterior, el SIC aplica para todo el acervo documental, el cual esta representado en soporte
papel, analdgico y digital; adicionalmente, incluye los medios tecnol6gicos utilizados para el
registro, gestion y almacenamiento de la documentacion, como los depdsitos de custodia de
archivo. Los postulados del SIC se encuentran armonizados con el Plan Institucional de Archivo
(PINAR), el Programa de Gestion Documental (PGD), el Plan Estratégico Institucional, el Plan
de Accién Anual y el Plan Anual de Adquisiciones.

Por consiguiente, el desarrollo del Sistema Integrado de Conservacion SIC se da bajo el
cumplimiento del marco normativo colombiano en materia archivistica, principalmente la Ley 594
de 2000 (Ley General de Archivos), en su Titulo XI "Conservaciéon de Documentos", articulo 46,
que indica: “Los archivos de la Administracion Publica deberan implementar un sistema integrado
de conservacion en cada una de las fases del ciclo vital de los documentos”. Ademas, el Acuerdo
006 del 2014 del Archivo General de la Nacion (AGN) define un marco regulador con el fin
especifico de establecer un conjunto de acciones y estandares aplicados a los documentos
durante su gestion para garantizar su preservacion en el tiempo.

Como instrumento archivistico, el SIC tiene la finalidad de asegurar las caracteristicas de
integridad, autenticidad, fiabilidad y disponibilidad de la documentacién en los diferentes tipos de
soporte en los que se registre, desde el momento de su produccién o recepcion, hasta su
disposicién final.
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2. ASPECTOS GENERALES

2.1. OBJETIVOS

2.1.1. OBJETIVO GENERAL

Asegurar la preservacion a largo plazo del acervo documental de la Escuela Tecnoldgica Instituto
Técnico Central (ETITC) en sus diferentes soportes (fisico, analégico y digital), garantizando su
integridad, autenticidad, fiabilidad y disponibilidad, en cumplimiento del marco normativo
colombiano y promoviendo el desarrollo y continuidad de las actividades administrativas y
misionales de la Entidad.

2.1.2. OBJETIVOS ESPECIFICOS

i+ Establecer y aplicar politicas, procedimientos y tecnologias para la conservacion fisica y
funcional de documentos en soporte papel y analdgico, incluyendo el control de
condiciones ambientales y de infraestructura en los depdsitos de archivo.

# Formular e implementar estrategias para la preservacion de documentos electrénicos de
archivo, asegurando su accesibilidad y usabilidad a lo largo del tiempo, conforme a los
estandares internacionales y normativas vigentes.

“# Proveer formacion continua a los colaboradores en temas de conservacién documental y
preservacion digital, asegurando la correcta implementacion y mantenimiento del SIC.

# Realizar jornadas periédicas de monitoreo y control de las condiciones ambientales en el
depdsito de archivo central y locales destinados para archivo, para prevenir dafios a los
documentos.

#  Adquirir y mantener unidades y sistemas de almacenamiento que cumplan con los
estandares técnicos y archivisticos, y adecuar el depdsito de archivo central para
asegurar condiciones 6ptimas de conservacion.

“# Formular y poner en marcha un Plan de Emergencias especifico para el tratamiento
documental, incluyendo sistemas de seguridad, deteccion y extincion de incendios e
inundaciones.

# ldentificar los documentos esenciales para la entidad y establecer actividades de
conservacion y preservacion que aseguren la continuidad administrativa y misional.

# Implementar y normalizar técnicas reprogréaficas de digitalizacién utilizando estandares
para garantizar la calidad y accesibilidad de los documentos digitalizados.

“  Incluir mecanismos de participacion ciudadana en la evaluacién y seguimiento del SIC,
asegurando la transparencia y la accesibilidad de la informacion para todos los
interesados.

2.2. ALCANCE

El Sistema Integrado de Conservacion (SIC) de la Escuela Tecnoldgica Instituto Técnico Central,
con sus respectivos apartados, es decir, el Plan de Conservacién Documental y el Plan de
Preservacion Digital a Largo Plazo, aplica para la totalidad de documentos (soporte fisico,
analogico y digital, segun corresponda) producidos, recibidos, gestionados y almacenados,
registrados en la Tabla de Retencion Documental (TRD) vigente.

2.3. PUBLICO AL CUAL VA DIRIGIDO

El Sistema Integrado de Conservacion (SIC) esta dirigido a todos los funcionarios y contratistas
de apoyo a la gestion de la Escuela Tecnolégica Instituto Técnico Central (ETITC), asi como a
los entes de control, instituciones educativas y ciudadanos en general. Estos grupos participaran
en la implementacion, evaluacién y seguimiento de las estrategias del SIC, proporcionando
mecanismos de participacion ciudadana para asegurar una gestion documental efectiva y
transparente, beneficiando a investigadores, académicos, estudiantes y el publico interesado en
acceder a la informacion preservada por la institucion.

2.4. JUSTIFICACION

La Escuela Tecnoldgica Instituto Técnico Central, responsable de los documentos que produce,
recibe, gestiona y almacena, no solo es custodio de su memoria institucional, sino también del
patrimonio documental de la Nacién. Por tanto, debe garantizar el adecuado tratamiento de estas
fuentes de informacién para el uso de investigadores y la ciudadania en general. Se propone
formular e implementar los planes, programas, proyectos y estrategias especificas del Sistema
Integrado de Conservacion (SIC) para asegurar la preservacion a largo plazo del acervo
documental en sus soportes papel, analdgico y digital, y propender a su vez por el desarrollo y
continuidad de la actividad administrativa y misional de la Entidad.
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Para la formulacion del presente Sistema Integrado de Conservacion, se tuvieron en cuenta las
necesidades identificadas en la fase de Diagndstico Integral de Archivos, lo que permitié la
adecuada estructuracién de los programas de conservacion preventiva del Plan de Conservacion
Documental y las estrategias de preservacién del Plan de Preservacion Digital a Largo Plazo.
Las siguientes son las necesidades mas relevantes:

i Capacitacion de colaboradores: Es esencial capacitar a los colaboradores en temas
especificos de conservacion documental y preservacion digital para asegurar la correcta
implementacion de las politicas y procedimientos establecidos.

# Monitoreo y control ambiental: Se deben adelantar jornadas de monitoreo y control de
las condiciones ambientales en el depdsito de archivo central para garantizar un entorno
adecuado para la conservacion de los documentos.

# Adquisicion de unidades y sistemas de almacenamiento: Es necesario adquirir
unidades y sistemas de almacenamiento que cumplan con los estandares técnicos y
archivisticos para asegurar la integridad y disponibilidad de los documentos.

# Adecuaciéon del depoésito de archivo central: El depdsito debe ser adecuado para
cumplir con las condiciones estructurales y de sistemas de almacenamiento conforme a
los postulados normativos en la materia.

“ Saneamiento ambiental: Implementar rutinas de saneamiento ambiental que incluyan
limpieza, desinfeccion, desratizacion y desinsectacion para proteger los documentos de
posibles dafios.

# Plan de Emergencias: Formular un Plan de Emergencias especifico para el tratamiento
documental que permita una respuesta rapida y eficaz en caso de contingencias.

# Sistemas de seguridad: Dotar el archivo central con sistemas de seguridad, deteccién
y extincién de incendios e inundaciones para proteger el acervo documental.

# Identificacién de documentos vitales: Identificar los documentos vitales o esenciales
para establecer actividades de conservacién y preservacién que permitan dar continuidad
a la actividad administrativa y misional de la Entidad.

# Normalizaciéon de la técnica reprografica: Normalizar la técnica reprogréfica de
digitalizacion utilizando estdndares para asegurar la calidad y accesibilidad de los
documentos digitales.

& Estrategias de preservacion digital a largo plazo: Formular e implementar estrategias
de preservacion digital a largo plazo para garantizar la accesibilidad y usabilidad de los
documentos digitales en el futuro.

Finalmente, se formula el Sistema Integrado de Conservacion para dar cumplimiento al marco
regulatorio, de conformidad con la Ley 594 de 2000 (Ley General de Archivos), que en su Titulo
Xl (Conservacion de Documentos), articulo 46, dispone: “Conservaciéon de documentos. Los
archivos de la Administracion Pudblica deberan implementar un Sistema Integrado de
Conservacion (SIC) en cada una de las fases del ciclo vital de los documentos”. Ademas, el
Acuerdo 006 del 2014 del AGN, “Por medio del cual se desarrollan los articulos 46, 47 y 48 del
Titulo XI ‘Conservacion de Documentos’ de la Ley 594 de 2000”, y demas normas relativas a la
preservacion digital a largo plazo y conceptos del Modelo de Referencia OAIS: Sistema de
Informacion de Archivo Abierto es una norma ISO, desarrollada originalmente por el Comité
Consultivo para Sistemas de Datos Espaciales (CCSDS), que define los procesos necesarios
para preservar y acceder a los objetos de informacion de forma efectiva ya largo plazo. plazo, y
establece un lenguaje comun que los describe, como referente.

2.5. NORMATIVIDAD
@ Acuerdo AGN 11 de 1996 AGN
Criterios de conservacién y organizacién de documentos
# Acuerdo AGN 47 de 2000 AGN
Acceso a documentos.
# Acuerdo 048 de 2000 AGN
Por el cual se desarrolla el capitulo V "Acceso a documentos de archivo”, del Archivo General de
la Nacién, del Reglamento General de Archivos sobre "Restricciones por razones de

conservacion”.

@ Acuerdo 049 de 2000 AGN
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Por el cual se desarrolla el articulo del Capitulo 7 "Conservacién de Documentos” del Reglamento
General de Archivos sobre "Condiciones de edificios y locales destinados a archivos".

# Acuerdo 050 de 2000 AGN

Por el cual se desarrolla el Art. 64 del titulo VII "Conservacién de documento”, del Reglamento
General de Archivos sobre "Prevencion de deterioro de los documentos de archivo y situaciones
de riesgo".

# Acuerdo 056 de 2000 AGN

Por el cual se desarrolla el Art. 45, "Requisitos para Consulta" del capitulo V, acceso a
documentos de archivo”, del reglamento general de archivos.

# Acuerdo 060 de 2001 AGN

Por el cual se establecen pautas para la administracion de las comunicaciones oficiales en las
entidades publicas y las privadas que cumplen funciones publicas.

# Acuerdo 038 de 2002 AGN
Por el cual se desarrolla el Art. 15 de la Ley General de Archivos, Ley 594 de 2000.

% Acuerdo 042 de 2002 AGN

Por el cual se establecen los criterios para la organizacién de los archivos de gestion en las
entidades publicas y privadas que cumplen funciones publicas, se regula el Inventario Unico
Documental y se desarrollan los Art. 21, 22, 23 y 26 de la Ley General de Archivos Ley 594 de
2000.

@ Acuerdo 002 de 2004 AGN

Por el cual se establecen los lineamientos basicos para la organizacion de Fondos Acumulados.
# Acuerdo 027 de 2006 AGN

Por el cual se modifica el Acuerdo 007 de 1994.

# Acuerdo 003 de 2013 AGN

Por el cual se reglamenta parcialmente el Decreto 2578 de 2012, se adopta y reglamenta el
Comité Evaluador de Documentos del Archivo General de la Nacion y se dictan otras
disposiciones.

# Acuerdo 004 de 2013 AGN

Por el cual se reglamentan parcialmente los Decretos 2578 y 2609 de 2012 y se modifica el
procedimiento para la elaboracion, presentacion, evaluacion, aprobacion e implementacion de
las Tablas de Retencién Documental y las Tablas de Valoracion Documental.

@ Acuerdo 005 de 2013 AGN

Por medio del cual se establecen los criterios béasicos para la clasificacion, ordenacion y
descripcion de los archivos en las entidades publicas y privadas que cumplen funciones publicas
y se dictan otras disposiciones

# Acuerdo 002 de 2014 AGN

Por medio del cual se establecen los criterios basicos para creaciéon, conformacion, control y
consulta de los expedientes de archivo y se dictan otras disposiciones.

# Acuerdo 006 de 2014 AGN

Por medio del cual se desarrollan los Art. 46, 47 y 48 del Titulo XI “Conservacion de Documentos”
de la Ley 594 de 2000.

# Acuerdo 007 de 2014 AGN
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Por medio del cual se establecen los lineamientos para la reconstruccion de expedientes y se
dictan otras disposiciones.

“# Acuerdo 008 de 2014 AGN

Por el cual se establecen las especificaciones técnicas y los requisitos para la prestacion de los
servicios de depdsito, custodia, organizacion, reprografia y conservacion de documentos de
archivo y demas procesos de la funcion archivistica en desarrollo de los Art. 13 y 14 y sus
paragrafos 1y 3 de la Ley 594 de 2000.

# Acuerdo 003 de 2015 AGN

Por el cual se establecen los lineamientos generales para las Entidades del Estado en cuanto a
la gestion electrénica de documentos generados como resultado del uso de medios electrénicos
de conformidad con lo establecido en el capitulo IV de la Ley 1437 de 2011, se reglamenta el Art.
21 de 594 de 2000 y el capitulo IV del Decreto 2609 de 2012.

# Acuerdo 004 de 2015 AGN

Por el cual se reglamenta la administracion integral, control, conservacion, posesion, custodia y
aseguramiento de documentos publicos relativos a los Derechos Humanos y el Derecho
Internacional Humanitario que se conservan en las Entidades del Estado.

@ Circular 002 de 1997 AGN

Parametros a tener en cuenta para la implementacion de nuevas tecnologias en los archivos
publicos.

# Circular 007 de 2002 AGN

Organizacion y conservaciéon de los documentos de archivo de las Entidades de la Rama
Ejecutiva del Orden Nacional.

# Circular 004 de 2003 AGN

Organizacién de Historias Laborales.

# Circular 012 de 2004 AGN

Orientacion para el cumplimiento de la circular No. 004 de 2003. (Organizacion de Historias
Laborales).

# Circular 004 de 2012 AGN

Censo de Archivos e Inventario documental relacionados con la atencidn a victimas del Conflicto
Armado en Colombia.

# Circular 005 de 2012 AGN

Recomendaciones para llevar a cabo procesos de digitalizacién y comunicaciones oficiales
electronicas en el marco de la iniciativa Cero Papel.

# Circular 001 de 2015 AGN

Alcance de la expresion "Cualquier medio técnico que garantice su reproduccion exacta".

# Circular 003 de 2015 AGN

Directrices para la Elaboracion de Tablas de Retencién Documental.

# Cédigo de Comercio

Art. 48. Conformidad de libros y papeles del comerciante a las normas comerciales — medios
para el asiento de operaciones. Art. 51. Comprobantes y correspondencia como parte integral de

la contabilidad. Art. 54. Obligatoriedad de conservar la correspondencia comercial. Art. 60.
Autoriza la utilizacion del microfilm para conservar y almacenar libros y papeles del comercio.
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## Codigo de Procedimiento Penal

Art. 261. Sobre el valor probatorio de documento publico, Art. 262 a 263. Sobre valor probatorio
de documento privado.

# Codigo Penal

Art. 218 a 228. Sobre las disposiciones relacionadas con falsificacion de los documentos
publicos. Art. 231. Sobre reconocimiento y copia de objetos y documentos.

# Codigo Procedimiento Civil

Art. 251 “Distintas clases de documentos. Son documentos los escritos impresos, planos, dibujos,
cuadros, fotografias, cintas cinematograficas, discos, grabaciones magnetofénicas, radiografias,
talones, contrasefias, cupones, etiquetas, sellos en general, todo objeto mueble que tenga
caracter representativo o declarativo, y las inscripciones en lapidas, monumentos, edificios o
similares”

# Constitucion Politica de Colombia de 1991

Art. 15, Art. 20, Art. 74, Art. 94,

# Decreto 2527 de 1950 Presidencia de la Republica de Colombia

Por el cual se autoriza el procedimiento de microfilm en los archivos y se concede valor probatorio
a las copias fotostéticas de los documentos microfilmados.

# Decreto 264 de 1963 Presidencia de la Republica de Colombia
Defensa y conservacion del patrimonio histérico, artistico y monumentos publicos de la Nacion.
# Decreto 2620 de 1993 Presidencia de la Republica de Colombia

Procedimiento para la utilizacién de medios técnicos adecuados para conservar los archivos de
los comerciantes.

# Decreto 254 de 2000 Presidencia de la Republica de Colombia

Régimen para la liquidacién de las entidades publicas del orden nacional.

# Decreto 190 de 2003 Presidencia de la Republica de Colombia

Reglamentacion Ley 790 de 2002 - Programa de renovacion de la administracion publica.
# Decreto 229 de 1995 Presidencia de la Republica de Colombia

Sobre servicios postales y sus resoluciones reglamentarias.

@ Decreto 254 de 2000 Presidencia de la Republica de Colombia

Por el cual se expide el régimen para la liquidacion de las entidades publicas del orden nacional.
Art. 36. Literal f. Manejo y conservacion de los archivos y memoria institucional.

# Decreto 19 de 2012 Presidencia de la Republica de Colombia

Por el cual se dictan normas para suprimir o reformar regulaciones, procedimientos y tramites
innecesarios existentes en la Administracion Publica

# Decreto 2364 de 2012 Presidencia de la Republica de Colombia

Por medio del cual se reglamenta el Art. 7° de la Ley 527 de 1999, sobre la firma electrénica y
se dictan otras disposiciones.

“# Decreto 2482 de 2012 Presidencia de la Republica de Colombia

Por el cual se establecen los lineamientos generales para la integracion de la planeaciéon y la
gestion.
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“# Decreto 2693 de 2012 Presidencia de la Republica de Colombia

Por el cual se establecen los lineamientos generales de la estrategia de Gobierno en linea de la
Republica de Colombia, se reglamentan parcialmente las Leyes 1341 de 2009 y 1450 de 2011,
y se dictan otras disposiciones.

# Decreto 103 de 2015 Presidencia de la Republica de Colombia

Por la cual se reglamenta la Ley 1712 de 2014 y se dictan otras disposiciones.

# Decreto 1080 de 2015 Presidencia de la Republica de Colombia

Decreto Unico de Sector Cultura.

# Directiva Presidencial 04 de 2012 Presidencia de la Republica de Colombia

Eficiencia administrativa y lineamientos de la politica Cero Papel en la administracion publica.
“# Ley 57 de 1985 Congreso de Colombia

Por la cual se ordena la publicidad de los actos y documentos oficiales.

% Ley 489 de 1998 Congreso de Colombia

Normas sobre organizacion y funcionamiento de las entidades del orden nacional. Disposiciones,
principios y reglas generales para el ejercicio de las atribuciones previstas en los numerales 15
y 16 del Art. 189 de la Constitucion Politica.

# Ley 527 de 1999 Congreso de Colombia

Acceso y uso de los mensajes de datos, del comercio electronico y de las firmas digitales, y se
establecen las entidades de certificacion.

# Ley 594 de 2000 Congreso de Colombia

Por medio de la cual se dicta la Ley General de Archivos y se dictan otras disposiciones.

“# Ley 734 de 2002 Congreso de Colombia

Cadigo Disciplinario Unico.

# Ley 962 de 2005 Congreso de Colombia

Disposiciones sobre racionalizaciéon de tramites y procedimientos administrativos de los
organismos y entidades del Estado y de los particulares que ejercen funciones publicas o prestan
servicios publicos.

@ Ley 1437 de 2011 Congreso de Colombia

Cdédigo de Procedimiento Administrativo y de lo Contencioso Administrativo

@ Ley 1474 de 2011 Congreso de Colombia

Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion, investigacion
y sancién de actos de corrupcion y la efectividad del control de la gestion publica.

# Ley 1581 de 2012 Congreso de Colombia

Disposiciones generales para la proteccién de datos personales.

@ Ley 1564 de 2012 Congreso de Colombia

Por medio de la cual expide el Codigo General de Proceso y se dictan otras disposiciones.

% Ley 1712 de 2014 Congreso de Colombia
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Ley de transparencia y del derecho de acceso a la informacién publica nacional y se dictan otras
disposiciones.

# Norma Técnica Colombiana NTC/ISO 30300
Informacion y documentacion. Sistemas de gestion de registros fundamentos y vocabulario.
# Norma Técnica Colombiana NTC-ISO 14641-1

Archivado Electronico. Parte 1. Especificaciones relacionadas con el disefio y el funcionamiento
de un sistema de informacion para la preservacion de informacién electrénica.

# Norma Técnica Colombiana ISO TR 13028
Informacion y documentacion Directrices para la implementacién de la digitalizacién de
documentos.

# Norma Técnica Colombiana ISO 16175-1y 2

Informacion y documentacién. Principios y requisitos funcionales para los registros en entornos
electronicos de oficina.

Parte 2. Directrices y requisitos funcionales para sistemas de gestién de registros digitales.
& 1SAD(G)

Norma Internacional General de Descripcion Archivistica.

Norma Técnica Colombiana NTC 4095

Norma general para la descripcidon archivistica.

# Norma Técnica Colombiana NTC 5397

Materiales para documentos de archivo con soportes en papel. Caracteristicas de calidad.

# Norma Técnica Colombiana NTC - ISO/IEC 27001

Tecnologia de la informacion. Técnicas de seguridad. Sistemas de gestion de la seguridad de la
informacion (SGSI). Requisitos.

# (MoReq2)

Modelo de Requisitos de las aplicaciones para la gestion de los documentos electrénicos de
archivos, publicado por la Unién Europea.

# Norma Técnica Colombiana NTC 5985
Informacion y documentacion, directrices de implementacion para digitalizacion de documentos.
# Norma Técnica Colombiana ISO 15801

Gestion de documentos Informacion almacenada electronicamente. Recomendaciones para la
integridad y la fiabilidad.

# Norma Técnica Colombiana ISO 13008

Informacion y documentacion. Proceso de conversion y migracion de registros digitales.
“# Norma Técnica Colombiana GTC - ISO TR 18492

Preservacion a largo plazo de la informacion basada en documentos electronicos.

2.6. DEFINICIONES Y SIGLAS

2.6.1. DEFINICIONES

Las presentes definiciones contemplan la terminologia del Acuerdo AGN 027 de 2006 que
actualizo el vocabulario archivistico desarrollado inicialmente en el Reglamento General de
Archivos; también, la terminologia usada en el Acuerdo AGN 003 de 2015, que contempla
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vocabulario ligado al uso de medios electrénicos; finalmente, la terminologia propuesta en el
Acuerdo AGN 006 de 2014, ligado especificamente al Sistema Integrado de Conservacion SIC:
Acervo Documental. Conjunto de los documentos de un archivo.

Almacenamiento de Documentos. Depdsito de los documentos en estanteria, cajas,
archivadores, legajos, etc., para su conservacion fisica y con el fin de ser extraidos
posteriormente para su utilizacion.

Archivo. Conjunto de documentos, sea cual fuere su fecha, su forma y soporte material,
acumulados en un proceso natural por una persona o institucion publica o privada, en el
transcurso de su gestion.

Archivo Central. Unidad administrativa donde se agrupan documentos transferidos o
trasladados por los distintos archivos de gestién de la entidad respectiva, una vez finalizado su
tramite, que siguen siendo vigentes y objeto de consulta por las propias oficinas y los particulares
en general.

Archivo de Gestion. Aquel en el que se retne la documentacion en trAmite en busca de solucion
a los asuntos iniciados, sometida a continua utilizacion y consulta administrativa por las mismas
oficinas u otras que las soliciten.

Archivo Historico. Aquel al cual se transfiere la documentacion del archivo central o del archivo
de gestion que, por decision del correspondiente comité de archivos, debe conservarse
permanentemente, dado el valor que adquiere para la investigacion, la ciencia y la cultura.

Archivista: Profesional del nivel superior, graduado en archivistica.

Autenticacién Electrénica: Es la acreditacion por medios electronicos de la identidad de una
persona o autoridad, para elaborar o firmar documentos, o para adelantar tramites y
procedimientos administrativos.

Biodeterioro: Deterioro de material documental por accion vital de los diferentes agentes
biol6gicos, con pérdida de las propiedades fisicas y mecanicas del soporte.

Carpeta. Cubierta con la que se resguardan los documentos para su conservacion.

Catastrofe: Suceso fatidico que altera el orden regular de las cosas. La catastrofe puede ser
natural, como un tsunami, una sequia o una inundacién, o provocada por el hombre, como una
guerra.

Ciclo Vital del Documento. Etapas sucesivas por las que atraviesan los documentos desde su
produccién o recepcién en la oficina y su conservacién temporal, hasta su eliminacién o
integracion a un archivo permanente.

Comité de Archivo. Grupo asesor de la alta direccion, responsable de definir las politicas, los
programas de trabajo y la toma de decisiones en los procesos administrativos y técnicos de los
archivos.

Comité Evaluador de Documentos: Organo asesor del Archivo General de la Nacion y de los
Consejos Territoriales del Sistema Nacional de Archivos, encargado de conceptuar sobre: el valor
secundario o no de los documentos de las entidades publicas y de las privadas que cumplen
funciones publicas, la eliminacién de documentos a los que no se les pueda aplicar valoracion
documental la evaluacion de las tablas de retencion y tablas de valoracién documental.

Comités del Sistema Nacional de Archivos: Comités técnicos y sectoriales, creados por el
Archivo General de la Nacién como instancias asesoras para la normalizacién y el desarrollo de
los procesos archivisticos.

Conservacion Documental: Conjunto de medidas de conservacion preventiva y conservacion -
restauracion adoptadas para asegurar la integridad fisica y funcional de los documentos
anélogos de archivo.

Conservacion Fisica: Practicas y condiciones disefiadas para preservar la integridad de
archivos fisicos a lo largo del tiempo. Incluye medidas como el control de temperatura, humedad
y manejo cuidadoso.

Conservacion Preventiva. Se refiere al conjunto de politicas, estrategias y medidas de orden
técnico y administrativo con un enfoque global e integral, dirigidas a reducir el nivel de riesgo,
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evitar o minimizar el deterioro de los bienes y, en lo posible, las intervenciones de conservacion
- restauracion. Comprende actividades de gestion para fomentar una proteccién planificada del
patrimonio documental. También puede entenderse como el proceso mediante el cual se podra
garantizar el adecuado mantenimiento documental, ya que en él se contemplan manejos
administrativos y archivisticos, uso de materiales adecuados, adopcion de medidas especificas
en los edificios y locales, sistemas de almacenamiento, depésito, unidades de conservacion,
manipulacién y mantenimiento periédico, entre otros factores.

Conservacion — Restauracion: Acciones que se realizan de manera directa sobre los bienes
documentales, orientadas a asegurar su conservacion a través de la estabilizacién de la materia.
Incluye acciones urgentes en bienes cuya integridad material fisica y/o quimica se encuentra en
riesgo inminente de deterioro y/o pérdida, como resultado de los dafios producidos por agentes
internos y externos, sean estas acciones provisionales de proteccion para detener o prevenir
dafios mayores, asi como acciones periodicas y planificadas dirigidas a mantener los bienes en
condiciones optimas.

Depdsito de Archivo. Espacio destinado a la conservacién de los documentos en una instituciéon
archivistica.

Deterioro: Alteracion o degradacion de las propiedades fisicas, quimicas y/o mecénicas de un
material, causada por envejecimiento natural u otros factores.

Disposicion Final de Documentos. Seleccién de los documentos en cualquiera de sus tres
edades, con miras a su conservacion temporal, permanente o a su eliminacién.

Documento Electronico de Archivo: Registro de la informacion generada, recibida,
almacenada, y comunicada por medios electrénicos, que permanece en estos medios durante
su ciclo vital; es producida por una persona o entidad en razon de sus actividades y debe ser
tratada conforme a los principios y procesos archivisticos.

Documento Esencial: Documento necesario para el funcionamiento de un organismo y que, por
su contenido informativo y testimonial, garantiza el conocimiento de las funciones y actividades
de este, aun después de su desaparicion, por lo cual posibilita la reconstruccién de la historia
institucional.

Estanteria: Mueble con entrepafios para almacenar documentos en sus respectivas unidades
de conservacion.

Formacion Archivistica: Proceso de educacidon y capacitacion destinado a desarrollar
habilidades y conocimientos en el manejo adecuado de archivos. Incluye la comprension de
politicas, procedimientos y mejores practicas en gestion documental.

Gestion de Archivos: Se refiere al conjunto de actividades planificadas para la creacion,
organizacion, conservacion, acceso y disposicion de archivos, ya sea en formato fisico o digital.

Gestion del Riesgo “un proceso social orientado a la formulacién, ejecucién, seguimiento y
evaluacion de politicas, estrategias, planes, programas, regulaciones, instrumentos, medidas y
acciones permanentes para el conocimiento y la reduccion del riesgo y para el manejo de
desastres, con el propésito explicito de contribuir a la seguridad, el bienestar, la calidad de vida
de las personas y al desarrollo sostenible” (Ley 1523/2012).

Gestiéon Documental: Conjunto de actividades administrativas y técnicas, tendientes a la
planificacion, manejo y organizacion de la documentacion producida y recibida por las entidades,
desde su origen hasta su destino final con el objeto de facilitar su utilizacién y conservacion.

indice Electrénico: Relacion de los documentos electronicos que conforman un expediente
electronico o serie documental, debidamente ordenada conforme la metodologia reglamentada
para tal fin.

Medio Electrénico: Mecanismo tecnoldgico, Optico, telemético, informético o similar, conocido o
por conocerse que permite producir, almacenar o transmitir documentos, datos o informacion.

Monitoreo. Accion permanente de seguimiento de un determinado factor de deterioro con el fin
de conocer su comportamiento y definir estrategias de control.

Pieza Comunicacional: Objeto que vincula, transmite o “comunica” de manera visual, escrita o
auditiva un mensaje a la organizacién como parte de una politica o lineamiento institucional.
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Plan Institucional de Archivos: ElI PINAR es un documento que establece las politicas,
procedimientos y objetivos para la gestion eficiente de archivos. Contiene directrices especificas
para la organizacion, conservacion y acceso a la informacion.

Produccion Documental. Recepcidn o generacion de documentos en una unidad administrativa
en cumplimiento de sus funciones.

Preservacién Digital: Es el conjunto de principios, politicas, estrategias y acciones especificas
que tienen como fin asegurar la estabilidad fisica y tecnolédgica de los datos, la permanenciay el
acceso de la informacion de los documentos digitales y proteger el contenido intelectual de los
mismos por el tiempo que se considere necesario.

Preservacion A Largo Plazo: Conjunto de acciones y estandares aplicados a los documentos
durante su gestién para garantizar su preservacion en el tiempo, independientemente de su
medio y forma de registro o almacenamiento. La preservacion a largo plazo aplica al documento
electronico de archivo con su medio correspondiente en cualquier etapa de su ciclo vital.

Restauracion se restituyen los valores estéticos del material documental, siendo por ello una
accion optativa para el tratamiento de obras especificas que requieran una intervencion de este
tipo.

Siniestro: Dafo o pérdida importante de propiedades o personas a causa de una desgracia,
especialmente por incendio, naufragio, choque u otro suceso parecido.

Sistema Integrado de Conservacion: Es el conjunto de planes, programas, estrategias,
procesos y procedimientos de conservacion documental y preservacion digital, bajo el concepto
de archivo total, acorde con la politica de gestion documental y demdas sistemas
organizacionales, tendiente a asegurar el adecuado mantenimiento de cualquier tipo de
informacién, independiente del medio o tecnologia con la cual se haya elaborado, conservando
atributos tales como unidad, integridad autenticidad, inalterabilidad, originalidad, fiabilidad y
accesibilidad, desde el momento de su produccion y/o recepcion, durante su gestion, hasta su
disposicién final, es decir, en cualquier etapa de su ciclo vital.

Tabla de Retencién Documental. Listado de series y sus correspondientes tipos documentales,
producidos o recibidos por una unidad administrativa en cumplimiento de sus funciones, a los
cuales se asigna el tiempo de permanencia en cada fase de archivo. Las tablas de retencién
documental pueden ser generales o especificas de acuerdo con la cobertura de las mismas. Las
generales se refieren a documentos administrativos comunes a cualquier institucion. Las
especificas hacen referencia a documentos caracteristicos de cada organismo.

Unidad Administrativa. Unidad técnico-operativa de una institucion.

Unidad Documental. Unidad de andlisis en los procesos de identificacién y caracterizacion
documental. La unidad documental puede ser simple cuando esta constituida por un solo
documento o compleja cuando lo constituyen varios formando un expediente.

Valor Primario. Es el que tienen los documentos mientras sirven a la institucion productora y al
iniciador, destinatario o beneficiario del documento, es decir, a los involucrados en el tema o en
el asunto.

Valor Secundario. Es el que interesa a los investigadores de informacion retrospectiva. Surge
una vez agotado el valor inmediato o primario. Los documentos que tienen este valor se
conservan permanentemente.

2.7.2. SIGLAS

AGN: Archivo General de la Nacion

ETITC: Escuela Tecnolodgica Instituto Técnico Central
NTC: Norma Técnica Colombiana

PINAR: Plan Institucional de Archivo

PGD: Programa de Gestién Documental

SIC: Sistema Integrado de Conservacion

2.8. METODOLOGIA

El Sistema Integrado de Conservacion (SIC) de la Escuela Tecnoldgica Instituto Técnico Central
(ETITC) se basa en la gestion por procesos propuesta en la ISO 9001:2015, especificamente
utilizando los elementos del ciclo Deming (Ciclo PHVA: Planificar, Hacer, Verificar, Actuar). A
continuacion, se explican las cuatro fases en las que se sustenta la formulacion e implementacion
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del SIC. Es importante destacar que cada programa, proyecto y estrategia del SIC tiene
autonomia, pero estan interrelacionados para cumplir con el objetivo macro de la preservacion
documental a largo plazo.

Actuar Planificar
Optimizacion Planeaciodn
Verificar Hacer
Evaluacion Ejecucion

[lustracion 1:Ciclo PHVA

2.8.1. FASE 1: PLANEACION

En la fase de "Planeacion”, se realizé la recopilacién de informacién mediante encuestas sobre
diferentes aspectos de la gestion documental en las unidades administrativas. Esto permitio
identificar las principales debilidades de la Entidad, tales como:

# Falta de capacitacion especifica en conservacion y preservacion documental a largo
plazo.

“  Ausencia de monitoreo de las condiciones ambientales del depdsito de archivo central
debido a la falta de equipos tecnoldgicos.

# Falta de sistemas de almacenamiento adecuados para algunos tipos de documentacion
especial.

# Carencia de sistemas de deteccién de inundacion.

# Falta de identificacion de documentos vitales o esenciales.

“  Ausencia de procedimientos para la prevencion, respuesta y recuperacion del material
documental en situaciones de emergencia o desastres.

Durante esta fase, se construyé el Sistema Integrado de Conservacion (SIC), que incluye
politicas, planes, programas, estrategias y proyectos, teniendo en cuenta la normativa vigente
para cumplir con los aspectos del proceso de conservacion y preservacion documental a largo
plazo.

2.8.2. FASE 2: EJECUCION

La fase de "Ejecucion" consiste en el desarrollo de acciones para mitigar las debilidades
identificadas en la fase de planeacion. En esta fase se ejecutan los recursos necesarios, tanto
humanos como tecnoldgicos y financieros, para dar cumplimiento a las normativas y mejorar la
gestién documental de la Entidad.

2.8.3. FASE 3: EVALUACION

La fase de "Evaluacién" se enfoca en el control y seguimiento del sistema. En esta fase se
identifican aspectos que necesitan mejoras y se evalla el desempefio de todos los componentes
del SIC. Se realizan auditorias internas y se recopilan datos para medir la eficacia de las acciones
implementadas.
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2.8.4. FASE 4: OPTIMIZACION

En la fase de "Optimizacion”, se determinan los ajustes y actualizaciones necesarias para la
continuidad y mejora del sistema, basandose en los aspectos identificados en la fase de
evaluacion. Se consideran el contexto actual de la Entidad y las oportunidades de mejora para
garantizar la eficiencia y eficacia del SIC a largo plazo.

A través de estas cuatro fases, el SIC busca asegurar la conservacion y preservacion del acervo
documental de la ETITC, cumpliendo con los estdndares y normativas, y promoviendo una
gestion documental efectiva y sostenible.

A continuacion, se representan las fases del Sistema Integrado de Conservacion SIC, las cuales
permitirdn normalizar y estandarizar la funcién archivistica en su apartado de preservacion
documental a largo plazo:

llustracion 2: Proceso de formulacion e implementacion del SIC

2.9. CONTROL DE CAMBIOS

Enero de 2022 1 Actualizacion
Noviembre de 2024 2 Actualizacién
CLASIF. DE CLASIF. DE CLASIF. DE
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3. PLAN DE CONSERVACION DOCUMENTAL

3.1. OBJETIVOS

3.1.1. OBJETIVO GENERAL

Asegurar la conservacion a largo plazo del acervo documental de la Escuela Tecnolégica Instituto
Técnico Central (ETITC) en soporte fisico y analogo, manteniendo las caracteristicas de unidad,
integridad, autenticidad, inalterabilidad, originalidad, fiabilidad y accesibilidad de Ila
documentacion, en cualquier fase del Ciclo Vital en la que esta se encuentre.

3.2. PoLiTIcA DE CONSERVACION DOCUMENTAL

La Escuela Tecnoldgica Instituto Técnico Central (ETITC), en cumplimiento de su mision
institucional y de la normativa vigente, se compromete a fortalecer la memoria institucional
mediante la aplicacion, revision y ajuste continuo de los procedimientos de Gestion Documental.
La Entidad busca mejorar de manera continua, aplicando las mejores practicas de Gestion
Documental para disponer de manera oportuna y eficiente de la documentacién al servicio de la
ciudadania.

3.3. PRINCIPIOS:

# Planeacion: Planificar de manera estratégica todas las acciones relacionadas con la
conservacion documental.

# Cultura Archivistica: Promover una cultura organizacional orientada hacia la
conservacion y gestion eficiente de los documentos.

# Control de Condiciones Ambientales: Garantizar condiciones adecuadas en los
depositos de archivo para preservar la integridad fisica de los documentos.

# Capacitacion: Formar y capacitar al personal en temas de conservacion y preservacion
documental.

3.4. CONSERVACION DOCUMENTAL

La ETITC adopta una Politica de Conservacion Documental que asegura la preservacion a largo
plazo de los documentos fisicos y analogos producidos por la institucion, desde su creacién hasta
su disposicion final, incluyendo el seguimiento y control mediante la implementacion de
programas especificos. La entidad se compromete a implementar los programas del Sistema
Integrado de Conservacion (SIC) aplicables a la produccion documental fisica y analégica
identificada en las Tablas de Retencion Documental (TRD).

3.5. RESPONSABLES

Bajo el marco de gobernanza, la formulacion del SIC es responsabilidad de la Vicerrectoria
Administrativa y Financiera, segun el reglamento interno de la entidad. EI Comité Institucional de
Gestion y Desempefio aprueba el Sistema Integrado de Conservacion y sus componentes. La
implementacion anual de cada programa del SIC se lleva a cabo a través de la Comité de
coordinacién del Sistema de control interno, la Vicerrectoria Administrativa y Financiera, la
Oficina de Planeacion y los procesos de Gestion Documental. El seguimiento, control y
actualizacion del SIC es responsabilidad de la Vicerrectoria Administrativa y Financiera, a través
del &rea de Gestion Documental y Atencion al Ciudadano y el personal especializado en Gestion
Documental.

3.6. RECURSOS

La ETITC cuenta con un equipo de trabajo interdisciplinario compuesto por profesionales,
tecnélogos y técnicos capacitados y competentes que apoyan el proceso de Gestidon
Documental. Ademas, la entidad dispone de recursos financieros, técnicos, tecnoldgicos y
logisticos definidos en los programas especificos del Sistema Integrado de Conservacion (SIC)
y el Plan Institucional de Archivos (PINAR), para garantizar la adecuada administracion de la
informacion.

Este plan asegura que la ETITC cumpla con las normativas vigentes y mantenga un sistema
eficiente y sostenible de conservacién documental, preservando asi su memoria institucional y
facilitando el acceso a la informacién para la ciudadania y otros usuarios autorizados.
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3.7. PROGRAMAS DE CONSERVACION PREVENTIVA

1 Programa de Inspeccién y Mantenimiento de Sistemas de Almacenamiento e
Instalaciones Fisicas

2 Programa de Saneamiento Ambiental:
Limpieza, Desinfeccion, Desratizacion y Desinsectacion

3 Programa de Monitoreo y Control de Condiciones Ambientales
4 Programa de Almacenamiento y Re-almacenamiento
5 Programa de Prevencién de Emergencias y Atenciéon de Desastres
6 Programa de Intervencion Directa al Acervo Documental Enfocado en Acciones de
Conservacion y Primeros Auxilios

7 Programa de Capacitacion y Sensibilizacién

llustracién 3: Programas de Conservacion Preventiva

3.7.1. PROGRAMA DE INSPECCION Y MANTENIMIENTO DE SISTEMAS DE ALMACENAMIENTO E
INSTALACIONES FiSICAS

3.7.1.1. ESTRATEGIA

Modernizacion de Instalaciones de Archivo y Sistemas de Almacenamiento

3.7.1.2.  JUSTIFICACION

Con base en las necesidades identificadas durante la fase de diagndstico del Sistema Integrado
de Conservacion (SIC), se ha evidenciado que los problemas ambientales constituyen una de
las principales causas de deterioro de los soportes documentales en la Escuela Tecnoldgica
Instituto Técnico Central (ETITC). Estos problemas seran abordados inicialmente en la
implementacion del SIC.

En cuanto a los sistemas de almacenamiento, la entidad cuenta con estanterias adecuadas para
el tipo de depdsito, aunque estas presentan niveles de deterioro que afectan su funcionalidad,
pero no comprometen la conservacion preventiva del acervo documental. Sin embargo, la ETITC
carece de sistemas de almacenamiento para soportes digitales y de gran formato como planos.

3.7.1.3. OBJETIVOS

“ Realizar inspecciones regulares a los depésitos de archivos y sistemas de
almacenamiento para identificar posibles problemas ambientales y de deterioro.

@ Implementar jornadas periédicas de mantenimiento preventivo en la infraestructura de las
areas de depdsito de archivos y en los sistemas de almacenamiento existentes.

#  Adquirir mobiliario adecuado que permita renovar la capacidad de almacenamiento en las
areas de deposito de archivo, considerando las dimensiones y caracteristicas de cada
tipo de soporte documental (fisico y analégico) manejado por la entidad.
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@ Asegurar que las areas de depdsito de archivo cumplan con las condiciones técnicas
requeridas segun la normatividad archivistica vigente.

3.7.1.4. PROYECTOS

* Inspeccién y Mantenimiento de Instalaciones Fisicas

Proyecto

No 1:

* Inspeccidon y Mantenimiento a los Sistemas de Almacenamiento

llustracion 4: Proyectos del Programa de Inspeccion y Mantenimiento

3.7.1.4.1. INSPECCION Y MANTENIMIENTO DE INSTALACIONES FiSICAS

Desarrollar la  herramienta para: el
reconocimiento de espacios en los que se
ubican los archivos, se tendra en cuenta: el

nivel freatico (humedad ascendente) en las Gestion
D Ny . Documental y
edificaciones, ubicacibn con relacion a s
. ; Atencién al
industrias, fallas estructurales y fuentes de .
3 7. Ciudadano
1 humedad en las edificaciones, se evaluaraque | Una sola vez
las edificaciones cumplan con lo estipulado en | afio 2025 Gestion de
el Acuerdo 049 del 2000 y Acuerdo 008 de Adquisiciones
2015 del Archivo general de la Nacion, cargas q
minimas de pisos, luminarias, materiales
ignifugos, filtros en ventanas, filtros para polvo,
seguridad y atencibn a emergencias,
detectores de humo, cielorraso en techos.
Gestion
Documental y
Generar cronograma para las jornadas de Atencion al
2 inspeccion a las areas de depdésito de archivo | Primer semestre | Ciudadano
de la ETITC. de cada afio Gestion de

Adquisiciones

Vicerrectoria
Administrativa y
o - . L Financiera
Comunicacion oficial de divulgacion a
3 colaboradores de la ETITC de las jornadas de | Primer semestre Gestion
inspeccion a las areas de deposito de archivo | de cada afio
Documental y
Atencion al
Ciudadano
Emplear las herramientas para: el
reconocimiento de espacios en los que se
ubican los archivos, esto buscando identificar
riesgos y determinar acciones, preventivas de
posibles factores mecanismos de deterioro Gestion
4 para el acervo documental. Documental y
- Revisar instalaciones fisicas verificar el Atencion al
estado de: placas, pisos, muros, techos, | Primer semestre | Ciudadano
puertas) de cada afio
- Revisar el sistema hidraulico. (desagues, Gestion de
tuberias, presencia de charcos de agua) Adquisiciones
-Revisar el sistema sanitario.
CLASIF. DE CLASIF. DE CLASIF. DE
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-Revisar las redes eléctricas (incluye sistemas
de iluminacién, tomas corrientes, interruptores
de encendido y apagado, caja de tacos o
fusibles).

-Instalacién y revisibn de los sistemas de
deteccién de incendios.

- Instalacion y revision de los sistemas de
deteccion de inundaciones

-Revisar los sistemas de seguridad (camaras,
controles de acceso, sistemas deteccion de
intrusion).

-Revisar los equipos de extincién de incendios.
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Identificar necesidades en instalaciones fisicas
del depdsito de Archivo Central.

Esto se realizara de manera conjunta entre el
equipo de gestion documental y el proveedor
de la bodega, esto con el fin de generar un
protocolo eficiente en caso de ser detectadas
falencias urgentes en las instalaciones,
buscando asi conllevar a la pronta resolucion
de estas.

Primer semestre
de cada afno

Vicerrectoria
Administrativa
Financiera

Gestion
Documental
Atencion
Ciudadano

y

y
al

Registrar las necesidades identificadas en el
formato establecido para dicho fin, incluyendo
dicha informacién en el Mapa de Riesgos del
Sistema Integrado de Gestién SIG.

Primer semestre
de cada afio

Vicerrectoria
Administrativa
Financiera.

y

Informar al Administrador de las instalaciones
de la Cra. 18 que funcionan como bodega los
hallazgos evidenciados para que este adelante
las acciones necesarias.

Primer semestre
de cada afno

Vicerrectoria
Administrativa
Financiera

y

El proveedor realizar4d el mantenimiento de
conformidad a los hallazgos identificados:
-Instalaciones fisicas:

Placas: después de determinar el tipo de
sistema constructivo se elegiran los procesos
adecuados para cada caso.

Pisos: resanes en puntos de unién, grietas,
huecos y hendiduras.

Instalacion de sistemas antideslizantes vy
tratamiento impermeabilizante.

Muros: aplicacién de pintura ignifuga, resanes
e impermeabilizacion en zonas que lo
requieran.

Techos: mantenimiento sistemas de sujecion,
remplazo de tejas en mal estado, aplicacion de
impermeabilizante en zonas que lo requieran.
Puertas: remplazo sistemas de sujecién en
mal estado, aplicacion pintura ignifuga,
mantenimiento sistemas de cierre.

Instalacion de filtros UV en ventanas, techos
traslucidos y luminaria.

Sistema hidraulico y sanitario: revision del
sistema hidraulico y sanitario.

Redes eléctricas y sistema de iluminacion:
remplazo de cableado en mal estado.

Primer semestre
de cada afo

Proveedor
servicio

del

Ejecutar las actividades de limpieza general a
las areas de deposito de archivo y unidades de
almacenamiento.

Semestral

Proveedor
servicio

del

CONFIDENCIALIDAD
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Se realizar4 una limpieza de pisos y barandas Proceso de
y superficies de uso cotidiano. Gestion de
Adquisiciones
Proveedor del
o o . servicio
Se realizara una limpieza de pisos y barandas
10 superficies de uso cotidiano Semanal
y sup ' Gestion de
Adquisiciones
Generar el informe de ejecucion del proceso de | Segundo Proveedor del
11 mantenimiento a las areas de depoésito de | semestre de | servicio
archivo cada afno
- Gestion
Generar concepto técnico de acuerdo con el | Segundo
) . L Documental y
12 infforme y revisibn del mantenimiento | semestre de S
~ Atencién al
efectuado por parte del proveedor cada afo )
Ciudadano

Tabla 1: Inspecciéon y Mantenimiento de Instalaciones Fisicas

3.7.1.4.2. INSPECCION Y MANTENIMIENTO A LOS SISTEMAS DE ALMACENAMIENTO

Gestion de
. Adquisiciones
Generar cronograma para las jornadas de Segundo
inspeccion a los sistemas de almacenamiento L
1 D > i ) semestre de | Gestion
ubicados en las areas de deposito de archivo ~
cada afo Documental y
de la ETITC. .,
Atencion al
Ciudadano
Gestion
L o . = Documental
Comunicacion oficial de divulgacion a L y
- Atencion al
colaboradores de la ETITC de las jornadas de .
) i : : Segundo Ciudadano
2 inspeccion a los sistemas de almacenamiento
4 , P j semestre de
ubicados en las areas de deposito de archivo ~ : .
cada afio Vicerrectoria
de la ETITC. L )
Administrativa vy
Financiera.
Revisar los sistemas de almacenamiento
instalados en las areas de depésito de archivo, Gestion de
para identificar el cumplimiento normativo de s
S . o . Adquisiciones
disefio e instalaciéon, asi como el estado Sequndo
general con fines correctivos. 9 L
3 semestre de | Gestion
., . cada afio Documental
Estado de conservacion de estanteria y Atencion g]
archivadores (estabilidad estructural, Ciudadano
entrepafios, parales de seguridad traseros,
tornillos, manijas).
Vicerrectoria
- . . Administrativa
Identificar las necesidades de almacenamiento | Segundo Financiera y
4 y generar analisis para determinar las acciones | semestre de
a seguir y/o manual de buenas practicas. cada afio L,
Gestion
Documental y
CLASIF. DE CLASIF. DE CLASIF. DE
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Atencion al
Ciudadano
Disefar el Manual de buenas practicas en la
que se tendra en cuenta entre las
recomendaciones, los indicadores de deteriord
que permitan encontrar sefiales tempranas . .
para que sean remplazadas los sistemas de Vlcer_rgctorl_a
) Administrativa vy
almacenamiento, antes de que su estado de Una sola vez | Financiera
5 conservacion afecte el acervo documental que | _.
este contiene. afio 2024
S e . . Proveedor
Asi mismo, se indicaran las directrices de
inspeccion de las instalaciones fisicas vy
condiciones del entorno que puedan ser
causales de deterioro, de manera temprana,
para poder tomar medidas necesarias.
Vicerrectoria
Administrativa vy
. . i Financiera
Identificar los sistemas de almacenamiento
6 necesarios, para él almacenamiento de | Una sola vez Gestion
medios. afio 2025
Documental y
Atencion al
Ciudadano
Vicerrectoria
Administrativa vy
Financiera
7 Realizar el proceso contractual respectivo para | Una sola vez
la compra de los sistemas de almacenamiento. | afio 2025 Gestion
Documental y
Atencién al
Ciudadano
Vicerrectoria
Administrativa vy
Revisar e informar sobre las condiciones del Financiera
8 estado de conservacion de los sistemas de | Primer semestre
almacenamiento donde se resguarda el acervo | de cada afio Gestion
documental de la Entidad. Documental y
Atencién al
Ciudadano
Gestion
. - , Documental y
Realizar el mantenimiento preventiv I . L
9 sigsemzs ge alria:enan?ier?topinestzlado% :n |§§ Prlmerser[lestre Atencion al
areas de deposito de archivo. de cada afio Cludadano
Proveedor
Gestion
Documental y
Generar informe de ejecucion del proceso de . Atencion al
10 mantenimiento a los  sistemas de Prlmersenjestre Ciudadano
, de cada afo
almacenamiento.
Proveedor del
servicio
Actualizacion y mantenimiento del Programa Vicerrectoria
11 de manera articulada con los procesos Administrativa y
transversales y misionales de la Entidad. Financiera
CLASIF. DE IPB CLASIF. DE A CLASIF. DE 1
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Segundo

semestre de | Gestion

cada afio Documental y
Atencion al
Ciudadano

Tabla 2: Inspecciéon y Mantenimiento a los Sistemas de Almacenamiento

3.7.1.5.

RECURSOS

Los recursos presentados a continuacién estan proyectados para la vigencia anual, sin embargo,
estos pueden modificarse conforme se identifiquen nuevas necesidades en la aplicacion de los

programas:
TECNICOS LOGISTICOS | HUMANOS FINANCIEROS
Sistemas de :
. Profesionales,
deteccién de HECNICOS
incendios. . y
Registros  de auxiliares
. de | i > encargados de
Inspeccién Slstem_e}s € | Inspeccion. adelantar
gy . deteccion de Presupuesto
depdsitos de archivo | . L labores de g ) :
. inundacion. Cronogramas | . . oficial vigencia
y  sistemas de inspeccion a las
; para las | . anual.
almacenamiento . ' areas de
Equipos de | jornadas de s
S d o depdsito de
extincion. inspeccion. ;
archivo y a los
. sistemas de
Sistemas de almacenamiento
seguridad.
Profesionales,
técnicos y
auxiliares
encargados de
- Adquisicion de | Registros de | adelantar
Mantenimiento . - Presupuesto
. sistemas de | mantenimiento | labores de g . :
Correctivo y . - oficial vigencia
. almacenamiento mantenimiento a
Preventivo. . anual.
las é&reas de
deposito de
archivo y a los
sistemas de

almacenamiento

Tabla 3: Recursos

3.7.1.6.

3

Fot

Fot

3

3.7.2.

3.7.2.1.

&

-

-

&

EVIDENCIAS

Cronogramas para las jornadas de inspeccion.
Registro de la Inspeccion de Mantenimiento de Sistemas de Almacenamiento e
Instalaciones Fisicas.
Informes de ejecucion del proceso de mantenimiento a las areas de depdsito de archivo.
Informes de ejecucion del proceso de mantenimiento a los sistemas de almacenamiento.

PROGRAMA DE SANEAMIENTO AMBIENTAL

ESTRATEGIA

Optimizacion e Implementacion de Procesos de Saneamiento Ambiental en el Depdsito del
Archivo Central

3.7.2.2.

JUSTIFICACION

CLASIF. DE
CONFIDENCIALIDAD

IPB

CLASIF. DE
INTEGRALIDAD

CLASIF. DE
DISPONIBILIDAD
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Para la Escuela Tecnhologica Instituto Técnico Central (ETITC) es crucial mantener y optimizar
las rutinas de saneamiento ambiental en el depdsito del Archivo Central. Estas rutinas deben
incluir limpieza, desinfeccién, desratizacion y desinsectacion para controlar la presencia de
agentes bioldgicos, garantizar la conservaciébn a largo plazo del acervo documental y
proporcionar un entorno adecuado para el personal que trabaja en el Archivo Central.

3.7.2.3. OBJETIVOS

# Ejecutar de manera sistematica las actividades de limpieza, desinfeccion, desratizacion y
desinsectacion en las areas de depdésito del Archivo Central y en el acervo documental
de la ETITC.

Crear y estandarizar los instructivos y formatos necesarios para la implementacion
efectiva del Programa de Saneamiento Ambiental.

Detectar y evaluar los documentos afectados por biodeterioro para establecer un
programa de intervencion a corto plazo dentro del Sistema Integrado de Conservacion
(SIC).

Fen )
LRk

Fen )
LRk

3.7.2.4. PROYECTOS

* Elaboracion del instructivo de buenas practicas y formatos para la aplicacion

‘. del programa
o 1.

» Desarrollar las jornadas de limpieza y desinfeccion en el Archivo Central.

« Desarrollar jornadas preventivas de desinsectacion y desratizacion en las
Proyecto areas de depdosito del Archivo Central.

No. 3:

» Establecer controles de seguridad en el Archivo Central

Proyecto
No. 4:

llustracion 5: Proyectos del Programa de Saneamiento Ambiental

3.7.2.4.1. ELABORACION DEL INSTRUCTIVO DE BUENAS PRACTICAS Y FORMATOS PARA LA
APLICACION DEL PROGRAMA

Elaborar el instructivo para el saneamiento
ambiental, que debe incluir las actividades de
limpieza, desinfeccién, desratizacion v

1 desinsectacion.

Gestién Documental y
Atencién al
Ciudadano

Una sola vez afo
2024

Se realizard el seguimiento, control v
actualizacién cuando corresponda.

Elaborar el formato de “Registro de
saneamiento ambiental”.

~ _|Gestion Documental y
Una sola vez afo

2 El cual contenga: limpieza, desinfeccion,[2024 At_enc:lon al
. ., T o Ciudadano
desinsectacion, desratizacion y medicion de
carga microbiana.
3 Incluir el instructivo y el formato el SistemalUna sola vez aﬁoX:jcriri:]Ei"sC:roartli?/a
Integrado de Gestion -SIG-. 2024 ) . y
Financiera
Tabla 4: Elaboracion del Instructivo de Buenas Practicas y Formatos para la Aplicacion del
Programa

3.7.2.4.2. DESARROLLAR LAS JORNADAS DE LIMPIEZA Y DESINFECCION EN EL ARCHIVO
CENTRAL

CLASIF. DE IPB CLASIF. DE A CLASIF. DE
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Elaborar el cronograma de las jornadas de | Semestral Gestidn
limpieza y desinfeccién en el Archivo Central. Documental y
Atencion al
1 Ciudadano
Proveedor del
servicio
Comunicar al Proceso de Bienes, Servicios e | Semestral Vicerrectoria
2 Infraestructura de las jornadas de limpieza y Administrativa y
desinfeccion. Financiera
3 Ejecutar la jornada de limpieza y desinfeccion | Semestral Proveedor del
a las instalaciones del Archivo Central. servicio
Ejecutar la jornada de limpieza y desinfeccion | Semestral Proveedor del
4 a las unidades de conservacion vy servicio
documentos de archivo.
5 Ejecutar la jornada de limpieza y desinfeccion | Semestral Proveedor del
al mobiliario y estanteria. servicio
Registrar en los formatos establecidos los | Semestral Proveedor del
6 aspectos desarrollados en las jornadas de servicio
limpieza y desinfeccion.
Generar y presentar a la supervision del | Semestral Proveedor del
7 contrato el informe de ejecucion de las servicio
jornadas de limpieza y desinfeccion.
Generar concepto técnico de aprobacion del | Semestral Gestién
8 infforme de las jornadas de Ilimpieza y Documental y
desinfeccion. Atencion al
Ciudadano

Tabla 5: Desarrollar las Jornadas de Limpieza y Desinfeccion en el Archivo Central

3.7.2.4.3. DESARROLLAR JORNADAS PREVENTIVAS DE DESINSECTACION Y DESRATIZACION EN
LAS AREAS DE DEPOSITO DEL ARCHIVO CENTRAL

el s e ]

Identificar los riesgos de afectacion biolégica

en los depositos de archivo antes de las

jornadas de desinsectacion y desratizacion, Vicerrectoria

que incluya si hay existencia de: Administrativa vy
Financiera

-Coledpteros

-Cucargchas Semestral Gestion

-Hormigas Documental y

-Pececillo de plata (lepisma saccharina) Atencion al

-Heces de roedores Ciudadano

-Nidos

-Plumas o deyecciones de palomas.

Elaborar el cronograma de las jornadas

preventivas de desinsectacion y Proceso de

desratizacion en las areas de depoésito de | Semestral Gestion

archivo. Documental.
Vicerrectoria

Comunicar al Proceso de Bienes, Servicios Administrativa vy

e Infraestructura, las jornadas de Financiera

desinsectacion y desratizacion. Semestral 3
Gestion
Documental y
Atencion al
Ciudadano

CLASIF. DE IPB CLASIF. DE A CLASIF. DE 1
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Ejecutar la jornada preventiva de
desinsectacion y desratizacion, teniendo en
cuenta los siguientes aspectos técnicos:
Controlar posibles lugares de acceso o
zonas para que realicen la proliferacion de
roedores (interiores y exteriores).
( y ) Proveedor del
Semestral .
- . servicio
Usar rodenticidas anticoagulantes, que
contengan bromadiolona y brodifacoum de
tercera generacion.
Instalar  cebos en compartimentos
especificos para evitar que las personas
tengan contacto con estos.
Registrar los datos obtenidos de la jornada
de desinsectacion y desratizaciéon en el Proveedor del
formato  “Registro de  saneamiento | Semestral servicio
ambiental”.
Generar resentar a la supervision del
y p  SUPET Proveedor del
contrato el informe de ejecucion de las Semestral servicio
jornadas de desinsectacion y desratizacion.
N A Gestion
Generar concepto técnico de aprobacién del
) : : 2k Documental y
informe de las jornadas de desinsectacion y L
desratizacion Semestral At_enC|on al
' Ciudadano

Tabla 6: Desarrollar Jornadas Preventivas de Desinsectacion y Desratizaciéon en las Areas de
Depésito del Archivo Central

3.7.2.4.4. ESTABLECER CONTROLES DE SEGURIDAD EN EL ARCHIVO CENTRAL

Tabla 7: Establecer Controles de Seguridad en el Archivo Central

Verificar que todo documento que ingrese al Gestigp Documental y
Archivo Central no cuente con indicadores de Bemfanents Atencion al
deterioro biol6gico que puedan afectar el resto del Ciudadano
acervo documental.
[En caso de ser detectado algun indicador de Cuando e Gestion Documental y
biodeterioro, proceder a aislar la documentacion, Atencion al
P , presente .
[trasladado a una zona de “cuarentena Ciudadano
Gestion Documental y
|[Emitir un informe del estado de biodeterioro del Atencion al
acervo documental en cuarentena, el cual debe ser| Cuando se|Ciudadano
generado por un profesional especializado en el|presente
tema. |Proveedor del
servicio
: . . Gestion Documental
Aplicar los procesos de conservacion, primeros|Cuando S€ | Atencion gl
auxilios o segun necesidad al acervo identificado. |presente X
9 P Ciudadano
Vicerrectoria
Administrativa y
Actualizacion y mantenimiento del Programa de Segundo |Financiera
manera articulada con los procesos transversales 9
. : semestre  de L
y misionales de la Entidad. ~ Gestion Documental y
cada afio ”
Atencién al
Ciudadano
CLASIF. DE IPB CLASIF. DE A CLASIF. DE 1
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3.7.2.5. RECURSOS

Los recursos presentados a continuacion estan proyectados para la vigencia anual, sin embargo,
estos pueden modificarse conforme se identifiqguen nuevas necesidades en la aplicacion de los
programas:

TECNICOS LOGISTICOS HUMANOS FINANCIEROS
I-_Imp_lementos de Cronograma del
impieza ;
. saneamiento
-Dotaciones : . .
X ambiental Funcionarios,
especiales )
contratistas o
-Aspersores
) Formatos para el | prestadores de
-Desinfectantes . -
L . registro, servicios
Limpieza y | especializados, o T Presupuesto
. L, : seguimiento y | especializados . :
desinfeccion para tratamientos vigencia anual
control en
de acenvo saneamiento
documental .
) Informe de | ambiental.
-Dotaciones . g
: ejecucion del
especiales )
: saneamiento
-Aspiradora :
ambiental.
-Escaleras
Cronograma del
saneamiento
-Trampas ambiental Funcionarios,
contratistas o
-Jaulas Formatos para el | prestadores de
Desinsectacion registro, servicios Presupuesto
Y -Porta Cebos seguimiento y | especializados . :
Desratizacion vigencia anual
control en
-Raticidas saneamiento
Informe de | ambiental.
-Insecticidas ejecucion del
saneamiento
ambiental.

Tabla 8: Recursos

3.7.2.6. EVIDENCIAS

ERE

Cronogramas de implementacion de los servicios de saneamiento ambiental.
Comunicaciones oficiales de divulgacion de las jornadas de implementacién de servicios
de saneamiento ambiental.

Formato con el registro de los servicios ejecutados de saneamiento ambiental.

Informes de ejecucién de los servicios de saneamiento ambiental adelantados en la
ETITC.

e e
R

s e
E: &

£RE 1

3.7.3. PROGRAMA DE MONITOREO DE CONDICIONES AMBIENTALES

3.7.3.1. ESTRATEGIA

Normalizacion y Control de Unidades de Almacenamiento

3.7.3.2.  JUSTIFICACION

En el proceso de implementacion de las Tablas de Retencion Documental (TRD), la Escuela
Tecnologica Instituto Técnico Central (ETITC) busca normalizar y controlar los procesos de
almacenamiento y re-almacenamiento del acervo documental fisico y analogo. Para ello, se
llevaran a cabo actividades para la adquisicién de unidades de almacenamiento que cumplan
con los estandares técnicos, dimensiones, calidad, acabados y resistencia necesarios para la
conservacion documental a largo plazo.

3.7.3.3. OBJETIVOS

# Evaluar las necesidades de almacenamiento y re-almacenamiento del acervo documental
conservado en los Archivos de Gestion y en el Archivo Central de la entidad.

CLASIF. DE IPB CLASIF. DE A CLASIF. DE 1
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# Comprar unidades de almacenamiento que cumplan con las caracteristicas y
dimensiones del acervo documental, segun lo identificado en las Tablas de Retencién
Documental (TRD) de la ETITC.

# Garantizar el uso de unidades de almacenamiento que cumplan con los estandares
requeridos durante todo el ciclo vital de los documentos para asegurar su conservacion a
largo plazo.

3.7.3.4. PROYECTOS

-« Desarrollar documentacién de apoyo al programa ]

No 1:

* Monitoreo de condiciones ambientales en las areas de depdsito del Archivo
Central

» Control de condiciones ambientales en las areas de depdsito de Archivo
Pese  Central
No 3:

* Mantenimiento e Instalacién de Equipos de Monitoreo y Control

Proyecto
No 4:

llustracion 6: Proyectos del Programa de Monitoreo de Condiciones Ambientales

3.7.3.4.1. DESARROLLAR DOCUMENTACION DE APOYO AL PROGRAMA

Elaborar el Manual de monitoreo Gestiéon Documental y
1 control de condiciones ambientales enlUna solo vez afio 2025 |Atencion al Ciudadano

los depésitos de archivo.

|[Elaborar el formato denominado Gestion Documental
2 “Monitoreo y Control de Condiciones|Una solo vez afio 2025 |Atencion al Ciudadano

Ambientales”.

Incluir el manual y el formato el ~ Vlcer_rgctorl_a
3 . i |{Una sola vez afio 2025 [Administrativa y

Sistema Integrado de Gestion -SIG-. . .

|[Financiera

Tabla 9: Desarrollar Documentacion de Apoyo al Programa

3.7.3.4.2. MONITOREO DE CONDICIONES AMBIENTALES EN LAS AREAS DE DEPOSITO DEL
ARCHIVO CENTRAL.

Realizar el proceso de contratacion para la compra
de los equipos de monitoreo de condiciones

ambientales. Cantidades por adquirir: Gestion

1 . Una solo vez aﬁolDocur_n,ental y
- 1 luxémetro 5025 Atencion al
- 4 Dataloggers de referencia: Ciudadano
http://www.etherpower.net/cms/index.php/cloudatal
ert/#. XZwWgExFw2w

|Realizar las mediciones del monitoreo de humedad
relativa y temperatura ubicando un Dataloggers por
cada piso de la edificacién del Archivo Central.

IMonitoreo  diario|Gestion

(2) veces al dia.Documental y
Analisis y/Atencion al
resultados Ciudadano
semestralmente

|[Es importante que el Dataloggers pueda exportar los
2 datos a un equipo de computo con el fin de generar,
estadisticas.

Igualmente es importante que se puedan utilizar
otras funciones adicionales para medir la calidad del
aire y medir otros parametros avanzados, como por,

CLASIF. DE IPB CLASIF. DE CLASIF. DE
CONFIDENCIALIDAD INTEGRALIDAD DISPONIBILIDAD




RESOLUCION NUMERO 926 DE 17 de diciembre de 2024 HOJA No. 34

ejemplo la concentracién de oxigeno, monoxido de
carbono o didéxido de carbono en el aire.
|[Realizar el monitoreo de los valores de iluminacion
y radiacion UV en los depdsitos de archivo, en los Gestion
3 meses de enero Yy junio, teniendo en cuenta que en|Semestral {Documental y
estos meses la disposicion del sol es diferente. Atencion al
Ciudadano
|Este monitoreo se realiza con un Monitor UV de
referencia: Datalogging MD-8040.
|IRegistrar los datos del monitoreo de condiciones Gestion
4 ambientales (humedad relativa y temperatura)|(2) veces al dia enjDocumental y
utilizando el formato “Monitoreo y Control dejla mafiana y en la/Atencion al
Condiciones Ambientales”. tarde Ciudadano
|[Elaborar el informe del resultado del Monitoreo de
Condiciones Ambientales de humedad relativa,
temperatura e iluminacion.
|Estos resultados seran analizados por profesionales|Mensual Gestion
con conocimientos en conservacion y mediciones|(humedad
5 ambientales. relativa) IDocur_npntal Y
Atencion al
[lLa deteccion de condiciones ambientales|Semestral Ciudadano
inadecuadas permite tomar las medidas correctivas|(lluminacién)
de forma temprana, con el fin de prevenir posibles
causas y mecanismos de alteracion en los soportes
custodiados en los archivos.
Gestion
- - Segundo
6 Souahzar el resultadp plel estado <_je las condiciones e e Docum,ental y
ambientales del deposito del Archivo Central. Ao tencién al
Ciudadano

Tabla 10: Monitoreo de Condiciones Ambientales en las Areas de Deposito del Archivo Central

3.7.3.4.3. CONTROL DE CONDICIONES AMBIENTALES EN LAS AREAS DE DEPOSITO DE ARCHIVO
CENTRAL

De acuerdo con los resultados obtenidos de
los analisis de monitoreo de condiciones ~
. . f Una sola vez afio L
ambientales, determinar las necesidades Y025 rimerGestlon Documental vy
cantidades especificas para la compra deseméstre b Atencion al Ciudadano
equipos de control ambiental para el deposito
de Archivo Central
Realizar el proceso de contratacion para la|

compra de los equipos de control de
condiciones ambientales:

Gestion Documental y

2 -Humidificadores Una solo vez anoAtencién al Ciudadano

-Deshumidificadores 2025
-Sistemas de ventilacién y aire acondicionado
-Filtros de aire

-Sistemas de iluminacion

Ejecutar las jornadas para el control de
condiciones ambientales.

Gestion Documental vy
De acuerdo con las necesidades|Diaria Atencion al Ciudadano
identificadas, se utilizara el equipo de control
ambiental de manera permanente.

Revisar los equipos, para extraer el agua o Gestion Documental vy
. : : Semanal iy .
particulas contenidas por los mecanismos de Atencion al Ciudadano

CLASIF. DE IPB CLASIF. DE A CLASIF. DE
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equipo.

Esta actividad debe ser
personal capacitado.

control, la respectiva limpieza y control del

ejecutada por

Elaborar el informe del resultado del Control
de Condiciones Ambientales

Gestion Documental y
Atencion al Ciudadano

Segundo semestre

Tabla 11: Control de condiciones ambientales en las areas de depdsito de Archivo Central.

3.7.3.4.4.

MANTENIMIENTO E INSTALACION DE EQUIPOS DE MONITOREO Y CONTROL

Realizar el proceso de contratacion del
proveedor del servicio de mantenimiento elPrimer semestre de|Gestion Documental y

instalacion de equipos de monitoreo y control
de condiciones ambientales

cada afio

Atencion al Ciudadano

IRealizar las actividades de mantenimiento,
revision, prueba y recarga de los equipos de
monitoreo 'y control de condiciones
ambientales.

|Primer semestre de
cada afio

|Proveedor del servicio

|Realizar las siguientes actividades cuando
se genere la necesidad:

-Instalacién de filtros UV en ventanas, techos
traslucidos y lamparas.

-Instalacién o adecuacion de sistemas de
ventilacion, mecanicos o naturales.

-Instalacion de filtros de aire en los puntos de
acceso.

Cuando se requiera

Gestion Documental
Atencion al Ciudadano

|Proveedor del servicio

Tabla 12: Mantenimiento e Instalacién de Equipos de Monitoreo y Control

3.7.3.5.

RECURSOS

Los recursos presentados a continuacion estan proyectados para la vigencia anual, sin embargo,
estos pueden modificarse conforme se identifiquen nuevas necesidades en la aplicacion de los
programas.

TECNICOS ;OGISTICO HUMANOS gINANCIERO
-1 luxébmetro
Proceso de
-4 Da_ta.loggers de | contratacion Conservador
referencia: Restaurador
Monitoreo  de http://www.etherpower. | Registros del encargado del
Iy net/cms/index.php/clou | Monitoreo de g Presupuesto
condiciones o Monitoreo  y | ..
. datalert/#. XZwWgExFw | Condiciones oficial.
ambientales ! Control de
2w Ambientales L
Condiciones
-Monitor uv de | Informes de Ambientales
referencia: Datalogging | ejecucién
MD-8040
CLASIF. DE IPB CLASIF. DE A CLASIF. DE 1
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TECNICOS gOGISTICO HUMANOS EINANCIERO
-Humidificadores
-Deshumidificadores Proceso _’de
contratacion
Conservador
-Sistemas de . del Restaurador
Control de | ventilacién y aire Registros de encargado del
e . Control  de . Presupuesto
condiciones acondicionado . Monitoreo  y | ..
. Condiciones oficial
ambientales ! Control de
. . Ambientales o
-Filtros de aire Condiciones
Ambientales
. Informes de
-Sistemas de | . g
e ejecucion
iluminacion
-Instalacion de filtros
UV en ventanas, techos
traslucidos y lamparas.
_l\/lantenl_r,nlentoe -Instalacién o] Profesional del | Presupuesto
instalacion  de d iéode si Proceso de d ficial d
equipos ge | @decuacion esn;ter_n,as contratacion | Proceso e | oficial cuando
. de ventilacion, Gestion se genere la
monitoreo y , . ;
mecanicos o naturales. Documental necesidad
control
-Instalacion de filtros de
aire en los puntos de
acceso.

Tabla 13: Recursos

3.7.3.6. EVIDENCIAS

# Formato para el “Monitoreo y Control de Condiciones Ambientales”.
& Informes de ejecucién de las jornadas de Monitoreo y Control de Condiciones Ambientales.

3.7.4. PROGRAMA DE ALMACENAMIENTO Y RE-ALMACENAMIENTO

3.7.4.1. ESTRATEGIA

Normalizacién y Control de Unidades de Almacenamiento

3.7.4.2.  JUSTIFICACION

La Escuela Tecnoldgica Instituto Técnico Central (ETITC), en su proceso de implementacion de
las Tablas de Retencion Documental (TRD), busca normalizar y controlar los procesos de
almacenamiento y re-almacenamiento del acervo documental fisico y analogo. Para ello, se
llevaran a cabo actividades para la adquisicién de unidades de almacenamiento que cumplan
con los estandares técnicos, dimensiones, calidad, acabados y resistencia necesarios para la
conservacion documental a largo plazo.

3.7.4.3. OBJETIVOS

# Evaluar las necesidades de almacenamiento y re-almacenamiento del acervo documental
conservado en los Archivos de Gestion y en el Archivo Central de la entidad.

Comprar unidades de almacenamiento que cumplan con las caracteristicas y
dimensiones del acervo documental, segun lo identificado en las Tablas de Retencién
Documental (TRD) de la ETITC.

Garantizar el uso de unidades de almacenamiento que cumplan con los estandares
requeridos durante todo el ciclo vital de los documentos para asegurar su conservacion a
largo plazo.

)
R

i
£RE

3.7.4.4. PROYECTOS
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Proyecto

No 1:

 Jornadas de almacenamiento y re-almacenamiento

llustracion 7: Proyectos del Programa de Almacenamiento y Re-Almacenamiento

3.7.4.4.1. JORNADAS DE ALMACENAMIENTO Y RE-ALMACENAMIENTO

Revisar y actualizar cuando sea necesario

el formato Solicitud de insumos de
papeleria y utiles de oficina” para el control
de la entrega y el recibo de unidades de
almacenamiento.

Una sola vez ano
2025

Gestion de
Adquisiciones

Identificar las caracteristicas y dimensiones
del acervo documental identificado en las
Tablas de Retencion  Documental
documentacion fisica y analdgica.

Identificar los soportes diferentes al papel;
almacenamiento de medios: fotografias,
rollos de microfiim, CD, DVD, cintas de
audio entre otros.

Se tendran en cuenta los soportes que
requieran caracteristicas especiales de
conservacion segun lo indicado en el
Acuerdo 049 de 2000 del Archivo General
de la Nacion.

Una sola vez afio
2025

Gestion Documental
y Atencion al
Ciudadano

Proyectar las cantidades
discriminada por
almacenamiento.

requeridas,
tipo de wunidad de

Dicha proyeccion se realiza teniendo en
cuenta el crecimiento anual para calcular la
compra. Este proceso se realizar4 cada
afio de acuerdo con las necesidades que
se generen.

Para el caso de Fotografias y micro
filminas, proyectar las unidades en papel
Bond.

Para el caso de rollos de micro filminas y
cintas, proyectar cajas individuales con PH
7 (Neutro)

Para el caso de CD o DVD, proyectar cajas
individuales plasticas.

Primer semestre
de cada afo

Gestion Documental
y Atencion al
Ciudadano

Generar estudio de mercado para la
adquisicion de las unidades de
almacenamiento.

Primer semestre
de cada afo

Gestion Documental
y Atencion al
Ciudadano

Solicitar muestras de las unidades de
almacenamiento  requeridas a los
proveedores.

Primer semestre
de cada afo

Gestion Documental
y Atencion al
Ciudadano

Analizar las propuestas y las muestras
presentadas por los proveedores de

Primer semestre

Gestion de
Adquisiciones

unidades de almacenamiento de cada afo Gestion Documental
' y Atencion al
Ciudadano
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Gestidn de
Adquisiciones
Seleccionar el proveedor de unidades de .
! almacenamiento Primer semestre Gestion Documental
' de cada afo -
y Atencién al
Ciudadano
Legalizar la contratacion del proveedor . Gestion de
8 para la adquisicibn de las unidades de Primer semestre Adquisiciones
. de cada afio
almacenamiento.
- . : . Gestion de
Recibir las unidades de almacenamiento al | Primer semestre L
9 ~ Adquisiciones
proveedor. de cada afio
Elaborar el cronograma para las jornadas
de almacenamiento y re-almacenamiento
de documentacion. Gestién Documental
10 Primer semestre |y Atencion al
Este cronograma se elabora de acuerdo | de cada afio Ciudadano
con las necesidades previamente
detectadas.
Vicerrectoria
o - \ 4 Administrativa
Comunicacion oficial de divulgacion a ) . y
. i o : : . : Financiera
11 Vicerrectoria Administrativa y financiera y | Primer semestre
Subdirecciones, de las jornadas de | de cada afio .,
; : Gestion Documental
almacenamiento y re-almacenamiento. -
y Atencién al
Ciudadano
Entregar las unidades de almacenamiento :
. ) ; - Proceso de Bienes,
a la Rectoria y Subdirecciones, utilizando el . =
12 ; Primer semestre | Servicios e
formato de control establecido para esta ~
o de cada afio Infraestructura
actividad.
] . , Primer semestre | Vicerrectoria
13 Recibir las unidades de almacenamiento. ~ . :
de cada afio Administrativa y
Financiera
Almacenar y/o re almacenar las series y
subseries de acuerdo con las TRD.
Los documentos que, de acuerdo con a las : .
: . . Vicerrectoria
14 TRD, tengan un tiempo de retencion alto | Primer semestre . .
X . ~ Administrativa y
seran almacenados en unidades de | de cada afio . .
. : Financiera
almacenamiento de mayor calidad para
garantizar su estabilidad fisica, quimica por
mayor tiempo.
Vicerrectoria
o _ Administrativa
Actualizacion 'y  mantenimiento  del . ) y
. Financiera
15 Programa de manera articulada con los | Segundo
rocesos transversales y misionales de la | semestre de .
proc y ~ Gestion Documental
Entidad. cada afo 2
y Atencion al
Ciudadano
Tabla 14: Jornadas de almacenamiento y re-almacenamiento
3.7.4.5. RECURSOS

Los recursos presentados a continuacion estan proyectados para la vigencia anual, sin embargo,
estos pueden modificarse conforme se identifiquen nuevas necesidades en la aplicacion de los
programas

TECNICOS LOGISTICOS | HUMANOS FINANCIEROS
Almacenamiento y :gg:pggz yute Cronogramas Profesionales Presupuesto
Re-Almacenamiento P . oficial
propalcolte Contratistas
CLASIF. DE IPB CLASIF. DE A CLASIF. DE 1
CONFIDENCIALIDAD INTEGRALIDAD DISPONIBILIDAD
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TECNICOS LOGISTICOS HUMANOS FINANCIEROS
-Cajas X-200 Comunicacién
- oficial de | Técnicos ylo
Almacenamiento | divulgacién auxiliares  de
de medios archivo.
-Guantes Formatos para
-Tapabocas el registro,
-Batas seguimiento 'y
control

Tabla 15: Recursos

3.7.4.6. EVIDENCIAS

&

Formato Solicitud de insumos de papeleria y utiles de oficina.

Cronograma para la ejecucion de las jornadas de almacenamiento y re-almacenamiento
de documentacion.

Comunicacién oficial de divulgacion del cronograma de las jornadas de almacenamiento
y re-almacenamiento.

s e

£RE 1

i
£RE

3.7.5. PROGRAMA DE PREVENCION DE EMERGENCIAS Y ATENCION DE DESASTRES

3.7.5.1. ESTRATEGIA

Definicion e Implementacion del Plan de Emergencias para el Acervo Documental

3.7.5.2. JUSTIFICACION

La Escuela Tecnolégica Instituto Técnico Central (ETITC) cuenta con un Plan de Emergencias y
Atencion de Desastres institucional que no abarca las acciones necesarias para salvaguardar el
acervo documental de la entidad. Es imprescindible desarrollar un Plan de Emergencias
especifico para el acervo documental de la ETITC. Este plan debe incluir actividades de
deteccion de amenazas y vulnerabilidades, asi como acciones preventivas y de respuesta ante
posibles eventos de emergencia y desastres, con un protocolo claro de respuesta y recuperacion
del acervo documental.

3.7.5.3. OBJETIVOS

i
£RE

Evaluar las posibles amenazas y vulnerabilidades que podrian afectar el acervo
documental de la ETITC, y establecer un mapa de riesgos.

Establecer acciones preventivas y protocolos de respuesta y recuperacion del material
documental ante eventos de desastre.

Integrar los Protocolos Distritales con el Plan de Emergencias aplicado al acervo
documental de la ETITC.

Conducir simulacros enfocados en la respuesta y recuperacion del acervo documental
ante situaciones de emergencia o desastre, para reducir el riesgo de afectacion.
Implementar acciones que minimicen la posibilidad de pérdida de informacion en caso de
un desastre.

i
£RE

e i
£RE

£RF

i
£RE

3.7.5.4. PROYECTOS

CLASIF. DE IPB CLASIF. DE A CLASIF. DE 1
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S 4 «Identificacion y evaluacion de las amenazas y vulnerabilidades especificas de la
No 1: documentacion

*Gestion de Medidas Preventivas

Q

*Formulacion e implementacion del Plan para la Preparacion, Respuesta y Recuperacion

Proyecto Documental ante emergencias o desastres
No 3:

llustracion 8:Proyectos del Programa de Prevencibn de Emergencias de Atencion de
Desastres

3.7.5.4.1. IDENTIFICACION Y EVALUACION DE LAS AMENAZAS Y VULNERABILIDADES
ESPECIFICAS DE LA DOCUMENTACION

Recopilar la informacién al identificar las Gestion
amenazas Yy vulnerabilidades que ponen en Documental y
riesgo el acervo documental de la ETITC. Atencién al
Se evaluaran los siguientes riesgos: Una sola vez | Ciudadano
1 -Naturales. ano 2025
-Infraestructura.
-Antropogénico (por ejemplo: Vandalismo).
-Ambientales
Gestion
Registrar en un informe las amenazas y | Una sola vez | Documental y
2 vulnerabilidades identificadas. ano 2025 Atencion al
Ciudadano
Realizar el mapa de riesgos de las amenazas y Gestion
vulnerabilidades de origen natural vy Documental y
ntr ni
302 Srﬁzoe?ﬁal.co gue puedan afectar al acervo Upa Lol i éﬁg;ﬁ;ﬂo al
3 afio 2025
Incluirlo en el Sistema Integrado de Gestion de
la ETITC.

Tabla 16: Identificacion y evaluacién de las amenazas y vulnerabilidades especificas de la
documentacion

3.7.5.4.2. GESTION DE MEDIDAS PREVENTIVAS

Identificar, evaluar y  realizar
mantenimiento a los sistemas de
seguridad existente en las areas de
deposito de archivo, que asegure el
ingreso a personal autorizado y permita
el monitoreo constante de dichos
lugares

Primer semestre de | Gestion de
cada afio adquisiciones.

Desarrollar manual para la prevencion
de emergencias y atencion de | Una sola vez 2025
desastres, donde se establezca el | primer semestre
2 protocolo con las actividades de | (actualizacion anual
prevencion, respuesta y recuperacion | segun necesidad)

del acervo documental, ante eventos

Gestion Documental
y Atencion al
Ciudadano

CLASIF. DE IPB CLASIF. DE A CLASIF. DE
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de desastre, teniendo presente la
normatividad vigente en la materia.

Capacitar a brigadistas en temas
especificos de atencion de
emergencias, desastres y contingencia
de archivos, de conformidad al

Talento Humano

Semestral Gestion Documental
3 desarrollo del Programa de g
o Ry y Atencién al
Capacitacion y Sensibilizacion del SIC .
Ciudadano

y contenido del manual previamente
elaborado.

Identificar los documentos vitales o

. - . Gestion Documental
esenciales, indispensables para la| Una sola vez, primer

y Atencion al

4 continuidad administrativa y misional | semestre afio 2025 Ciudadano
de la ETITC.
Aplicar peri6dicamente mecanismos de Gestion Documental
digitalizacion  certificada a los y Atencién al
documentos vitales y esenciales Ciudadano
) o { Mensual
5 identificados, asegurando copias de la
informacion contenida, en lugares
distintos a la ubicacion de origen.
Registrar la totalidad de unidades Gestion Documental
documentales que componen el acervo y Atencién al
6 documental de la ETITC en el FUID | Permanentemente Ciudadano
(incluye los documentos vitales o
esenciales).

Tabla 17: Gestion de Medidas Preventivas

3.7.5.4.3. FORMULACION E IMPLEMENTACION DEL PLAN PARA LA PREPARACION, RESPUESTA Y
RECUPERACION DOCUMENTAL ANTE EMERGENCIAS O DESASTRES

Elaborar el Plan de Preparacion, Respuesta y
Recuperacion Documental ante Emergencias o
Desastres que incluya:

-NUmeros de contacto de las entidades para la
atencion de emergencias y desastres.

-Planos de las edificaciones de la ETITC
(localizacion de los sistemas de deteccion y
extincion, rutas de evacuacion, paneles de

circuitos eléctricos). Gestion
-Incluir la totalidad de los documentos vitales y Documental y
esenciales a salvaguardar, frente a la Segundo Atencion al
continuidad de la institucién, a través del 9 ~ | Ciudadano
) ; semestre afio

1 inventario. 2025
- Describir las actividades para una respuesta Gestion de
inmediata, el rescate a largo plazo y la Adquisiciones

restauracion del material afectado.

-ldentificar los recursos con los que cuenta la
entidad (Personal de vigilancia, asistencia en
caso de desastre, Coordinador del equipo,
Encargado de seguridad, Encargado del
edificio, Personal de restauracion,
Responsables de sistemas de informacion,
Encargado de relaciones publicas, etc.)
-ldentificar los equipos y materiales necesarios
para enfrentarse al desastre

CLASIF. DE IPB CLASIF. DE A CLASIF. DE
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Comité del Plan
Incluir en el Plan de Preparacion, Respuesta y Segundo ~ Institucional de
- semestre afio | Respuesta a
Recuperacion Documental al PIRE. :
2025 Emergencias -
PIRE.
Definir la brigada de atencion de emergencias, Gestidn
) . . Segundo
desastres 'y contingencia en archivos, ~ | Documental y
: - semestre afio !
determinando los roles y responsabilidades Atencién al
e 2025 .
especificas. Ciudadano
Ejecutar jornada de simulacro, aplicando el Gestion
protocolo de procedimientos para la respuesta, | Segundo Documental y
rescate, recuperaciébn y salvaguarda del | semestre de | Atencidn al
material documental (soporte fisico y analdgico) | cada afio Ciudadano
segun el rol asignado.
Generar informe sobre el resultado de la Gestion
jornada de simulacro, explicando cada uno de Documental y
: ; o Segundo L
los aspectos evidenciados para las actividades Atencion al
i semestre de | .
de respuesta, rescate, recuperaciéon y cada afio Ciudadano

salvaguarda del material documental (soporte
fisico y analégico).

Vicerrectoria

Administrativa y
Financiera
Alertar a los servicios de intervencion de | En caso de
emergencias y desastres emergencia. Gestion
Documental y
Atencion al
Ciudadano
Vicerrectoria
Administrativa y
Contactar rapidamente al responsable del plan Financiera
de prevencion de emergencias y desastres | Cuando ocurra
quien hara los contactos del comité de apoyo y | la emergencia. | Gestion
activara protocolo. Documental y
Atencion al
Ciudadano
Vicerrectoria
Determinar la magnitud de los dafios y éﬁl}r;rl]rgis;rr:tlva y
establecer las prioridades de salvamento Cuando ocurra
documental y la reaccion, evaluando las | : L
: : . . a emergencia. | Gestion
necesidades mgterlales, financieras y humanas Documental y
para las operaciones de salvaguarda. Atencion al
Ciudadano
Si se generaron dafios causados por el agua,
realizar el rescate de materiales mojados:
Vicerrectoria
-Calcular la cantidad de material afectado. Administrativa y
-llevar a cabo acciones de rescate y salvamento Financiera
en las primeras 48 horas. Después que
-Como medida preventiva tomar acciones | ocurra la | Gestion
contra la posible proliferacion de | emergencia Documental y
microorganismos. Atencion al
-Conocer si la inundacién es de agua limpia o Ciudadano
sucia.
-Revisar qué tipo de materiales estan dafiados.
CLASIF. DE IPB CLASIF. DE A CLASIF. DE
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-Monitorear las condiciones de humedad
relativa y temperatura del area inundada
-Realizar secado de documentos (ventilacion
directa, Des humidificacién, con ventilacion
ambiental o indirectamente para documentos.
-En caso de que todo el acervo documental no
pueda ser atendido de manera rapida, se
recomienda llevar a cabo por congelamiento,
térmico al vacio, por congelamiento al vacio,
para evitar la proliferacion de ataque bioldgico.

. - . . . Gestion
Ejecutar las actividades para la manipulacion, | Después que Documental y
embalaje, transporte y depdsito del material | ocurra la L
10 . Atencién al
documental afectado. emergencia. .
Ciudadano
Vicerrectoria
Administrativa y
. . . Financiera
Rescate de documentos vitales y esenciales | Después que
para la continuidad administrativa y misional de | ocurra la .
11 . . Gestion
la entidad. emergencia.
Documental y
Atencion al
Ciudadano
Vicerrectoria
Administrativa y
Una vez el acervo documental este seco, y . Financiera
. . . Después que
desinfectado, se realizan acciones de
12 ) - . ocurra la .
intervencion de acuerdo con el criterio del . Gestion
emergencia.
Restaurador a cargo. Documental y
Atencién al
Ciudadano
Vicerrectoria
Administrativa vy
Financiera
Actualizar el Programa de Prevencion de . .
: . : Primer Gestion
13 Emergencias y Atencién de Desastres, divulgar semestre  de | Documental y
y capacitar a través del Programa de cada afo Atencion Al
Capacitacién y Sensibilizacion. .
Ciudadano

Talento Humano.

Tabla 18: Formulacion e implementacion del Plan para la Preparacion, Respuesta y
Recuperacion Documental ante emergencias o desastres

3.7.5.5. RECURSOS

Los recursos presentados a continuacion estan proyectados para la vigencia anual, sin embargo,
estos pueden modificarse conforme se identifiquen nuevas necesidades en la aplicacion de los

programas:
TECNICOS LOGISTICOS | HUMANOS FINANCIEROS
Plan para la | Sistemas  de Ztlnl?f?gasci:neeslas Profesionales
preparacion, respuesta | deteccion  de en
y recuperacion | inundaciones Conservacion | Presupuesto
Contactos de .
documental ante ; y Oficial
: , Organismos de -
emergencias o | Extintores Rescate Restauracion
desastres R
Emergencia
CLASIF. DE IPB CLASIF. DE A CLASIF. DE 1
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TECNICOS LOGISTICOS HUMANOS FINANCIEROS
Elementos de Profesionales
Proteccion Mapa de | en
Personal Riesgos Archivistica
Los demas Técnicos y/o
recursos Auxiliares de
necesarios en Archivo,
situaciones de
emergencia o Personal
desastre (lonas, asignado por
cajas plasticas, Organismos
cepillos, de Rescate
traperos, entre Personal
otros) asignado por
Organismos
de
Emergencia
Personal de la
Brigada para
la Atencion de
Emergencias,
Desastres vy
Contingencia
de Archivos

Tabla 19: Recursos

3.7.5.6. EVIDENCIAS

ey
£RE

Mapa de Riesgos del Acervo Documental (incluye la identificacion de riesgos de las areas
de depdsito de archivo)

Plan de Preparacion, Respuesta y Recuperacion Documental

FUID con la descripcion del 100% de unidades documentales, clasificadas como
documentacién vital o esencial, almacenadas en la totalidad de areas de depésito de
archivo de la entidad.

FUID con la descripcion del 100% de unidades documentales almacenadas en la totalidad
de las areas de depdsito de archivo de la entidad.

Informes de ejecucion de las jornadas de simulacro para la atencion de emergencias y
desastres (especializado en contingencias en archivos)

ERE

e
R

%
R

%
R

3.7.6. PROGRAMA DE INTERVENCION DIRECTA AL ACERVO DOCUMENTAL ENFOCADO EN ACCIONES
DE CONSERVACION Y PRIMEROS AUXILIOS

3.7.6.1. ESTRATEGIA

Normalizacion del Protocolo para la Intervencion en Primeros Auxilios del Acervo Documental de
la ETITC

3.7.6.2. JUSTIFICACION

La estrategia consiste en implementar un conjunto de medidas correctivas para rescatar la
estabilidad fisica y funcional de los documentos mediante la intervencion directa en aquellos que
presenten deterioros significativos. Estas intervenciones se llevardn a cabo en el Archivo Central
de la ETITC y estaran a cargo de personal especializado en restauracién y conservacion. Se
realizardn acciones minimas de intervencion, enfocadas en primeros auxilios y conservacion,
para garantizar la preservacion adecuada de los documentos en riesgo. Actualmente, no es
posible hacer un diagndstico preciso del estado de conservacion, ya que para abrir el embalaje
en el que se encuentran los documentos, es necesario contar con las condiciones adecuadas de
conservacion y medidas de proteccion contra el riesgo biolégico.

3.7.6.3. OBJETIVOS

CLASIF. DE IPB CLASIF. DE A CLASIF. DE 1
CONFIDENCIALIDAD INTEGRALIDAD DISPONIBILIDAD
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# Evaluar el estado actual del acervo documental que requiere intervencion de primeros
auxilios, identificando los documentos que presentan deterioro significativo, una vez se
cuenten con las condiciones adecuadas de conservacion y medidas de proteccion contra
el riesgo biolodgico.

Realizar procesos de intervencion enfocados en la conservacion y primeros auxilios para
la documentacién identificada con deterioro, asegurando la estabilidad estructural del
soporte y la legibilidad del contenido.

Fot

3.7.6.4. PROYECTOS

* Intervencién encaminada a realizar acciones de primeros auxilios a la
Proyecto documentacion

No 1:

llustracion 9: Proyectos del Programa de Intervencion Directa al Acervo Documental
Enfocado en Acciones de Conservacién y Primeros Auxilios

3.7.6.4.1. INTERVENCION ENCAMINADA A REALIZAR ACCIONES DE PRIMEROS AUXILIOS A LA
DOCUMENTACION

Disponer de espacio adecuado para
realizar las actividades de conservacion
de acuerdo con los pardmetros basicos
indicados por el Archivo General de la

Vicerrectoria
Administrativa vy

Nacion en Acuerdo No0.037 de septiembre = Fingnciera
20 de 2002. Estas deben ser: OTESTIZgE AR
1 2025 (segundo
-Temperatura de 15 a 20°C con una sepestre) Gestibn
P s b Documental y
fluctuacion diaria que no exceda los 2°C. Atencion al
-Humedad relativa entre 45% y 60% con Ciudadano
fluctuacién diaria que no exceda del 5%
entre valores maximos y minimos”.
Vicerrectoria
Contar con un Restaurador de Bienes éicrl]rlawrl]r::lisetrr:tlva y
2 Muebles para el tratamiento e intervencién | Segun necesidad
del acervo documental.
Proceso de

Contratacion.

Cotizar y comprar el inmobiliario e
insumos para la intervencion:

Minimo dos mesas de un formato superior

a un pliego. Vicerrectoria
Administrativa vy

Mesa 1. de dibujo (para desinfectar Financiera

puntualmente), y realizar acciones que | Una sola vez 2025

3 requieran humedad controlada puntual. (segundo

Mesa 2: plastico o aluminio (para secar los | semestre) Gestion

folios desinfectados) o realizar acciones Documental y

de intervencion en seco. Atencion al
Ciudadano.

-1 rollo de 500 mt de STRETCH FILM de

50 cm.

-3 rollos de cinta gruesa embalaje

transparente.

! https://www.mintic.gov.co/arquitecturati/630/articles-9039 documento.pdf. Consultado el 26 de junio de
2019

CLASIF. DE IPB CLASIF. DE A CLASIF. DE
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Realizar la compra de los siguientes
materiales requeridos para el Restaurador
de Bienes Muebles con el fin de realizar el
tratamiento y acciones de conservacion
de primeros auxilios para el acervo
documental con altos grados de deterioro:

-Papel Filmoplast® R.

-Papel secante 250 gr.

-Papel Filmoplast® P.
-Borrador nata.

-Mesa.

-Vidrio 4 mm.

-Tejos.

-Espatula teflon.

-Gel antibacterial.

-Mono gafas industriales.
-Tapabocas referencia N95.
-Caja guantes de Nitrilo.
-Cofias quirurgicas.

-Batas desechables.
-Plancha Monokote.

-Brocha pelo de Martha.
-Entretela sin adhesivo gramaje medio.
-Algodén quirdrgico.

-Timsen.

-Aspersor Grande.

-Alcohol Metilico.

-Borona o borrador en polvo.
-Plegadera de hueso.
-Brochas de pelo de marta 2".
-Mango de bisturi #3.

-Mango de bisturi #4.

-Metil celulosa viscosidad media.
-Bookkeeper.

- Filmoplast p.

La descripcion de unidades, cantidades,
valores unitarios y totales se encuentran
discriminados en el capitulo recursos.

Una sola vez 2025
(segundo
semestre)
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Gestion
Documental
Atencion
Ciudadano

Una vez la Entidad cuente con el espacio,
los materiales y los profesionales
adecuados se procederda a realizar
desinfeccion por nebulizacion y aspersion
de la documentacion afectada.

Segundo
semestre del afio
2025

Restaurador

Gestion
Documental
Atencion
Ciudadano
Documental

Iniciar el proceso de diagndstico puntual
del estado de conservacion del acervo
documental afectado.

Se dara prioridad de intervencién a los
casos que tengan el nivel mas critico.

Primer semestre

2025

Restaurador

Gestion
Documental
Atencion
Ciudadano

Identificar del acervo documental
afectado, las series y subseries que de
acuerdo con las tablas de retencion
documental  tengan prioridad de
conservacion total o seleccion

Primer semestre

2025

Restaurador

Gestion
Documental
Atencion
Ciudadano

Realizar los procesos de intervencion del
acervo documental con altos niveles de
deterioro principalmente afectada por

Segundo
semestre
2025.

afo

Restaurador

CONFIDENCIALIDAD

CLASIF. DE
INTEGRALIDAD

CLASIF. DE IPB
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ataque bioldgico, el rendimiento variaria Gestidn

de acuerdo con el diagndstico y estado de Documental y
conservacion que presente la Atencion al
documentacién afectada, sin embargo, en Ciudadano

términos de tratamiento primario contra
ataque biolégico segun célculos del
Archivo General de la Nacion el
rendimiento equivaldria a:

-Afectacion baja o media = 1,5 metros al

mes
-Afectacion alta = 60 cm al mes.
Elaborar el informe de la intervencion, que Restaurador
debe incluir: Segundo 3
9 : . semestre afo Gestion
-Resultado del diagnostico Documental y
o ) o 2025. L
-Criterios de intervencion Atencion al
-Recomendaciones de conservacion. Ciudadano
Vicerrectoria
Administrativa y
Actualizacion 'y mantenimiento  del Financiera
: Segundo
Programa de manera articulada con los 3
10 e semestre afno .
procesos transversales y misionales de la 2025 Gestién
Entidad. ; Documental y
Atencion al
Ciudadano

Tabla 20: Intervencion encaminada a realizar acciones de primeros auxilios a la documentacién

3.7.6.5. RECURSOS

Los recursos se solicitaran en cada vigencia de acuerdo a las necesidades para la aplicacion de
los programas:

% Se debe contar con un profesional en Conservacion — Restauracion.
Con experiencia en intervencion de papel. Dedicacion 100%.
% Un auxiliar con experiencia en papel. Dedicacion 100%.

Tabla 2.1: Recursos Humanos

3.7.6.6. EVIDENCIAS

&

Material de intervencion
Informe de ejecucion del proceso de intervencion

3.7.7. PROGRAMA DE CAPACITACION Y SENSIBILIZACION

3.7.7.1. ESTRATEGIA

Concienciar a los Colaboradores de la ETITC sobre el Sistema Integrado de Conservacion (SIC)
3.7.7.2.  JUSTIFICACION

La Escuela Tecnologica Instituto Técnico Central — ETITC — debe integrar en su Plan Institucional
de Capacitacion (PIC) espacios dedicados a la socializacion de los temas y aspectos del Sistema
Integrado de Conservacion (SIC). Esta estrategia pedagdgica busca generar conciencia sobre la
importancia de la conservacion documental y la preservacion digital a largo plazo del acervo
documental de la Entidad, asegurando que todos los colaboradores comprendan y valoren estos

Procesos.

3.7.7.3. OBJETIVOS

CLASIF. DE IPB CLASIF. DE A CLASIF. DE
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# Realizar sesiones de capacitacion sobre temas especificos de conservaciéon documental
y preservacion digital a largo plazo, dirigidas a distintos publicos de acuerdo con la
temética

# Promover la importancia de los archivos como fuentes de informacion valiosa para la
administracion publica y la ciudadania, utilizando piezas comunicacionales
estratégicamente ubicadas en la Entidad.

3.7.7.4. PROYECTOS

» Capacitacion y Sensibilizacion en el Sistema Integrado de Conservacion —
Proyecto SlC

No 1:

» Generacion de Piezas Comunicacionales

llustracion 10: Proyectos del Programa de Capacitacion y Sensibilizacién

3.7.7.4.1. CAPACITACION Y SENSIBILIZACION EN EL SISTEMA INTEGRADO DE CONSERVACION —

SIC.
Proveedor del
Desarrollar jornadas de capacitacion y Servicio
sensibilizacion de_I_SIC gl_ contratar al Primer semestre 3
1 proveedor del servicio y definir los temas de de cada afio Gestién
capacitacion que haran parte del Plan Documental y
Institucional de Capacitacion PIC. Atencion al
Ciudadano

Brinda un contexto bésico a los servidores de la ETITC sobre la
Sistema Integrado de | importancia y la responsabilidad que implica la correcta aplicacion del
conservacion Sistema Integrado de Conservacion.

Documental-SIC
Publico: funcionarios y contratistas

Brinda un contexto basico con aspectos importantes de la
preservacion de los documentos electronicos de archivo que produce
la entidad en el marco de Gobierno Digital.

Plan de Preservacion
Digital a Largo Plazo

Publico: funcionarios y contratistas

Teniendo en cuenta los riesgos laborales especificos que implica el
trabajo en archivo, se buscara crear conciencia sobre la importancia
de las buenas précticas laborales durante el trabajo en archivos. Se
desarrollaran los siguientes aspectos:

Salud ocupacional en | -Elementos de proteccion personal.

archivos (Gestion del | -Enfermedades que pueden causar los microorganismos, presentes en
Riesgo). algunos archivos, y recomendaciones para el cuidado personal.
-Manejo de cargas.

-Cuidados de salud en caso de detectar documentos con deterioros
biol6gicos

Publico: Personal encargado de las labores de archivo
Teniendo en cuenta que la estabilidad del soporte es bésica en la
gestién archivista, y como medida de proteccion de la informacion.

Tratamiento
adecuado soportes
documentales,
registro y
almacenamiento.

-Recomendaciones de papel y tinta a tener en cuenta cuando se
generen documentos que deben contar con un largo periodo vital.
-Insumos y mobiliario adecuado para almacenamiento.
-Recomendaciones de manipulacion documentos y formatos.
-Factores de deterioro.

CLASIF. DE IPB CLASIF. DE CLASIF. DE
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TEMA

DESARROLLO

Publico: funcionarios y contratistas

Identificacion y
primeras medidas de
material afectado con
biodeterioro.

La identificacion temprana del biodeterioro, puede ser un factor
determinante tanto para el documento afectado como para la
colecciéon. Ademas de ser importante como medida de proteccion para
el personal que se encuentra en contacto con el acervo documental.

-Caracteristicas de primeras alertas.

-Condiciones en las que se existe mayor riesgo de contaminacion.
- Primeras medidas de embalaje y aislamiento.

- Donde se debe disponer y como.

- Protocolo de manejo: a quien acudir y como.

Publico: Personal encargado de las labores de archivo

Plan de emergencias
del acervo
documental.

Capacitar a los funcionarios que trabajan en los depdésitos o zonas de
archivo.
Que hacer antes, durante y después de un siniestro.

-Ubicacion, tipos y utilizacion de extintores.

-Ubicacién manual de emergencias con directorio para cada posible
eventualidad y llaves seguridad.

- Que hacer en las primeras 48 horas.

-Actividades de prevencion, preparacion y pronta respuesta.

-Asignar roles y responsabilidades en caso de emergencia.

Publico: Personal encargado de las labores de archivo, brigadistas de
la entidad.

Mantenimiento y
Limpieza, de areas y
unidades de
almacenamiento.

Dar a conocer los manuales de buenas practicas asociados a los
procesos de limpieza tanto de las areas de archivo como de las
unidades de almacenamiento y estanterias.

Esta capacitacion esta enfocada al personal de servicios generales.
Sin embargo, se recomienda brindar al personal que trabaja en
archivos por lo menos una charla, sobre la importancia de realizar
estas acciones de la forma correcta.

-Metodologia de limpieza de areas.

-Limpieza de estanterias y unidades de mantenimiento.

-Limpieza puntual acervo documental (este item solo seria brindado el
personal que manipula directamente el material de archivo).
-Materiales de aseo, herramientas y equipos adecuados para limpieza
de acuerdo a las necesidades de conservacion.

Publico: Personal encargado de las labores de archivo, personal de
servicios generales.

Factores de deteriord
de la documentacion.

Este item aplica para todos los funcionarios tanto los que conservan y
manejan el acervo documental como para los que los generan. Al ser
un tema tan transversal puede ser manejado, por medio de otro tipo
de campafias que no solo radiquen en la capacitacion. La idea es
generar conciencia sobre todas las pautas que permitan generar
condiciones encaminadas a la conservacion adecuada documental
desde su gestacion hasta su adecuado depdsito.

Medios para la divulgacion de la informacion mediado por Tics,
utilizando para ello piezas comunicacionales y mudltiples canales
(intranet, correo electronico, pantallas o carteleras informativas, pagina
web institucional, etc.).

-Materiales adecuados para la conservacion soporte en papel y tintas.
-Condiciones de conservacion.
-Buenas practicas

Publico: Personal encargado de las labores de archivo, personal de
servicios generales

Monitoreo y control

Dar a conocer las acciones para generar las condiciones climaticas

de condiciones .,
, adecuadas de conservacion de los soportes documentales.
ambientales
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El reconocimiento del manejo de las herramientas de monitoreo y la
interpretacion de resultados.

-Tipo de implementos de monitoreo, que son y para qué sirven.
-Toma de mediciones de acuerdo a los implementos adquiridos por la

ETITC.

-Rango de condiciones adecuadas para la conservacion.
-Cuando dar alertas tempranas.

Publico: Personal encargado de las labores de archivo

Control de plagas

en salud ocupacional.

Que son y para qué sirven.

-Buenas practicas.

servicios generales

-Agentes que causan o atraen plagas.

-Métodos y estrategias de control de plagas.

-Procesos que se llevan a cabo, diferencias entre si.

Estrategias para el control de plagas en material archivo. Y prevenciéon

Publico: Personal encargado de las labores de archivo, personal de

Proveedor del
servicio
- p . Primer

Definir la metodologia para las sesiones de semgstre cada | Gestisn

capacitacion a utilizar (exposicibn magistral, afio Documental

taller, préactica,) o y
Atencion al
Ciudadano
Proveedor del
servicio

Primer

Desarrollar y aprobar el material de las | semestre cada | Gestion

tematicas del SIC previamente definidos. afo Documental y
Atencion al
Ciudadano
Proveedor del
servicio

Desarrollar los instrumentos de evaluacién de la sP:rrr?eesrtre cada | Gestion

capacitacion, de conformidad a las sesiones y afio Documental

tematicas previamente definidos. L, y
Atencion al
Ciudadano
Proveedor del
servicio

Establecer el cronograma de capacitacion, el | Primer Gestion

cual debe estar armonizado con el Plan | semestre cada Documental

Institucional de Capacitacion PIC. afo L, y
Atencion al
Ciudadano

Comunicacion oficial a la Rectoria, y de mas Mensual Talento Humano

oficinas y Subdirecciones, informando las

jornadas de capacitacion.
Proveedor del

Gestionar logisticamente los elementos | Mensual servicio

necesarios para adelantar las sesiones de
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capacitacion 'y sensibilizacion  (auditorio, Gestion
computadores, video beam, acceso a internet o Documental y
intranet, USB, refrigerios) Atencion al
Ciudadano
8 Ejecutar la capacitacién en SIC, a través de las | Mensual gre?xii?gor del
sesiones y tematicas previamente definidas.
Evaluar al capacitador, aplicando los | Después de
9 instrumentos de evaluacion de la capacitacion | cada sesion de | Areas Capacitadas
definidos de conformidad a la sesiones Yy | capacitacion
tematicas impartidas.
Proveedor del
Servicio
Generar el informe de ejecucion del proceso de
10 capacitacion, estableciendo las conclusiones y | Mensual Gestion
acciones de mejora, evidenciadas en las Documental y
sesiones de capacitacién y divulgarlas. Atencion al
Ciudadano

Tabla 21: Capacitacion y Sensibilizacion en el Sistema Integrado de Conservacion — SIC.

3.7.7.4.2. GENERACION DE PIEZAS COMUNICACIONALES

Proveedor del Servicio
Definir los temas del SIC que seran

1 objeto de difusion mediante la pieza | Semestral Gestion Documental y
comunicacional. Atencion al
Ciudadano

Generar contenido informativo de la

g N - ; ion D mental
pieza comunicacional, teniendo en Gestion Documental y

2 Semestral Atencion al

cuenta los temas del SIC ,
. o Ciudadano

previamente definidos.
Definir el tipo de pieza
comunicacional a utilizar (cartelera Informatica

3 ) : ( .| Semestral L. y
informativa, plegables, clip Telecomunicaciones
audiovisual, etc.).
Definir las caracteristicas de disefio
dimensiones, formato, forma .
( Informatica y

4 grafica, caracteristicas | Semestral
audiovisuales, caligrafia) del tipo de
pieza comunicacional elegida.

Telecomunicaciones

Generar la pieza comunicacional,
de conformidad al contenido y

- . Semestral (dos veces | Informética y
5 disefio concertado, ligado a los ~ I
g al afo) Telecomunicaciones
temas de conservacion documental
objeto de transmision.
Divulgar las piezas
comunicacionales a través de
diferentes estrategias de ”
A Informatica y
6 sensibilizacion y a los canales de | Semestral Telecomunicaciones
comunicacion que brinda la
Entidad:
CLASIF. DE CLASIF. DE CLASIF. DE
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Envio de correos institucionales con
boletines informativos: en los que
se aclare la informacion que se
planea desarrollar.

Intranet y Pagina web: Ayudas
visuales informativas, y como
recordatorio de capacitaciones he
informacion, de los temas
propuestos.
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Actualizacion y mantenimiento del
Programa de manera articulada con

los procesos
misionales de la Entidad.

transversales vy

Semestral

Vicerrectoria

Administrativa y
Financiera
Gestion Documental y
Atencion al
Ciudadano

Tabla 22: Generacion de Piezas Comunicacionales

3.7.7.5. RECURSOS

La ejecucion de las capacitaciones y el desarrollo de piezas comunicacionales requieren de la
disposicién de ciertos recursos conforme a la tematica a tratar:

. . FINANCIERO
TECNICOS LOGISTICOS HUMANOS S
Cronograma de :
YO Profesional en
Computadore | capacitacion o
S Archivistica y /o
- Restaurador
Convocatoria
. v Conservador (con
Capacitaciones WIBED g of|c!a| para las experiencia en
sesiones de N
Televisores capacitacion R ¢ y
Sistema Integrado
L de Conservacion
Auditorio
SIC)
Refrigerios.
g Presupuesto
Acceso a oficial vigencia
Internet anual.
Profesional de
Acceso a -
Intranet Gestion
. Documental
Piezas
Do Acceso a | Comunicacional .
Sensibilizaciones correo es Profesional de la
electronico ?;?ggﬁlﬁﬁicaciong
institucional S
Acceso a
Pagina Web
Institucional
Tabla 23: Recursos
3.7.7.6. EVIDENCIAS
& Cronograma de capacitacion
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3.8.

-

-

a2

-

a2

-

&

&
g
&
g
&

Comunicaciéon oficial de la convocatoria a la Rectoria, y de mas oficinas y
Subdirecciones, de las sesiones de capacitacion

Material para la presentacion de las sesiones de capacitacion

Evaluacién de las sesiones de capacitacion

Registro de asistencia a las sesiones de capacitacion

Piezas Comunicacionales

Informe de ejecucidn del proceso de capacitacidon y sensibilizacion

CRONOGRAMA

Inspeccion y Mantenimiento de Sistemas de Almacenamiento e Instalaciones Fisicas
Gestion
Inspeccién periddica Documenta
1 |al estado de unidades|X 2 |y Atencién | Planilla
de almacenamiento al
ciudadano
Inspecciones
> periédic_as al estado X |x x |x |1 Bienestar Planilla
de la infraestructura
fisica
. Gestién
Determinar volumen Documenta
de documentos .
3 . X 1 | y Atencién | formatos
carente de unidades al
de almacenamiento X
ciudadano
Verificar los factores
de deterioro de los Gestion
documentos: redes Documenta | Listado
4 |eléctricas, materiales | X |X X |X |1 |y Atencién | de
inflamables, focos de al asistencia
suciedad o] ciudadano
acumulacion de polvo
Elaborar programas
de limpieza de las
instalaciones y
mantenimiento de la
edificacion, hacer .
S Listado
5 limpieza gqneral _de X |x X |x Semestra Bienestar | de
las estanterias, cajas I . .
y carpetas de archivo, asistencia
en seco y sin
guimicos que afecten
el pH de la
documentacién.
Crear conciencia
sobre la
responsabilidad en la Gestion
conservacion y Documenta | Listado
6 |organizacion de los|X |X |[X |X |1 |y Atencién | de
archivos y concertar al asistencia
mecanismos para ciudadano
preservacion del
material documental
Saneamiento Ambiental: Limpieza, Desinfeccion, Desratizacion y Desinsectacion
Establecer jornadas Listado
o Semestra | .
1 |periddicas de|X |X X X | Bienestar |de
desratizacion, asistencia
CLASIF. DE CLASIF. DE CLASIF. DE

CONFIDENCIALIDAD IPB INTEGRALIDAD A DISPONIBILIDAD




RESOLUCION NUMERO 926 DE 17 de diciembre de 2024 HOJA No. 54

desinfeccion y
fumigacion
Verificar las Semestra Listado
2 |condiciones de|X |X X | X | Bienestar |de
limpieza asistencia
Desinfectar los .
depdésitos de Semestra | . Listado
3 . X | X X | X Bienestar |de
documentos y &areas I . .
4 asistencia
anexas al archivo
Limpieza a estanteria, .
. Listado
4 |PI1SOs, por parte X X X | X Semestra Bienestar |de
personal de servicios I asistencia
generales
Monitoreo y Control de Condiciones Ambientales
Adquisicion e Vicerrectori
instalacion de sistemas CEMes s a Listado
1 |de medicion de|X |X X X | Administrat | de
condiciones iva y | asistencia
ambientales Financiera
Gestion
Controlar la ventilacion Semestra Documen,ta Listadg
2 de areas de archivo SN R I Ty BSFiohpde
al asistencia
ciudadano
Evitar la acumulacién
de basuras en el
exterior e interior del .
depésito, debido a que Semestra | . - i
3 ! X | X X [ X Bienestar |de
estos son una fuente [ : .
de alimento y nidos asyencia
para  roedores e
insectos
Almacenamiento y Re - Almacenamiento
Revisar las
necesidades reales de demettrd Gestion Listado
1 |almacenamiento para|X |X X | X | Documenta | de
los documentos de | asistencia
archivo.
Cambio de unidades Gestion Listado
2 |de conservacion por|X |X X | X ISemestra Documenta | de
deterioro. | asistencia
Prevencion de Emergencias y Atencion de Desastres
Sefalizacion de Listado
1 S|stema§, ge X |x X Ix |2 Lalento de
prevencion e umano asistencia
emergencias
Realizar simulacros de
atencion de desastres Listado
2 |enfocados al| X | X X [ X |2 -II:I?JII?II:I?O de
tratamiento asistencia
documental
Articular actividades al Talento Listado
3 |Programa de|X [X X | X |2 H de
; umano . .
Emergencias asistencia
Capacitacion y Sensibilizacion
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Gestion
Definir las necesidades Documenta | Listado
1 |de capacitacion y|X X |X |3 | y Atencion | de
sensibilizacién al asistencia
ciudadano
Con el apoyo del area Informatica
de Informatica vy y
Telecomunicaciones, Telecomun
el area de Gestion icaciones, .
. Listado
5 Documental y atencion X x |x |3 de
al ciudadano utilizara Gestion . .
; asistencia
los canales y medios Documenta
oportunos, para | y atencién
difundir las jornadas de al
capacitaciones ciudadano
Realizar jornadas de
capacitacion a los
funcionarios que
administran y Gestion
producen Documenta | Listado
3 |documentacion en| X 4 | y atencién | de
aspectos de al asistencia
conservacion, ciudadano
manipulacion y
sistemas de
almacenamiento.
Talento
Humano
Normas de .
) . /. Listado
bioseguridad de los Gestion
4 X 2 de
soportes Documenta | _ _. .
., | asistencia
documentales | y atencidn
al
ciudadano

3.9.

Tabla 24: Cronograma Plan de Conservacion Documental

PRESUPUESTO

El presupuesto para el desarrollo del Plan de Conservacion Documental se solicitara para cada
vigencia de acuerdo con la necesidad, y los recursos se fijardn de acuerdo con la disponibilidad

presupuestal.

3.10. GESTION DEL RIESGO DEL SIC

A continuacion, se presenta los riesgos identificados en el Sistema Integrado de Conservacion -
SIC a través de los componentes del Plan de Conservacion Documental.

Inspeccion

y

Deterioro de los | Problemas en la

mantenimiento | soportes infraestructura Perdida de la | Inspeccion
de sistemas de | documentales (sistema memoria periédica a
almacenamient | (soporte papel y | hidraulico, redes | institucional. las
0 e | anal6gicos) eléctricas, instalaciones
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instalaciones sistema Inadecuada toma | (con fines
fisicas Areas de | sanitario, dafios | de decisiones, al no | correctivos).
Deposito de | estructurales) contar de manera
Archivo que no acorde con la | Jornadas de
cumplen con la | Sistemas de | documentacion e | mantenimient
normatividad almacenamiento | informacién que | o a
archivistica no adecuados a | soporta el | instalaciones
(comprende las | las dimensiones | desarrollo de las
instalaciones y |y caracteristicas | funciones
los sistemas de | del material | legalmente Mantenimient
almacenamiento | documental establecidas. o] o}
) (soporte papel y adquisicion
analégico) Problemas legales | de sistemas
resguardado. (incumplimiento de
normativo almacenamie
Desconocimient | archivistico, nto (acordes
0 normativo en | problemas de|a
la adecuacién | respuesta a | caracteristica
de areas de | entidades estatales | s y
deposito de|y organos de | dimensiones
archivo y los | control, problemas | de la
sistemas de | de respuesta a la | documentaci
almacenamiento | ciudadania). on).
Verificacion
periédica del
cumplimiento
normativo en
la
adecuacion
de las é&reas
de deposito
de archivo
gue incluye a
los sistemas
de
almacenamie
nto
; Ejecutar
Perdida de la| JSCHX
: periédicamen
No aplicacion de pemQria te jornadas
: institucional. L
jornadas de limpieza
especializadas puntual a la
A Inadecuada toma )
en limpieza o documentaci
de decisiones, al no | ;
puntual a la on.
documentacion contar de manera
" | acorde con la| ..
o documentacion e Ejecutar
No aplicacion de | . y periddicamen
. : informacion que .
Saneamiento . jornadas te jornadas
; ) Deterioro de los L soporta el I
ambiental: especializadas de limpieza y
o soportes o desarrollo de las . -
limpieza, en limpieza vy : desinfeccion
: . documentales : = funciones :
desinfeccion, (soporte papel desinfeccion leqalmente ambiental en
desratizacion y anallalé ico%)p Y| ambiental en las es%ablecidas las areas de
desinsectacion 9 areas de ' deposito  de
deposito de archivo.
™~ Problemas legales
archivo. . -y
(incumplimiento :
normativo Ejecutar
No aplicacién de S periédicamen
: archivistico, )
jornadas roblemas de te jornadas
especializadas P de
., | respuesta a o
en desratizacion : desratizacion
. .~ | entidades estatales .
y desinsectacion . en las areas
y organos  de de deposito
control, problemas p
de archivo.
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de respuesta a la
ciudadania).

Ejecutar
periédicamen
te jornadas
de
desinsectaci
6n en las
areas de
deposito  de
archivo.

No aplicacion de
jornadas
especializadas

Perdida de la
memoria

institucional.

Inadecuada toma
de decisiones, al no

Adquisicién
de elementos
para el
monitoreo y
control de
condiciones
ambientales
(Dataloggers,
luxébmetro,

monitor  de
gases, des
humificador,
sistemas

especializad
0s de
iluminacion,
filtros de aire,
sistemas de

en monitoreo de ventilacién.)
condiciones contar de manera
ambientales agerde cul o Ejecutar
(humedad Cocumentad®h  _e Jeriédicamen
: informacion que peno
relativa, te jornadas
. temperatura soporta 8 de medicién
Monitoreo y Deterioro de los iIuminancia)’ desarrollo de las de
control de shpoges " funciopes condiciones
. ocumentales egalmente .
condiciones ¢ — Falta de I | t ambientales
. (soporte papel y establecidas.
ambientales - elementos para (humedad
analégicos) .
el control de relativa,
e Problemas legales
condiciones . . temperatura,
ambientales (mcumpllmlento iluminancia)
(des normativo '
o archivistico
humificador, ! Implementar
. problemas de P
sistemas respuesta a los
especializados P mecanismos
de iluminaciéon entidades estatales para el
. . ’ drgan
filtros de aire) )c/ontr(())I 9a r%sblemgz control de
» P condiciones
de respuesta a la .
ciudadania) ambientales
' (des
humificador,
sistemas
especializad
0s de
iluminacion,
filtros de aire,
sistemas de
ventilacién) y
realizar los
mantenimient
0s
respectivos.
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Identificacién
de las
caracteristica
Perdida de la|s y
memoria dimensiones
institucional. de la
documentaci
Inadecuada toma | 6n objeto de
de decisiones, al no | custodia por
contar de manera | la ETITC.
acorde con la
S documentacion e | Adquisicion
No utilizacion de informacién que | de unidades
unidades de
almacenamiento soporta el | documentale
. Deterioro de los desarrollo de las | s apropiadas
Almacenamient acordes con las
soportes . : funciones de
0 y re- dimensiones 'y .
. documentales - legalmente conformidad
almacenamient caracteristicas ,
o (soporte papel y de los soportes establecidas. a las
analogicos caracteristica
documentales
(papel y Problemas legales | s _ y
anal6gicos) (incumplimiento dimensiones
9 normativo de la
archivistico, documentaci
problemas de | 6n.
respuesta a
entidades estatales | Ejecucion de
y  organos de | jornadas de
control, problemas | almacenamie
de respuesta a la|jnto y re-
ciudadania). almacenamie
nto, de
acuerdo con
la necesidad.
Identificacién
. de riesgos
Perdida de la naturalesg y
memoria L
N\ antropogénic
institucional. oS que
pueden
afectar a las
Inadecuada toma Areas de
de decisiones, al no deposito de
contar de manera arcphivo por
acorde con la extensié)r/1 al
Falta de | documentacion e 2CEIVo
Deterioro /o planeacion  de | informacion que | ocumental
perdida gel actividades soporta el '
Prevencion de (prevencion, desarrollo de las .
. acervo : Generacion
emergencias y | oo ontal respuesta, funciones de
atencion de (soporte  papel recuperacion) legalmente estandares
desastres anzflé ico Pape., para hacer | establecidas. roce dimienty
eIectrgnico) Y| frente a eventos ES
de emergencia o | Problemas legales especificos
de desastre. (incumplimiento para la
normativ .
ormativo prevencion,
archivistico, respuesta
roblemas de P
b recuperacion
respuesta a
entidades estatales | 7
y organos  de salvaguardz_a
del material
control, problemas
documental
de respuesta a la (soporte
ciudadania). pappel y
analdgico)
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ante eventos
de
emergencia o
desastre.

Jornadas de
simulacro
para
preparacion
en
actividades
de
prevencion,
respuesta,
recuperacion
y
salvaguarda
del material
documental
(soporte
papel y
analégico) en
casos de
emergencia o

la

desastre.
. P Capacitacion
. Manipulacién .
Intervencion inaddcuada en  manejo
directa al Pérdida de | adecuado de
acervo Deterioro Fisico - informacion documentos
Condiciones
documental de Documentos .
ambientales 2
enfocado en adversas Dificultad en Ila | Control de
acciones de lectura y manejo de | condiciones
- (humedad, :
conservacion y documentos ambientales
s temperatura,
primeros en los
luz, etc.) .
archivos
Realizar
inscripcion
previa a las
jornadas de
capacitacion.
Dificultad en la
Cruce de | . . Reportar a
L implementacion del
actividades en la Talento
Plan de
agenda laboral L Humano el
N de los | CONServacion listado de los
No asistencia de colaboradores Documental y Plan colaboradore
los ) de Preservacion s con
o colaboradores a . . Digital a Largo|:. _ . .
Capacitacion y las sesiones de Desinterés por Plgzo p%r inasistencia.
Sensibilizacién S arte de los o
capacitacion Eolabora dores desconocimiento de Reprogramar
rogramadas. . colaboradores de :
prog hacia las los aspectos ligados las sesiones
tematicas de
al desarrollo de o
propuestas estos capacitacion
para atender
ala poblacién
que
inicialmente
no pudo
asistir.
Tabla 25: Gestién de Riesgos Plan de Conservacion Documental
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4. PLAN DE PRESERVACION DIGITAL A LARGO PLAZO

4.1. OBJETIVOS

4.1.1. OBJETIVO GENERAL

Propender por el acceso y la preservacion a largo plazo del acervo documental de documentos
electrénicos de archivo, definidos en las Tablas de Retencién Documental (TRD), manteniendo
las caracteristicas de unidad, integridad, autenticidad, inalterabilidad, originalidad, fiabilidad y
accesibilidad, desde la produccién hasta la disposicion final.

4.1.2. OBJETIVOS ESPECIFICOS

#  Determinar qué documentos electrénicos de la ETITC son susceptibles de preservacion
a largo plazo, de acuerdo con el alcance definido en los aspectos introductorios, aplicando
estrategias normalizadas.

# Garantizar la preservacion de los documentos electrénicos de archivo desde su
produccion o recepcién hasta su disposicion final.

“# Implementar estrategias que aseguren la integridad, autenticidad, inalterabilidad,
originalidad, fiabilidad y accesibilidad de los documentos electrénicos.

@ Identificar riesgos tecnolégicos: Valorar los potenciales riesgos de pérdida de informacion
debido a la obsolescencia tecnologica.

“ Revisar y actualizar anualmente los programas del Plan de Preservacion Digital a Largo
Plazo, bajo la responsabilidad definida en la politica.

4.2, PoLiTICA DE PRESERVACION DIGITAL

La ETITC reconoce la importancia de la preservacion digital a largo plazo para la continuidad de
su actividad administrativa y misional, asi como para el mantenimiento de su acervo documental
en soporte electrénico. La gestion estructurada de documentos electrénicos garantiza la
preservacion de la integridad, autenticidad, fiabilidad, usabilidad y disponibilidad a largo plazo.

Esta politica, extendida de la Politica General de Gestion Documental, se sustenta en el articulo
2.8.2.5.9 del Decreto 1080 de 2015, literal g, que define la preservacion a largo plazo como el
conjunto de acciones y estandares aplicados a los documentos durante su gestion para
garantizar su preservacion en el tiempo, independientemente de su medio y forma de registro o
almacenamiento.

4.2.1. OBJETIVOS DE LA POLITICA

# Fomentar la coordinacién entre las unidades administrativas para determinar roles y
competencias en el proceso de preservacion digital a largo plazo.

“# Asegurar la unidad, integridad, autenticidad, inalterabilidad, originalidad, fiabilidad y
accesibilidad de los documentos electronicos de archivo a largo plazo.

# Trabajar coordinadamente con las instituciones del Sistema Nacional de Archivos y el
Archivo General de la Nacion para ejecutar los aspectos de preservacion digital.

@ Velar por el cumplimiento de la normativa vigente en materia de preservacion digital,
mejorando la eficiencia administrativa y misional de la ETITC.

#  Asegurar el cumplimiento de las funciones legales y la entrega oportuna de informacion
al sector estatal, privado y ciudadania.

4.2.2. CLASIFICACION DE DOCUMENTOS

# Documentos electrénicos producidos en la entidad: Gestionados en los Sistemas de
Gestion de Documentos Electronicos (SGDE) y mantenidos durante todo el ciclo vital.

“# Documentos digitalizados generados en la entidad: Obtenidos a partir de técnicas
reprogréaficas, cumpliendo con estandares 6ptimos.
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“# Documentos digitalizados presentados por terceros: Presentados por la ciudadania o
personas juridicas, cumpliendo o no con estandares Gptimos.

4.2.3. DECLARATORIA DE LA POLITICA

La ETITC custodia y preserva los documentos electrénicos de archivo que se producen o reciben
en cumplimiento de sus funciones legales, aplicando procesos, procedimientos, estrategias y
técnicas archivisticas y tecnolégicas, conforme a las directrices del Archivo General de la Nacion
y el Ministerio de Tecnologias de la Informacion y las Comunicaciones.

Importancia de la Preservacion de Documentos Electrénicos de Archivo
4.2.3.1. A NIVEL INSTITUCIONAL

#  Son indispensables para la gestion administrativa y misional.

# Evidencian la transparencia de los procesos.

# Facilitan la rendicién de cuentas.

# Contribuyen al cumplimiento de politicas de proteccion de derechos individuales.

4.2.3.2. PARA LA SOCIEDAD

# Muestran la gestién de politicas publicas del sector educativo a lo largo del tiempo.
@ Sirven como fuentes de investigacion primaria en areas culturales, sociales,
historicas, entre otras.

4.2.4. COLABORACION

La ETITC, a través de los Procesos de Gestiobn Tecnolégica y Gestion Documental, se
compromete a buscar y mantener el sistema de preservacion digital mas adecuado para las
entidades del sector educativo.

Este compromiso incluye:

“# Implementar y mantener soluciones, técnicas y estrategias de preservacion digital.

i Buscar alternativas conjuntas con otras entidades del sector educativo bajo la supervision
del Ministerio de Educacion.

Normalizar y estandarizar practicas de preservacion digital.

Garantizar el acceso a las fuentes documentales institucionales para los funcionarios y la
sociedad, cumpliendo con las leyes de acceso a la informacion.

4.2.5. SELECCION Y ADQUISICION

La ETITC se compromete a seleccionar componentes tecnolédgicos para la preservacion digital a
largo plazo (hardware y software) mediante un andlisis riguroso que cumpla con estandares
archivisticos, tecnoldgicos y legales. Esto asegurara la tecnologia mas adecuada y actual para
la entidad.

4.2.6. ACCESOY Uso

La ETITC asegura la aplicacion de procesos, procedimientos, técnicas y estrategias de
preservacion digital para el acceso a los documentos electronicos de archivo durante todas las
fases de su ciclo vital en ambiente electrénico.

Esto implica:

# Intervenir en las soluciones informaticas de apoyo a los procesos organizacionales
(Sistemas de Gestién de Documentos Electronicos - SGDE) en la fase de gestion y
tramite.

# Generar la centralizacion de la documentacién para su conservacion a mediano y
largo plazo en el Sistema de Gestion de Documentos Electronicos de Archivo
(SGDEA), en cumplimiento de los postulados archivisticos.

4.2.7. RECURSOS

La ETITC contar4 con un equipo interdisciplinario de profesionales, tecnologos y técnicos
capacitados y competentes para apoyar el proceso de gestion documental. Ademas, dispondra
de los recursos financieros, técnicos, tecnoldgicos y logisticos necesarios para garantizar la
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adecuada administracion de la informacion. Estos recursos estaran definidos en los programas
especificos del Sistema Integrado de Conservacion (SIC) y el Plan Institucional de Archivos
(PINAR).

4.3, PRINCIPIOS

0%

Integridad: Asegurar la autenticidad y fiabilidad del documento electrénico, conservando
la estructura légica y metadatos que permitan preservar el contenido informativo
necesario.

ey
£RE

Equivalencia: Modificar la forma tecnoldgica cuando sea necesario, aplicando protocolos
confiables y normalizados, sin alterar el valor evidencial de la documentacion electrénica.
Economia: Ejecutar procesos y técnicas de preservacion digital que respondan al avance
tecnolégico de la época, asegurando sostenibilidad y uso racional de los recursos.

%
R

ey
£RE

Actualidad: Incorporar avances tecnoldgicos para actualizar las prestaciones y servicios
de preservacion digital.

%
R

Cooperacion: Reutilizar y compartir soluciones existentes, especialmente aquellas
desarrolladas conjuntamente.

ey
£RE

Normalizacion: Garantizar buenas practicas en la gestion de la preservacion digital
mediante la aplicacion de herramientas y lineamientos acordes con la normatividad
vigente y los estandares nacionales e internacionales aplicables.

4.4, RESPONSABLES

La formulacion del Sistema Integrado de Conservacién (SIC) serd responsabilidad de la
Vicerrectoria Administrativa Financiera. La implementacion anual del SIC se llevara a cabo a
través de las siguientes areas y procesos, cada uno con sus respectivas responsabilidades:

Aprobar politicas, objetivos, procesos, procedimientos,
técnicas y estrategias para la preservacion digital a largo

Vicerrectoria Administrativa y . . L)
plazo. Asignar los recursos necesarios para la adquisicion,

Financiera ! 9 N y = )
implementacion, gestion y mantenimiento de las estrategias y
técnicas.

Articular la planeacion institucional con los postulados de

Oficina Asesora de | preservacion digital a largo plazo

Planeacion y  Desarrollo

Institucional Normalizar las actividades de preservacion digital y asegurar

su adecuada interrelacién con los procesos institucionales.
Asegurar la implementacién y gestion adecuada del proceso
de preservacion digital a largo plazo y el cumplimiento de la
normativa archivistica y tecnolégica vigente.

Asegurar la capacitacién del personal para fomentar una
Talento Humano cultura de preservacion digital a largo plazo a nivel
organizacional.

Asesorar en la adquisicion, implementacion, gestion vy
mantenimiento de la tecnologia (hardware y software)
necesaria para la preservacion digital a largo plazo,
Informatica y | garantizando la preservacion de las caracteristicas de los
Telecomunicaciones documentos electrénicos de archivo.

Comité de Coordinacion del
Sistema de Control Interno

Divulgar las politicas, objetivos, metas y avances en la gestion
de la preservacion digital a largo plazo a nivel institucional.
Asesorar en la adquisicion, implementacién, gestion y
Gestion Documental y | mantenimiento de la tecnologia, y en general, en los
Atencion al Ciudadano procesos, procedimientos, técnicas y estrategias de
preservacion digital a largo plazo a nivel institucional.
Asesorar en el cumplimiento normativo relacionado con la
Secretaria General (Asuntos | preservacion digital, incluyendo aspectos legales en la
Disciplinarios) gestion de documentos electrénicos de archivo y en la
adquisicion y gestion tecnoldgica.
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Nota: El

AREAS/PROCESOS ~ RESPONSABILIDAD-ROL
seguimiento,
Administrativa Y Financiera y el &rea de Gestién Documental y Atencién al Ciudadano.

La actualizacién del Plan de Preservacion Digital a Largo Plazo se realizara anualmente,
identificando las necesidades de cada vigencia y se realizara a través de la Vicerrectoria
Administrativa y Financiera, y el area de Gestion Documental y Atencién al Ciudadano.

control y actualizacibn es responsabilidad de Vicerrectoria

Tabla 26: Responsables

4.5.

ESTRATEGIAS DE PRESERVACION DIGITAL

A continuacion, se presentan las estrategias a aplicar en el Plan de Preservacién Digital a Largo

Plazo:

asociado(s)

B(E)MBRE LA IDENTIFICAR  DOCUMENTOS ELECTRONICOS DE ARCHIVO
ESTRATEGIA SUSCEPTIBLES DE PRESERVACION DIGITAL A LARGO PLAZO
Riesgo(s) Las TRD no registran documentos electrénicos de manera clara

Los documentos previstos a conservar no poseen las caracteristicas
propuestas en la NTC 15489-1:2017

Los Sistemas de Informacién que soportan la gestion y que generan
documentos, no cumplen con las caracteristicas expuestas en NTC 15489-
1:2017 referidas a herramientas informéaticas.

Descripcién

La estrategia esta dirigida a identificar los tipos documentales, subseries y
series que deban estar incorporados en una estrategia, para propender por
su uso y “compliance” de caracteristicas a lo largo del ciclo de vida del
documento.

Justificacion

Previo a la aplicacion de técnicas de preservacion digital a largo plazo, es
necesario conocer a partir de las TRD vigentes y de cualidades desplegadas
en el alcance, los expedientes correspondientes a series, subseries y tipos
documentales a los cuales se les deba aplicar dichas técnicas, dadas las
caracteristicas expresadas anteriormente.

Actividades

Identificar los documentos electronicos de archivo en las Tablas de Retencion
Documental - TRD: series, subseries y/o tipos documentales cubiertas con lo
expuesto en el alcance.

Extraer las series/subseries que adicional de cumplir con lo verificado en el
punto anterior tenga dentro de su composicién formato diferente al analogo.
Generar listado de series/ subseries con componente diferente al analogo.

Tabla 27: Estrategia 1: Preservacion Digital

asociado(s)

NOMBRE DE )

LA INVENTARIAR DOCUMENTOS ELECTRONICOS
ESTRATEGIA

Riesgo(s) Multiplicidad de medios y formatos de almacenamiento.

Medios de almacenamiento defectuosos o en desuso por dificultad en
consecucién de mecanismos para interpretacion.

Desconocimiento total o parcial de los contenidos de los documentos
electronicos almacenados, asi como de los expedientes asociados al igual
que las series y subseries a las que pertenecen.

Multiplicidad de archivos sobre el mismo tema, sin ser versiones diferentes.
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NOMBRE DE

LA INVENTARIAR DOCUMENTOS ELECTRONICOS

ESTRATEGIA

Descripcién | Consiste en tomar datos generales de los documentos electrénicos que se

encuentran en los diversos medios de almacenamiento, relacionarlos con
expedientes y estos con series 0 subseries segun correspondan.
Basicamente corresponde a un inventario en estado natural, pero de
documentos electrénicos.

Justificacion

Para la aplicacion de técnicas de preservacion digital, es importante conocer
un volumen global de documentos, con el fin de darles tratamiento
correspondiente.

Actividades

Elaborar el inventario por unidad de almacenamiento donde se recopilen
datos generales que permitan identificar formato del documento, nimero de
paginas, volumen de cada archivo, nombre del expediente y una posible
asociacion a expedientes, series y/o subseries segin corresponda.

Tabla 28: Estrategia 2: Preservacion Digital

NOMBRE DE

ESTABLECER FORMATO DE PRESERVACION DIGITAL A LARGO

asociado(s)

LA
ESTRATEGIA FLazas
Riesgo(s) Evolucion o frecuencia de actualizacion de formatos y normas de

estandarizacion de formatos muy alta
Existencia de formatos propietarios que dificulten establecimiento de formato
de destino.

Descripcién

La estrategia esta orientada a establecer con suficiente anticipacion tanto
formatos de creacion de documentos como formatos de archivos ya creados.

Justificacion

Es necesario contar con un conjunto de formatos para cada tipo de
informacion con el fin de crear los archivos en el formato de preservacion
digital, asi como determinar el formato de preservacion -formato destino-
para los archivos ya creados en formatos conocidos -formato origen-.

Actividades

Investigar los formatos destino o0 preservacion digital que tienen
reconocimiento por parte de organismos nacionales e internacionales.
Elaborar matriz que coteje formatos actuales y los formatos propuestos para
preservacion.

Formalizar en los sistemas existentes el uso obligatorio de los formatos de
preservacion a largo plazo tanto para los ya creados -migracion de formato-
como para los que se generen en adelante.

Tabla 29: Estrategia 3: Preservacion Digital

A continuacion, se presenta en una matriz con los formatos de preservacion digital a largo plazo:

Formato de archivo de documentos

PDF/A Texto electronicos para la Preservacion a | .pdf ISO 19005
largo plazo.
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PDF/A-1

Texto

PDF/A-1 Restricciones en cuanto al

uso del color, fuentes, y otros
elementos. / PDF/A-1b (Subnivel b
= Bésico) Garantiza que el texto del
documento se puede visualizar
correctamente. / PDF/A-1a
(Subnivel a avanzado)
Documento etiquetado lo que
permite afiadirle informacién sobre
Su estructura.

.pdf

ISO 19005-1

PDF/ A-2

Texto

PDF/A-2 Caracteristicas
adicionales  que no estan
disponibles en formato PDF/A-1 /
PDF/A-2b (Subnivel b = Basico) Se
cumplen todos los requisitos
descritos como necesarios [/
PDF/A-2a (Subnivel a = avanzado)
Adicional contiene informacién
textual o sobre la estructura l6gica
del documento / PDF/A-2u
(Subnivel u = Unicode) Requisito
adicional, todo el texto en el
documento tienen equivalentes en
Unicode

.pdf

ISO 19005-2
ISO 32000-1

PDF/A-3

Texto

PDF/A-3 Ofrece soporte para
archivos incrustados. / PDF/A-3b
(Subnivel b = basico) Se cumplen
todos los requisitos descritos como
necesarios para un PDF/A-3. /
PDF/A-3a (Subnivel a = avanzado)
etiguetado de forma que se
describa y conserve la estructura
l6gica —el orden de lectura

.pdf

ISO 19005-3
ISO 32000-1

XML

Texto

Es un estandar abierto, flexible y
ampliamente utilizado para
almacenar, publicar e intercambiar
cualquier tipo de informacion.

xml

W3C HTML
Estandar
Abierto

JPEG2000

Imagen de
Mapa de Bits

JPEG2000 (sin pérdida) permite
reducir el peso de los archivos a la
mitad en comparacion con las
iméagenes no comprimidas

.jp2

ISO/IEC
15444

OpenDocum
ent

Imagen de
Mapa de Bits

Formato de archivo abierto vy
estandar de la familia ODF para el
almacenamiento de gréficas

. odg

OASIS
ISO/IEC
26300

TIFF

Imagen de
Mapa de Bits

TIFF (sin compresion) Archivos
mas grandes que un formato
comprimido

tiff

ISO 12639

SVG

Imagen
Vectoriales

Formato para describir graficos
vectoriales bidimensionales, tanto
estaticos como animados en
formato XML.

.Svg .svgz

w3C

BWF

Audio

Formato de archivo que toma la
estructura de archivos WAVE
existente y afilade metadatos
adicionales

. bwf

EBU - TECH
3285

JPEG 2000-
Motion

Video

Formato para la Preservacion sin
pérdida de video en formato digital
y migracion de las grabaciones de
video analdgicas obsoletos en
archivos digitales

. mj2. mjp2.

ISO 15444-4
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Geography Markup Language
(GML) Formato basado en XML ISO 19136
GML Geoespacial |para el modelaje, transporte y|.gml Estandar
almacenamiento de informacién Abierto
geografica.
GML en JPEG 2000 proporcionar Open
una codificacion XML de los Geospatial
GMLJP2 Geoespacial | metadatos necesarios para la|.gml .jp2 Consortium
georreferenciacion de imagenes (OGC)
JPEG2000, utilizando GML '
RFC 1952
GZIP Compresion | Formato de compresién de datos |.gz Estandar
Abierto
Formato para el archivo de bases
de datos relacionales en una forma
Bases de|. . .
SIARD Datos independiente  del  proveedor, |. siard N/A
delimitado archivos planos (texto
sin formato) con DDL
Structured Query Language, de
Bases de | BCCESO @ bases de dat_os
SQL D relacionales que permite | .sql ISO 9075-1
atos 2 y /
especificar diversos tipos de
operaciones en ella
Utilizado para almacenar "Web
Web Paginas crawls" como secuencias de
ARChive Web bloques de contenido recolectados ~Ngfc ISO 28500
de la World Wide Web
Disefiado para almacenar
EML Correg _ mensajes de correo electronico en| ami REC 822
electronico |forma de un archivo de texto sin
formato
MBOX Corre9 ' Formato utilizado para alrr]a.(:enar _mbox, mbx | N/A
electronico | conjuntos de correos electronicos.

Tabla 30: Matriz formatos de preservacion digital a largo plazo

asociado(s)

hOLES CARACTERIZAR LOS DOCUMENTOS ELECTRONICOS DE ARCHIVOS
s oA INVENTARIADOS

ESTRATEGIA ’

Riesgo(s) Inventario documental electronico incompleto en cuanto a sus datos basicos

Archivos encriptados
Documentos electrénicos huérfanos
Duplicidad de documentos electronicos

Descripcion

De acuerdo con el inventario documental recogido, se realiza un analisis base
para determinar tipos de formatos de archivo. Determinar posible formato de
preservacion digital a aplicar.

Justificacion

Tener conocimiento de numero de archivo, formatos de origen, tamafio de
archivos, asociacion a expedientes de archivos electrénicos que deban
preservarse a largo plazo en concordancia con el alcance.

Actividades | Aplicar algoritmo HASH establecido en la entidad y almacenar su resultado
como parte del inventario.
Clasificaciébn de tipos de archivos de acuerdo con los formatos de
origen/almacenamiento.
Analizar informacion proporcionada en el inventario inicial para cada
documento dentro de cada tipo de informacién y obtener un detalle completo
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NOMBRE
DE LA
ESTRATEGIA

CARACTERIZAR LOS DOCUMENTOS ELECTRONICOS DE ARCHIVOS
INVENTARIADOS.

de cada uno de ellos mediante recoleccion de informacién proporcionada por
metadatos que pueda contener el archivo.

Entrega del inventario con la informacion recolectada hasta este punto al
propietario, para ajustar el inventario con datos que permitan identificar
plenamente cada registro.

Aplicacion de algoritmo HASH para determinar si los registros fueron
modificados en el proceso

Tabla 31: Estrategia 4: Preservacion Digital

asociado(s)

NOMBRE

DE LA | MIGRAR A FORMATOS DE PRESERVACION A LARGO PLAZO
ESTRATEGIA

Riesgo(s) No lectura de formatos (debido al avance en el desarrollo del software o el

uso masivo de formatos propietarios)
Error en la seleccion de formatos

Descripcién

Consiste en utilizar formatos para la preservacion de la documentacion
electrénica de archivo a largo plazo de manera estandarizada; formatos de
gran difusion en la sociedad, como el PDF, PDF/A, ya que son seguros en
la medida que se puede obtener soporte constante a través de las
instituciones que los generaron y de la comunidad que constantemente
trabaja en su desarrollo y mejora en el cédigo.

Por lo anterior, es pertinente que, a nivel procedimental, se garantice la
migracion a estos formatos desde los diferentes Sistemas de Gestion de
Documentos Electronicos (SGDE) utilizados en la organizacion,
principalmente desde aquellos que utilizan formatos privativos.

Justificacion

Dentro de las estrategias de preservacion a largo plazo y como medida de
control para salvaguardar la informacion de manera integral, se hace
necesario contemplar de manera anticipada los procesos de migracion que
normalice en los archivos los formatos de preservacion a utilizar.

Los aspectos mas importantes que justifican la migracion son:

Versiones de software mas modernas.

Obsolescencia de formatos porque ya no se producen.

Fallas técnicas en los antiguos Software

Conflictos de tipo legal, en caso de caducidad de licencias de uso
de un sistema.

e Los documentos objeto de migracion deben estar registrados en la
TRD vigente.

Es preciso controlar o reducir el nimero de migraciones, alargando el
tiempo de utilizacion, mediante uso de formatos longevos, para reducir el
riesgo de pérdida de informacion.

Actividades Identificacion de documentos electrénicos de archivo definitivos con tiempo
de retencion total igual o mayor a 10 afios.
Identificaciéon del formato de origen.
Identificacién del formato apropiado para efectuar conversién. Remitirse a
coleccion de formatos aprobados para la preservacion digital a largo plazo.
Validacién de los metadatos de asociados a los documentos.
Verificacion de la autenticidad de los documentos electrénicos a través de
validacion de estampa de tiempo, firma electronica y/o firma digital,
certificado digital, cédigo seguro de verificacion y marcas de agua digitales.
Conversion del documento a su nuevo formato
Aplicacion de la funcion hash al documento migrado

CLASIF. DE CLASIF. DE CLASIF. DE

CONFIDENCIALIDAD INTEGRALIDAD DISPONIBILIDAD

IPB A
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NOMBRE
DE LA
ESTRATEGIA

MIGRAR A FORMATOS DE PRESERVACION A LARGO PLAZO

Almacenamiento

Tabla 32: Estrategia 5: Preservacion Digital.

asociado(s)

B(E)MBRE LA NORMALIZAR LA PRODUCQION DOCUMENTAL CON FORMATOS DE
ESTRATEGIA ARCHIVO DE PRESERVACION A LARGO PLAZO
Riesgo(s) No lectura de formatos (debido al avance en el desarrollo del software o el

uso masivo de formatos propietarios)
Error en la seleccién de formatos

Descripcién

Se debe controlar las especificaciones y caracteristicas de los formatos del
fichero de documentos electronicos de archivo que se encuentren
debidamente registrados en las series documentales de las TRD adoptada
en la entidad. Lo anterior, implica que cada uno de los Sistemas de Gestidn
de Documentos Electronicos (SGDE) y demas aplicaciones de negocio de
la entidad, utilicen estos formatos, para que se facilite la aplicacion de las
demas estrategias y técnicas de preservacion.

Justificaciéon

Esta estrategia se justifica en la necesidad de controlar la produccién y uso
de formatos, los cuales debe estar regulados y normalizados desde su
creacion, igualmente se deben especificar las caracteristicas y atributos de
generacion, las cuales deben ser orientadas a la preservacion a largo plazo.

Actividades

Identificacién de documentos electronicos de archivo definitivos con tiempo
de retencion total igual o mayor a 10 afios.

Aplicacion programa de normalizacion de formas y formularios electronicos.
Aplicacion del esquema de metadatos para la gestion de documentos
electronicos de archivo.

Tabla 33: Estrategia 6: Preservacion Digital

NOMBRE
DE LA
ESTRATEGIA

GESTIONAR EL FORMATO DE ARCHIVO ORIGINAL DE LA
DOCUMENTACION ELECTRONICA RECIBIDA, EN LAS ETAPAS DE
GESTION Y TRAMITE EN AMBIENTES ELECTRONICOS.

Riesgo(s)
asociado(s)

Falta de soporte del software debido a discontinuacion en su desarrollo (uso
masivo de formatos propietarios)

No lectura de formatos (debido al avance en el desarrollo del software o el
uso masivo de formatos propietarios)

Error en la seleccién de formatos

CLASIF. DE

CONFIDENCIALIDAD

CLASIF. DE
DISPONIBILIDAD

CLASIF. DE
INTEGRALIDAD

IPB
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NOMBRE
DE LA
ESTRATEGIA

GESTIONAR EL FORMATO DE ARCHIVO ORIGINAL DE LA
DOCUMENTAC[ON ELECTRONICA RECIBIDA, EN LAS ETAPAS DE
GESTION Y TRAMITE EN AMBIENTES ELECTRONICOS.

Descripcién

Aquellos documentos que la entidad recibe, a través de los canales
electrénicos establecidos, y que se registran y vinculan debidamente a los
procesos organizacionales, y que adicionalmente se encuentran registradas
como tipos documentales pertenecientes a las series documentales de las
TRD de la entidad, deben mantenerse durante las etapas de gestion y
trdmite en los formatos de fichero en los que originalmente fueron
distribuidos.

Lo anterior, ya que se debe garantizar las caracteristicas de autenticidad,
integridad, fiabilidad y originalidad, y se sustenta que en los periodos de
gestion y tramite se dio tratamiento respetando los formatos en los que
fueron originalmente difundidos. Posteriormente, la entidad puede aplicar
formatos que garanticen la preservacion de las caracteristicas citadas,
durante periodos de preservacion de largo plazo, a través de la aplicaciéon
de formatos normalizados y especificos e idoneos para la preservacion de
largo plazo, adelantando procesos normalizados que permitan asegurar la
preservacion de las caracteristicas citadas (integridad, fiabilidad,
disponibilidad y autenticidad)

Justificaciéon

Teniendo presente los costos que conllevan la aplicacion de estrategias de
preservacion digital, se ha definido que el propdsito principal de la estrategia
radica en garantizar la preservacion de las caracteristicas del documento
electrénico en su formato original con el que se presentd en la entidad,
Unicamente en la etapa de gestion y tramite.

Posteriormente, se debe elegir el formato de preservacion de acuerdo con
las caracteristicas del documento (texto, imagen, cartogréfico, etc.) y aplicar
el proceso de conversion Unicamente a los documentos de conservacion
permanente, o aquellos que se requieran preservar por un periodo minimo
10 aflos segun lo establecido en la TRD vigente. Adicionalmente, como
medida de respaldo, asegurar el replicado de dicha informacion.

En todo caso se debe velar por el mantenimiento de las caracteristicas de
autenticidad, integridad, fiabilidad y disponibilidad a largo plazo, disefiando
para tal efecto las politicas y procedimientos necesarios.

La estrategia igual es pertinente, porque al utilizar ficheros con estandar
abiertos de preservacion, se permite en el almacenamiento sin dependencia
de software propietario.

Actividades

Incorporacion de metadatos en cada fase del ciclo vital del documento.
Aplicacion de estampado cronolégico.

Aplicacion estrategia de migracion previo a traslado a SGDEA cumpliendo
con identificacién de necesidades de preservacion digital a largo plazo.

Tabla 34: Estrategia 7: Preservacion Digital

NOMBRE TRANSFERENCIA DE DOCUMENTOS ELECTRONICOS DE ARCHIVO
DE LA | DESDE SOLUCIONES INFORMATICAS QUE SOPORTAN LOS
ESTRATEGIA PROCESOS ORGANIZACIONALES AL SGDEA
Falta de soporte del software debido a discontinuacion en su desarrollo (uso
Riesgo(s) masivo de formatos propietarios)
asociado(s) No lectura de formatos (debido al avance en el desarrollo del software o el
uso masivo de formatos propietarios)

CLASIF. DE

CONFIDENCIALIDAD INTEGRALIDAD DISPONIBILIDAD

IPB CLASIF. DE A CLASIF. DE
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NOMBRE
DE LA
ESTRATEGIA

TRANSFERENCIA DE DOCUMENTOS ELECTRONICOS DE ARCHIVO
DESDE SOLUCIONES INFORMATICAS QUE SOPORTAN LOS
PROCESOS ORGANIZACIONALES AL SGDEA

Error en la seleccién de formatos

Calidad deficiente de los equipos y hardware

Deficiencia en la actualizacion de componentes de equipos y hardware
Utilizacién de equipos y hardware mayor a vida Util

Descripcién

La estrategia consiste en aplicar la transferencia de los documentos
electrénicos de archivo que se encuentran debidamente registrados en la
TRD vigente de la entidad, una vez haya cierre formal del tramite, desde los
diferentes repositorios de los Sistemas de Gestion de Documentos
Electronicos (SGDE) al Sistema de Gestion de Documentos Electrénicos
de Archivo (SGDEA) que los centralizara.

De acuerdo con lo anterior, habra una migracion a un nuevo tipo de sistema
(el denominado SGDEA), en el cual se centralizara la informacién y
aplicaran estrategias y técnicas de manera permanente para garantizar las
caracteristicas de autenticidad, integridad, fiabilidad y disponibilidad de los
documentos electrénicos de archivo de conservacién permanente o
aguellos en los que la conservacion precaucional sea minimo de 10 afos.

Es conveniente manifestar que, al aplicar la transferencia mencionada, se
deberd garantizar que los documentos electronicos de archivo de
conservacion permanente y los de conservacion precaucional mayor a 10
afos, migren a los formatos estandar para la preservacion a largo plazo?.

Justificacion

La ETITC no cuenta con un Sistema de Gestibn de Documentos
Electrénicos de Archivo — SGDEA. El modelo actual, consiste en la
generacion de documentos electronicos de archivo desde las diferentes
soluciones informaticas utilizadas para el apoyo de los diferentes procesos
organizacionales. Lo anterior, supone un riesgo de pérdida de informacion,
gue se puede materializar ante eventos no controlados o malas practicas
por parte de los proveedores de dichas soluciones informaticas.

De acuerdo con lo anterior, la presente estrategia de preservacion es
relevante por dos motivos. El primero, consiste en el cumplimiento
normativo, especificamente del articulo 23 de la ley 594 de 2000 (formacion
de archivos), para lo cual, se debe garantizar un lugar en el que se
centralicen la informacion basada en documentos electrénicos,
manteniendo las caracteristicas de autenticidad, integridad, fiabilidad y
disponibilidad indefinidamente. En segundo lugar, contar con el SGDEA,
asegura el control centralizado de los documentos electrénicos de archivo
de conservacion permanente y precaucional, lo que permite controlar la
aplicacion de las demas técnicas o estrategias de preservacion definidas.

Actividades

Identificacién de documentos electrénicos de archivo definitivos con tiempo
de retencion total igual o mayor a 10 afios.

Identificacion del formato de origen.

Aplicacion de la funcion hash al documento

Validacién de firmas electrénicas o digitales.

Validacion de certificados digitales.

Verificacion de redundancia ciclica.

Tabla 35: Estrategia 8: Preservacion Digital

2 COLOMBIA. MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES. Guia para la gestion de documentos y expedientes electronicos. p. 62-69

CLASIF. DE
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asociado(s)

NOMBRE
DE LA | UTILIZAR METADATOS PARA PRESERVACION DE LARGO PLAZO
ESTRATEGIA
Falta de soporte del software debido a discontinuacion en su desarrollo (uso
masivo de formatos propietarios)
No lectura de formatos (debido al avance en el desarrollo del software o el
Riesgo(s) uso masivo de formatos propietarios)

Error en la seleccion de formatos

Calidad deficiente de los equipos y hardware

Deficiencia en la actualizacién de componentes de equipos y hardware
Utilizacion de equipos y hardware mayor a vida (til

Descripcién

El Sistema de Gestién de Documentos Electronicos de Archivo (SGDEA)
de la ETITC, debera permitir, como parte del proceso de aplicacion de
técnicas y estrategias de preservacion digital a largo plazo, adoptar la
utilizacion de metadatos de preservacion, los cuales pueden ser generados
de manera manual o automatica, segun la necesidad.

La informacion que ofrecen los metadatos de preservaciéon es un
complemento a los metadatos minimos obligatorios®, y radica su
importancia al permitir mejorar los procesos de despliegue operacional de
las técnicas o estrategias, de conformidad a las politicas, procesos y
procedimientos que, para dicho fin, propongan las areas implicadas de la
ejecucion en la ETITC:

Justificaciéon

La estrategia es relevante porque permite coadyuvar junto con las demas
estrategias definidas en el presente plan, en la preservacién de las
caracteristicas de autenticidad, integridad, fiabilidad y disponibilidad de los
documentos electronicos de archivo.

Lo anterior, debido a que los metadatos permiten controlar durante todo el
ciclo vital, los procesos adelantados sobre los documentos electronicos de
archivo, destacando los vinculos entre estos y su contexto de creacion,
elementos necesarios para el fortalecimiento del valor probatorio de las
actuaciones administrativas que soportan. Adicionalmente, por medio de
ellos se registra la informacion suficiente de la aplicaciéon de las técnicas y
estrategias de preservacion digital.

Finalmente, permiten controlar también las manipulaciones indebidas o
accesos no autorizados a la documentacion y favorecer la continuidad en
la aplicacion de las estrategias de preservacion digital a largo plazo,
mediante el adecuado suministro de informacion.

Actividades

Identificacién de documentos electronicos de archivo definitivos con tiempo
de retencién total igual o mayor a 10 afios.

Gestionar metadatos para preservacion basados en esquemas METS y
Premis.

Garantizar inclusion de metadatos correspondientes en cada fase del ciclo
vital del documento.

Tabla 36: Estrategia 9: Preservacion Digital

BSMBRE LA PRESERVAQION DE LA CARACTERISTICA DE AUTENTICIDAD DE LA
ESTRATEGIA INFORMACION BASADA EN DOCUMENTOS

Riesgo(s) Fallas en la planeacion organizacional

asociado(s)

3 COLOMBIA. MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES. Guia
para la gestion de documentos y expedientes electronicos. p. 97-98.

CLASIF. DE

CONFIDENCIALIDAD

IPB CLASIF. DE A CLASIF. DE
INTEGRALIDAD DISPONIBILIDAD
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ggMBRE LA PRESERVAQIC')N DE LA CARACTERISTICA DE AUTENTICIDAD DE LA
ESTRATEGIA INFORMACION BASADA EN DOCUMENTOS
Para garantizar que los documentos electronicos de archivo de la ETITC se
preserven sin alteraciones o manipulaciones indebidas en su contenido, es
decir, que estos posean la caracteristica de autenticidad, se debe
propender por:
Usar metadatos de gestion y tramite, asi como de preservacion, para
describir el contenido informativo y el contexto de las acciones efectuadas
a los documentos electronicos de archivo durante todo su ciclo vital:
e Tramite o asunto
o Nombre de los sujetos intervinientes en el desarrollo del documento
e Fechay hora de generacion del documento
e Nivel de acceso
S o Trazabilidad de las acciones efectuadas
Descripcion .
°

Transferencia

Acciones de preservacion

Disposicion final

Formular politicas y procedimientos que aseguren el correcto desarrollo de
la cadena de preservacion digital a nivel institucional durante todo el ciclo
vital, y, adicionalmente, que permitan controlar la produccién o recepcion,
gestion y tramite, almacenamiento, disposicién final y preservacion de los
documentos electrénicos de archivo.

La entidad puede utilizar, con el objetivo de fortalecer la caracteristica de
autenticidad de los documentos electrénicos de archivo, técnicas como:
estampado cronolégico, firmas electrénicas o digitales, -certificados
digitales, cddigo seguro de verificacién, marcas de agua digital.

Justificaciéon

La formulacion y aplicacion de politicas y procedimientos para el control de
la autenticidad de los documentos electréonicos de archivo, asi como la
implementacion de mecanismos tecnolégicos que fortalezcan dicha
caracteristica, son indispensables para la Secretaria Distrital del Habitat,
debido a la importante cantidad de documentos electronicos de archivo que
se producen, gestionan, almacenan y requieren preservar. Contar con los
documentos electrénicos auténticos, permite la adecuada toma de
decisiones organizacionales, la rendicion de cuentas sobre los procesos
institucionales adelantados, y, naturalmente, sirven como elementos que
permiten soportar las actuaciones administrativas con fines juridicos.

Actividades

Identificacién de documentos electronicos de archivo definitivos con tiempo
de retencién total igual o mayor a 10 afios.

- Validacién mediante aplicacion de funcion HASH.

- Verificacion de los metadatos de contenido, de estructura y de contexto.
- Emisién del estampado cronoldgico.

- Validacién de firmas electrénicas o digitales.

- Validacion de certificados digitales.

- Verificacion de redundancia ciclica.

Tabla 37:Estrategia 10: Preservacion Digital

NOMBRE
DE LA
ESTRATEGIA

PRESERVAQION DE LA CARACTERISTICA DE INTEGRIDAD DE LA
INFORMACION BASADA EN DOCUMENTOS

Riesgo(s)
asociado(s)

Fallas en la planeacion organizacional
Actos vandalicos deliberados a la informacion (software y hardware)
Errores Humanos

CLASIF. DE

CONFIDENCIALIDAD

CLASIF. DE
DISPONIBILIDAD

CLASIF. DE

IPB INTEGRALIDAD
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NOMBRE

DE LA
ESTRATEGIA

PRESERVAQION DE LA CARACTERISTICA DE INTEGRIDAD DE LA
INFORMACION BASADA EN DOCUMENTOS

La integridad es una de las caracteristicas sobre las que se configura la
confianza de los documentos electrénicos de archivo, y, por tal motivo lo
que se requiere asegurar es la completitud de la informacion registrada en
cada documento, libres de alteraciones indebidas en cuanto al contenido y
contexto, por lo cual la entidad deberé:

Formular politicas y procedimientos especificos para el tratamiento de las
modificaciones o anotaciones adicionales de los documentos posterior a su
generacion, para los casos particulares en dénde esto se requiera.
También, definir el protocolo para la autorizacion de las transacciones
adicionales a los documentos, roles de las personas autorizadas, y
excepciones o limitaciones que aplican.

Asegurar el registro o trazabilidad de las acciones efectuadas a los
documentos, mediante pistas de auditoria.

Gestionar los metadatos necesarios, que permitan garantizar la correcta
interpretacion del contexto de generacion del documento y de su vinculo
archivistico, como de los procedimientos adicionales adelantados a los
mismos, previa autorizacion.

Se debera conservar los documentos y los metadatos conexos durante todo
el ciclo vital.

Asegurar la aplicacion del nivel de acceso a la documentacion, de
conformidad a lo establecido en la ley 1712 de 2014 (ley de transparencia).
Cuando con fines de preservacion digital a Largo plazo, se requiera
adelantar acciones especificas a los documentos, cémo por ejemplo las
que se adelantan ante la obsolescencia de tecnologia, dejar el debido
registro de lo efectuado, mediante el registro de metadatos. En todo caso,
el personal que adelanta dichas labores debe ser plenamente competente
y actuar bajo las politicas y procedimientos establecidos, dejando el debido
registro de la actuacion mediante registro con acta de aprobacién ante
comité.

Adicionalmente, a nivel técnico y tecnoldgico, propender por:

Formular y aplicar politicas y procedimientos para la gestion de bases de
datos, informacién registrada en documentos, y en general, para cualquier
registro de informacion.

Definir el personal autorizado para la generacion de documentos
electronicos de archivo, firmas autorizadas, y adicionalmente,
establecimiento de las personas encargadas del manejo de la informacion
sensible.

Establecimiento de mecanismos que impidan la alteracion de la
documentacion (corrupcion de la informacién) o la manipulacién indebida
sobre los soportes de almacenamiento.

Utilizacion de mecanismos tecnolégicos, que aseguren que los soportes no
pueden ser reescritos.

Uso de funciones hash, que permitan la comparacion de entre versiones de
los documentos, usadas como elementos probatorios en la determinacion
de posibles alteraciones

Establecimiento de perfiles, mediante los cuales se controle los privilegios
de acceso, medida que previene los cambios no autorizados de la
informacion documental.

Emplear mecanismos de autenticacion, para fortalecer el nivel de confianza
del origen de la informacion documental.

Utilizar mecanismos de seguridad para el sistema operativo y el software
de produccion documental (Parches), para reducir cualquier tipo de
vulnerabilidad que afecte la integridad de la documentacion ante
manipulacién por terceros.

Descripcién

La formulacién y aplicacion de politicas y procedimientos para el control de
la integridad de los documentos electréonicos de archivo, asi como la
Justificacion implementacion de mecanismos tecnologicos que fortalezcan dicha
caracteristica, son indispensables para la Secretaria Distrital del Habitat,
debido a la importante cantidad de documentos electrénicos de archivo que

CLASIF. DE IPB CLASIF. DE A CLASIF. DE 1
CONFIDENCIALIDAD INTEGRALIDAD DISPONIBILIDAD
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BEMBRE LA PRESERVAQION DE LA CARACTERISTICA DE INTEGRIDAD DE LA
ESTRATEGIA INFORMACION BASADA EN DOCUMENTOS

se producen, gestionan, almacenan y requieren preservar. Contar con los
documentos electrénicos integros, permite la adecuada toma de decisiones
organizacionales, la rendicion de cuentas sobre los procesos institucionales
adelantados, y, naturalmente, sirven como elementos que permiten
soportar las actuaciones administrativas con fines juridicos.

Identificacién de documentos electronicos de archivo definitivos con tiempo
Actividades de retencion total igual o mayor a 10 afios.
Validacion mediante aplicacién de funcién HASH.

Tabla 38: Estrategia 11: Preservacion Digital

E(E)MBRE LA PRESERVAQIC')N DE LA CARACTERISTICA DE FIABILIDAD DE LA
ESTRATEGIA INFORMACION BASADA EN DOCUMENTOS
Falta de soporte del software debido a discontinuacién en su desarrollo (uso
masivo de formatos propietarios)
Riesgo(s)

No lectura de formatos (debido al avance en el desarrollo del software o el

asociado(s) | 5o masivo de formatos propietarios)

Error en la seleccion de formatos

Es la facultad que tienen los documentos al ser creados, para asegurar que
todo su contenido sea una representacion fiel, completa, precisa y que
contenga todos los requisitos de valor de un documento de manera que
refleje las actividades y los hechos por los que brinda testimonio.
Los siguientes son los requisitos por los cuales los documentos electrénicos
de archivo pueden considerarse fiables a partir de su creacion:
e Los documentos electrénicos de archivo deben dar testimonio de las
Descripcion actividades que realiza la entidad.
e Dar la certeza que se cumple con todos los requisitos que lo acreditan
como un documento.
e Los documentos electrénicos de archivo deben ser creados mediante
el uso de formatos seguros.
e En la creacién de los documentos se debe asegurar que todos sus
componentes perduren durante el tiempo que sea necesario para que
sean aplicadas las estrategias de preservacion.

La implementacion de esta estrategia se evidencia en la necesidad de crear
un conjunto de reglas que estandaricen la elaboracién de los documentos
electrénicos de archivo, entendiendo que entre mas sean utilizados los
mecanismos de procedimientos normativos y controles, mayores seran los
Justificacion | criterios de fiabilidad del documento en todo su contexto. En este aspecto
debe asegurarse la preservacion con el uso de formatos que garanticen la
integridad de la informacion, que sean de facil reproduccion, para que facilite
su acceso y que brinde garantias de fidelidad mediante la adecuada gestion
de metadatos en todo su ciclo vital.

Verificacion de los metadatos de contenido, estructura y contexto del

S documento
Actividades
Validacién mediante aplicacion de funcion HASH.
CLASIF. DE IPB CLASIF. DE A CLASIF. DE 1
CONFIDENCIALIDAD INTEGRALIDAD DISPONIBILIDAD
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Tabla 39: Estrategia 12: Preservacion Digital

asociado(s)

NOMBRE )
DE LA | RENOVACION DE DISPOSITIVOS Y MEDIOS
ESTRATEGIA
. e No lectura de formatos (debido al avance en el desarrollo del software
Riesgo(s)

o0 el uso masivo de formatos propietarios)
e Error en la seleccion de formatos

Descripcién

La preservacion tiene como objetivo principal resguardar la informacion
digital para que no cambie por el paso del tiempo y se relaciona directamente
con los factores de riesgo de obsolescencia, tanto en los dispositivos como
en los medios de almacenamiento. Otros factores de riesgo pueden ser: el
deterioro, las fallas humanas y eventos catastréficos.

En este contexto la guia técnica colombiana GTC-ISO 18492:2013, establece
los siguientes procedimientos en la renovacion de medios:

1. Reformateado de la informacion basada en documentos electronicos:
Consiste en trasladar informacion de un medio de almacenamiento a otro con
caracteristicas de formatos diferentes, lo que implica que, aunque cambie su
estructura no cambia ni se altera su contenido.

2. Copiado de la informacion basada en documentos electrénicos: Transfiere
informacién de medios antiguos a medios recientes de almacenamiento
manteniendo las caracteristicas del formato y adicionalmente no cambia la
estructura, el contenido y tampoco el contexto de los documentos.

3. Los medios de almacenamiento deben tener una capacidad y una vida util
de acuerdo con el tiempo de retencién estipulado en la Tabla de Retencion
Documental vigente.

Ahora bien, la misma guia técnica establece las medidas con el propésito de
disminuir los riesgos de seguridad, las cuales son:

e Definir el personal autorizado para el acceso de solo lectura.

e Establecer sitios de almacenamiento seguro y controlar su acceso.

e Hacer copias de los documentos y asegurarse que sean conservados
en lugares diferentes en donde se encuentran los originales, asi como
definir diferentes tipos de almacenamiento.

Concerniente a la renovacion de los dispositivos, se debe asegurar
previamente, que la informacion sea trasladada en su totalidad al nuevo
dispositivo, 0 en consecuencia sea borrada o formateada segun el criterio
establecido (borrado seguro).

Finalmente, la generacion de un procedimiento de renovacion de dispositivos
y medios requiere de métodos de control que permitan identificar el
responsable del procedimiento, la fecha, formatos de los datos y un andlisis
detallado con control de calidad que determine la fiabilidad antes, durante y
después del intercambio de informacion en el proceso de renovacion.

CLASIF. DE CLASIF. DE CLASIF. DE
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NOMBRE
DE LA | RENOVACION DE DISPOSITIVOS Y MEDIOS
ESTRATEGIA

La estrategia de renovacion de dispositivos y medios es necesaria para
asegurar la preservacion de los documentos electrénicos de archivo, y, por
consiguiente, fortalecer la infraestructura tecnologica con el fin de ampliar y
dar mas garantias de preservacion. En este sentido, la renovacion implica
ampliar la capacidad de almacenamiento y debe mitigar la obsolescencia
Justificacion | tecnolégica.

Por otra parte, debido a la cantidad de documentos electrénicos de archivo
que se producen, la entidad debe garantizar dispositivos de almacenamiento
fiables y con la capacidad requerida para asegurar el correcto y total
almacenamiento de la informacion.

Identificacion de medios de almacenamiento de documentos electrénicos de
archivo definitivos con tiempo de retencion total igual o mayor a 10 afios.

Actividades Identificacion de las edades de los medios de almacenamiento

Aplicacibn programa de monitoreo y renovacion de medios de

almacenamiento

Tabla 40: Estrategia 13: Preservacion Digital

A continuacién, se muestra la matriz que presenta para cada una de las estrategias anteriormente
mencionadas, los programas que la Escuela Tecnolégica Instituto Técnico Central —ETITC
debera desarrollar en el mediano o largo plazo.

Identificar Documentos
Electrénicos de Archivo
1 susceptibles de | N/A N/A N/A
Preservacion Digital a
Largo Plazo
5 Invent:arjar documentos N/A N/A N/A
electrénicos
Establecer formato de
3 preservacion digital a|N/A N/A N/A
largo plazo
Caracterizar los
4  |documentos A N/A N/A
electrénicos de archivos
inventariados.
Programa de | Programa de
Migrar a formatos de |Programa de a,pllc_acmn de apllcac_|on de
5 prgservacién a largo ges?ién de tepnlcas'_ mecanismos
plazo metadatos criptograficas tecnlcgs_ y
HASH para |tecnolégicos para
Integridad autenticidad
Normalizar la | Programa de | Programa de
produccion documental | Normalizacion de | monitoreo continuo
6 con formatos de archivo | formas y|de nuevas | N/A
de preservacion a largo | formularios tecnologias y
plazo electronicos - PGD | estandares
Gestionar el formato de
archivo original de la Prog_r,ama de
7 d ” gestion de | N/A N/A
ocumentacion
L - metadatos
electrénica recibida, en
CLASIF. DE IPB CLASIF. DE A CLASIF. DE 1
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las etapas de gestion y
trdmite en ambientes
electronicos.
Transferencia de
documentos
electrénicos de archivo d
desde soluciones Prog_r,ama €
8 . - gestion de | N/A N/A
informéticas que | * ciadatos
soportan los procesos
organizacionales al
SGDEA
Utilizar metadatos para | Programa de
9 preservacion de largo |gestion de | N/A N/A
plazo metadatos
Preservacion de la Programa de
caracteristica de | Programa de aplicacion de
10 autenticidad de la|gestion de|N/A técnicas
informacion basada en|metadatos criptogréaficas HASH
documentos para Autenticidad
Preservacion de la Pro_gra(r,la de Programa de
e aplicacion de SO
caracteristica de | Programa de|.. = aplicacion de
. ) 9 técnicas Lo
11 integridad de la | gestion de SibloBafions técnicas
informacion basada en|metadatos pl0g criptograficas HASH
HASH para e
documentos . para Autenticidad
Integridad
Preservacion de la Pr‘?gra’.‘?a i Programa de
o aplicacion de =
caracteristica de | Programa de|,. = aplicacion de
o . técnicas o
12 fiabilidad de la | gestion de SrotoarAficas técnicas
informacion basada en|metadatos bog criptogréaficas HASH
HASH para .y
documentos . para Autenticidad
Integridad
3 Programa b P_Ian de renovacion
Renovacion de| .. . bianual de
13 . N . vigilancia : " N/A
dispositivos y medios . dispositivos y
tecnologica :
medios

4.6.

CRONOGRAMA

Tabla 41: Matriz para cada una de las estrategias

Identificar Documentos Electrénicos de Archivo susceptibles de Preservacion Digital a
Largo Plazo

series, subseries

Verificacion contra instrumento TRD

ylo  tipos

Vicerrectoria
Administrativa y
Financiera

dentro de su composic
diferente al analogo.

i6on formato

1 . X X Gestion Documental
documentales cubiertas con o atencion al ciudadano y
expuesto en el alcance.

Informética y

Telecomunicaciones

Vicerrectoria
Extraccion de series/subseries que Administrativa y
adicional de cumplir con lo Financiera

2 verificado en el punto anterior tenga | X X

Gestion Documental y
atencion al ciudadano

CLASIF. DE
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Informatica y
Telecomunicaciones

Generar listado de series/ subseries
con componente diferente al
anélogo.

Vicerrectoria
Administrativa y
Financiera

Gestion Documental y
atencién al ciudadano

Informatica y
Telecomunicaciones

Inventariar documentos electrénicos

Efectuar inventario por unidad de
almacenamiento donde se recopilen
datos generales que permitan
identificar formato del documento,

Vicerrectoria
Administrativa y
Financiera

plazo tanto para las ya creados -
migracion de formato- como para los
gque se generen en adelante

1 nimero de péaginas, volumen de Gestion Documental y
cada  archivo, nombre del atencion al ciudadano
expediente y una posible asociacion
a expedientes, series y/o subseries Informatica y
segun corresponda. Telecomunicaciones
Establecer formato de preservacion digital a largo plazo
Vicerrectoria
Administrativa y
Investigar los formatos destino o Financiera
preservacion digital que tienen
1 reconocimiento  por arte de Gestion Documental y
organismos nacionales e atencion al ciudadano
internacionales.
Informatica y
Telecomunicaciones
Vicerrectoria
Administrativa y
Financiera

Elaborar matriz que coteje formatos

2 actuales y los formatos propuestos Gestion Documental y

para preservacion. atencion al ciudadano
Informética y
Telecomunicaciones
Vicerrectoria
. : Administrativa y
Formalizar en los sistemas Einanciera
existentes el uso obligatorio de los
3 formatos de preservacion a largo Gestion Documental y

atencion al ciudadano

Informéatica y
Telecomunicaciones

Caracterizar los documentos electrénicos de archivos i

nventariados.

Aplicar algoritmo HASH establecido
en la entidad y almacenar su
resultado como parte del inventario.

Vicerrectoria
Administrativa y
Financiera

X | X |Gestion Documental y
atencion al ciudadano

Informatica y
Telecomunicaciones

CONFIDENCIALIDAD
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Clasificacion de tipos de archivos de
2 acuerdo con los formatos de|X
origen/almacenamiento.

Vicerrectoria
Administrativa y
Financiera

Gestibn Documental y
atencion al ciudadano

Informatica y
Telecomunicaciones

Analizar informacién proporcionada
en el inventario inicial para cada
documento dentro de cada tipo de
informacion y obtener un detalle
3 completo de cada uno de ellos|X
mediante recoleccion de
informacion  proporcionada  por
metadatos que pueda contener el
archivo.

Vicerrectoria
Administrativa y
Financiera

Gestion Documental y
atencion al ciudadano

Informatica y
Telecomunicaciones

Entrega del inventario con la
informacion recolectada hasta este
4 punto al propietario, para ajustar el | X
inventario con datos que permitan
identificar plenamente cada registro.

Vicerrectoria
Administrativa y
Financiera

Gestibn Documental y
atencion al ciudadano

Aplicacion de algoritmo HASH para
5 determinar si los registros fueron|X
modificados en el proceso

Informética y
Telecomunicaciones
Vicerrectoria
Administrativa y
Financiera

Gestion Documental y
atencion al ciudadano

Informatica y
Telecomunicaciones

Migrar a formatos de preservacion a largo plaz

Identificacion de documentos
electrénicos de archivo definitivos
1 con tiempo de retencion total igual o | X
mayor a 10 afios

Vicerrectoria
Administrativa y
Financiera

Gestion Documental y
atencion al ciudadano

Informéatica y
Telecomunicaciones

2 Identificacion del formato de origen. | X

Vicerrectoria
Administrativa y
Financiera

Gestion Documental y
atencién al ciudadano

Informatica y
Telecomunicaciones

Identificacién del formato apropiado
para efectuar conversion. Remitirse

Vicerrectoria

S Administrativa
3 a coleccién de formatos aprobados | X ) . y
S Financiera
para la preservacion digital a largo
plazo.
CLASIF. DE IPB CLASIF. DE CLASIF. DE 1
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Gestion Documental y
atencion al ciudadano

Informatica y
Telecomunicaciones

Validacion de los metadatos de

Vicerrectoria
Administrativa y
Financiera

4 . Gestibn Documental y
asociados a los documentos. o, .
atencion al ciudadano
Informatica y
Telecomunicaciones
Vicerrectoria
Verificacion de la autenticidad de los Administrativa y
documentos electrénicos a través Financiera
de validacién de estampa de tiempo,

5 firma electrénica y/o firma digital, Gestibn Documental y
certificado digital, cdédigo seguro de atencion al ciudadano
verificacion y marcas de agua
digitales. Informatica y

Telecomunicaciones
Vicerrectoria
Administrativa y
Financiera

6 Conversion del documento a su Gestion Documental y

nuevo formato e .
atencion al ciudadano
Informatica y
Telecomunicaciones
Vicerrectoria
Administrativa y
Financiera
7 Qggﬁ?ncé%?o gﬁgrlz d(l;unmon hash al Gestion Documental y
atencion al ciudadano
Informética y
Telecomunicaciones
Vicerrectoria
Administrativa y
Financiera
8 Almacenamiento Gestion Documental y
atencion al ciudadano
Informéatica y
Telecomunicaciones
Normalizar la produccién documental con formatos de archivo de preservacién a largo
plazo
Vicerrectoria
Identificacibn  de  documentos Administrativa y
electronicos de archivo definitivos Financiera
1 con tiempo de retencion total igual o

mayor a 10 afios.

Gestion Documental y
atencion al ciudadano
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Informatica y
Telecomunicaciones

Aplicacién programa de
normalizacion de formas vy

Vicerrectoria
Administrativa y
Financiera

2 . D X X Gestion Documental y
formularios electrénicos. o, :
atencion al ciudadano
Informatica y
Telecomunicaciones
Vicerrectoria
Administrativa y
o, Financiera
Aplicacibn  del esquema de
metadatos para la gestion de .,
3 P 9 X X Gestion Documental y
documentos electrénicos de g .
archivo atencion al ciudadano

Informatica y
Telecomunicaciones

Gestionar el formato de archivo original de lad
etapas de gestion y tramite en ambientes electrénicos.

ocumentacion electrénicarecibida, en las

Incorporacion de metadatos en

Vicerrectoria
Administrativa y
Financiera

1 gigﬁm;ﬁfg del ciclo vital  del X X Gestion Documental y
' atencion al ciudadano
Informética y
Telecomunicaciones
Vicerrectoria
Administrativa y
Financiera
Aplicacion de estampado
2 cronolégico. Gestion Documental y
atencion al ciudadano
Informatica y
Telecomunicaciones
Vicerrectoria
Administrativa y
Aplicacion estrategia de migracion Financiera
previo a traslado a SGDEA
3 cumpliendo con identificacion de Gestion Documental y
necesidades de preservacion digital atencion al ciudadano
a largo plazo.
Informética y
Telecomunicaciones
Transferencia de documentos electronicos de archivo desde soluciones informaticas
gue soportan los procesos organizacionales al SGDEA
Vicerrectoria
Administrativa y
Identificacién de  documentos Financiera
electronicos de archivo definitivos
1 con tiempo de retencion total igual o | X Gestion Documental y
mayor a 10 afios. atencion al ciudadano
Informética y
Telecomunicaciones
CLASIF. DE IPB CLASIF. DE A CLASIF. DE 1
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Identificacién del formato de origen.

Vicerrectoria
Administrativa y
Financiera

Gestibn Documental y
atencion al ciudadano

Informatica y
Telecomunicaciones

Aplicacién de la funcién hash al
3 documento X

Vicerrectoria
Administrativa y
Financiera

Gestion Documental y
atencion al ciudadano

Informatica y
Telecomunicaciones

Validacion de firmas electrénicas o
4 digitales. X

Vicerrectoria
Administrativa y
Financiera

Gestibn Documental y
atencion al ciudadano

Informética y
Telecomunicaciones

Validacion de certificados digitales.

Vicerrectoria
Administrativa y
Financiera

Gestion Documental y
atencion al ciudadano

Informatica y
Telecomunicaciones

6 Verificacion de redundancia ciclica. | X

Vicerrectoria
Administrativa y
Financiera

Gestion Documental y
atencion al ciudadano

Informatica y
Telecomunicaciones

Utilizar metadatos para preservacion de largo plazo

Identificacion de documentos
electrénicos de archivo definitivos
1 con tiempo de retencion total igual o | X X
mayor a 10 afios.

Vicerrectoria
Administrativa y
Financiera

Gestion Documental y
atencién al ciudadano

Informatica y
Telecomunicaciones

Gestionar metadatos para
preservacion basados en esquemas
METS y Premis.

Vicerrectoria
Administrativa y
Financiera

CLASIF. DE IPB CLASIF. DE
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Gestion Documental y
atencion al ciudadano

Informatica y
Telecomunicaciones

Garantizar inclusiéon de metadatos
correspondientes en cada fase del
ciclo vital del documento.

Vicerrectoria
Administrativa y
Financiera

Gestibn Documental y
atencion al ciudadano

Informatica y
Telecomunicaciones

Preservacion de
documentos

la caracteristica de

autenticidad

de

a

informacién basada en

Identificacion de documentos
electronicos de archivo definitivos
con tiempo de retencion total igual o
mayor a 10 afios.

Vicerrectoria
Administrativa y
Financiera

Gestion Documental y
atencion al ciudadano

Informatica y
Telecomunicaciones

Validacion mediante aplicacion de
funcién HASH.

Vicerrectoria
Administrativa y
Financiera

Gestion Documental y
atencion al ciudadano

Informética y
Telecomunicaciones

Verificacion de los metadatos de
contenido, de estructura y de
contexto.

Vicerrectoria
Administrativa y
Financiera

Gestion Documental y
atencion al ciudadano

Informéatica y
Telecomunicaciones

Emisién del estampado cronoldgico.

Vicerrectoria
Administrativa y
Financiera

Gestion Documental y
atencién al ciudadano

Informética y
Telecomunicaciones

Validacion de firmas electrénicas o
digitales.

Vicerrectoria
Administrativa y
Financiera

Gestion Documental y
atencion al ciudadano
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Informatica y
Telecomunicaciones

Vicerrectoria

Administrativa y
Financiera

6 Validacion de certificados digitales. X X X |X |Gestion Documental y
atencion al ciudadano
Informatica y
Telecomunicaciones
Vicerrectoria
Administrativa y
Financiera

7 Verificacion de redundancia ciclica. | X X X | X |Gestion Documental y

atencion al ciudadano

Informatica y
Telecomunicaciones
Preservacion de la caracteristica de integridad de la informacién basada en documentos
Vicerrectoria
Administrativa y
Financiera

Identificacion de documentos
1 elect_ronlcos de arcr_l[vo defl_nltlvos X X X Ix Gestion Documental y
con tiempo de retencion total igual o S .
atencion al ciudadano

mayor a 10 afios.

Informética y
Telecomunicaciones
Vicerrectoria
Administrativa y
Financiera

5 Validacion mediante aplicacion de X X X |X |Gestion Documental y

funcion HASH. s, :
atencion al ciudadano

Informatica y
Telecomunicaciones
Preservacion de la caracteristica de fiabilidad de la informaciéon basada en documentos

Vicerrectoria
Administrativa y
Financiera
Verificacion de los metadatos de
1 contenido, estructura y contexto del X X | X |Gestion Documental y
documento atencion al ciudadano
Informéatica y

Telecomunicaciones
Vicerrectoria

Administrativa y
Financiera
> Validacion mediante aplicacion de X X |X |Gestion Documental y

funcion HASH. atencion al ciudadano

Informatica y
Telecomunicaciones

Renovacién de dispositivos y medios

CLASIF. DE IPB CLASIF. DE A CLASIF. DE
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Identificacion de medios de
almacenamiento de documentos
1 electronicos de archivo definitivos X
con tiempo de retencion total igual o
mayor a 10 afios.

Vicerrectoria
Administrativa y
Financiera

Gestibn Documental y
atencion al ciudadano

Informatica y
Telecomunicaciones

Identificacion de las edades de los
medios de almacenamiento

Vicerrectoria
Administrativa y
Financiera

Gestion Documental y
atencion al ciudadano

Informatica y
Telecomunicaciones

Aplicacion programa de monitoreo y
3 renovacion de medios de X
almacenamiento

Vicerrectoria
Administrativa y
Financiera

Gestibn Documental y
atencion al ciudadano

Informética y
Telecomunicaciones

Tabla 42: Cronograma Plan digital a largo plazo

4.7. PRESUPUESTO

E - Identificar de

Documentos
Electronicos de
Archivo
susceptibles de
Preservacion
Digital a Largo
Plazo

Tecnologo que
validara contra
instrumento  la
existencia de
documentos
electrénicos.

E - Inventariar
documentos -
electrénicos

Tecnologo que
asistira a las
areas en el
levantamiento
del inventario de
documentos
electrénicos

E - Establecer
formato de
preservacion - - -
digital a largo
plazo

Nota: Estrategia
no genera costo.

E - Caracterizar
los documentos -
electréonicos de

Tecnologo que
junto a los
propietarios de

CLASIF. DE IPB CLASIF. DE
CONFIDENCIALIDAD INTEGRALIDAD
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archivos
inventariados.

la informacion
realizara la
caracterizacion
de todos los
documentos
hasta asociarlos
a expedientes

E - Migrar a
formatos de
preservacion a
largo plazo

Ingeniero de
sistemas que
supervisara el
proceso de
migracion

E - Normalizar
la  produccion
documental con
formatos de

archivo de
preservacion a
largo plazo

Profesional en
archivistica e
ingenieria  que
desarrollaran el
programa de
normalizacion

de formas vy
formularios
electrénicos

E - Gestionar el

formato de

archivo original

de la

documentacion

electronica Estrategia  no
recibida, en las |~ . genera costo
etapas de

gestion y

tramite en

ambientes

electrénicos.

E -

Transferencia
de documentos
electrénicos de
archivo desde
soluciones

informaticas

que  soportan
los  procesos
organizacionale

Profesional en
ingenieria de
sistemas que
validara

generacion de
PIT y su
almacenamiento
en el repositorio.

s al SGDEA
Profesional en
ingenieria  que
E - Utilizar hara

metadatos para
preservacion de

seguimiento a la
aplicacion  del

largo plazo programa de
gestién de
metadatos

E -

Preservacion Profesional en

de la ingenieria de

caracteristica
de autenticidad

sistemas  que
realizar4 control

de la y seguimiento a
informacion la aplicacién de
basada en algoritmo HASH
documentos
CLASIF. DE IPB CLASIF. DE CLASIF. DE 1
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E -
Preservacion

de la
caracteristica

de integridad de
la informacién

Profesional en
ingenieria de
sistemas que
realizar4 control
y seguimiento a
la aplicacion de

basada en algoritmo HASH

documentos

E ., Profesional en

Preservacion . s
ingenieria de

de la

caracteristica
de fiabilidad de
la informacién
basada en
documentos

sistemas que
realizar4 control
y seguimiento a
la aplicacién de
algoritmo HASH

E - Renovacién
de dispositivos
y medios

Profesional en
ingenieria de
sistemas que

apoyara la
revision de
nuevas

tecnologias de
almacenamiento
y hara
recomendacione
s sobre las mas
adecuadas.

P | - Programa
de aplicacion de
técnicas
criptograficas
HASH para
Integridad

Profesional en
ingenieria de
sistemas  que
realizar4 control
y seguimiento a
la aplicacién de
algoritmo HASH

P | - Programa
de aplicacion de
mecanismos
técnicos y
tecnolégicos
para
autenticidad

Profesional en
ingenieria de
sistemas  que
realizar4 control
y seguimiento a
la aplicacién de
algoritmo HASH

P | - Programa
de monitoreo y
renovacion de
medios de
almacenamient
o]

Profesional en
ingenieria de
sistemas  que
realizard4 control
y seguimiento a
la aplicacién de
algoritmo HASH

P | - Programa,
proceso 0
procedimiento
para adopcion
de estandares

Profesional en
ingenieria  que
valida la correcta
ejecucion del
programa

P E - Programa

Profesional en
Ingenieria de

> sistemas y
de gestion de archivistica que
metadatos q

elaboran el
programa.

CLASIF. DE IPB CLASIF. DE CLASIF. DE 1
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P E - Programa Profesional en
de ingenieria e
Normalizacion industrial,

de formas vy - - - archivistica que
formularios realizaran el
electronicos - desarrollo  del
PGD programa.

Tabla 43: Presupuesto

4.8.

Gestion del Riesgo del SIC

A continuacion, se presenta los riesgos identificados en el Sistema Integrado de Conservacion -
SIC a través de los componentes del Plan de Preservacion Digital a Largo Plazo, discriminado
los diferentes riesgos y controles.

Actos vandalicos
deliberados a la
informacion (software y
hardware)

Errores humanos
Desastres naturales

Equipos de hardware

informacioén
de valor

Pérdida de
institucional

Implementar el Plan de

Atencion de
Emergencias Y
Desastres aplicable a
la informacion
electrénica

Realizar

mantenimientos

Falta de soporte del

o con mantenimiento . S preventivos regulares
Pérdida por||. . probatorio e histérico que
. inapropiado o
Amenaza Fisica soporte la continuidad del . .
. Mejorar la seguridad
negocio y el quehacer de|,. . L
Sobrecarga en el . fisica y logica de los
. o la Entidad .
sistema eléctrico sistemas de
informacion
Obsolescencia del
hardware Asegurar
infraestructuras
Inadecuadas adecuadas y seguras
condiciones de para el
infraestructura para el almacenamiento
almacenamiento
Desarrollar
mecanismos para

establecer parametros

. de obsolescencia

software debido & roqramada u
discontinuacion en su gbs%lescencia
desarrollo o : . »

Obsolescencia Pérdida de informacién||planificada

o institucional de  valor

Tecnologica  en/No lectura de formatos probatorio e historico que||Utilizar formatos

Archivos debido al avance en el - ) .

L y soporte la continuidad del||abiertos y estandares
Aplicaciones desarrolio del software negocio y el quehacer de||para la preservacién de
Informéticas o el uso masivo de|l c90%0Y P P

o la Entidad documentos
formatos propietarios
. Realizar auditorias
Error en la seleccion de . y
evaluaciones
formatos o
periédicas de los
formatos y
aplicaciones utilizadas
Obsolescencia Calidad deficiente de|Imposibilidad de||Desarrollar
Tecnolégica  en||los equipos y hardware|[recuperacion de||mecanismos para
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Equipos informacion vital y|lestablecer pardametros

Hardware Def|C|enC|a en lajlesencial para la entidad ||de obsolescencia
actualizacién de programada u
componentes de||Pérdida de informacién|obsolescencia

equipos y hardware institucional de  valor||planificada
probatorio e historico que

Utilizaciébn de equipos|jsoporte la continuidad del||Planificar y
y hardware mayor aljnegocio y el quehacer de|presupuestar la
vida util la Entidad actualizacion y

renovacion de equipos
de hardware

Implementar un
programa de
mantenimiento y
actualizacion de
hardware

Tabla 44: Gestién de Riesgos Plan de Preservacion Digital a Largo Plazo

4.8.1. CONTROLES ADICIONALES

48.1.1. CONTROLES PARA PERDIDA POR AMENAZA FisSICA

# Plan de Atencion de Emergencias y Desastres:
o Implementar un plan especifico para emergencias y desastres que contemple
protocolos de recuperacion de informacion electrénica.
o Realizar simulacros periédicos para evaluar la efectividad del plan.

& Mantenimiento Preventivo:
o Programar mantenimientos preventivos regulares para el hardware.
o Asegurar que todos los equipos criticos se mantengan en condiciones Optimas de
funcionamiento.

# Seguridad Fisica y Ldgica:
o Mejorar la seguridad fisica con controles de acceso, vigilancia y proteccion contra
incendios.
o Fortalecer la seguridad l6gica con firewalls, antivirus y politicas de control de
acceso.
o
@ Infraestructuras Adecuadas:
o Asegurar que las infraestructuras de almacenamiento cumplan con los requisitos
ambientales (control de temperatura y humedad).
o Implementar sistemas de energia ininterrumpida (UPS) y generadores de
respaldo.

4.8.1.2. CONTROLES PARA OBSOLESCENCIA TECNOLOGICA EN ARCHIVOS Y APLICACIONES
INFORMATICAS

& Parametros de Obsolescencia Programada:
o Establecer un programa de obsolescencia planificada que defina ciclos de
actualizacién para software y aplicaciones.
o Monitorear y evaluar continuamente las aplicaciones para determinar el momento
adecuado de actualizacion o reemplazo.

@ Utilizacion de Formatos Abiertos:
o Adoptar formatos abiertos y estandares internacionales para la preservacion de
documentos electronicos.
o Migrar documentos a formatos abiertos cuando sea necesario para asegurar su
legibilidad a largo plazo.

& Auditorias y Evaluaciones Periédicas:
o Realizar auditorias peridédicas de los formatos y aplicaciones utilizadas para
identificar riesgos de obsolescencia.
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o Evaluar y actualizar politicas de seleccidén de formatos conforme a las mejores
practicas y avances tecnoldgicos.

4.8.1.3. CONTROLES PARA OBSOLESCENCIA TECNOLOGICA EN EQUIPOS Y HARDWARE

@ Parametros de Obsolescencia Programada:
o Definir pardmetros claros para la obsolescencia programada de equipos y
hardware.
o Planificar reemplazos y actualizaciones conforme a la vida Util esperada de los
equipos.

# Planificacion y Presupuesto:
o Incluir en los presupuestos anuales la actualizacién y renovacion de equipos de
hardware.
o Realizar andlisis de costo-beneficio para determinar la mejor opcion de
actualizacién tecnoldégica.

# Programa de Mantenimiento y Actualizacién:
o Implementar un programa regular de mantenimiento y actualizacion de hardware.
o Capacitar al personal técnico en las mejores practicas de mantenimiento y
actualizacién tecnologica.
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